StorageTek Virtual Storage Manager System

Guia de Seguranca do console VSM

E79959-01

Setembro de 2016

ORACLE



StorageTek Virtual Storage Manager System
Guia de Seguranca do console VSM

E79959-01

Copyright © 2016, Oracle e/ou suas empresas afiliadas. Todos os direitos reservados.

Este programa de computador e sua documentagdo sdo fornecidos sob um contrato de licenca que contém restri¢oes sobre seu uso e divulgacao,
sendo também protegidos pela legislacdo de propriedade intelectual. Exceto em situagdes expressamente permitidas no contrato de licenca ou por
lei, ndo é permitido usar, reproduzir, traduzir, divulgar, modificar, licenciar, transmitir, distribuir, expor, executar, publicar ou exibir qualquer parte
deste programa de computador e de sua documentacdo, de qualquer forma ou através de qualquer meio. N&o é permitida a engenharia reversa, a
desmontagem ou a descompilagdo deste programa de computador, exceto se exigido por lei para obter interoperabilidade.

As informacdes contidas neste documento estdo sujeitas a alteragdo sem aviso prévio. A Oracle Corporation ndo garante que tais informagoes estejam
isentas de erros. Se vocé encontrar algum erro, por favor, envie-nos uma descricdo de tal problema por escrito.

Se este programa de computador, ou sua documentacgao, for entregue/distribuido(a) ao Governo dos Estados Unidos ou a qualquer outra parte que
licencie os Programas em nome daquele Governo, a seguinte nota sera aplicavel:

U.S. GOVERNMENT END USERS: Oracle programs, including any operating system, integrated software, any programs installed on the hardware,
and/or documentation, delivered to U.S. Government end users are "commercial computer software" pursuant to the applicable Federal Acquisition
Regulation and agency-specific supplemental regulations. As such, use, duplication, disclosure, modification, and adaptation of the programs, including
any operating system, integrated software, any programs installed on the hardware, and/or documentation, shall be subject to license terms and license
restrictions applicable to the programs. No other rights are granted to the U.S. Government.

Este programa de computador foi desenvolvido para uso em diversas aplicacdes de gerenciamento de informagdes. Ele nao foi desenvolvido nem
projetado para uso em aplica¢des inerentemente perigosas, incluindo aquelas que possam criar risco de lesdes fisicas. Se utilizar este programa em
aplicacdes perigosas, vocé sera responsavel por tomar todas e quaisquer medidas apropriadas em termos de seguranca, backup e redundancia para
garantir o uso seguro de tais programas de computador. A Oracle Corporation e suas afiliadas se isentam de qualquer responsabilidade por quaisquer
danos causados pela utilizacdo deste programa de computador em aplicagdes perigosas.

Oracle e Java sdo marcas comerciais registradas da Oracle Corporation e/ou de suas empresas afiliadas. Outros nomes podem ser marcas comerciais de
seus respectivos proprietdrios.

Intel e Intel Xeon sdo marcas comerciais ou marcas comerciais registradas da Intel Corporation. Todas as marcas comerciais da SPARC sdo usadas sob
licenga e sdo marcas comerciais registradas da SPARC International, Inc. AMD, Opteron, a logomarca da AMD e a logomarca da AMD Opteron sao
marcas comerciais ou marcas comerciais registradas da Advanced Micro Devices. UNIX é uma marca comercial registrada do The Open Group.

Este programa ou hardware e sua documentagdo podem oferecer acesso ou informacdes relativas a contetidos, produtos e servicos de terceiros. A
Oracle Corporation e suas empresas afiliadas ndo fornecem quaisquer garantias relacionadas a contetidos, produtos e servicos de terceiros e estdo
isentas de quaisquer responsabilidades associadas a eles, a menos que isso tenha sido estabelecido entre vocé e a Oracle em um contrato vigente. A
Oracle Corporation e suas empresas afiliadas ndo sdo responsaveis por quaisquer tipos de perdas, despesas ou danos incorridos em consequéncia do
acesso ou da utilizacdo de contetidos, produtos ou servigos de terceiros, a menos que isso tenha sido estabelecido entre vocé e a Oracle em um contrato
vigente.




Indice

PPEfACIO ....ooniiiiie et 5
U1 0) ETlo R | Ao PP PP PP PPPPPPPPPPPPPPPPPR 5
Acessibilidade da DoCUMENtACAOD .....cceeveiiiiiiiiiiiiiiiiiiieieieeereeeeeeeeeeereee e e e e e e e e e e e 5

1. VISAO Geral ..ot s 7
Visdo Geral do Produto ...........eeeiiiiiiiiiiiiiiteeee ettt 7
Principios Gerais de SegUIanCa ...........ceeeeeereeeiiiieiieeeeeeeeeeriieieaeeeeeeererennnsaeeeeeesessnnnns 9

Manter o Software AtUaliZado .......cccceeereiereiiriieiererere e 9
Restringir o Acesso a Rede aos Servigos CIitiCOS .........evevevererereeererererererereeeeenes 9
AULENTICAGAD .uevrvuireiiiieretiiiaeeettiaeeetttieeettaaseeteriaeeerenaaseeresnsserssnnseerensnseerennnns 9
Seguir o Principio do Menos Privilegiado .........cccccuviieeiiiiiiniiiiiiiiieeiieieeee. 9
Monitorar a Atividade dO SiStEIMA ..........eevvvrrrrrrrrererererererererererererererere———.. 10
Manter-se Atualizado com as InformacGes Mais Recentes de Seguranca ........... 10
2. INSTAlACAOD SE@UQUIA .......ooiiiiiiiieeiiieeeee e eettree e e e e e e sterrre e e e e e e eenntnraeaeeeeeesnsnnnns 11
3. RECUISOS A€ SEQUIANCA ...........ovviiiiiieiieeiciiieeeeee e e eeceiree e e e e e e e eeabareeeeeeeeeeeaenees 13







Prefacio

Este documento descreve os recursos de seguranca do console VSM do StorageTek Virtual
Storage Manager da Oracle.

Publico-alvo

Este guia destina-se a todos os envolvidos no uso dos recursos de seguranca e na instalagdo e
configuracdo seguras do console VSM.

Acessibilidade da Documentacao

Para obter informacdes sobre o comprometimento da Oracle com a acessibilidade, visite o
site do Oracle Accessibility Program em http://www.oracle.com/pls/topic/lookup?
ctx=accé&id=docacc.

Acesso ao Oracle Support

Os clientes da Oracle que adquiriram servigcos de suporte tém acesso a suporte eletronico por
meio do My Oracle Support. Para obter informacoes, visite http://www.oracle.com/
pls/topic/lookup?ctx=acc&id=info ou http://www.oracle.com/pls/topic/
lookup?ctx=acc&id=trs se vocé for portador de deficiéncia auditiva.
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Capitulo 1. Visao Geral

Esta secdo oferece uma visdo geral do produto e explica os principios gerais de seguranga de
aplicativo.

Visao Geral do Produto

O StorageTek Virtual Storage Manager (VSM) System 6 e 7, console Virtual Storage
Manager console (console VSM) fornece uma plataforma comum para todos os aplicativos
VSM residirem onde ndo ha sistema de controlador do zOS. O console VSM consiste de
uma pilha de hardware e software da Oracle. O console VSM é entregue em um servidor
T5-2 como um appliance, sendo executado no Solaris 11.3, com aplicativos consistindo de
VTCS (Virtual Tape Control Software) personalizado, ACSLS (Automated Cartridge System
Library Software) e VSM GUI (Graphical User Interface). O appliance do console VSM
fornece aplicativos pré-instalados e pré-configurados, pois requer pouca configuracao em
nivel de local para integrar o produto ao ambiente de fita gerenciado do cliente. O appliance
foi projetado para eliminar a necessidade de administracdo do sistema por parte do cliente.

Nota:

Somente profissionais qualificados da Oracle tém permissdo de fazer a manutencéo do sistema e
administrar as alteracdes de configuracao.

O console VSM é apenas um componente da solucao VSM.
Os principais subsistemas incluem:

Hardware e software do VISS

O VSM 6 e o VSM 7 VTSS suportam conectividade de fita emulada em interfaces
FICON para os hosts IBM MVS, VM e zLinux e também anexo FICON para RTDs (Real
Tape Drives) e anexo TCP/IP para outros VISSs e VLEs. FICON é um padrdo da IBM
para protocolo de canais entre a CPU (zOS) e os dispositivos.

ELS (Enterprise Library Software) e VI'CS (Virtual Tape Control Software)

ELS é a suite consolidada de softwares de mainframe StorageTek que habilita e gerencia
o VTSS. Se um sistema MVS for usado, o software basico do ELS consistira de HSC
(Host Software Component), SMC (Storage Management Component), HTTP Server e
VTCS (Virtual Tape Control Software).

VTCS é o componente do ELS que controla a criacao, exclusao, replicagao, migracao
e recuperacao de imagens de fitas virtuais no subsistema VTSS, além de capturar
informacodes de relatério do subsistema VTSS.
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Visédo Geral do Produto

O VTCS agora pode ser executado no sistema z/os do cliente ou embutido no console
VSM.

Hardware e software do VLE (Virtual Library Extended)

O subsistema VLE (Virtual Library Extension) funciona como um armazenamento
secundario para o VTSS migrar e recuperar cépias de VTVs (Virtual Tape Volumes). O
VLE é conectado ao VTSS por um IP.
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Quando ndo ha nenhum sistem MVS presente, a solucdo do console VSM é usada. O
aplicativo interno do ACSLS substitui o componente HSC, e a porta do console VSM do
aplicativo do VTCS é usado.
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Os principios a seguir sdo essenciais para o uso seguro de qualquer produto.

Manter o Software Atualizado

As atualizagOes de software e sistema do aplicativo serdo instalados por profissionais

qualificados da Oracle.

Restringir o Acesso a Rede aos Servicos Criticos

Os appliances devem ser instalados em locais seguros fisicamente com acesso limitado a
funciondrios ou agentes autorizados e ao pessoal técnico da Oracle. O sistema deve protegido

por um firewall.

Autenticacao

Garanta que somente pessoas autorizadas tenham acesso ao sistema. As senhas devem ser
alteradas quando implantadas no local do cliente.

Seguir o Principio do Menos Privilegiado

Contas de usudrio ndo-VTSS ndo sdo permitidas. Somente contas preexistentes sdo usadas
para a manuten¢ao e administracao do sistema.
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Principios Gerais de Seguranca

Monitorar a Atividade do Sistema

A seguranca do sistema é apoiada em trés pilares: bons protocolos de seguranca, configuracao
adequada do sistema e monitoramento do sistema. A auditoria e a andlise de registos de
auditoria atendem a esse terceiro requisito.

Manter-se Atualizado com as Informacoes Mais Recentes de
Seguranca

A Oracle aprimora continuamente seu software e documentagdes relacionadas. Verifique se
ha revisdes anuais deste documento.

10



2

Capitulo 2. Instalacao Segura

Todo c6digo de aplicativo é pré-instalado no apliance do console VSM.

Todos os dados dos clientes sdo compactados e enviados em um formato proprietario,
incluindo a predominancia de intercomunicagdo com sistemas legados que estdao atualmente
instalados em ambientes de cliente. As comunicacdes IP devem ser feitas em uma rede
privada dedicada com criptografia incorporada na infraestrutura IP.
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Capitulo 3. Recursos de Seguranca

Nao ha recursos de seguranca configuraveis oferecidos no appliance do console VSM.
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