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머리말

Oracle DIVArchive 보안 설명서에서는 DIVArchive 제품에 대한 정보를 제공하고 일반적인 응용 프로그램 보안 원칙에 대해 설명합니다.


대상

이 설명서는 DIVArchive의 보안 설치/구성 및 보안 기능 사용과 관련된 모든 사람을 대상으로 합니다.





설명서 접근성

오라클의 접근성 개선 노력에 대한 자세한 내용은 http://www.oracle.com/pls/topic/lookup?ctx=acc&id=docacc에서 Oracle Accessibility Program 웹 사이트를 방문하십시오.


오라클 고객지원센터 액세스

지원 서비스를 구매한 오라클 고객은 My Oracle Support를 통해 온라인 지원에 액세스할 수 있습니다. 자세한 내용은 http://www.oracle.com/pls/topic/lookup?ctx=acc&id=info를 참조하거나, 청각 장애가 있는 경우 http://www.oracle.com/pls/topic/lookup?ctx=acc&id=trs를 방문하십시오.








1 개요

이 장에서는 DIVArchive 제품의 개요를 제공하고 일반적인 응용 프로그램 보안 원칙에 대해 설명합니다.


제품 개요

Oracle DIVArchive는 컨텐츠 스토리지 관리 시스템으로 배포되었습니다. DIVArchive의 주요 구성요소는 다음과 같습니다.


Oracle DIVArchive Manager

DIVArchive Manager는 DIVArchive 시스템의 주요 구성요소입니다. 모든 아카이브 작업은 DIVArchive Manager를 통해 제어 및 처리됩니다. 개시자 응용 프로그램이 DIVArchive 클라이언트 API를 통해 작업 요청을 전송합니다. DIVArchive는 구매 가능한 옵션으로 Main DIVArchive Manager와 Backup DIVArchive Manager도 지원합니다. DIVArchive에 대한 자세한 내용은 다음 위치에 있는 DIVArchive 소프트웨어 릴리스 7.4 고객 설명서 라이브러리를 참조하십시오.

https://docs.oracle.com/en/storage/#csm





Oracle DIVArchive Actor

DIVArchive Actor는 프로덕션 시스템에서 장치 간 데이터 이동 도구입니다. 다른 유형의 여러 장치 간 데이터 전송을 지원하며, Telestream 트랜스코딩 소프트웨어(선택사항)와의 트랜스코드 작업도 처리합니다.

모든 Actor 작업은 DIVArchive Manager를 통해 시작 및 조정됩니다. 단일 DIVArchive Manager는 하나 이상의 Actor를 구성하고 제어할 수 있습니다.





DIVArchive Robot Manager

DIVArchive는 디스크 스토리지 관리에만 사용할 수 있지만, 하나 이상의 테이프 라이브러리를 추가하여 스토리지 용량을 더 확장할 수 있습니다. 이러한 경우 DIVArchive Robot Manager 모듈은 DIVArchive Manager가 다른 유형의 여러 테이프 라이브러리와 상호 작용할 수 있도록 중간 소프트웨어 계층을 제공합니다. DIVArchive Robot Manager는 TCP/IP를 통해 DIVArchive Manager에 연결되며, 고유 SCSI 또는 SCSI over Fiber Channel을 통해 라이브러리 자체에 대한 직접 인터페이스를 사용하거나 제조업체의 고유 라이브러리 제어 소프트웨어에 대한 중간 이더넷 연결을 통해 라이브러리에 연계됩니다.





DIVArchive Backup Service

Oracle 데이터베이스 및 메타데이터 데이터베이스 백업의 안정성과 모니터링을 위해 DIVArchive Backup Service가 도입되었습니다.

DIVArchive Backup Service 구성요소는 표준 DIVArchive 시스템 설치의 필수 요소로 설치됩니다. 일반적으로 이 구성요소는 DIVArchive Manager 및 Oracle 데이터베이스와 동일한 서버에 설치됩니다. DIVArchive Backup Service는 구성 파일을 통해 예약된 백업을 구성할 수 있으며, 전체 백업 프로세스를 관리 및 모니터합니다.

데이터베이스 및 메타데이터 데이터베이스 파일 백업 프로세스로 인해 발생하는 문제를 전자메일로 전송할 수 있는 기능이 DIVArchive Backup Service에 포함되었습니다. 이 기능을 사용하려면 SMTP 메일 공급자에 연결하도록 DIVArchive를 구성해야 합니다. 전자메일 통지는 Manager Setting 탭의 DIVArchive Configuration Utility를 통해 구성됩니다.

DIVArchive Backup Service 설치 및 구성에 대한 자세한 내용은 다음 위치에 있는 DIVArchive 7.4 고객 설명서 라이브러리를 참조하십시오.

https://docs.oracle.com/en/storage/#csm





Oracle DIVArchive Avid Connectivity

Avid Connectivity와 DIVArchive 간 통합의 목적은 특정 비디오 형식으로 아카이브 데이터를 DIVArchive 간에 전송하고 단일 클립 또는 일련의 클립을 아카이브 및 검색할 수 있도록 하는 것입니다. AMC 및 TMC 관련 구성요소가 주요 DIVArchive 설치와 함께 설치됩니다. AMC 및 TMC용 특정 플러그인은 추가로 설치해야 합니다.





DIVArchive Drop Folder Monitor(DFM)

DIVArchive DFM(Drop Folder Monitor)은 최대 20개의 로컬 폴더 또는 FTP 폴더(또는 로컬 폴더와 FTP 폴더의 조합)에서 새로 만들어진 파일을 자동으로 모니터할 수 있는 기능을 제공합니다. DIVArchive 객체당 파일 하나 또는 여러 개(FTP 폴더 내)가 지원됩니다. 새 파일(또는 FTP 폴더)이 식별되면 DFM은 자동으로 DIVArchive에 새 파일 또는 폴더 아카이브 요청을 실행합니다. 해당 파일은 성공적으로 아카이브된 후 소스에서 자동으로 삭제됩니다.





DIVArchive SNMP

DIVArchive SNMP(Simple Network Management Protocol) 에이전트 및 MIB(Management Information Base)는 SNMP 프로토콜을 사용하는 타사 모니터링 응용 프로그램을 통해 DIVArchive와 관련 부속 시스템의 상태 및 작동 모니터링을 지원합니다. DIVArchive SNMP는 Windows 환경에서만 지원됩니다.





DIVArchive Storage Plan Manager(SPM)

DIVArchive SPM(Storage Plan Manager)은 SPM 구성에 정의된 규칙 및 정책을 기반으로 아카이브 내 자료의 자동 마이그레이션 및 수명 주기 기능을 제공합니다.

SPM 구성요소는 디스크 공간 워터마크를 기반으로 SPM 관리 대상 어레이에서 자료 삭제를 트리거하는 데도 사용됩니다.





DIVArchive Migrate Service

DIVArchive에는 마이그레이션 서비스가 포함되어 있습니다. 이 서비스는 DIVArchive 내부의 새로운 별도 서비스로, 사용자가 DIVArchive 시스템 내 다른 매체 간에 컨텐츠를 마이그레이션하는 작업을 예약하고 실행할 수 있도록 도와줍니다. Control GUI 또는 명령줄 클라이언트를 사용할 수 있습니다.





DIVArchive VACP

VACP(Video Archive Command Protocol)는 Harris Automation에서 아카이브 시스템과의 연계를 위해 개발한 프로토콜입니다. DIVArchive에는 DIVArchive Manager와의 통신을 위한 고유 API가 있지만 VACP와 호환되지 않습니다.





DIVArchive Control GUI

DIVArchive Control GUI(그래픽 사용자 인터페이스)는 DIVArchive 내 작업을 모니터, 제어 및 감독하는 데 사용됩니다. 동시에 여러 DIVArchive GUI를 실행할 수 있으며 동일한 DIVArchive 시스템에 연결할 수 있습니다.





DIVArchive Configuration Utility

DIVArchive Configuration Utility는 DIVArchive 시스템 구성에 사용할 수 있습니다. 주로 DIVArchive 구성에 사용되지만, Configuration Utility에서 일부 작업 기능이 수행되기도 합니다.





DIVArchive Access Gateway

Access Gateway는 한 대의 컴퓨터에서 별도의 여러 DIVArchive 시스템이 작동 및 상호 작용할 수 있도록 해 줍니다. 이는 컨텐츠 배포를 위한 글로벌 솔루션입니다. 미러 사이트에 파일이 자동으로 복제되어 로컬 배포, 백업 및 재해 복구가 간편할 뿐 아니라 보안, 대역폭 제어 및 체크섬 확인 기능이 제공됩니다. 네트워크가 모니터되며 DIVAnet을 통해 컨텐츠가 최종적으로 전달됩니다.





DIVArchive Local Delete

Local Delete는 하나의 로컬 DIVArchive 시스템(예: DIVAlocal)과 하나(또는 하나 이상)의 원격 DIVArchive 시스템(예: DIVAdr) 간 객체 복제 기능을 모니터하는 서비스입니다. 객체가 원격 DIVArchive 시스템에 성공적으로 복제되면 로컬 DIVArchive 시스템에서의 삭제에 적격한 것으로 플래그가 지정됩니다.







일반 보안 원칙

다음 절에서는 응용 프로그램을 안전하게 사용하는 데 필요한 기본적인 원칙을 설명합니다.


소프트웨어를 최신 상태로 유지

실행하는 DIVArchive를 항상 최신 버전으로 유지하십시오. 최신 버전의 소프트웨어는 Oracle Software Delivery Cloud에서 다운로드할 수 있습니다.

https://edelivery.oracle.com/






중요한 서비스로 네트워크 액세스 제한

DIVArchive에서는 다음 TCP/IP 포트를 사용합니다.

	
DIVArchive Robot Manager는 tcp/8500을 사용합니다.


	
DIVArchive Manager는 tcp/9000을 사용합니다.


	
DIVArchive Backup Service는 tcp/9300을 사용합니다.


	
DIVArchive Access Gateway는 tcp/9500을 사용합니다.


	
DIVArchive Actor는 tcp/9900을 사용합니다.


	
DIVArchive Migrate Service는 tcp/9191을 사용합니다.








DIVA 사용자로 실행 및 가능한 최소 권한 원칙 사용

Administrator(또는 Root) 운영체제 사용자 계정을 사용하여 DIVArchive 서비스를 실행하지 마십시오. 항상 이름이 DIVA인 전용 운영체제 사용자(또는 그룹)을 사용하여 DIVArchive 서비스를 실행해야 합니다.

DIVArchive Control GUI에서는 세 가지 고정 사용자 프로파일(Administrator, Operator 및 User)을 제공합니다. Administrator 및 Operator 계정의 경우 액세스 권한을 얻으려면 암호가 필요합니다. 이러한 프로파일을 사용하기 전에 Configuration Utility에서 Administrator 및(또는) Operator 암호를 지정해야 합니다.

Administrator 및 Operator 계정 모두에 대한 설치 및 구성을 수행하는 동안 암호를 만듭니다. 이후로 180일(최소)마다 암호를 변경해야 합니다. 암호는 필요한 경우 오라클 고객지원센터에서 사용할 수 있어야 합니다.





시스템 작동 모니터

시스템 작동을 모니터하여 DIVArchive가 제대로 작동하고 있는지 여부 및 비정상적인 작업이 기록되고 있는지 여부를 확인합니다. /Program/log/의 설치 디렉토리에 있는 로그 파일을 확인하십시오.





최신 보안 정보 유지

여러 소스의 보안 정보에 액세스할 수 있습니다. 다양한 소프트웨어 제품에 대한 보안 정보 및 경보는 다음을 참조하십시오.

http://www.us-cert.gov

보안 사항을 최신으로 유지하는 기본적인 방법은 최신 버전의 DIVArchive 소프트웨어를 실행하는 것입니다.










2 보안 설치

이 장에서는 보안 설치 계획 프로세스의 개요를 살펴보고 권장되는 몇 가지 시스템 배치 토폴로지에 대해 설명합니다.


사용자 환경 이해

보안 요구사항을 더 잘 이해하려면 다음과 같은 질문을 해야 합니다.


어떤 리소스를 보호해야 합니까?

프로덕션 환경의 다양한 리소스를 보호할 수 있습니다. 제공할 보안 레벨을 결정할 때 보호하고자 하는 리소스의 유형을 고려하십시오.

DIVArchive를 사용하는 경우 다음과 같은 리소스가 보호됩니다.


기본 데이터 디스크

DIVArchive 시스템을 빌드할 때 데이터 디스크 및 캐시 디스크 리소스가 사용됩니다. 일반적으로 이러한 리소스는 DIVArchive 시스템에 연결되는 로컬 또는 원격 디스크입니다. DIVArchive를 사용하지 않고 개별적으로 해당 디스크에 액세스할 경우 보안 위험에 노출됩니다. 이 유형의 외부 액세스는 해당 디스크를 읽거나 쓰는 악의적인 시스템 또는 해당 디스크 장치에 대한 액세스를 실수로 제공하는 내부 시스템에서 발생할 수 있습니다.





데이터베이스 디스크, 메타데이터 디스크 및 백업 디스크

복합 객체를 사용하여 DIVArchive 시스템을 빌드할 때 데이터베이스 디스크, 메타데이터 디스크 및 백업 디스크 리소스가 사용됩니다. 일반적으로 이러한 리소스는 DIVArchive 시스템에 연결되는 로컬 또는 원격 디스크입니다. DIVArchive를 사용하지 않고 개별적으로 해당 디스크에 액세스할 경우 보안 위험에 노출됩니다. 이 유형의 외부 액세스는 해당 디스크를 읽거나 쓰는 악의적인 시스템 또는 해당 디스크 장치에 대한 액세스를 실수로 제공하는 내부 시스템에서 발생할 수 있습니다.





DIVArchive 테이프

일반적으로 DIVArchive 시스템을 통해 제어되는 테이프 라이브러리에서 데이터가 기록되는 테이프에 대해 개별 액세스를 허용할 경우 보안 위험에 노출됩니다.





테이프 메타데이터 내보내기

내보내기 작업으로 만들어지는 테이프 메타데이터 덤프에는 데이터와 메타데이터가 포함됩니다. 이 데이터 및 메타데이터 권한은 Administrator(또는 Root) 운영체제 계정 또는 루틴 내보내기 또는 가져오기 작업 중 DIVA 운영체제 사용자(또는 그룹)로만 제한되어야 합니다.





구성 파일 및 설정

DIVArchive 시스템 구성 설정은 운영체제 레벨 관리자 이외의 사용자로부터 보호되어야 합니다. 관리자 이외의 운영체제 사용자가 구성 파일에 쓸 수 있게 되면 보안 위험에 노출되므로 이러한 파일 권한은 Administrator(또는 Root) 운영체제 계정 또는 DIVA 운영체제 사용자(또는 그룹)로만 제한되어야 합니다.







누구로부터 리소스를 보호합니까?

일반적으로 위의 절에서 설명한 리소스는 구성된 시스템의 모든 비관리자 액세스나 WAN 또는 FC 패브릭을 통해 이러한 리소스에 액세스할 수 있는 악의적인 외부 시스템으로부터 반드시 보호해야 합니다.





전략적 리소스에 대한 보호를 실패할 경우 어떤 일이 발생합니까?

전략적 리소스에 대한 보호 실패는 부적절한 액세스(정상적인 DIVArchive 작동을 벗어나는 데이터에 대한 액세스)부터 데이터 손상(정상적인 권한을 벗어나는 디스크나 테이프에 쓰기)에 이르기까지 다양합니다.







권장되는 배치 토폴로지

이 절에서는 기반구조 구성요소를 안전하게 설치 및 구성하는 방법에 대해 설명합니다. DIVArchive 설치에 대한 자세한 내용은 다음 위치에 있는 DIVArchive 7.4 고객 설명서 라이브러리를 참조하십시오.

https://docs.oracle.com/en/storage/#csm

DIVArchive를 설치 및 구성할 때는 다음 사항을 고려하십시오.


별도의 메타데이터 네트워크

DIVArchive 서비스 구성요소 간 연결, 메타데이터 데이터베이스로의 연결 및 클라이언트로부터의 연결을 위해 WAN에 연결되지 않은 별도의 TCP/IP 네트워크 및 스위치 하드웨어를 제공하십시오. 메타데이터 트래픽은 TCP/IP를 사용하여 구현되므로 이론적으로 이 트래픽에 대한 외부 공격이 가능합니다. 별도의 메타데이터 네트워크를 구성하면 이 위험이 줄어들고 성능도 향상됩니다. 별도의 네트워크가 불가능한 경우 적어도 외부 WAN 및 네트워크의 신뢰할 수 없는 모든 호스트로부터 DIVArchive 포트에 대한 트래픽을 거부하십시오. 중요한 서비스로 네트워크 액세스 제한을 참조하십시오.





FC 영역 분할

FC 영역 분할을 사용하여 디스크에 대한 액세스가 필요하지 않은 모든 서버로부터 광 섬유 채널을 통해 연결된 DIVArchive 디스크에 대한 액세스를 거부합니다. 가능하면 별도의 FC 스위치를 사용하여 액세스가 필요한 서버에만 물리적으로 연결하는 것이 좋습니다.





SAN 디스크 구성 액세스 보호

일반적으로 SAN RAID 디스크는 주로 HTTP 아니면 TCP/IP를 통해 관리 목적으로 액세스할 수 있습니다. SAN RAID 디스크에 대한 관리 액세스를 신뢰할 수 있는 도메인 내의 시스템으로만 제한하여 외부 액세스로부터 디스크를 보호해야 합니다. 또한 디스크 어레이에 대한 기본 암호를 변경하십시오.





DIVArchive 패키지 설치

먼저 필요한 DIVArchive 서비스만 설치하십시오. 예를 들어, 시스템에서 GUI 또는 Configuration Utility를 실행하지 않으려는 경우 설치 중 표시되는 설치할 구성요소 목록에서 해당 항목의 선택을 취소하십시오. 기본 DIVArchive 설치 디렉토리 권한 및 소유자는 Administrator(또는 Root) 계정이나 DIVA 운영체제 사용자(또는 그룹)로만 제한되어야 합니다.





DIVArchive 테이프 보안

DIVArchive 시스템을 통해 제어되는 테이프 라이브러리 내 DIVArchive 테이프에 대한 외부 액세스를 방지하십시오. DIVArchive 테이프에 대해 허용되지 않은 액세스는 사용자 데이터를 조작하거나 삭제할 수 있습니다.





백업

DIVArchive Backup Service를 통해 데이터베이스 백업을 설정 및 수행하십시오. 백업 덤프에 대한 권한은 Administrator(또는 Root) 운영체제 계정이나 DIVA 운영체제 사용자(또는 그룹)로만 제한되어야 합니다.







설치 후 구성

DIVArchive를 설치한 후에는 부록 A의 보안 점검 목록을 확인하십시오.








3 보안 기능

잠재적인 보안 위협이 발생하지 않도록 DIVArchive 작동 고객은 시스템 인증 및 권한 부여를 고려해야 합니다.

이러한 보안 위협은 적절한 구성 및 부록 A의 설치 후 점검 목록을 준수하여 최소화할 수 있습니다.


보안 모델

보안 위협으로부터 보호하는 중요 보안 기능은 다음과 같습니다.

	
인증 - 권한이 부여된 개인만 시스템 및 데이터에 액세스할 수 있도록 합니다.


	
권한 부여 - 시스템 권한 및 데이터에 대한 액세스 제어입니다. 이 기능은 인증을 기반으로 사용자가 적절한 액세스 권한만 가지도록 합니다.








인증

DIVArchive Control GUI에서는 세 가지 고정 사용자 프로파일(Administrator, Operator 및 User)을 제공합니다. Administrator 및 Operator 계정의 경우 액세스 권한을 얻으려면 암호가 필요합니다. 이러한 프로파일을 사용하기 전에 Configuration Utility에서 Administrator 및(또는) Operator 암호를 지정해야 합니다.

Administrator 및 Operator 계정 암호는 180일마다 (또는 180일 이전에) 변경해야 합니다. 암호는 필요한 경우 오라클 고객지원센터에서 사용할 수 있어야 합니다.





액세스 제어

DIVArchive의 액세스 제어는 세 가지 프로파일로 구분됩니다. Administrator 및 Operator 계정의 경우 액세스 권한을 얻으려면 암호가 필요합니다. 이러한 프로파일을 사용하기 전에 Configuration Utility에서 Administrator 및(또는) Operator 계정 암호를 지정해야 합니다.

User - DIVArchive Manager에 대한 연결이 설정된 후 Control GUI에서 사용자만 DIVArchive 작업을 모니터하고 데이터베이스에서 데이터를 검색할 수 있습니다. 이를 User 프로파일이라고 합니다. DIVArchive에 대한 명령을 실행하는 일부 기능은 User 프로파일 모드인 상태에서 액세스 가능하며 이로 인해 모니터링이 필요하지만 DIVArchive로 명령을 전송할 수 없는 경우가 발생합니다.

Administrator - DIVArchive에 요청(예: 아카이브 또는 복원 요청)을 실행하거나 라이브러리에서 테이프를 꺼내려면 Administrator 프로파일로 변경해야 합니다. Administrator 프로파일은 암호로 보호되어 있습니다. 프로파일을 사용하기 전에 Configuration Utility에서 이 프로파일에 대한 암호를 지정해야 합니다. 자세한 내용은 다음 위치에 있는 Oracle DIVArchive 7.4 고객 설명서 라이브러리를 참조하십시오.

https://docs.oracle.com/en/storage/#csm

Operator 및 Advanced Operator - Operator 프로파일은 User 프로파일 권한과 함께 Object Transfer Utility에 대한 액세스 권한을 제공합니다. 이 프로파일을 사용하려면 Configuration Utility에서 암호를 구성해야 합니다. Control GUI의 Operator 및 Advanced Operator 프로파일에서 이제 요청 우선순위를 취소 및 변경할 수 있는 권한을 선택적으로 사용으로 설정할 수 있습니다. 해당 옵션은 Configuration Utility의 Manager Configuration 패널에 정의되어 있습니다. 기본적으로 이 옵션은 사용 안함으로 설정됩니다.








A 보안 배치 점검 목록

	
Administrator(또는 Root) 계정 및 다음을 비롯하여 DIVArchive 관리자 또는 서비스 역할이 지정된 기타 모든 운영체제 계정에 대해 강력한 암호를 설정합니다.

	
DIVA, Oracle 사용자 ID(사용되고 있을 경우)


	
모든 디스크 어레이 관리 계정





	
로컬 관리자 운영체제 계정을 사용하지 마십시오. 기타 사용자 계정에 필요한 만큼 역할을 지정합니다.


	
Control GUI의 Administrator 및 Operator에 대해 강력한 암호를 설정합니다. 사용하기 전에 Configuration Utility에서 이러한 프로파일의 암호를 지정해야 합니다.


	
Oracle 데이터베이스 로그인에 대해 강력한 암호를 설정합니다.


	
모든 시스템에 방화벽을 설치하고 기본 DIVArchive 포트 규칙을 적용합니다. 방화벽 규칙을 사용하여 액세스해야 하는 IP로 DIVArchive API(tcp/9000)에 대한 액세스를 제한합니다.


	
보안 업데이트가 포함된 운영체제 및 DIVArchive 업데이트를 정기적으로 설치합니다.


	
바이러스 백신을 설치하고 성능을 위해 DIVArchive 프로세스 및 스토리지를 제외합니다.


	
디스크와 테이프 장치가 동일한 HBA 포트를 공유하지 않도록 물리적으로 또는 FC 영역 분할을 통해 FC 디스크와 FC 테이프 드라이브를 분리하는 것이 좋습니다. 관리 대상 디스크의 경우 DIVArchive Actor만 디스크 및 테이프 드라이브에 대한 액세스 권한을 가져야 합니다. 이 보안 방식은 테이프나 디스크의 우발적 덮어쓰기로 인한 데이터 손실 사고를 예방하는 데 도움이 됩니다.


	
DIVArchive 구성 및 데이터베이스의 적절한 백업 세트를 설정합니다. 백업은 보안의 일부이며 실수나 침입으로 손실된 데이터를 복원하는 방법을 제공합니다. 멀리 떨어진 위치로 전송되는 경우 백업에 특정 정책이 포함되어야 합니다. 백업은 DIVArchive 테이프 및 디스크와 동일한 수준으로 보호되어야 합니다.
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Intel and Intel Xeon are trademarks or registered trademarks of Intel Corporation. All SPARC trademarks are used under license and are trademarks or registered trademarks of SPARC International, Inc. AMD, Opteron, the AMD logo, and the AMD Opteron logo are trademarks or registered trademarks of Advanced Micro Devices. UNIX is a registered trademark of The Open Group.
License Restrictions Warranty/Consequential Damages Disclaimer
This software and related documentation are provided under a license agreement containing restrictions on use and disclosure and are protected by intellectual property laws. Except as expressly permitted in your license agreement or allowed by law, you may not use, copy, reproduce, translate, broadcast, modify, license, transmit, distribute, exhibit, perform, publish, or display any part, in any form, or by any means. Reverse engineering, disassembly, or decompilation of this software, unless required by law for interoperability, is prohibited.
Warranty Disclaimer
The information contained herein is subject to change without notice and is not warranted to be error-free. If you find any errors, please report them to us in writing.
Restricted Rights Notice
If this is software or related documentation that is delivered to the U.S. Government or anyone licensing it on behalf of the U.S. Government, the following notice is applicable:
U.S. GOVERNMENT END USERS: Oracle programs, including any operating system, integrated software, any programs installed on the hardware, and/or documentation, delivered to U.S. Government end users are "commercial computer software" pursuant to the applicable Federal Acquisition Regulation and agency-specific supplemental regulations. As such, use, duplication, disclosure, modification, and adaptation of the programs, including any operating system, integrated software, any programs installed on the hardware, and/or documentation, shall be subject to license terms and license restrictions applicable to the programs. No other rights are granted to the U.S. Government.
Hazardous Applications Notice
This software or hardware is developed for general use in a variety of information management applications. It is not developed or intended for use in any inherently dangerous applications, including applications that may create a risk of personal injury. If you use this software or hardware in dangerous applications, then you shall be responsible to take all appropriate fail-safe, backup, redundancy, and other measures to ensure its safe use. Oracle Corporation and its affiliates disclaim any liability for any damages caused by use of this software or hardware in dangerous applications.
Third-Party Content, Products, and Services Disclaimer
This software or hardware and documentation may provide access to or information on content, products, and services from third parties. Oracle Corporation and its affiliates are not responsible for and expressly disclaim all warranties of any kind with respect to third-party content, products, and services. Oracle Corporation and its affiliates will not be responsible for any loss, costs, or damages incurred due to your access to or use of third-party content, products, or services.
Alpha and Beta Draft Documentation Notice
If this document is in preproduction status:
This documentation is in preproduction status and is intended for demonstration and preliminary use only. It may not be specific to the hardware on which you are using the software. Oracle Corporation and its affiliates are not responsible for and expressly disclaim all warranties of any kind with respect to this documentation and will not be responsible for any loss, costs, or damages incurred due to the use of this documentation.
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