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製品およびアプリケーションのセキュリティー
の概要

このセクションでは、セキュリティーガイド情報を含む Oracle Hardware Management
Pack 製品の概要を示し、アプリケーションセキュリティーの一般的な原則について説
明します。

次のトピックで構成されています。

■ 7 ページの「Oracle Hardware Management Pack について」
■ 8 ページの「基本的なセキュリティー原則」
■ 9 ページの「Oracle Hardware Management Pack のセキュリティーに関するサマ

リー」

Oracle Hardware Management Pack について

Oracle Hardware Management Pack は、多くの x86 ベースのサーバーと一部の SPARC
ベースのサーバーで利用できます。Oracle Hardware Management Pack には、サーバー
を管理するために 2 つのコンポーネント (SNMP モニタリングエージェントと、クロ
スオペレーティングシステムコマンド行インタフェースツール (CLI ツール) のファ
ミリ) が用意されています。これらのツールはホストオペレーティングシステムにイ
ンストールされているので、ホストから直接システム管理タスクを実行できます。
Oracle Hardware Management Pack には、Oracle サーバーの管理に役立つ機能が用意さ
れていますが、これは完全にオプションです。

Hardware Management Agent SNMP Plugins を使用すると、SNMP を使用してデータセ
ンター内の Oracle サーバーおよびサーバーモジュールをモニターでき、2 つの管理
ポイント (ホストと Oracle ILOM) に接続する必要がないという利点が得られます。こ
の機能により、単一の IP アドレス (ホストの IP) を使用して、複数のサーバーおよび
サーバーモジュールをモニターできます。

Hardware Management Agent SNMP Plugins は、Oracle サーバーのホストオペレー
ティングシステム上で動作します。SNMP Plugins では、サービスプロセッサとの
通信に Oracle Hardware Storage Access Libraries が使用されます。サーバーの現在の
状態に関する情報が Hardware Management Agent によって自動的に取得されます。

製品およびアプリケーションのセキュリティーの概要 7



基本的なセキュリティー原則

Hardware Management Agent の詳細は、Oracle® Hardware Management Pack 2.4 Server
Management Agents ユーザーズガイドを参照してください。

Oracle Server CLI ツールを使用すると、Oracle サーバーを構成できます。CLI ツー
ルは、Oracle Solaris、Oracle Linux、Oracle VM、その他の Linux バリアント、 オペ
レーティングシステムで動作します。ツールのリストについては、Oracle Hardware
Management Pack 2.4 Server CLI Tools User’s Guideを参照してください。

機能と使用法の詳細は、Oracle Hardware Management Pack のドキュメントを参照して
ください。

■ Oracle Hardware Management Pack 2.4 のドキュメントライブラリ: http://www.
oracle.com/goto/ohmp/docs

■ 一般的な Oracle ILOM の情報については、http://www.oracle.com/goto/ilom/
docs を参照してください

基本的なセキュリティー原則

基本的なセキュリティー原則として、アクセス、認証、承認、およびアカウンティン
グの 4 つがあります。

■ アクセス
ハードウェアやデータを侵入から保護するには、物理的な制御またはソフトウェア
の制御を行います。
■ ハードウェアの場合、アクセス制限とは、通常は物理的なアクセス制限を意味

します。
■ ソフトウェアの場合は通常、アクセス制限は物理的および仮想的な手段の両方

を意味します。
■ ファームウェアは、Oracle 更新プロセス以外では変更できません。

■ 認証
ユーザーが本人であることを検証するには、プラットフォームのオペレーティング
システムにパスワードシステムなどの認証機能をすべて設定します。
認証では、バッジやパスワードなどの手段を通じてさまざまなレベルのセキュリ
ティーを提供します。たとえば、担当者がコンピュータ室に入室する際は、従業員
バッジを正しく使用してもらうようにします。

■ 承認
承認では、会社の担当者は、トレーニングを受けて使用を許可されたハードウェア
やソフトウェアの操作だけが許可されます。
たとえば、読み取り/書き込み/実行のアクセス権を設定して、コマンド、ディスク
領域、デバイス、およびアプリケーションへのユーザーアクセスを制御します。

■ アカウンティング
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Oracle Hardware Management Pack のセキュリティーに関するサマリー

顧客の IT 担当者は、Oracle のソフトウェアおよびハードウェア機能を使用して、
ログインアクティビティーをモニターしたりハードウェアインベントリを保守した
りします。
■ ユーザーログインをモニターするには、システムログを使用します。特に、シ

ステム管理者アカウントとサービスアカウントは強力なコマンドにアクセスで
きるため、これらのアカウントをシステムログから監視してください。

■ ログファイルが適当なサイズを超えたときは、顧客の会社方針に従って定期的
に回収してください。ログは一般的に長期間保持されるため、保持する方法が
重要となります。

■ インベントリの目的でシステム資産を追跡するには、コンポーネントのシリ
アル番号を使用します。すべてのカード、モジュール、およびマザーボードに
は、Oracle パーツ番号が電子的に記録されています。

Oracle Hardware Management Pack のセキュリティーに関す
るサマリー

すべてのシステム管理ツールを構成するときに留意する必要のある、重要なセキュリ
ティー項目は次のとおりです。

■ システム管理製品を使用すると、ブート可能なルート環境を構築できます。
ブート可能なルート環境では、Oracle ILOM、Oracle System Assistant、およびハー
ドディスクへのアクセス権を取得できます。

■ システム管理製品には、実行するには root アクセス権が必要な強力なツールが含
まれています。
このレベルのアクセス権で、ハードウェア構成を変更したり、データを消去したり
できます。
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Oracle Hardware Management Pack のセキュ
リティー保護

セキュリティーを確保するには、Oracle Hardware Management Pack コンポーネントの
使用に関する次の各セクションを参照してください。

■ 11 ページの「ホストと ILOM の相互接続を有効にする選択」
■ 12 ページの「SNMP セキュリティー設定の選択」
■ 13 ページの「IPMI を Transport Layer Security (TLS) と組み合わせて使用するた

めのサポート」

ホストと ILOM の相互接続を有効にする選択

KCS インタフェースに替わる高速なインタフェースとして、ホストオペレーティング
システム上で動作するクライアントは、内蔵の高速相互接続を介して Oracle ILOM と
通信できます。Oracle Hardware Management Pack では、この機能は「ホストと ILOM
の相互接続」と呼ばれます。Oracle ILOM インタフェースでは、この機能は「ローカ
ルホスト相互接続」と呼ばれます。この相互接続は、内蔵の Ethernet-over-USB 接続に
よって実装されており、IP スタックを実行します。Oracle ILOM およびホストには、
このチャネルで通信するためのルーティング不可能な内部の IP アドレスが与えられて
います。

ホストと ILOM の相互接続 (ローカルホスト相互接続) を介して Oracle ILOM に接続す
るには認証が必要になりますが、これはちょうど、接続がネットワーク経由で Oracle
ILOM 管理ポートに入ってくる場合と同じです。管理ネットワーク上で公開されてい
るサービスまたはプロトコルはすべて、ホストと ILOM の相互接続を介してホストか
ら利用できます。たとえば、ホスト上の Web ブラウザを使用して Oracle ILOM Web
インタフェースにアクセスしたり、Secure Shell クライアントを使用して Oracle ILOM
CLI に接続したりできます。どのようなケースでも、ホストと ILOM の相互接続を使
用するには、有効なユーザー名とパスワードを入力する必要があります。

Oracle Hardware Management Pack インストーラには、ホストと ILOM の相互接続を有
効にするオプションが用意されています。このインタフェースはインストール中は未
構成のままですが、デフォルトでは有効になっています。ネットワーク手順で RFC
3927 と、リンクローカル IPv4 アドレスの割り当て機能をサポートしている場合にか
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SNMP セキュリティー設定の選択

ぎり、ホストと ILOM の相互接続を有効にすることをお勧めします。また、オペレー
ティングシステムがブリッジまたはルーターとして機能していないことを慎重に確認
してください。これにより、ホストと Oracle ILOM との間の管理トラフィックがプラ
イベートのままであることが確実になります。

侵害されたパスワードをほかの Oracle ILOM を使用したシステムに対して使用できな
いように、各 Oracle ILOM サービスプロセッサでユーザーごとに一意のパスワードを
作成することをお勧めします。

詳細は、Oracle® Hardware Management Pack 2.4 インストールガイドを参照してくださ
い。

SNMP セキュリティー設定の選択
Oracle Hardware Management Pack には、ホストオペレーティングシステムのネイティ
ブ SNMP エージェントを拡張して追加の Oracle MIB 機能を提供する SNMP Plugin モ
ジュールが含まれています。Oracle Hardware Management Pack 自体には SNMP エー
ジェントが含まれていないことに留意することが特に重要です。Linux の場合、モ
ジュールは net-snmp エージェント (あらかじめインストールされている必要がある) に
追加されます。Solaris の場合、モジュールは Solaris Management Agent に追加されま
す。

同様に、Oracle Hardware Management Pack SNMP Plugin の SNMP に関連したセキュリ
ティー設定は、プラグインによってではなく、ネイティブの SNMP エージェントまた
はサービスの設定によって決まります。SNMP 設定には次を含める必要があります。

■ SNMPv1/v2c。このバージョンは暗号化機能を備えておらず、認証の一形態として
コミュニティー文字列を使用します。コミュニティー文字列は平文のままネット
ワーク経由で送信され、個々のユーザー専用ではなく、通常は個人のグループ全体
で共有されます。

■ SNMPv3。このバージョンでは暗号化機能を使用してセキュアなチャネルを確保
し、個別のユーザー名とパスワードを使用します。SNMPv3 のユーザーパスワード
は、管理ステーション上にセキュアに格納できるようにまとめられます。

ネイティブ SNMP エージェントでサポートされている場合は、SNMPv3 を使用するこ
とをお勧めします。SNMP をセキュアに構成する方法については、net-snmp サービス
のドキュメントを参照してください。

また、すべての SNMP トラフィックを個別のセキュアな管理ネットワークに隔離する
こともお勧めします。

注記 - SNMP 機能はデフォルトで無効になっているため、Oracle® Hardware
Management Pack 2.4 Server Management Agents ユーザーズガイドの説明に従ってユー
ザーが有効にして構成する必要があります。
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IPMI を Transport Layer Security (TLS) と組み合わせて使用するためのサポート

IPMI を Transport Layer Security (TLS) と組み合わせて使用す
るためのサポート

リリース 2.4.0.0 より前の Oracle Hardware Management Pack バージョンでは、ネット
ワークの IPMI 暗号化は LANPLUS プロトコルを使用して処理されていました。IPMI
を TLS プロトコル (ターゲットの Oracle ILOM でサポートされている場合) と組み合わ
せて使用するためのサポートが追加されました。IPMI over TLS を使用するには、ター
ゲットの Oracle ILOM がバージョン 3.2.8.1 以降である必要があります。サポート状況
を確認するには、Web インタフェースからターゲットの Oracle ILOM にログインし、
「Administration」>「Management Access」>「IPMI」で「TLS Sessions」設定をチェッ
クしてください。

ターゲットの Oracle ILOM で IPMI over TLS がサポートされていない場合、プロトコ
ルは LANPLUS プロトコル (有効になっている場合) に戻ります。

注記 - Oracle Hardware Management Pack リリース 2.4.0.0 では IPMI over TLS 用の暗号化
通信がサポートされていますが、証明書の検証は現在サポートされていません。証明
書の完全な検証は、Oracle Hardware Management Pack の将来のリリースでサポートさ
れる予定です。
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Oracle Hardware Management Pack コンポー
ネントのインストールまたはアンインストール

次のトピックで構成されています。

■ 15 ページの「Oracle Hardware Management Pack インストーラの実行」
■ 15 ページの「Oracle Hardware Management Pack のアンインストール」

Oracle Hardware Management Pack インストーラの実行

Oracle Hardware Management Pack は、Linux の RPM など、オペレーティングシステ
ムのネイティブインストールツールを使用してインストールできる、一連のネイティ
ブインストールパッケージから構成されます。さらに、ウィザードベースインストー
ラを使用することで、簡単にインストールできます。インストーラは、ネイティブの
パッケージの追加以外にも、Oracle Hardware Management Pack を使用できるように構
成するときにも役立ちます。

Oracle Hardware Management Pack インストーラは、ネイティブパッケージをインス
トールする必要があるので、root または管理者として実行する必要があります。詳細
は、Oracle® Hardware Management Pack 2.4 インストールガイドを参照してください。

Oracle Hardware Management Pack のアンインストール

Oracle Hardware Management Pack パッケージは、Linux RPM などのネイティブパッ
ケージツールを使用するか、Oracle Hardware Management Pack に付属のウィザード
ベースアンインストーラを使用することで、アンインストールできます。ネイティ
ブパッケージ方式を使用してパッケージを削除するときに、ホストと ILOM の相
互接続を使用した Oracle ILOM へのアクセスが容易になるように、Oracle Hardware
Management Pack を使用して事前にホスト資格情報をキャッシュファイルに保存し
た場合、そのファイルは削除されません。このようなケースでこのファイルを削除
するには、Oracle Hardware Management Pack パッケージをアンインストールする前
に、ilomconfig delete credential コマンドを実行してください。このファイル
は、Hardware Management Pack バージョン 2.4.0.0 以降では使用されません。以前の

Oracle Hardware Management Pack コンポーネントのインストールまたはアンインストール 15

http://www.oracle.com/pls/topic/lookup?ctx=E87429-01&id=OHMIH


Oracle Hardware Management Pack のアンインストール

バージョンの Hardware Management Pack であるためにそれが存在する場合は、アンイ
ンストールを行う前に削除するようにしてください。

Oracle Hardware Management Pack のアンインストールには、ウィザードベースインス
トーラを使用することをお勧めします。詳細は、Oracle® Hardware Management Pack
2.4 インストールガイドを参照してください。
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