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はじめにはじめにはじめにはじめに

このマニュアルでは、インターネット環境におけるデータ・セキュリティの基本的な概念、
基本的なデータ・セキュリティ要件およびデータの整合性やプライバシを脅かすリスクにつ
いて説明します。また、システム・セキュリティに貢献する豊富なテクノロジについても、
数章にわたって説明します。 最後に、これらのテクノロジを実装する Oracle の機能および製
品を紹介します。 

これらの製品によって、システムのすべての無防備な領域へのアクセスを制御できます。 ま
た、ユーザーと管理者は、実施されているセキュリティ計画を危険にさらすことなく各自の
タスクを実行できます。

この項の内容は、次のとおりです。

� 対象読者

� このマニュアルの構成

� 関連文書

� 表記規則
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対象読者対象読者対象読者対象読者
このマニュアルは、次のタスクを担当するデータベース管理者（DBA）、アプリケーショ
ン・プログラマ、セキュリティ管理者、システム・オペレータおよびその他の Oracle ユー
ザーを対象としています。

� アプリケーションのセキュリティ要件の分析

� セキュリティ・ポリシーの作成

� セキュリティ・テクノロジの実装

� エンタープライズ・ユーザーのセキュリティの管理

このマニュアルの内容は、データベースとネットワーキングの概念について全般的な知識を
持っていることを前提としています。

このマニュアルの構成このマニュアルの構成このマニュアルの構成このマニュアルの構成
このマニュアルでは、インターネット環境におけるシステム・セキュリティの基本的な概
念、今日の主要なデータ・セキュリティ上のリスクとその対応に使用できる業界標準テクノ
ロジの概要、さらにこれらのセキュリティ・テクノロジの実装に使用できるようにきめ細か
く統合されている Oracle 製品パッケージについて説明します。

第第第第 I 部部部部 : セキュリティ要求セキュリティ要求セキュリティ要求セキュリティ要求
第 I 部では、データの整合性とプライバシに対するセキュリティ上の多様なリスクについて
説明します。

第第第第 1 章「章「章「章「データ・セキュリティ要求データ・セキュリティ要求データ・セキュリティ要求データ・セキュリティ要求」」」」

この章では、データ・セキュリティの基本的な概念と、データおよびシステムの保護を必要
とする脅威について概要を説明します。

第第第第 II 部部部部 : セキュリティ・リスクに対する技術的なソリューションセキュリティ・リスクに対する技術的なソリューションセキュリティ・リスクに対する技術的なソリューションセキュリティ・リスクに対する技術的なソリューション
第 II 部では、データ・セキュリティ要求を満たすために使用可能なテクノロジについて説明
します。

第第第第 2 章「章「章「章「データベース内のデータの保護データベース内のデータの保護データベース内のデータの保護データベース内のデータの保護」」」」

この章では、データベース・セキュリティの基本要素について説明します。

第第第第 3 章「章「章「章「ネットワーク環境でのデータの保護ネットワーク環境でのデータの保護ネットワーク環境でのデータの保護ネットワーク環境でのデータの保護」」」」

この章では、ネットワーク経由で転送中のデータを保護する方法について説明します。ネッ
トワーク・アクセス制御、暗号化、Secure Sockets Layer（SSL）およびファイアウォール
と、3 層環境におけるセキュリティを取り上げます。
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第第第第 4 章「章「章「章「データベースに対するユーザーの認証データベースに対するユーザーの認証データベースに対するユーザーの認証データベースに対するユーザーの認証」」」」

この章では、データベース、アプリケーションおよびネットワーク・ユーザーの識別情報の
検証に使用可能な、多様なテクノロジについて説明します。

第第第第 5 章「章「章「章「保護ディレクトリの使用と配置保護ディレクトリの使用と配置保護ディレクトリの使用と配置保護ディレクトリの使用と配置」」」」

ディレクトリを使用すると、ユーザー関連の情報を単一のディレクトリに一元的に格納して
管理できるというメリットがあります。 この章では、このようなディレクトリを保護する方
法と、ディレクトリを使用してアクセスを制御する方法について説明します。

第第第第 6 章「章「章「章「エンタープライズ・ユーザーのセキュリティの管理エンタープライズ・ユーザーのセキュリティの管理エンタープライズ・ユーザーのセキュリティの管理エンタープライズ・ユーザーのセキュリティの管理」」」」

この章では、エンタープライズ・ユーザー管理機能の構成要素について説明します。

第第第第 7 章「章「章「章「監査によるシステム・セキュリティの監視監査によるシステム・セキュリティの監視監査によるシステム・セキュリティの監視監査によるシステム・セキュリティの監視」」」」

この章では、セキュリティ・ポリシーの有効性の監視に使用可能なテクノロジについて説明
します。

第第第第 8 章「章「章「章「セキュリティに対する公開鍵インフラストラクチャによるアプローチセキュリティに対する公開鍵インフラストラクチャによるアプローチセキュリティに対する公開鍵インフラストラクチャによるアプローチセキュリティに対する公開鍵インフラストラクチャによるアプローチ」」」」

この章では、セキュリティに対する公開鍵インフラストラクチャ（PKI）アプローチを紹介
します。PKI のコンポーネントと、PKI が業界標準となった理由を説明します。

第第第第 III 部部部部 : Oracle9i のセキュリティ製品のセキュリティ製品のセキュリティ製品のセキュリティ製品
第 III 部では、データ・セキュリティ要件を満たすことのできる、Oracle セキュリティ製品
パッケージについて説明します。

第第第第 9 章「章「章「章「Oracle9i のセキュリティ製品および機能のセキュリティ製品および機能のセキュリティ製品および機能のセキュリティ製品および機能」」」」

この章では、Oracle9i で使用できる主なセキュリティ関連製品と、各製品により第 II 部で説
明した各種セキュリティ・テクノロジがどのように実装されるかについて説明します。
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関連文書関連文書関連文書関連文書
詳細は、次の Oracle マニュアルを参照してください。

� 『Oracle9i データベース概要』

� 『Oracle9i アプリケーション開発者ガイド － 基礎編』 

� 『Oracle9i データベース管理者ガイド』

� 『Oracle Advanced Security 管理者ガイド』

� 『Oracle Internet Directory 管理者ガイド』

� 『Oracle Label Security 管理者ガイド』

� 『Oracle9i Net Services 管理者ガイド』

� 『Oracle9iAS Single Sign-On 管理者ガイド』

� 『Oracle9i Java 開発者ガイド』

� 『Oracle9i JDBC 開発者ガイドおよびリファレンス』

� 『Oracle Enterprise Manager 概要』

マニュアル・セットに含まれるマニュアルの多くでは、Oracle のインストール時にデフォル
トでインストールされるシード・データベースのサンプル・スキーマを使用しています。 こ
れらのスキーマがどのように作成されているか、およびその使用方法については、『Oracle9i
サンプル・スキーマ』を参照してください。

リリース・ノート、インストレーション・マニュアル、ホワイト・ペーパー、またはその他
の関連文書は、OTN-J（Oracle Technology Network Japan）に接続すれば、無償でダウン
ロードできます。OTN-J を使用するには、オンラインでの登録が必要です。次の URL で登
録できます。

http://otn.oracle.co.jp/membership/

OTN-J のユーザー名とパスワードを取得済みであれば、次の OTN-J Web サイトの文書セク
ションに直接接続できます。

http://otn.oracle.co.jp/document/
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表記規則表記規則表記規則表記規則
このマニュアル・セットの本文とコード例に使用されている表記規則について説明します。

� 本文の表記規則

� コード例の表記規則

本文の表記規則本文の表記規則本文の表記規則本文の表記規則
本文中には、特別な用語が一目でわかるように様々な表記規則が使用されています。次の表
は、本文の表記規則と使用例を示しています。

規則規則規則規則 意味意味意味意味 例例例例

太字太字太字太字 太字は、本文中に定義されている用語また
は用語集に含まれている用語、あるいはそ
の両方を示します。

この句を指定する場合は、索引構成表索引構成表索引構成表索引構成表を作成しま
す。 

固定幅フォントの
大文字

固定幅フォントの大文字は、システムによ
り指定される要素を示します。この要素に
は、パラメータ、権限、データ型、
Recovery Manager キーワード、SQL キー

ワード、SQL*Plus またはユーティリティ・

コマンド、パッケージとメソッドの他、シ
ステム指定の列名、データベース・オブ
ジェクトと構造体、ユーザー名、および
ロールがあります。

この句は、NUMBER列に対してのみ指定できます。

BACKUPコマンドを使用すると、データベースの

バックアップを作成できます。

USER_TABLESデータ・ディクショナリ・ビュー

の TABLE_NAME列を問い合せます。

DBMS_STATS.GENERATE_STATSプロシージャを

使用します。

固定幅フォントの
小文字

固定幅フォントの小文字は、実行可能ファ
イル、ファイル名、ディレクトリ名および
サンプルのユーザー指定要素を示します。
この要素には、コンピュータ名とデータ
ベース名、ネット・サービス名、接続識別
子の他、ユーザー指定のデータベース・オ
ブジェクトと構造体、列名、パッケージと
クラス、ユーザー名とロール、プログラム・
ユニット、およびパラメータ値があります。

注意注意注意注意 : 一部のプログラム要素には、大文字

と小文字の両方が使用されます。この場合
は、記載されているとおりに入力してくだ
さい。

sqlplusと入力して SQL*Plus をオープンしま

す。

パスワードは orapwdファイルに指定されていま

す。

データ・ファイルと制御ファイルのバックアップ
を /disk1/oracle/dbsディレクトリに作成し

ます。

department_id、department_nameおよび

location_idの各列は、hr.departments表に

あります。

初期化パラメータ QUERY_REWRITE_ENABLEDを

trueに設定します。

oeユーザーで接続します。

これらのメソッドは JRepUtilクラスに実装され

ます。
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コード例の表記規則コード例の表記規則コード例の表記規則コード例の表記規則
コード例は、SQL、PL/SQL、SQL*Plus または他のコマンドラインを示します。次のよう
に、固定幅フォントで、通常の本文とは区別して記載されています。

SELECT username FROM dba_users WHERE username = 'MIGRATE';

次の表は、コード例の記載上の表記規則と使用例を示しています。

固定幅フォントの
小文字の
イタリック

固定幅フォントの小文字のイタリックは、
プレースホルダまたは変数を示します。

parallel_clauseを指定できます。

Uold_release.SQLを実行します。

old_release は、アップグレード前にインス

トールしたリリースです。

規則規則規則規則 意味意味意味意味 例例例例

[ ] 大カッコで囲まれている項目は、1 つ以上の

オプションの項目を示します。大カッコ自
体は入力しないでください。

DECIMAL (digits [ , precision ])

{ } 中カッコで囲まれている項目は、そのうち
の 1 つのみが必要であることを示します。

中カッコ自体は入力しないでください。

{ENABLE | DISABLE}

| 縦線は、大カッコまたは中カッコ内の複数
の選択肢を区切るために使用します。オプ
ションのうち 1 つを入力します。縦線自体

は入力しないでください。

{ENABLE | DISABLE}

[COMPRESS | NOCOMPRESS]

... 水平の省略記号は、次のどちらかを示しま
す。

� 例に直接関係のないコード部分が省略
されていること。

� コードの一部が繰り返し可能であるこ
と。

CREATE TABLE ... AS subquery;

SELECT col1, col2, ..., coln FROM 
employees;

 .

 .

 .

垂直の省略記号は、例に直接関係のない数
行のコードが省略されていることを示しま
す。

その他の表記 大カッコ、中カッコ、縦線および省略記号
以外の記号は、示されているとおりに入力
してください。

acctbal NUMBER(11,2);

acct    CONSTANT NUMBER(4) := 3;

規則規則規則規則 意味意味意味意味 例例例例
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イタリック イタリックの文字は、特定の値を指定する
必要のあるプレースホルダまたは変数を示
します。

CONNECT SYSTEM/system_password

DB_NAME = database_name

大文字 大文字は、システムにより提供される要素
を示します。これらの用語は、ユーザー定
義用語と区別するために大文字で記載され
ています。大カッコで囲まれている場合を
除き、記載されているとおりの順序とスペ
ルで入力してください。ただし、この種の
用語は大 / 小文字区別がないため、小文字

でも入力できます。

SELECT last_name, employee_id FROM 
employees;

SELECT * FROM USER_TABLES;

DROP TABLE hr.employees;

小文字 小文字は、ユーザー指定のプログラム要素
を示します。たとえば、表名、列名または
ファイル名を示します。

注意注意注意注意 : 一部のプログラム要素には、大文字

と小文字の両方が使用されます。この場合
は、記載されているとおりに入力してくだ
さい。

SELECT last_name, employee_id FROM 
employees;

sqlplus hr/hr

CREATE USER mjones IDENTIFIED BY 
ty3MU9;

規則規則規則規則 意味意味意味意味 例例例例
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第第第第 I 部部部部

セキュリティ要求セキュリティ要求セキュリティ要求セキュリティ要求

第 I 部では、データの整合性とプライバシに対するセキュリティ上の多様なリスクについて
説明します。

� 第 1 章「データ・セキュリティ要求」





データ・セキュリティ
1

データ・セキュリティ要求データ・セキュリティ要求データ・セキュリティ要求データ・セキュリティ要求

この章では、データ・セキュリティ要件の概要を説明し、対応を必要とするデータ・セキュ
リティ上のリスクのあらゆる側面を検証します。また、セキュリティ上のリスクと、現在使
用可能なデータ保護のテクノロジの種類を関連付けるマトリックスを示します。 この章は、
次の項で構成されています。

� トップ・セキュリティに関する通説

� システム・セキュリティの多数のディメンションの理解

� 基本的なデータ・セキュリティ要件

� インターネット環境でのセキュリティ要件

� データ・セキュリティのリスク

� セキュリティ・リスクとソリューションのマトリックス

� システム・セキュリティ・チーム

注意注意注意注意 : このマニュアルのセキュリティ・テクノロジの概要では、問題を
できるかぎりテクノロジの実装方法から独立して記載しています。ただ
し、一部のテクノロジは、Oracle 製品にのみ用意されています。その場合
は、Oracle ソリューションの観点から概念を説明しています。 

Oracle のセキュリティ・ソリューションの詳細は、第 9 章「Oracle9i のセ
キュリティ製品および機能」を参照してください。
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トップ・セキュリティに関する通説
トップ・セキュリティに関する通説トップ・セキュリティに関する通説トップ・セキュリティに関する通説トップ・セキュリティに関する通説
データ・セキュリティの分野では誤った考え方が数多くあり、人々が非効率的なセキュリ
ティ・ソリューションを設計する原因となっています。最も明らかなセキュリティ上の通説
には、次のようなものがあります。

� 通説 : セキュリティに対する最大の脅威はハッカーです。 

実際には、データ消失のうち 80% は内部の関係者によるものです。

� 通説 : 暗号化によってデータが保護されます。

実際には、暗号化はあくまでもデータ保護アプローチの 1 つです。セキュリティにはア
クセス制御、データ整合性、システムの可用性および監査も必要です。

� 通説 : ファイアウォールによってデータが保護されます。 

実際には、インターネットへの侵入のうち 40% は、ファイアウォールがあるにもかか
わらず発生したものです。

真にデータを保護するセキュリティ・ソリューションを設計するには、サイトに関連するセ
キュリティ要件と、現時点でデータに対する脅威となっている範囲を理解する必要がありま
す。
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システム・セキュリティの多数のディメンションの理解
システム・セキュリティの多数のディメンションの理解システム・セキュリティの多数のディメンションの理解システム・セキュリティの多数のディメンションの理解システム・セキュリティの多数のディメンションの理解
インターネット環境では、貴重で重要なデータに対するリスクが従来よりも大きくなってい
ます。図 1-1 に、データ・セキュリティ計画に組み込む必要のある複雑なコンピューティン
グ環境の概要を示します。

図図図図 1-1 データ・セキュリティ・ニーズの適用範囲データ・セキュリティ・ニーズの適用範囲データ・セキュリティ・ニーズの適用範囲データ・セキュリティ・ニーズの適用範囲

管理者はデータベースとそれが常駐するサーバーの保護、内部データベース・ユーザーの権
限の管理と保護、データベースにアクセスする E-Commerce カスタマの機密性の保証を行う
必要があります。インターネットは絶えず成長を続けており、ネットワーク経由でやりとり
されるデータに対する脅威も飛躍的に増大しています。 

複雑なコンピューティング・システムのあらゆる要素を保護するには、多数のディメンショ
ンでセキュリティ上の問題に対応する必要があります。表 1-1 の説明を参照してください。

データベース・�
サーバー�

クライアント�
アプリケーション�

Webサーバー�
�

Intranetインターネット� イントラネット�

クライアント�
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システム・セキュリティの多数のディメンションの理解
データに対する特定のセキュリティ・リスクを慎重に検討し、採用するソリューションが実
際に問題に適合しているかどうかを確認してください。技術ソリューションでは不適切な場
合があります。たとえば、従業員が一時的に席を離れなければならない場合があります。 技
術ソリューションでは、このような物理的な問題は解決できません。作業環境を保護する必
要があります。

表表表表 1-1 データ・セキュリティのディメンションデータ・セキュリティのディメンションデータ・セキュリティのディメンションデータ・セキュリティのディメンション

ディメンションディメンションディメンションディメンション セキュリティの問題セキュリティの問題セキュリティの問題セキュリティの問題

物理 コンピュータは、無許可ユーザーがアクセスできないように物
理的に保護する必要があります。これは、安全な物理環境に置
く必要があることを意味します。

人員 サイトでのシステム管理とデータ・セキュリティの担当者は、
信頼できるユーザーである必要があります。採用を決定する前
に、データベース管理者の経歴調査が必要となる場合がありま
す。

手順 システムの操作に使用する手順は、信頼できるデータを保証す
るものである必要があります。たとえば、あるスタッフがデー
タベースのバックアップを担当するとします。その唯一の役割
は、データベースを確実に稼働させることです。別のスタッフ
は、給与計算や売上データに関するアプリケーション・レポー
トの生成を担当する場合があります。その役割は、データを検
査して整合性を確認することです。データ管理におけるユー
ザーの機能的な役割を分けた方が良い場合があります。

技術 データの格納、アクセス、操作および送信は、特定の情報制御
ポリシーを施行するテクノロジで保護する必要があります。
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基本的なデータ・セキュリティ要件
基本的なデータ・セキュリティ要件基本的なデータ・セキュリティ要件基本的なデータ・セキュリティ要件基本的なデータ・セキュリティ要件
次の各項では、テクノロジで保証する必要のある基本的なセキュリティの標準について説明
します。

� 機密保護

� 整合性

� 可用性

機密保護機密保護機密保護機密保護
保護システムによりデータの機密保護が保証されます。つまり、各ユーザーは想定されてい
るデータのみを見ることができます。 機密保護には、次の各項で説明するように異なる側面
があります

� 通信のプライバシ

� 重要データの安全な格納

� 認証を受けたユーザー

� 細分化されたアクセス制御

通信のプライバシ通信のプライバシ通信のプライバシ通信のプライバシ
データ通信のプライバシを保護するには、どうすればよいでしょうか。プライバシは、きわ
めて広範囲の概念です。個人の場合は、健康、職歴および信用記録など、機密情報の流布を
制御する機能が関連します。ビジネスの世界では、プライバシには取引上の機密、製品やプ
ロセスに関する独自情報、競争力に関する分析、マーケティングや販売計画などが関連する
場合があります。政府の場合、プライバシには人口統計情報を収集して分析する一方で、多
数の市民の機密性を保護する機能などの問題が関連します。さらに、国家の利害に影響する
機密を維持する機能も必要になります。

重要データの安全な格納重要データの安全な格納重要データの安全な格納重要データの安全な格納
データを収集後に機密を保証するには、どうすればよいでしょうか。 入力された機密データ
の整合性とプライバシを、データベースとそれが常駐するサーバー上で保護する必要があり
ます。

認証を受けたユーザー認証を受けたユーザー認証を受けたユーザー認証を受けたユーザー
データを参照する権限を持ったユーザーと組織を指定するには、どうすればよいでしょう
か。認証は、信頼するユーザーや組織に関する決定を実装する手段です。 認証方式により、
システム・ユーザーの個別性、つまり、ユーザーが他人を装っているのではなく、主張どお
りの人間であることを保証することを目的としています。
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基本的なデータ・セキュリティ要件
細分化されたアクセス制御細分化されたアクセス制御細分化されたアクセス制御細分化されたアクセス制御
特定のユーザーが参照する必要のあるデータの量はどの程度でしょうか。アクセス制御は、
データへのアクセスが部分的に可能となるように、データベースの各部を遮断する機能で
す。 人事部門の担当者は emp表へのアクセスが必要ですが、会社全体の給与情報へのアクセ
スは許可しないようにする必要があります。アクセス制御の細分化により、データベースの
特定の表、ビュー、行および列に対して異なるデータ・アクセス・レベルを設定できます。

認証、認可およびアクセス制御の違いに注意してください。認証は、ユーザーの識別情報が
チェックされるプロセスです。ユーザーは認証を受けるときに、権限が付与されたアプリ
ケーション・ユーザーとして確認されます。認可は、ユーザーの権限が確認されるプロセス
です。アクセス制御は、アプリケーションの物理データに対するユーザーのアクセスを、権
限に基づいて制限するプロセスです。この 3 つは、分散システムでは重要な問題です。 たと
えば、JAUSTENがデータベースへのアクセスを試みた場合、認証により有効なユーザーと
して識別されます。認可では、プロジェクト・マネージャ権限でデータベースに接続する権
利があるかどうかが確認されます。アクセス制御により、JAUSTENのユーザー・セッショ
ンではプロジェクト・マネージャ権限が施行されます。

整合性整合性整合性整合性
保護システムにより、システム内のデータが有効であることが保証されます。データ整合性
は、データベースに存在する間やネットワーク経由で送信される間に、データが削除や損傷
から保護されていることを意味します。整合性には、次のような側面があります。

� システム権限とオブジェクト権限により、認可されたユーザー以外はデータを変更でき
ないように、アプリケーションの表とシステム・コマンドへのアクセスが制御されま
す。

� 参照整合性は、定義済みのルールに従ってデータベース内の値間で有効な関係を保つ機
能です。

� データベースは、データを破損させるように設計されたウィルスから保護する必要があ
ります。

� ネットワーク通信は、削除、破損および盗聴から保護する必要があります。
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基本的なデータ・セキュリティ要件
可用性可用性可用性可用性
保護システムにより、データは認可されたユーザーが即座に使用可能になります。DoS 攻撃
は、許可されたユーザーが必要なときにシステムにアクセスし、使用するのを妨害する攻撃
です。システムの可用性には、次のように様々な側面があります。

表表表表 1-2 システム可用性に関する側面システム可用性に関する側面システム可用性に関する側面システム可用性に関する側面

可用性の側面可用性の側面可用性の側面可用性の側面 説明説明説明説明

抵抗 保護システムは、使用不能になるような状況または意図的な攻
撃に対して防御するように設計する必要があります。たとえ
ば、データベースにはリソース集中型の問合せを禁止する機能
が必要です。ユーザー・プロファイルでは、特定のユーザーが
消費できるリソースを定義し、制限する必要があります。これ
により、ユーザーによる過大なメモリー消費やプロセス消費か
ら（悪意によるものかどうかを問わず）システムを保護し、他
のユーザーの作業を妨げません。

拡張性 システム・パフォーマンスは、サービスを要求するユーザー数
やプロセス数に関係なく十分であることが必要です。

柔軟性 管理者には、全ユーザーを十分に管理できる手段が必要です。
たとえば、そのためにディレクトリを使用する方法がありま
す。

使用しやすさ セキュリティ実装自体により、有効なユーザーの作業が制限さ
れないようにする必要があります。
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インターネット環境でのセキュリティ要件
インターネット環境でのセキュリティ要件インターネット環境でのセキュリティ要件インターネット環境でのセキュリティ要件インターネット環境でのセキュリティ要件
インターネット環境でのデータ・セキュリティの領域は、次の各項で説明するような方法で
拡大しています。

� インターネットのメリットとデメリット

� データ・アクセスの増加

� 有益なデータの増加

� ユーザー・コミュニティの拡大

� 管理対象システムとデータ交換

インターネットのメリットとデメリットインターネットのメリットとデメリットインターネットのメリットとデメリットインターネットのメリットとデメリット
情報は、E-Business の根幹です。インターネットにより、顧客、仕入先、従業員およびパー
トナは必要なビジネス情報に必要な時点でアクセスでき、ビジネスにおける情報の使用効率
が高まります。 顧客は Web を使用して発注できるため、納品までの所要期間が短縮され、エ
ラーも減少します。また、仕入先や物流センターは受注の時点から関与できるため、在庫が
削減、または不要となり、従業員は業務情報を適切なタイミングで取得できます。また、イ
ンターネットにより、仕入先の場合はオンライン入札、顧客の場合はオンライン・オーク
ションなど、まったく新しい価格設定メカニズムが可能になります。 このようなインター
ネット対応サービスは、いずれもコストの削減につながり、さらに間接費の削減、規模の拡
大、効率の向上などをもたらします。 E-Business の最大のメリットは、情報へのアクセス・
コストが削減され、多数の人々が適切なタイミングで貴重な情報にアクセスできることで
す。 

E-Business のメリットは、データ・アクセスの直接性に関連するセキュリティ要求により相
殺されます。 仲介者の除外（ディストリビュータ、卸売業者および小売業者の取引連鎖から
の排除）は、仲介者による情報のセキュリティも除外することになります。 ユーザー・コ
ミュニティは、イントラネット経由でデータにアクセスする信頼できる既知のユーザーで構
成された小規模グループから、インターネット経由でデータにアクセスする大量のユーザー
へと拡張されます。プロバイダとデータ交換を管理するアプリケーションでは、ユーザーや
顧客によるセキュリティ要件が特に厳密であり、矛盾する場合もありますが、必要なコミュ
ニティ間で保護データを共有できます。 

ビジネス・システムをインターネットに置くことで効率の向上とコストの削減という面では
無限の機会が得られますが、潜在的なリスクも無限になります。インターネットにより、正
当なユーザーのみでなく、ハッカーや不満を抱いている従業員、犯罪者および企業スパイ
も、より重要なデータにより広範囲にアクセスできるようになります。 
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インターネット環境でのセキュリティ要件
データ・アクセスの増加データ・アクセスの増加データ・アクセスの増加データ・アクセスの増加
インターネットによる E-Business の主なメリットの 1 つは、直接性にあります。 電話や郵送
で受け取った受注の入力など、従来は従業員が行っている中間的な情報処理ステップは、
E-Business のプロセスからは削除されます。従業員ではなく、従来の会社という境界の外に
いるユーザー（顧客、仕入先およびパートナなど）は、関連するビジネス情報にオンライン
で直接、即時にアクセスできます。 

従来のオフィス環境では、重要なビジネス情報へのアクセスは従業員経由で行われていまし
た。従業員が常に信頼できるとはかぎりませんが、少なくとも従業員として識別されてお
り、重要データへのアクセスは職務により制限され、アクセスは物理的制御と手順による制
御で規定されています。セキュリティ・ポリシーに反して重要情報を社外に流す従業員は、
懲戒処分の対象になる場合があります。したがって、懲戒の脅威は無認可アクセスの防止に
役立ちます。 

ビジネス情報にインターネット経由でアクセスできるようにすると、その情報にアクセスで
きるユーザー数は大幅に増加します。ビジネスがインターネットに移行すると、環境も激変
します。会社は、自社システムにアクセスするユーザー（多くの場合は従業員ですが）に関
してほとんど知らないか、何も知らない場合もあります。ユーザーが誰であるかがわかって
いても、企業が情報に対する自社のポリシーに反したアクセスを阻止するのは困難です。し
たがって、企業は重要情報へのアクセスを管理し、その情報への無認可アクセスを発生前に
防止することが重要になります。

有益なデータの増加有益なデータの増加有益なデータの増加有益なデータの増加
E-Business では、ビジネス情報に従来の会社の外側からアクセスできるようにすることのみ
でなく、ユーザーに最新で最良の情報を必要なタイミングで使用可能にすることが重要にな
ります。たとえば、企業は仕入先に対して連結された受注情報への直接アクセスを許可する
ことで、操作を簡素化して間接費を削減できます。これにより、仕入先に対する発注内容を
必要なタイミングで正確に取得して、在庫を削減できます。また、データ交換によるオンラ
イン入札など、新しい価格設定テクノロジを活用し、仕入先から最も有利な価格を取得した
り、顧客に最適価格を提供できます。 

ビジネス・システム経由の情報の流れを簡素化することで、ユーザーはシステムから適切な
情報を取得できます。従来、外部のパートナ、仕入先または顧客からのデータは、しばしば
非効率的なメカニズムを通じてシステムに入力されており、そのためにエラーや遅延が生じ
がちでした。たとえば、多くの企業は大量の受注を電話、文書またはファックスで受け入
れ、この情報をスタッフや営業担当が入力していました。電子データ交換メカニズムは存在
していましたが、通常は独自のものであり、企業の内部データ・インフラストラクチャと統
合するのは困難でした。現在では、企業が他社や消費者にビジネス情報をインターネット経
由で直接送受信することを許可していれば、より適切な時期に正確で有益な情報を、従来の
データ・チャネルを使用した場合よりも低コストで取得できます。

従来は、情報がビジネス・システムに入力されると、通常は区分化されていました。営業、
製造、物流および財務など、社内の各部門がメンテナンスする情報は別個に保存され、通常
は物理的に切り離されているため「情報の島」と呼ばれる、互換性のないデータベースやア
プリケーションで処理されていました。 このことが、各部門が必要な時点で情報を交換した
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インターネット環境でのセキュリティ要件
り、重役がビジネスの最新で正確な状態を判断することを困難にし、企業が手持ちの情報を
十分に活用する妨げとなっていました。そこで、企業は、情報の島をできるかぎりリンクし
て連結すれば、ユーザーがより適切な情報を取得して、その情報からより多くのメリットを
得られるようになることに気づいたのです。これにより、情報はさらに有益になります。

正当なユーザーが使用可能なデータの価値を高めると、通常は侵入者にとっても価値が高ま
ります。このため、そのデータに対する無認可アクセスから得られる潜在的な見返りも大き
くなり、データが破損すればビジネスが受ける損害も大きくなる可能性があります。 つまり、
E-Business システムの効率が高まるほど、無認可アクセスから保護する必要性も高くなりま
す。

ユーザー・コミュニティの拡大ユーザー・コミュニティの拡大ユーザー・コミュニティの拡大ユーザー・コミュニティの拡大
インターネット経由でビジネス・システムにアクセスできるユーザー・コミュニティの規模
が変化すれば、そのシステムに対するリスクが増大するのみでなく、リスクに対応するため
に配置するソリューションも制約を受けることになります。インターネットにより、セキュ
リティ・メカニズムの拡張性、メカニズムの管理、および標準的で相互運用可能なものにす
る必要性が生じます。

拡張性拡張性拡張性拡張性
インターネット対応システムのセキュリティ・メカニズムでは、インターネット対応でない
システムに比べると、はるかに大規模なユーザー・コミュニティをサポートする必要があり
ます。従来は、最大のエンタープライズ・システムでも一般にサポートされるユーザーは数
千程度でしたが、多くのインターネット対応システムでは数百万のユーザーがサポートされ
ます。 

管理性管理性管理性管理性
各ユーザーにアクセス先のシステムごとにアカウントとパスワードを付与するなど、ユー
ザーを識別してアクセスを管理する従来のメカニズムは、インターネット環境では実際的で
はない場合があります。システム管理者が各システム上でユーザーごとに別個のアカウント
を管理することは、すぐに困難で高コストの作業になります。

相互運用性相互運用性相互運用性相互運用性
企業がシステムのすべてのコンポーネントを所有して制御する従来のエンタープライズ・シ
ステムとは異なり、インターネット対応の E-Business システムは、顧客、仕入先、パートナ
など、他のユーザーが所有および制御するシステムとデータを交換する必要があります。 し
たがって、E-Business システムに配置されているセキュリティ・メカニズムは、他のシステ
ムと相互に運用できるように業界標準に準拠し、柔軟性と相互運用性を備えていることが必
要です。また、Thin クライアントをサポートし、複数層アーキテクチャで動作する必要があ
ります。
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データ・セキュリティのリスク
管理対象システムとデータ交換管理対象システムとデータ交換管理対象システムとデータ交換管理対象システムとデータ交換
ホストによる管理に関する主なセキュリティ要求は、様々な管理対象ユーザー・コミュニ
ティからのデータの分離状態を保つことです。そのためには、管理対象となるコミュニティ
ごとに物理的に別個のシステムを作成するのが最も単純な方法です。このアプローチのデメ
リットは、管理対象となるユーザー・コミュニティごとに別個のコンピュータを用意し、ソ
フトウェアを別個にインストール、管理および構成する必要があることです。これでは、ホ
スト会社にとってはコスト面でほとんどメリットがありません。 

いくつかの要因により、ホスト・サービス・プロバイダにとってのコストを大幅に削減でき
ます。たとえば、複数のユーザー・コミュニティによる単一のハードウェアおよびソフト
ウェア・インスタンスの共有を可能にするメカニズム、様々なユーザー・コミュニティの
データを分離するメカニズム、ホスト・プロバイダ用に単一の管理インタフェースを提供す
る方法などがあります。

データ交換には、データ分離とデータ共有の両面で要件があります。たとえば、データ交換
では、仕入先の入札を他の仕入先が参照できないように保ち、入札を要求したエンティティ
はすべての入札を評価できるようにする必要があります。 また、組織のグループがデータを
選択的に共有したり、入札への参加などの作業は共同で行えるように、目的によるコミュニ
ティもサポートできます。 

データ・セキュリティのリスクデータ・セキュリティのリスクデータ・セキュリティのリスクデータ・セキュリティのリスク
データの整合性とプライバシは、無認可ユーザー、ネットワーク上でリスニング中の外部
ソースおよび情報を漏らしている内部ユーザーなどによるリスクにさらされています。この
項では、リスクを伴う状況と、データを危険にさらす恐れのある攻撃について説明します。

� データの改ざん

� 盗聴とデータの盗難

� ユーザー ID の偽造

� パスワード関連の脅威

� 表と列への無認可アクセス

� データ行への無認可アクセス

� アカウンタビリティの欠落

� 複雑なユーザー管理要件
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データ・セキュリティのリスク
データの改ざんデータの改ざんデータの改ざんデータの改ざん
通信のプライバシは、送信中にデータを変更または参照できないことを保証する上で不可欠
です。分散環境では、悪意のある第三者がサイト間を移動する間にデータを改ざんし、コン
ピュータ犯罪を起こす可能性があります。 

データ変更アタックの場合は、ネットワーク上の無認可ユーザーが送信中のデータを傍受
し、その一部を変更してから再送する恐れがあります。この一例が、銀行のトランザクショ
ンの金額を $100 から $10,000 に変更する行為です。

再実行アタックの場合は、有効なデータ・セット全体がネットワークに繰り返し挿入されま
す。たとえば、有効な $100 の銀行口座振替トランザクションが 1000 回も反復される場合な
どです。

盗聴とデータの盗難盗聴とデータの盗難盗聴とデータの盗難盗聴とデータの盗難
クレジット・カード番号などの情報が盗まれないように、データを安全に格納し、送信する
必要があります。

インターネットおよび Wide Area Network（WAN）環境では、公共の通信業者とプライ
ベート・ネットワーク所有者の両方が、しばしばネットワークの各部を非保護の通信線、き
わめて無防備なマイクロ波や衛星リンク、または多数のサーバーを通じて転送しています。
このような状況では、貴重なデータを関心のある人が誰でも参照できるようになっていま
す。ビルや大学構内の Local Area Network（LAN）環境では、物理配線に触れることので
きる内部関係者が、他人のデータを参照できる可能性があります。ネットワーク Sniffer を
インストールして、ネットワークの通信を簡単に盗聴できます。また、パケット Sniffer は、
ユーザー名とパスワードを探して盗み取るように設計できます。

ユーザーユーザーユーザーユーザー ID の偽造の偽造の偽造の偽造
接続しているユーザーを知る必要があります。分散環境では、ユーザーが ID を偽造して重
要情報へのアクセスを取得する可能性が高くなります。クライアント B からサーバー A に
接続しているユーザー Pat が、本当に Pat であるかどうかを確認するにはどうすればよいで
しょうか。

また、犯罪者が接続をハイジャックする恐れもあります。クライアント B とサーバー A が
主張どおり B および A であることを確認するにはどうすればよいでしょうか。サーバー A
の人事システムからサーバー B の給与システムに送られるトランザクションが送信中に傍受
され、かわりにサーバー B を装った端末に転送される恐れがあります。

ID の盗難は、インターネット環境における個人に対する最大の脅威の 1 つになりつつあり
ます。犯罪者は、ユーザーのクレジット・カード番号を盗み取り、そのアカウントで買い物
をしようと試みます。また、当座預金番号や運転免許証番号などを盗み取り、他人の名前で
クレジット口座を開設することもあります。

否認防止という機能がないことも ID の問題です。ユーザーのデジタル署名は正しく保護さ
れているでしょうか。ハッカーが他人のデジタル署名を盗み取った場合、そのプライベート
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データ・セキュリティのリスク
な署名キーを使用してなされた行為に対する責任がデジタル署名を盗まれたユーザーに課さ
れる場合があります。 

パスワード関連の脅威パスワード関連の脅威パスワード関連の脅威パスワード関連の脅威
大型システムの場合、ユーザーは使用する様々なアプリケーションとサービスについて複数
のパスワードを覚える必要があります。 たとえば、開発者はワークステーション上の開発ア
プリケーション、電子メール送信用の PC、テスト、バグのレポート、構成管理用の複数の
コンピュータまたはイントラネット・サイトへのアクセス権を持っている場合があります。

通常、ユーザーは複数のパスワードを管理するという問題に次のように複数の方法で対処し
ています。 

� 名前、架空の文字または辞書に載っている単語など、推測しやすいパスワードを選択す
る場合があります。このようなパスワードはいずれもディクショナリ・アタックに対し
て無防備です。

� すべてのマシンまたは Web サイトに共通になるように、パスワードを標準化する方法を
選択する場合もあります。この場合は、パスワードが危険にさらされた場合に、他の
ユーザーに知られる危険性が大きくなります。また、既知のパスワードに若干のバリ
エーションを持たせたパスワードを使用する場合もありますが、これは元のパスワード
から簡単に導き出すことができます。 

� 複雑なパスワードを使用するユーザーは、それを攻撃者が簡単に見つけられる場所にメ
モしていたり、単に忘れてしまう場合があります。このため、管理コストとサポート作
業が増大します。

このような方法は、いずれもパスワードの機密性とサービスの可用性を危険にさらすことに
なります。さらに、複数のユーザー・アカウントとパスワードを管理する作業は複雑で、時
間がかかり、しかも高コストです。

表と列への無認可アクセス表と列への無認可アクセス表と列への無認可アクセス表と列への無認可アクセス
データベースに機密の表が含まれていたり、表に機密の列が含まれている場合があります。
その場合は、データベースへのアクセスを認可されているユーザー全員が直接は使用できな
いようにする必要があります。また、データを列レベルで保護できるようにする必要があり
ます。
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データ・セキュリティのリスク
データ行への無認可アクセスデータ行への無認可アクセスデータ行への無認可アクセスデータ行への無認可アクセス
特定のデータ行に機密情報が含まれており、表へのアクセスが認可されているユーザーが直
接は使用できないようにする必要が生じる場合があります。

アクセス制御の細分化、つまり、データ自体の機密保護を施行する手段が必要です。たとえ
ば、共有環境では、企業は自社データへのアクセスのみが必要で、顧客が参照できるのはそ
の注文のみにする必要があります。必要な区画化がアプリケーションにより追加されるので
はなく、データに施行されていれば、ユーザーはバイパスできません。

したがって、システムには柔軟性、つまり、対象が顧客であるか従業員であるかに応じて異
なるセキュリティ・ポリシーをサポートする機能が必要です。たとえば、従業員（より多く
のデータを参照できるユーザー）には、顧客の場合よりも厳密な認証を要求できます。ま
た、従業員にはすべての顧客レコードの参照を許可する一方で、顧客が参照できるのは各自
のレコードのみにすることもできます。

アカウンタビリティの欠落アカウンタビリティの欠落アカウンタビリティの欠落アカウンタビリティの欠落
システム管理者がユーザーのアクティビティを追跡できなければ、ユーザーは各自のアク
ションについて責任を持つことができません。そこで、データを誰がどのように操作してい
るかを監視するために、信頼性の高い手段が必要です。

複雑なユーザー管理要件複雑なユーザー管理要件複雑なユーザー管理要件複雑なユーザー管理要件
通常、システムでは数千～数十万のユーザーをサポートする必要があるため、拡張可能であ
ることが必要です。このような大規模環境では、ユーザー・アカウントとパスワードの管理
に伴う負荷により、システムがエラーや攻撃に対して無防備になります。信頼性の高いセ
キュリティを実現するには、ユーザーが実際には誰であるかを、アプリケーションのすべて
の層で知る必要があります。

複数層システム複数層システム複数層システム複数層システム
この問題は、複数層システムでは特に複雑になります。 この場合やほとんどのパッケージ・
アプリケーションでは、代表的なセキュリティ・モデルは「単一の大型アプリケーションの
ユーザー」です。このモデルでは、ユーザーはアプリケーションに接続し、アプリケーショ
ン（またはアプリケーション・サーバー）が単一のユーザーでデータベースにログオンしま
す。全員に完全なアクセス権が提供され、監査はなく、無制限の権限が付与されます。 この
モデルの場合、データはリスクにさらされます。特にインターネットでは、Web サーバーや
アプリケーション・サーバーはファイアウォールに依存しているため、リスクがあります。
ファイアウォールは、一般に侵入に対しては無防備です。
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セキュリティ・リスクとソリューションのマトリックス
複数システムのセキュリティ管理のスケール変更複数システムのセキュリティ管理のスケール変更複数システムのセキュリティ管理のスケール変更複数システムのセキュリティ管理のスケール変更
数十万のユーザーを管理することは、単一システムの場合にも困難です。この負荷は、複数
システムでセキュリティを管理する必要がある場合にはさらに複雑になります。

セキュリティ管理の拡張要求を満たすには、業界標準に基づくディレクトリを使用して、複
数のアプリケーションおよびデータベース間でユーザーと権限を一元的に管理できるように
する必要があります。これにより、システム管理コストを削減し、ビジネスの効率を向上さ
せることができます。

さらに、複数のアプリケーション・サブスクライバ用に別個のデータベースを作成して構築
するのは、アプリケーション・サービス・プロバイダにとって費用効率の高いモデルである
とは言えません。技術的には可能ですが、サブスクライバごとに別個のデータベースを構築
するモデルは短期間のうちに管理不能になります。成功を収めるには、単一のアプリケー
ション・インストレーションで複数の企業を集結し、一元的に管理できるようにする必要が
あります。

セキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックス
表 1-3 に、セキュリティ・リスク、それに対処するテクノロジおよび対応する Oracle 製品の
関係を示します。

表表表表 1-3 セキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックス

問題問題問題問題 ソリューションソリューションソリューションソリューション セキュリティ・テクノロジセキュリティ・テクノロジセキュリティ・テクノロジセキュリティ・テクノロジ Oracle の製品と機能の製品と機能の製品と機能の製品と機能

無認可ユーザー ユーザーの識別 認証 Oracle9i Standard Edition および

Oracle9i Enterprise Edition: パスワー

ド、パスワード管理

Oracle Advanced Security: トークン、

スマート・カード、Kerberos など

PKI: X.509 証明書
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セキュリティ・リスクとソリューションのマトリックス
データへの無認可ア
クセス

データへのアクセス
制限

アクセス制御 Oracle9i Standard Edition

Oracle9i Enterprise Edition: 仮想プラ

イベート・データベース機能

動的問合せの変更 ファイングレイン・アクセ
ス・コントロール

Oracle9i Enterprise Edition: 仮想プラ

イベート・データベース機能

データ行および列へ
のアクセス制限

ラベル・ベースのアクセス制
御

Oracle Label Security

データの暗号化 データ暗号化 Oracle9i Standard Edition および
Oracle9i Enterprise Edition

権限の制限 権限の管理 Oracle9i Standard Edition: ロール、

権限

Oracle9i Enterprise Edition: 保護アプ

リケーション・ロール

Oracle Advanced Security: エンター

プライズ・ロール

通信の盗聴 ネットワークの保護 ネットワーク暗号化 Oracle Advanced Security: 暗号化

Secure Sockets Layer

データの破損 ネットワークの保護 データ整合性 Oracle Advanced Security: チェック

サム

PKI: チェックサム（SSL に付属）

サービスの拒否 リソースへのアクセ
ス制御

可用性 Oracle9i Standard Edition および

Oracle9i Enterprise Edition: ユー

ザー・プロファイル

ユーザーにとっての
複雑さ

パスワード数の制限 シングル・サインオン Oracle Advanced Security: Kerberos、
DCE、エンタープライズ・ユーザー

のセキュリティ

Login Server: Web ベースの SSO

管理者にとっての複
雑さ

管理の一元化 エンタープライズ・ユー
ザー・セキュリティ

Oracle Advanced Security: ディレク

トリの統合

Oracle Internet Directory

表表表表 1-3 セキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックス（続き）（続き）（続き）（続き）

問題問題問題問題 ソリューションソリューションソリューションソリューション セキュリティ・テクノロジセキュリティ・テクノロジセキュリティ・テクノロジセキュリティ・テクノロジ Oracle の製品と機能の製品と機能の製品と機能の製品と機能
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セキュリティ・リスクとソリューションのマトリックス
アカウンタビリティ
の欠落

ユーザー・アクショ
ンの監視

監査 Oracle9i Standard Edition: 監査

Oracle9i Enterprise Edition: 標準監

査、ファイングレイン監査

データへの過大に広
範囲なアクセス

動的問合せの変更 ファイングレイン・アクセ
ス・コントロール

Oracle9i Enterprise Edition: 仮想プラ

イベート・データベース

Oracle Label Security

多すぎるアカウント
数

管理の一元化 ディレクトリ・サービス、
LDAP 準拠のディレクトリ・

サービス

Oracle Internet Directory

オペレーティング・
システムへの侵入

重要データの暗号化 格納されたデータの暗号化 Oracle9i Standard Edition および

Oracle9i Enterprise Edition: データ暗

号化

表表表表 1-3 セキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックスセキュリティ・リスクとソリューションのマトリックス（続き）（続き）（続き）（続き）

問題問題問題問題 ソリューションソリューションソリューションソリューション セキュリティ・テクノロジセキュリティ・テクノロジセキュリティ・テクノロジセキュリティ・テクノロジ Oracle の製品と機能の製品と機能の製品と機能の製品と機能
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システム・セキュリティ・チーム
システム・セキュリティ・チームシステム・セキュリティ・チームシステム・セキュリティ・チームシステム・セキュリティ・チーム
複雑なデータ・セキュリティ・システムでは、スタッフ・チームが特定のサイトでのセキュ
リティを確保する必要があります。表 1-4 に、関連する管理者のタイプを示します。

表表表表 1-4 システム・セキュリティ・チームシステム・セキュリティ・チームシステム・セキュリティ・チームシステム・セキュリティ・チーム

スタッフスタッフスタッフスタッフ 職責職責職責職責

ユーザー 正当な目的へのシステムの使用、アクセス権を付与されている重要データの
保護およびパスワードの安全管理を担当します。

データベース管理者 データベース・ユーザーの作成と管理、システム権限とオブジェクト権限の
付与およびユーザーに対するローカル・ロールの割当てを担当します。

オペレーティング・システム管理者 オペレーティング・システムの基礎となるセキュリティのメンテナンスを担
当します。

ネットワーク管理者 送信中のデータのセキュリティ確保を担当します。

アプリケーション管理者 セキュリティを確保できる方法でアプリケーションを配置する作業を担当し
ます。

トラステッド・アプリケーション管
理者

トラステッド・アプリケーションのユーザーおよび関連権限の作成と管理を
担当します。

エンタープライズ・セキュリティ・
マネージャ

ディレクトリのセキュリティのメンテナンスと、一元化されたエンタープラ
イズ・ユーザーのセキュリティの実装を担当します。
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第第第第 II 部部部部

セキュリティ・リスクに対する技術的セキュリティ・リスクに対する技術的セキュリティ・リスクに対する技術的セキュリティ・リスクに対する技術的

ソリューションソリューションソリューションソリューション

第 II 部では、データ・セキュリティ要求を満たすために使用可能なテクノロジについて説明
します。

� 第 2 章「データベース内のデータの保護」

� 第 3 章「ネットワーク環境でのデータの保護」

� 第 4 章「データベースに対するユーザーの認証」

� 第 5 章「保護ディレクトリの使用と配置」

� 第 6 章「エンタープライズ・ユーザーのセキュリティの管理」

� 第 7 章「監査によるシステム・セキュリティの監視」

� 第 8 章「セキュリティに対する公開鍵インフラストラクチャによるアプローチ」





データベース内のデータの
2

データベース内のデータの保護データベース内のデータの保護データベース内のデータの保護データベース内のデータの保護

どの様なコンピュータ・システムでもデータは様々な箇所で無防備になっており、それを保
護するために多数のセキュリティ手法と各種の機能を採用できます。この章では、サーバー
に常駐するメモリー、ファイルおよびプロセスを保護できるセキュリティ機能を系統的に紹
介します。 この章は、次の項で構成されています。

� データベース・セキュリティ概念の概要

� システム権限とオブジェクト権限

� システム権限とオブジェクト権限の管理

� 行レベルのセキュリティ

� サーバー上でのデータの暗号化

� データベースの整合性メカニズム

� システム可用性の要因

� 保護構成

注意注意注意注意 : このマニュアルのセキュリティ・テクノロジの概要では、問題を
できるかぎりテクノロジの実装方法から独立して記載しています。ただ
し、一部のテクノロジは、Oracle 製品にのみ用意されています。その場合
は、Oracle ソリューションの観点から概念を説明しています。 

Oracle のセキュリティ・ソリューションの詳細は、第 III 部の「Oracle9i
のセキュリティ製品」を参照してください。
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データベース・セキュリティ概念の概要
データベース・セキュリティ概念の概要データベース・セキュリティ概念の概要データベース・セキュリティ概念の概要データベース・セキュリティ概念の概要
機密保護、整合性および可用性は、データベース・セキュリティの品質証明であると言えま
す。 つまり、データにアクセスする権利を持っているのは誰か、すべてのデータのうち、特
定のユーザーにアクセスを許可する必要があるのはどの部分か、権限を持つユーザーに対し
て実行を許可する必要があるのはどんなデータ操作か、権限を持つユーザーは必要なときに
有効なデータにアクセスできるかなどです。

認可は、オブジェクトまたはオブジェクト・セットにアクセスできるように、ユーザー、プ
ログラムまたはプロセスに付与される許可です。ユーザーに付与されるデータ・アクセスの
タイプには、読取り専用と読取り / 書込みがあります。権限により、ユーザーがデータに対
して実行できるデータ操作言語（DML）操作を指定します。

この章では、これらの事項とデータベース・セキュリティの他の基本的な概念について説明
します。

システム権限とオブジェクト権限システム権限とオブジェクト権限システム権限とオブジェクト権限システム権限とオブジェクト権限
権限は、表を問い合せるための許可など、指定したオブジェクトに規定された方法でアクセ
スするための許可です。 権限は、ユーザーに対し、他のユーザー（管理者）の裁量で付与さ
れます。また、特定のユーザーに権限を付与することで、データベースへの接続（セッショ
ンの作成）、各自のスキーマでの表の作成、他のユーザーの表からの行の選択または他の
ユーザーのストアド・プロシージャの実行を許可できます。

次の各項では、データベース内の権限を次の 2 つのカテゴリに分けて説明します。

� システム権限

� スキーマ・オブジェクト権限

システム権限システム権限システム権限システム権限
システム権限により、ユーザーはシステム単位の特定のアクションや、特定タイプのスキー
マ・オブジェクトに対する特定のアクションを実行できます。たとえば、表領域を作成する
ための権限や、データベース内の任意の表から行を削除するための権限は、システム権限で
す。多くのシステム権限はきわめて強力なため、使用できるのは管理者とアプリケーション
開発者に限られています。 

関連項目関連項目関連項目関連項目 : 9-4 ページ「権限」
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システム権限とオブジェクト権限の管理
スキーマ・オブジェクト権限スキーマ・オブジェクト権限スキーマ・オブジェクト権限スキーマ・オブジェクト権限
データへのアクセスは、ほとんどの場合はデータベース自体または特定の表へのアクセス・
レベルで制御されます。スキーマ・オブジェクト権限により、ユーザーは特定のスキーマ・
オブジェクトに対して特定のアクションを実行できます。たとえば、特定の表の行を削除す
るための権限は、オブジェクト権限です。 

表に対するスキーマ・オブジェクト権限があれば、データ操作言語（DML）およびデータ・
ディクショナリ言語（DDL）の操作のレベルで表のセキュリティを確保することが可能で
す。 たとえば、管理者は個々のユーザーに対して、表またはビューに対する DELETE、
INSERT、SELECTおよび UPDATEといった各 DML 操作を使用するための権限や、表に対
して DDL 操作を実行するための ALTER、INDEXおよび REFERENCES権限を付与できます。

権限は列レベルで指定できます。 表に対するユーザーの INSERTおよび UPDATE権限を、表
の個々の列に限定できます。同様に、権限を行レベルで指定することも可能です。 表に対す
るユーザーの SELECT、INSERT、UPDATEおよび DELETEの各権限を、表の特定の行に限
定できます。

一般的なルールとして、オブジェクト権限はそのオブジェクトの所有者によってのみ付与さ
れます。 ただし、所有者は、特定ユーザーに他のユーザーへの権限付与の権限を指定するこ
ともできます。 スキーマ内のオブジェクトに関するアクションの全範囲に及ぶ権限は、通常、
デフォルトで管理者に付与されます。 管理者は、この完全セットを他のユーザーに委譲でき
ます。つまり、ユーザーやグループに対する付与や取消しを選択的に行うことができます。 
特に、管理者は GRANT ANY OBJECT PRIVILEGEに対する権限をアプリケーション開発者
または DBA に付与できます。 この権限を付与することで、開発者は直面するセキュリティ
構成作業を容易に行い、DBA は発生したアクセス制御の問題を解決しやすくなります。

システム権限とオブジェクト権限の管理システム権限とオブジェクト権限の管理システム権限とオブジェクト権限の管理システム権限とオブジェクト権限の管理
ユーザーが有効なユーザー名とパスワードを入力できるかということを、データベースまた
は特定のデータベース表にアクセスするための最初の認証レベルとして使用できます。 次の
各項では、システム権限とオブジェクト権限の厳密な管理に使用できる他の手法を説明しま
す。

� ロールを使用した権限の管理

� ストアド・プロシージャを使用した権限の管理

� ネットワーク機能を使用した権限の管理

� ビューを使用した権限の管理
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システム権限とオブジェクト権限の管理
ロールを使用した権限の管理ロールを使用した権限の管理ロールを使用した権限の管理ロールを使用した権限の管理
ロール・メカニズムは認可を与えるために使用することができます。1 人のユーザーまたは
ユーザー・グループに、1 つのロールまたはロールのグループを付与できます。また、1 つ
のロールに他のロールを付与することもできます。管理者が各種のロールを定義すると、ア
クセス権限の管理がはるかに簡単になります。 

この項の内容は、次のとおりです。

� データベースのロール

� グローバル・ロール

� エンタープライズ・ロール

� 保護アプリケーション・ロール

データベースのロールデータベースのロールデータベースのロールデータベースのロール
権限により、ユーザーはデータベースのデータに対しアクセスや変更が行えます。データ
ベースのロールは、ユーザーまたは他のロールに付与される、特定のジョブに関連した権限
の名前付きグループです。ロールにより権限の管理がより簡単で適切なものになるため、通
常は権限を特定のユーザーではなくロールに付与します。ユーザーに付与されているロール
を選択的に有効または無効にすることができます。これにより、特定の状況でのユーザーの
権限を特定の方法で制御できます。 たとえば、ロールの使用はパスワードで保護できます。 
アプリケーションを、適切なパスワードが入力された場合にロールを有効にするように作成
できます。これによって、パスワードを知らないユーザーは、ロールを有効にできなくなり
ます。 

次のロールのプロパティにより、権限管理が簡単になります。 

� 権限付与の削減。データベース管理者は、同じ権限セットを多数のユーザーに対して明
示的に付与するのではなく、関連ユーザー・グループに対する権限をロールに付与し、
そのロールをグループの各メンバーに付与できます。 

� 動的な権限管理。グループの権限を変更する必要がある場合は、ロールの権限を変更す
るのみですみます。 グループのロールを付与されていたすべてのユーザーのセキュリ
ティ・ドメインには、ロールの変更内容が自動的に反映されます。 

� 権限の選択的可用性。ユーザーに付与されているロールを選択的に有効（使用可能）ま
たは無効（使用不可）にすることができます。これにより、特定の状況でのユーザーの
権限を特定の方法で制御できます。 

� アプリケーションの検出。データベース・アプリケーションは、ユーザーがアプリケー
ションの使用を試みた時点で、ロールを選択的、自動的に有効または無効にするように
設計できます。 

関連項目関連項目関連項目関連項目 : 9-4 ページ「ロール」
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システム権限とオブジェクト権限の管理
各種レベルのロールと権限を使用すると、アクセス制御をさらに細分化し、図 2-1 のように
最小限の権限という原則に従うことができます。 この図の各個人に付与されるのは、それぞ
れのジョブの実行に必要な権限のみです。

図図図図 2-1 ロールの共通使用ロールの共通使用ロールの共通使用ロールの共通使用

グローバル・ロールグローバル・ロールグローバル・ロールグローバル・ロール
グローバル・ロールは、エンタープライズ・ユーザー・セキュリティのコンポーネントの 1
つです。このロールは単一のデータベースにのみ適用されますが、エンタープライズ・ディ
レクトリに定義されているエンタープライズ・ロールに付与できます。グローバル・ロール
はディレクトリ内で管理されますが、その権限は単一データベース、つまり、ロールが定義
されているデータベースに含まれています。

グローバル・ロールは、権限とロールを付与することでデータベース内でローカルに定義し
ますが、実際に他のユーザーやデータベース内の他のロールにグローバル・ロールを付与す
ることはできません。 エンタープライズ・ユーザーがデータベースへの接続を試みると、そ
のユーザーに対応付けられたグローバル・ロールを取得するために、ディレクトリに問合せ
が行われます。 

PAY_CLERKロール� MANAGERロール� REC_CLERKロール�

ACCTS_PAYロール� ACCTS_RECロール�

ユーザー・�
ロール�

アプリケーション・�
ロール�

アプリケーション権限�ACCTS_PAY�
アプリケーションを�
実行するための権限�

ACCTS_REC
アプリケーションを�
実行するための権限�

ユーザー�

�
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システム権限とオブジェクト権限の管理
エンタープライズ・ロールエンタープライズ・ロールエンタープライズ・ロールエンタープライズ・ロール
エンタープライズ・ロールは、複数のデータベース上のグローバル・ロールを含むことので
きるディレクトリ構造であり、エンタープライズ・ユーザーに付与できます。エンタープラ
イズ・ロールを LDAP ベースのディレクトリ・サービスに格納して管理すると、認可など、
ユーザー関連情報の管理を一元化できます。 

たとえば、エンタープライズ・ロール clerkには、人事管理データベースに対して一意の
権限を持つグローバル・ロール hrclerkと、給与計算データベースに対して一意の権限を
持つ analystロールを含めることができます。 

エンタープライズ・ロールでは、1 人以上のエンタープライズ・ユーザーに対して権限の付
与または取消しができます。 たとえば、エンタープライズ・ロール clerkを、同じジョブを
担当する多数のエンタープライズ・ユーザーに付与できます。この情報はディレクトリ内で
保護され、ユーザーの管理、およびそのロールの付与および取消しができるのは管理者のみ
です。 

ユーザーには、エンタープライズ・ロールの他に、データベース内でのローカル・ロールお
よび権限を付与できます。

保護アプリケーション・ロール保護アプリケーション・ロール保護アプリケーション・ロール保護アプリケーション・ロール
長期的なセキュリティの問題となっていたのは、ユーザーによるデータへのアクセス方法を
制限し、ユーザーがアプリケーション・ロジックをバイパスしてデータに直接アクセスでき
ないようにすることでした。たとえば、Web ベースのアプリケーションでは、ユーザーが
データベースに認識されていても、データへの直接アクセスを許可しない方がよい場合があ
ります。従来は、データへのアクセスに使用されるアプリケーションの妥当性を安全に
チェックする手段がなかったため、これはきわめて解決が困難なセキュリティ上の問題でし
た。 たとえば、悪意のあるユーザーが、有効な人事管理アプリケーションであるかのように
見えるプログラムを記述する可能性がありました。

この問題に対処する方法の 1 つは、保護アプリケーション・ロール、つまりパッケージによ
り実装されるロールを使用することです。パッケージでは必要な妥当性チェックを実行し、
ユーザーがデータベース内でロールに付与されている権限を実行する前に、該当する条件が
満たされているかどうかを確認できます。データベースでは、それが適切なアクセス条件を
決定するロールを実装する唯一のトラステッド・パッケージであることが保証されます。 

保護アプリケーション・ロールはアプリケーションにより使用され、アプリケーションのみ
によって有効化され、パスワードは不要です。

関連項目関連項目関連項目関連項目 : 第 6 章「エンタープライズ・ユーザーのセキュリティの管理」

関連項目関連項目関連項目関連項目 : 9-19 ページ「保護アプリケーション・ロール」
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システム権限とオブジェクト権限の管理
ストアド・プロシージャを使用した権限の管理ストアド・プロシージャを使用した権限の管理ストアド・プロシージャを使用した権限の管理ストアド・プロシージャを使用した権限の管理
ストアド・プロシージャを通じて、ユーザーが実行できるデータベース操作を制限できま
す。定義者権限で実行するプロシージャおよびファンクションを通じてのみ、データへのア
クセスを許可できます。たとえば、ユーザーに、表を更新するプロシージャへのアクセス権
を付与し、表自体へのアクセス権は付与しないという方法があります。ユーザーがプロシー
ジャをコールすると、そのプロシージャは所有者の権限で実行されます。プロシージャの実
行権限のみを持つ（ただし、基礎となる表の問合せ、更新または削除を行う権限は持たな
い）ユーザーは、そのプロシージャをコールできますが、それ以外の方法では表のデータを
操作できません。

ネットワーク機能を使用した権限の管理ネットワーク機能を使用した権限の管理ネットワーク機能を使用した権限の管理ネットワーク機能を使用した権限の管理
データベースのロールを外部サービス（DCE グループや RADIUS 認可など）にマップし、
すべてのネットワーク・リソースの権限を一元的に管理できます。データベースは、ネット
ワーク・リソースの 1 個にすぎません。

関連項目関連項目関連項目関連項目 : 9-5 ページ「ビュー、ストアド・プログラム・ユニット、トリ
ガー」

関連項目関連項目関連項目関連項目 :

� 第 3 章「ネットワーク環境でのデータの保護」

� 9-49 ページ「Oracle Net Services」
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システム権限とオブジェクト権限の管理
ビューを使用した権限の管理ビューを使用した権限の管理ビューを使用した権限の管理ビューを使用した権限の管理
ユーザーに特定の表に対する権限を付与するのではなく、表のビューへのアクセス権を付与
できます。ビューにより、さらに 2 つのセキュリティ・レベルが追加されます。

� ビューを使用すると、アクセスを実表のうち選択した列のみに限定できます。

� また、表内の情報について値ベースのセキュリティを提供できます。 したがって、
ビューの定義の WHERE句で表示できるのは、実表のうち選択した行のみとなります。 

ビューを使用するために必要となるのは、ビュー自体に対する適切な権限のみです。ユー
ザーに、ビューの基礎となるベース・オブジェクトに対する権限を付与する必要はありませ
ん。 

図 2-2 に、実表 empから導出されたビュー staffの例を示します。このビューには、実表
のうち 5 列のみが表示されていることに注意してください。 

図図図図 2-2 ビューの例ビューの例ビューの例ビューの例

関連項目関連項目関連項目関連項目 : 9-5 ページ「ビュー、ストアド・プログラム・ユニット、トリ
ガー」

EMPNO ENAME JOB

CLERK
SALESMAN
SALESMAN
MANAGER

SMITH
ALLEN
WARD
JONES

7329
7499
7521
7566

MGR

7902
7698
7698
7839

HIREDATE

17–DEC–88
20–FEB–88
22–FEB–88
02–APR–88

SAL COMM

800.00
1600.00
1250.00
2975.00

300.00
300.00
5.00

DEPTNO

20
30
30
20

EMPNO ENAME JOB

CLERK
SALESMAN
SALESMAN
MANAGER

SMITH
ALLEN
WARD
JONES

7329
7499
7521
7566

MGR

7902
7698
7698
7839

DEPTNO

20
30
30
20

EMP

STAFFビュー�

実表�
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行レベルのセキュリティ
行レベルのセキュリティ行レベルのセキュリティ行レベルのセキュリティ行レベルのセキュリティ
さらに単位の小さいデータ・アクセスは、行レベルのアクセスです。データを持つ表であれ
ば、その特定の行へのアクセスを従業員が所属する部門、職責や職位または他の重要な要因
などを考慮して設定できます。 従来、行レベルのセキュリティの実装には複合ビューと動的
ビューが使用されていました。 しかし、この問題に対しては他に 2 つの効果的なアプローチ
があります。 1 つは仮想プライベート・データベース（VPD）で、行レベルのセキュリティ
の独自実装を作成します。もう 1 つはラベル・ベースのアクセス制御で、既存の VPD ポリ
シーを目的に合せてカスタマイズします。 この項では、これらのアプローチについて説明し
ます。

� 複合ビューと動的ビュー

� アプリケーションのクエリー・リライト : 仮想プライベート・データベース

� ラベル・ベースのアクセス制御

複合ビューと動的ビュー複合ビューと動的ビュー複合ビューと動的ビュー複合ビューと動的ビュー
複合ビューと動的ビューは、行レベルのセキュリティに対する従来のアプローチです。複合
ビューを定義する場合は、アプリケーション設計者が独自のユーザー・セキュリティ表を作
成し、アプリケーション・ユーザーの名前に基づいてアプリケーション表を新規のセキュリ
ティ表と結合します。通常、このアプローチには多数の複合ビュー定義が必要であり、セ
キュリティ要件の変化に応じたメンテナンスが必要となります。もう 1 つのアプローチは、
動的ビューを作成することです。 このアプローチでは、動的 DDL 実行ユーティリティを使
用し、アプリケーション・ユーザーの識別情報に基づいて新規のビュー定義を定義します。 
ただし、動的ビューは高コストで時間もかかります。 

アプリケーションのクエリー・リライトアプリケーションのクエリー・リライトアプリケーションのクエリー・リライトアプリケーションのクエリー・リライト : 仮想プライベート・データベース仮想プライベート・データベース仮想プライベート・データベース仮想プライベート・データベース
仮想プライベート・データベースには、パッケージで定義し、表、ビューまたはシノニムに
対応付けたセキュリティ・ポリシーに基づいて、問合せ文を変更する機能があります。ま
た、データ駆動型かつコンテキスト依存型かつ行ベースのファイングレイン・アクセス・コ
ントロールを提供しています。これは、ミッション・クリティカルなリソースを顧客やパー
トナに公開する 3 層システムを構築するうえで、重要なテクノロジです。 

関連項目関連項目関連項目関連項目 : 9-12 ページ「Oracle9i の仮想プライベート・データベース」
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サーバー上でのデータの暗号化
ラベル・ベースのアクセス制御ラベル・ベースのアクセス制御ラベル・ベースのアクセス制御ラベル・ベースのアクセス制御
ラベル・ベースのアクセス制御を使用すると、組織はデータ行に機密性ラベルを割り当て、
そのラベルに基づいてデータへのアクセスを制御し、データが適切な機密性ラベルでマーク
されることを保証できます。この最もわかりやすい例は、米国などの政府が採用しているセ
キュリティ分類システムです。このモデルでは、情報の機密性レベルに基づいて、
CONFIDENTIAL、SECRET または TOP SECRET など、階層形式の分類ラベルがデータに割
り当てられます。また、NATO や CRYPTO など、公式のセキュリティ区分も定義され、
データに割り当てられています。特定レベル（SECRET など）のラベルが付いたデータへの
アクセスは、そのレベル以上のアクセス権を付与されているユーザーに限定されます。特定
区分（CONFIDENTIAL NATO など）のデータへのアクセスは、該当レベルへのアクセス権
と問題の区分への明示的なアクセス許可が付与されているユーザーに限定されます。

通常、E-Business にはラベル・データ分類システムはありませんが、ほぼ常にデータ・ラベ
ル付けの要件を伴っています。 たとえば、E-Business では、社内秘情報と公開情報を区別し
ている場合があります。また、一部の社内秘情報は機密情報公開契約や他の法的文書に基づ
いてパートナと共有可能にする一方、他の情報へのアクセスは社内の特定グループ（財務部
門や営業部門など）に限定できます。 ラベル付きのデータを管理する機能が備わっていれば、
E-Business では適切な保護データ・アクセス・レベルで適切なユーザーに適切な情報を提供
するという大きなメリットが得られます。 

サーバー上でのデータの暗号化サーバー上でのデータの暗号化サーバー上でのデータの暗号化サーバー上でのデータの暗号化
暗号化は、権限を持つユーザー以外は理解できないようにデータをエンコーディングする手
法です。ただし、データを保護するには暗号化のみでは十分ではありません。データベース
内のデータを保護するには、アクセス制御、データ整合性、暗号化および監査などの方法が
あります。この項の内容は次のとおりです。

� 格納されているデータの選択的暗号化

� 業界標準の暗号化アルゴリズム

関連項目関連項目関連項目関連項目 : 9-42 ページ「Oracle Label Security」
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サーバー上でのデータの暗号化
格納されているデータの選択的暗号化格納されているデータの選択的暗号化格納されているデータの選択的暗号化格納されているデータの選択的暗号化
ある種のアプリケーションでは、追加のセキュリティ措置としてデータを暗号化するように
決定する場合があります。データ・セキュリティのほとんどの問題は適切な認証およびアク
セス制御により処理でき、適切に識別され、権限が付与されたユーザーのみがデータにアク
セスできることを保証できます。ただし、データベース管理者はすべての権限を持っている
ため、通常、データベース内のデータをデータベース管理者によるアクセスからは保護でき
ません。 同様に、組織ではサード・パーティによって格納されたバックアップ・ファイルな
ど、オフラインで格納された機密データの保護が問題になる場合があります。侵入者がデー
タベースに物理的に格納されているデータにアクセスできないようにガードする必要があり
ます。

暗号化は効率的なアクセス制御の代替策ではありませんが、データベースに格納する前に機
密データを選択的に暗号化することで、追加のセキュリティ対策を得ることができます。特
に機密性が高く、保証付きの暗号化を必要とする情報には、クレジット・カード番号、厳密
なプライバシ保護法を持つ国における身分証明書番号、工業上の数式のような取引上の機密
などがあります。ユーザーがデータベースではなくアプリケーションに対して認証されるア
プリケーションでは、暗号化も使用してアプリケーション・ユーザーのパスワードや
Cookie を保護できます。 

業界標準の暗号化アルゴリズム業界標準の暗号化アルゴリズム業界標準の暗号化アルゴリズム業界標準の暗号化アルゴリズム
業界標準の多数の暗号化アルゴリズムは、サーバー上のデータの暗号化と復号化に役立ちま
す。最も普及しているのは、次の 2 つです。

RC4 暗号化アルゴリズムはストリーム暗号であるため、データベースでの暗号化には適して
いないことに注意してください。ネットワークでの暗号化には役立ちます。

データ暗号化規格（DES） データのプライバシについて業界標準に準拠した暗号
化を提供します。

Triple-DES（3DES）暗号化 メッセージ・データは DES アルゴリズムを利用して
3 回暗号化されます。

関連項目関連項目関連項目関連項目 :

� 3-4 ページ「暗号化アルゴリズム」

� 9-20 ページ「データベースでの Java セキュリティ実装」

� 9-49 ページ「Oracle Net Services」
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データベースの整合性メカニズム
データベースの整合性メカニズムデータベースの整合性メカニズムデータベースの整合性メカニズムデータベースの整合性メカニズム
データベースの整合性により、データベース内のデータが正確で一貫性を持っていることが
保証されます。データベースの整合性メカニズムは、システムの整合性をサポートするメカ
ニズムと、リレーショナル・データベースの整合性プロパティ（エンティティの整合性、参
照整合性、トランザクション整合性およびビジネス・ルールなど）を施行するメカニズムに
分けることができます。 

従来のシステム整合性の場合は、システムに挿入されたデータが実際に取り出されるときの
内容と同一であることを保証します。また、権限が付与されていないユーザーは、データの
変更や削除を禁止されます。 

データベースでは、データがデータベース管理者またはアプリケーション開発者によって決
定された特定のビジネス・ルールに準拠していることを保証する必要があります。 たとえば、
ビジネス・ルールでは、emp表内の従業員は salary列の値の 20% を超える昇給を受け取
ることができないと規定されているとします。 この整合性ルールへの違反を試みる insert
文または update文は、失敗する必要があります。整合性制約とデータベース・トリガーを
使用すると、データベースのデータ整合性ルールを管理できます。 

参照整合性は、表の列または列セットに対して定義されたルールが、関連する表の値（参照
値）と一致するようにします。また、参照整合性には、参照先のデータに対してどのような
タイプのデータ操作を許可するか、およびその操作の結果として依存値がどのような影響を
受けるかについて指示するルールが含まれています。参照整合性ルールを使用すると、この
ような関係を持たせることができます。

関連項目関連項目関連項目関連項目 : 9-2 ページ「整合性」
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システム可用性の要因
システム可用性の要因システム可用性の要因システム可用性の要因システム可用性の要因
データ・セキュリティでは、権限を持つユーザーが必要に応じてデータにアクセスできるこ
とも必要です。 可用性は、通常はサービスの継続性とみなされ、データベースが 1 日 24 時
間、1 週 7 日間を通じて使用可能であることを保証するものです。ただし、可用性にはセ
キュリティという側面もあります。たとえば、ユーザーが他のユーザーに対して可用性を拒
否するためにシステム・リソースを操作できるとすれば、それはセキュリティ違反となりま
す。 これはサービスの拒否サービスの拒否サービスの拒否サービスの拒否と呼ばれます。

システム可用性は、次のような要因により保護できます。

表表表表 2-1 システム可用性の要因システム可用性の要因システム可用性の要因システム可用性の要因

要因要因要因要因 説明説明説明説明

記憶域割当て制限 管理者が、デフォルト表領域、一時表領域および表領域割当て
制限を含め、各ユーザーに対してデータベースに割り当てられ
ているディスク領域の使用を指示し、制限できるようにしま
す。 

リソース制限 各ユーザーには、ユーザーが確立できる同時セッション数、
ユーザー・セッションに使用可能な CPU 処理時間、ユーザー
が使用可能な論理 I/O の量など、そのユーザーが使用可能な
システム・リソースを制限するプロファイルを割り当てる必要
があります。

ホット・バックアップ データは、予期しないデータ消失やアプリケーション・エラー
に備えた保護対策としてコピーする必要があります。 オリジナ
ル・データが失われても、バックアップを使用して再構成でき
ます。 

攻撃に対する抵抗 ソフトウェアは、保護コーディング規格に従って記述する必要
があります。

保護構成 システムは、悪意のある侵入者が利用できるような無防備さを
露呈しないような方法でセットアップする必要があります。

パラレル・システム クラスタを使用すると、キュー・データに対する可用性の高い
アクセスを保証できます。 キューはデータベース表を使用して
実装できます。 インスタンス障害が発生した場合は、そのイン
スタンスで管理されているメッセージを、障害を起こしていな
いインスタンスの 1 つで即時に処理できます。

関連項目関連項目関連項目関連項目 : 9-5 ページ「高可用性」
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保護構成
保護構成保護構成保護構成保護構成
最後に、データ・セキュリティを保証するために採用するテクニックは、データベース管理
者が適切なセキュリティに従っていなければ無駄になります。 たとえば、DBA は常に次のこ
とに注意する必要があります。

� パブリック・アカウントの権限の取消し

� 使用していないアカウントのロック

� インストール後のデフォルト・パスワードの変更

� 適切な許可の設定。権限を管理するためにロールを実装できますが、オペレーティン
グ・システムで許可が適切に設定されていなければ、セキュリティ上の抜け穴になる恐
れがあります。

関連項目関連項目関連項目関連項目 :

� 『Oracle9i データベース管理者ガイド』

� 『Oracle9i アプリケーション開発者ガイド － 基礎編』
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ネットワーク環境でのデータの
3

ネットワーク環境でのデータの保護ネットワーク環境でのデータの保護ネットワーク環境でのデータの保護ネットワーク環境でのデータの保護

この章では、ネットワーク経由で転送中のデータを保護する方法について説明します。 この
章は、次の項で構成されています。

� ネットワーク環境におけるデータ保護の概要

� 送信中のデータの保護

� 3 層システムでのセキュリティの保証
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ネットワーク環境におけるデータ保護の概要
ネットワーク環境におけるデータ保護の概要ネットワーク環境におけるデータ保護の概要ネットワーク環境におけるデータ保護の概要ネットワーク環境におけるデータ保護の概要
セキュリティの問題は、ネットワーク環境ではさらに複雑になります。ネットワークへのア
クセスが制御されていることと、データがネットワーク経由の転送中に攻撃に対して無防備
にならないことを保証する必要があります。データの暗号化を行うためには様々なテクノロ
ジを利用可能ですので、そのプライバシと整合性を保証するのに役立ちます。 この種のテク
ノロジでは、次のことが保証されます。

� データの機密性が保たれること。

� データを変更できないこと。

� データを再生できないこと。

� 失われたパケットを検出できること。

複数層システムが関係している場合は、ネットワーク・アクセスがさらに複雑になります。 
ユーザーは中間層からネットワークにアクセスできますが、その場合にデータベースで認識
されるのは中間層のみで、個々のユーザーの認可は失われることがあります。機密性を保証
するには、中間層からアクセスしている実際のユーザーをデータベースで識別できる必要が
あります。 

送信中のデータの保護送信中のデータの保護送信中のデータの保護送信中のデータの保護
次の各項では、送信中のデータのプライバシと整合性を保証するために使用可能なテクノロ
ジについて説明します。

� ネットワーク内でのアクセスの制御

� ネットワーク送信用のデータの暗号化

� Secure Sockets Layer（SSL）プロトコル

� ファイアウォール

関連項目関連項目関連項目関連項目 :

� 9-24 ページ「Oracle Advanced Security のネットワーク・セキュリ
ティ・サービス」

� 9-25 ページ「Oracle Advanced Security のデータ整合性機能」

� 9-49 ページ「Oracle Net Services」
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送信中のデータの保護
ネットワーク内でのアクセスの制御ネットワーク内でのアクセスの制御ネットワーク内でのアクセスの制御ネットワーク内でのアクセスの制御
この項では、ネットワーク内でのアクセスを制御する様々な方法について説明します。

中間層の接続管理中間層の接続管理中間層の接続管理中間層の接続管理
きわめて大規模なユーザー人口の接続を管理する中間層を構成できます。多数のユーザーを
サポートするために、Oracle Connection Manager の複数インスタンスを構成できます。こ
の製品では、データベースへの単一のネットワーク接続を通じて複数のクライアントのネッ
トワーク・セッションが多重化され、接続の総数が増加します。 

ソース、宛先およびホスト名にフィルタを適用することもできます。 これにより、物理的な
保護端末または既知の IP アドレスを持つアプリケーション Web サーバーからのみ接続され
ることを保証できます（IP アドレスのみでは、偽装できるため認証には不十分です）。 この
方法では、IP アドレスの fooから payrollのホスト barへの接続を許可できます。 

システム固有のネットワーク機能（有効なノードのチェック）システム固有のネットワーク機能（有効なノードのチェック）システム固有のネットワーク機能（有効なノードのチェック）システム固有のネットワーク機能（有効なノードのチェック）
機密データベースの場合は、ネットワーク上の特定のポイントからのみ接続されるように保
証する必要があります。 たとえば、会社は、ユーザー jaustenは職場でのみ給与計算デー
タベースにアクセスできるというセキュリティ・ポリシーを設定できます。

データベースにより施行されるネットワーク・アクセスデータベースにより施行されるネットワーク・アクセスデータベースにより施行されるネットワーク・アクセスデータベースにより施行されるネットワーク・アクセス
仮想プライベート・データベース（または保護アプリケーション・ロール）を使用して、特
定のネットワーク・ノードからデータベースへのアクセスを制限することもできます。 IP ア
ドレスは偽装される恐れがあるため、ユーザーの主要な認証または認可方法として使用しな
いように注意してください。ただし、IP アドレスは、他の方法で権限が付与されているユー
ザーについてデータへのアクセスを制限する補助的手段として使用できます。 たとえば、
ユーザー Jane は emp表へのアクセス権を持っていますが、会社の方針では Jane が社内イン
トラネット内にいない場合は、人事管理部門の特定のサブネットからであっても、従業員
データへのアクセスを許可しないように指示できます。

関連項目関連項目関連項目関連項目 : 9-50 ページ「Oracle Connection Manager」

関連項目関連項目関連項目関連項目 : 9-53 ページ「Oracle Net Services での有効なノードのチェッ
ク」

関連項目関連項目関連項目関連項目 :

� 9-12 ページ「Oracle9i の仮想プライベート・データベース」

� 9-54 ページ「データベースにより施行される VPD ネットワーク・ア
クセス」
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送信中のデータの保護
ネットワーク送信用のデータの暗号化ネットワーク送信用のデータの暗号化ネットワーク送信用のデータの暗号化ネットワーク送信用のデータの暗号化
イントラネットまたはインターネットを通じて転送される機密データは、暗号化によって保
護できます。暗号化は、情報を復号鍵がなければ読めない形式に変換する処理です。暗号化
は、復号鍵がなければ数学的に解読することは不可能になるため、強力なセキュリティ・メ
カニズムです。 

たとえば、インターネットによる購入者が、保護された方式でクレジット・カードを使用し
て会社の製品を購入することを希望しているとします。購入者のクレジット・カード番号
は、暗号鍵で暗号化されます。暗号化されたクレジット・カード番号は、ネットワーク経由
でデータベースに送信されます。暗号化によりメッセージがスクランブルされ、受信者以外
は誰も読み取れなくなります。サーバーでは、メッセージが復号鍵を使用して復号化され、
クレジット・カード番号が読み取られます。 

暗号化されたデータの機密性は、通信の送信側と受信側の間で共有される秘密鍵の存在に依
存しているため注意してください。このような秘密鍵を提供してメンテナンスする作業は、
キー管理と呼ばれます。マルチユーザー環境では、安全にキーを配布するのが困難な場合が
あり、この問題を解決するために公開鍵暗号が発明されました。 

暗号化では、クライアントからの送信と中間層からの送信を含め、データベースとの通信す
べてを取り扱う必要があります。また、データベースへのすべてのプロトコルを保護する必
要があります。

暗号化アルゴリズム暗号化アルゴリズム暗号化アルゴリズム暗号化アルゴリズム
表 3-1 に、業界標準となっているデータの暗号化と復号化に関する暗号化アルゴリズムを示
します。

表表表表 3-1 暗号化アルゴリズム暗号化アルゴリズム暗号化アルゴリズム暗号化アルゴリズム

アルゴリズムアルゴリズムアルゴリズムアルゴリズム 特性特性特性特性

RSA Data Security RC4 データ・プライバシのための高速な暗号化が可能です。 各セッ

ションに一意のランダムに生成される秘密鍵を使用すること
で、すべてのデータ値、SQL 文およびストアド・プロシー
ジャ・コールとその結果など、ネットワークの通信量全体が完
全に保護対策の対象となります。クライアントまたはサー
バー、あるいはその両方が、データが保護されていることを保
証するために暗号化モジュールの使用を要求できます。

データ暗号化規格（DES） 対称鍵暗号を使用してネットワーク通信を保護します。金融機
関や他の多数の機関には、DES が必要です。
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送信中のデータの保護
データ整合性チェックデータ整合性チェックデータ整合性チェックデータ整合性チェック
暗号化に加えて、データの改ざんやパケットの再送がないことを保証できる整合性アルゴリ
ズムがあります。 データベースでは、このようなアルゴリズムを使用してデータ・ブロック
の破損を検出できます。表 3-2 に、業界標準の整合性アルゴリズムを示します。

Triple-DES（3DES）
暗号化

メッセージ・データが DES アルゴリズムで 3 回暗号化されま

す。 3DES は高度なメッセージ・セキュリティを提供します。 
ただし、暗号化を実行するプロセッサの速度に依存するという
パフォーマンス上のデメリットを伴います。 通常、3DES の場
合は、標準的な DES アルゴリズムに比べると、データ・ブ

ロックの暗号化に 3 倍の時間が必要です。

関連項目関連項目関連項目関連項目 :

� 2-11 ページ「格納されているデータの選択的暗号化」

� 9-24 ページ「Oracle Advanced Security のネットワーク・セキュリ
ティ・サービス」

表表表表 3-2 整合性アルゴリズム整合性アルゴリズム整合性アルゴリズム整合性アルゴリズム

アルゴリズムアルゴリズムアルゴリズムアルゴリズム 特性特性特性特性

MD5 チェックサム ハッシングと順序付けを通じてデータ整合性を提供し、データが
ネットワーク経由での送信中に変更されたり盗まれないことを保
証します。

Secure Hash Algorithm
（SHA）

MD5 に似ていますが、より大きなメッセージ・ダイジェストを生

成して、より高度なセキュリティを提供します。

表表表表 3-1 暗号化アルゴリズム暗号化アルゴリズム暗号化アルゴリズム暗号化アルゴリズム（続き）（続き）（続き）（続き）

アルゴリズムアルゴリズムアルゴリズムアルゴリズム 特性特性特性特性
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送信中のデータの保護
Secure Sockets Layer（（（（SSL）プロトコル）プロトコル）プロトコル）プロトコル
Secure Sockets Layer（SSL）プロトコルは、Netscape 社によって開発され、ネットワーク・
トランスポート層のセキュリティに関して業界で受け入れられている標準です。 SSL は、現
在使用可能なすべての Web サーバーと Web ブラウザでサポートされます。また、LDAP や
IMAP など、他のプロトコルが受け入れられるというメリットもあります。 SSL プロトコル
は、公開鍵インフラストラクチャ（PKI）で認証、データ暗号化およびデータ整合性を提供
します。

SSL は、3 層システムの層間で交換されるユーザー・データの保護という問題に対応します。
強力で標準ベースの暗号化および整合性アルゴリズムを提供することで、SSL はシステム開
発者およびユーザーに対してインターネット上でデータが危険にさらされないことを保証し
ます。クライアントをサーバーに対してのみ認証するパスワード・ベースの認証とは異な
り、SSL はクライアントに対してサーバーを、サーバーに対してクライアントを認証できま
す。 ユーザーは通常、サーバーにクレジット・カード番号などの機密情報を提供する前に、
アプリケーション Web サーバーの識別情報を認証するように要求するため、これは Web
ベースの 3 層システムを構築する場合に役立つ機能です。

ファイアウォールファイアウォールファイアウォールファイアウォール
ネットワーク・インフラストラクチャの潜在的な弱点を排除するために、複雑な復号化や再
暗号化を行わずに、プロトコル間でデータを渡すように選択できます。これを安全に行うに
は、ネットワーク・プロトコルの境界をまたがってデータを安全に転送するなんらかの手段
が必要になります。

インターネットでは、社内イントラネットを広範囲のパブリック・ネットワークに接続でき
ます。この機能はビジネスに大きなメリットをもたらしますが、データやコンピュータ・シ
ステムも危険にさらされることになります。システムのプライバシと整合性を保護する方法
の 1 つは、パブリック・ネットワークとイントラネットの間にファイアウォールを設けるこ
とです。

ファイアウォールは、ネットワーク上の単一の制御ポイントであり、認可されていないクラ
イアントがサーバーに到達するのを防止するために使用されます。また、フィルタとして機
能し、権限を持たないネットワーク・ユーザーがイントラネットを使用できないように排除
します。そのために、送信されるデータのパケットの内容に基づいてアクセス制御を施行
し、個々のプロトコルやアプリケーションに対する攻撃から保護できます。ファイアウォー
ルはルールベースです。ファイアウォールには、接続できるクライアントと接続できないク
ライアントを定義するルールのリストがあります。 クライアントのホスト名または IP 名を
ルールと比較して、クライアントにアクセス権を付与するかどうかを決定できます。 

関連項目関連項目関連項目関連項目 :

� 8-5 ページ「Secure Sockets Layer 認証と X.509v3 デジタル証明書」

� 9-26 ページ「Secure Sockets Layer（SSL）の暗号化機能」

� 9-31 ページ「Oracle Advanced Security での Secure Sockets Layer
（SSL）認証」
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3 層システムでのセキュリティの保証
3 層システムでのセキュリティの保証層システムでのセキュリティの保証層システムでのセキュリティの保証層システムでのセキュリティの保証
次の各項では、複数層システムにおけるセキュリティの問題について説明します。

� 3 層のセキュリティを保証するためのプロキシ認証

� Java Database Connectivity（JDBC）

3 層のセキュリティを保証するためのプロキシ認証層のセキュリティを保証するためのプロキシ認証層のセキュリティを保証するためのプロキシ認証層のセキュリティを保証するためのプロキシ認証
3 層システムの重要なセキュリティ機能は、中間層からデータベースに認証済みユーザーの
識別情報をプロキシする機能です。 この機能は n 層認証とも呼ばれ、実際に中間層を通じて
データベースにアクセスしているユーザーを識別できます。ユーザーとマシンは、データ
ベース・パスワードまたは他の資格証明を使用して認証され、別個のデータベース接続によ
るオーバーヘッドは生じません。また、権限を持たないユーザーが中間層経由でインター
ネット上のサーバーにあるデータにアクセスできないことを確実にすることで、サーバー上
のデータが保護されます。アカウンタビリティは、誰がアプリケーションでどんな操作を
行ったかをトレースできるように、中間層を通じてアプリケーションにログオンしたユー
ザーを追跡することで保証されます。拡張性は、エンタープライズ・ユーザーのサポートの
導入を通じてさらに改善されます。

関連項目関連項目関連項目関連項目 : 9-51 ページ「Oracle Net Services によるファイアウォールの
サポート」

関連項目関連項目関連項目関連項目 :

� 4-8 ページ「プロキシ認証および認可」

� 9-8 ページ「Oracle9i でのプロキシ認証」
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3 層システムでのセキュリティの保証
Java Database Connectivity（（（（JDBC））））
Java を使用して 3 層環境でデータを安全に送信できます。Java はインターネット用の言語で
あり、OLAP アプリケーションにも採用されています。アプリケーション開発者は、Java を
使用してアプリケーションとアプレットをビルドします。Java はオブジェクト指向でプラッ
トフォームに依存しないネットワーク・ベースの保護言語であり、アプリケーション開発者
が選択する言語として C++ と Visual Basic よりも急速に利用が増加しつつあります。

JDBC（Java Database Connectivity）は業界標準の API（Applications Program Interface）
であり、Java プログラムでは SQL 文を Oracle などのオブジェクト・リレーショナル・デー
タベースに送信できます。 JDBC により、中間層サーバーはユーザー用の軽量セッションを
確立し、クライアント・ユーザーのかわりにデータベースにアクセスできます。

したがって、Java アプレットは保護チャネルを通じてデータを送信できます。JavaServer 
Pages（JSP）を使用すると、中間層サーバーからデータベースへの保護接続を確立できま
す。これにより、次の理由でセキュリティが強化されます。

� 各プロトコルを保護できます。

� JDBC-Oracle Call Interface と Thin クライアントをサポートできます。

� 2 層と 3 層のアーキテクチャをサポートできます。

Java のセキュリティおよびネゴシエート・アルゴリズムを実装するには、次の 2 つの方法が
あります。

� JDBC クライアント・アプリケーションにハード・コーディングします。

� システム固有のネットワーク暗号と同様に構成します。

JDBC Oracle Call Interface ドライバドライバドライバドライバ
JDBC Oracle Call Interface（JDBC OCI）ドライバは、クライアント側に Oracle クライアン
トをインストールすると使用できるようになります。

JDBC Thin ドライバドライバドライバドライバ
JDBC Thin ドライバは、Java ソケットを使用してデータベース・サーバーに直接接続するタ
イプ 4（100% Pure Java）のドライバです。これは Java Net と呼ばれ、Oracle Net の軽量
Java 実装です。 

Thin ドライバには、クライアント側の Oracle ソフトウェアは不要です。サーバー側には
TCP/IP リスナーが必要です。このドライバを、Web ブラウザにダウンロードされる標準の
Oracle Net リスナーの Java アプレットに使用してください。Thin ドライバは自己完結型で
すが、Java ソケットをオープンするため、ソケットをサポートするブラウザでなければ実行
できません。 

関連項目関連項目関連項目関連項目 : 9-27 ページ「Oracle Advanced Security の Java 暗号化機能」
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データベースに対するユーザーの
4

データベースに対するユーザーの認証データベースに対するユーザーの認証データベースに対するユーザーの認証データベースに対するユーザーの認証

ユーザー ID の認証は、分散環境では必須です。認証がなければ、ネットワークやデータ
ベースのセキュリティの信頼性は低くなります。 この章は、次の項で構成されています。

� ユーザー認証の概要

� 認証用のパスワード

� 厳密認証

� プロキシ認証および認可

� シングル・サインオン
認証 4-1



ユーザー認証の概要
ユーザー認証の概要ユーザー認証の概要ユーザー認証の概要ユーザー認証の概要
基本的なセキュリティ要件は、ユーザーを認識することです。つまり、最初にユーザーを識
別しなければ、その権限やアクセス権を決定できません。データに対するアクションを監査
できるように、ユーザーを認識する必要があります。

ユーザーは、データベース・セッションの作成を許可される前に、様々な方法で認証を受け
るようにできます。データベース認証の場合は、データベースでユーザーの識別と認証の両
方を実行できるようにユーザーを定義できます。外部認証の場合は、オペレーティング・シ
ステムまたはネットワーク・サービスにより認証が実行されるように、ユーザーを定義でき
ます。また、Secure Sockets Layer（SSL）により認証されるようにユーザーを定義すること
もできます。エンタープライズ・ユーザーの場合は、ディレクトリを使用し、エンタープラ
イズ・ロールを通じてデータベースへのアクセス権を付与できます。さらに、中間層サー
バー経由の接続を許可するユーザーを指定できます。中間層サーバーでは、ユーザー ID が
認証され、それを前提としてそのユーザーの特定のロールの有効化が許可されます。これ
は、プロキシ認証と呼ばれます。 

認証用のパスワード認証用のパスワード認証用のパスワード認証用のパスワード
パスワードは、基本的な認証形式の 1 つです。ユーザーは、データベースの無認可使用を防
ぐために、接続の確立時に適切なパスワードを入力する必要があります。この方法では、
データベースへの接続を試みるユーザーを、そのデータベースに格納されている情報を使用
して認証できます。パスワードは、ユーザーの作成時に割り当てられます。データベースで
は、ユーザーのパスワードをデータ・ディクショナリに暗号化形式で格納できます。ユー
ザーは割り当てられたパスワードをいつでも変更できます。 

パスワードに依存するデータベース・セキュリティ・システムでは、パスワードを常に秘密
にする必要があります。ただし、パスワードは盗まれたり、忘れたり、悪用される危険性が
あります。次のように多数の手順により基本的なパスワード機能を強化し、データベース・
セキュリティを厳密に制御できます。

� データベース管理者とセキュリティ管理者は、ユーザー・プロファイルを通じてパス
ワード管理ポリシーを制御できます。 

� データベース管理者は、パスワードの最小長など、パスワードの複雑さに関する標準を
設定できます。

� パスワードには、辞書にないワードを使用する必要があります。 氏名や生年月日は使用
しないでください。

� パスワードには、一定期間後に期限切れになるようにタイムアウトを設定できます。こ
れにより、ユーザーは値を定期的に変更することが必要になります。

� パスワードの再利用を一定期間は禁止できます。

� 特定のユーザーのログイン失敗回数が指定した回数を超えた場合に、サーバーではその
ユーザーのアカウントを自動的にロックできます。
4-2　Oracle9i セキュリティ概要



厳密認証
厳密認証厳密認証厳密認証厳密認証
中央の機能にネットワークのすべてのメンバー（サーバーに対してクライアント、サーバー
に対してサーバー、クライアントとサーバーの両方に対してユーザー）を認証させるのは、
ネットワーク上のノードが識別情報を偽装する脅威に効果的に対応する方法の 1 つです。 2
つの要素による認証を使用して、厳密認証を設定することもできます。つまり、ユーザーが
知っている情報（PIN など）と、ユーザーが持っているもの（トークン・カードなど）の組
合せです。

厳密認証には、次のように重要なメリットがあります。

� スマート・カード、Kerberos またはオペレーティング・システムなど、使用可能な認証
メカニズムの選択肢が豊富です。 

� Kerberos や DCE など、多数のネットワーク認証サービスでシングル・サインオンがサ
ポートされています。つまり、ユーザーが覚えるパスワードが少なくてすみます。 

� すでに認証になんらかの外部メカニズムを使用している場合は、そのメカニズムをデー
タベースでも使用すれば、管理上のオーバーヘッドを削減できる場合があります。 

この項では、分散環境で使用できる次の厳密認証方式について説明します。

� Kerberos および CyberSafe

� RADIUS

� トークン・カード

� スマート・カード

� 分散コンピューティング環境（DCE）

� バイオメトリック

� PKI および証明書ベースの認証

関連項目関連項目関連項目関連項目 : 9-3 ページ「Oracle9i における認証とアクセス制御」
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厳密認証
Kerberos およびおよびおよびおよび CyberSafe
Kerberos は、マサチューセッツ工科大学が作成した信頼度の高いサード・パーティ認証シス
テムであり、インターネット上で無償で提供されています。 

Kerberos は共有シークレットを使用します。 サード・パーティが安定していると想定して、
シングル・サインオン機能、パスワード集中格納、データベース・リンク認証、拡張 PC セ
キュリティを提供します。これは、Kerberos 認証サーバー経由、または民間の Kerberos
ベース認証サーバーである CyberSafe ActiveTrust 経由で行われます。

Kerberos によるシングル・サインオンには多数のメリットがあります。単一の集中的なパス
ワード・ストアのみですむため、管理上のオーバーヘッドが削減され、ユーザーはパスワー
ドを 1 つ覚えるのみですみます。また、ネットワーク・アクセス時間を制御でき、DES 暗号
化と CRC-32 整合性を使用して無認可アクセスやパケットの再生から保護できます。 さらに、
現行ユーザーのデータベース・リンクを使用可能にします。 Kerberos 対応のデータベースで
は、Kerberos ユーザーが Kerberos を通じてシングル・サインオンで接続できるように、ク
ライアントの識別情報を次のデータベースに伝播させることができます。

CyberSafe は Kerberos の市販バージョンであり、CyberSafe ActiveTrust サーバーのサポー
トなど、特定の付加機能とサポートが追加されています。 CyberSafe によりセキュリティが
一元化され、シングル・サインオンが可能になります。Kerberos と同様に、CyberSafe もパ
スワード・ベースですが、認証メカニズムははるかに強力です。

RADIUS
RADIUS（Remote Authentication Dial-In User Service）プロトコルは、認証ベンダーによっ
て共通の通信方式として採用されている業界標準プロトコルです。RADIUS には、クライア
ントと認証サーバー間のユーザー認証、認可および課金の機能があります。 ユーザーによる
ネットワークへのリモート・アクセスの使用を許可している組織の多くは、RADIUS を使用
しています。RADIUS は業界で広範囲に受け入れられており、柔軟性があり、使用しやすい
ようにすべてのユーザー情報を集中化でき、ユーザー管理コストを削減できるため、企業は
RADIUS を採用しています。認証プロセス全体がユーザーからは、シームレスで透過的に行
われます。

関連項目関連項目関連項目関連項目 : 9-32 ページ「Oracle Advanced Security と Kerberos および
CyberSafe」

関連項目関連項目関連項目関連項目 : 9-32 ページ「Oracle Advanced Security と RADIUS」
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厳密認証
トークン・カードトークン・カードトークン・カードトークン・カード
トークン・カードは、ユーザーをデータベースに対して認証する 2 つの要素によって認証す
る方式を提供します。アクセス権を取得するには、ユーザーは物理的なカードを所有し、パ
スワードを知っている必要があります。

トークン・カード（SecurID または他の RADIUS 準拠のカード）により、複数の異なるメカ
ニズムを通じて利便性を改善できます。一部のトークン・カードは、認証サービスと同期化
されているワンタイム・パスワードを動的に表示します。サーバーは認証サービスと連絡を
取り合うことによって、トークン・カードが提供するパスワードをいつでも検証できます。
キーパッド付きで、要求 / 応答に基づいて機能するトークン・カードもあります。この場合
は、サーバーが要求（番号）を提供し、ユーザーがその番号をトークン・カードに入力しま
す。そして、トークン・カードは応答（要求から暗号的に導出される別の番号）を提供し、
それをユーザーが入力してサーバーに送信します。 

表 4-1 に、トークン・カードのメリットを示します。

表表表表 4-1 トークン・カードのメリットトークン・カードのメリットトークン・カードのメリットトークン・カードのメリット

メリットメリットメリットメリット 説明説明説明説明

厳密認証 犯罪者がユーザーを装うには、トークン・カードとその操作に
必要な個人識別番号（PIN）を入手する必要があります。これ
を 2 つの要素による認証と呼びます。

使用しやすさ ユーザーは、複数のパスワードを覚えるかわりに 1 つの PIN
を覚えるのみですみます。

簡単なパスワード管理 複数のパスワードではなく単一のトークン・カードが使用され
るため、パスワード管理が簡単です。

アカウンタビリティの明確
化

トークン・カードの認証メカニズムは強力なため、ユーザーは
アクションの責任が明確になります。

関連項目関連項目関連項目関連項目 : 9-33 ページ「Oracle Advanced Security とトークン・カード」
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厳密認証
スマート・カードスマート・カードスマート・カードスマート・カード
RADIUS 準拠のスマート・カードは、クレジット・カードに似たハードウェア・デバイスで
す。メモリーとプロセッサが組み込まれており、クライアント・ワークステーションにある
スマート・カード・リーダーによって読み取られます。 表 4-2 に、スマート・カードのメ
リットを示します。

表表表表 4-2 スマート・カードのメリットスマート・カードのメリットスマート・カードのメリットスマート・カードのメリット

メリットメリットメリットメリット 説明説明説明説明

セキュリティの強化 スマート・カードは 2 つの要素による認証を行います。 スマー
ト・カードはロックでき、ロックを解除できるのは、カードを
所有していて、適切な個人識別番号（PIN）を知っているユー
ザーのみです。

パフォーマンスの改善 一部の洗練されたスマート・カードには、ハードウェア・ベー
スの暗号化チップが組み込まれており、ソフトウェア・ベース
の実装よりもスループットが高くなります。 スマート・カード
にはユーザー名も格納できます。

すべてのワークステーショ
ンからのアクセス可能性

ユーザーがログインするときには、スマート・カードをハード
ウェア・デバイスに挿入します。これにより、カードが読み取
られ、PIN など、カードに必要な認証情報の入力を求めるプ
ロンプトが表示されます。ユーザーが適切な認証情報を入力す
ると、スマート・カードにより他に必要な認証情報が生成され
て入力されます。

メモリー スマート・カードにはメモリーが組み込まれているため、暗号
鍵、ユーザーの秘密鍵およびデジタル証明書などを格納できま
す。

関連項目関連項目関連項目関連項目 : 9-33 ページ「Oracle Advanced Security とスマート・カード」
4-6　Oracle9i セキュリティ概要



厳密認証
分散コンピューティング環境（分散コンピューティング環境（分散コンピューティング環境（分散コンピューティング環境（DCE））））
Open Software Foundation（OSF）からの分散コンピューティング環境（DCE）は、複数の
システム間で動作して分散環境を提供する、統合ネットワーク・サービスの集合です。ネッ
トワーク・サービスには、リモート・プロシージャ・コール（RPC）、ディレクトリ・サー
ビス、セキュリティ・サービス、スレッド、分散ファイル・サービス、ディスクレス・サ
ポートおよび分散タイム・サービスなどが含まれます。

DCE は、分散アプリケーション、オペレーティング・システムおよびネットワーク・サー
ビス間のミドルウェアであり、クライアント / サーバー・コンピューティング・モデルに基
づいています。DCE が提供するサービスとツールを使用すると、ユーザーは異機種環境に
またがって動作する分散アプリケーションを作成、使用およびメンテナンスできます。

バイオメトリックバイオメトリックバイオメトリックバイオメトリック
バイオメトリック・ソリューションは、厳密認証を達成するもう 1 つの手段です。このアプ
ローチでは、個人を識別して認証するために指紋や音声などの物理特性が使用されます。

PKI および証明書ベースの認証および証明書ベースの認証および証明書ベースの認証および証明書ベースの認証
公開鍵インフラストラクチャ（PKI）は、安全な情報交換を保証するために使用できる、業
界標準のプロシージャとポリシーのセットです。暗号化方式とアクセス制御、およびユー
ザーの認証に使用できるデジタル証明書の形式によるセキュリティ資格証明を提供します。

関連項目関連項目関連項目関連項目 : 9-33 ページ「Oracle Advanced Security と分散コンピュー
ティング環境（DCE）」

関連項目関連項目関連項目関連項目 : 9-33 ページ「Oracle Advanced Security とバイオメトリック
認証」

関連項目関連項目関連項目関連項目 :

� 8-4 ページ「保護証明書 : PKI における証明書ベースの認証」

� 9-37 ページ「Oracle Advanced Security の PKI 実装」
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プロキシ認証および認可
プロキシ認証および認可プロキシ認証および認可プロキシ認証および認可プロキシ認証および認可
トランザクション処理モニターなどの複数層環境では、すべての層を通じてクライアントの
識別情報と権限を保ち、クライアントのかわりに実行されたアクションを監査して、中間層
アプリケーションのセキュリティを制御する必要があります。これは、プロキシ認証を使用
すれば可能です。 たとえば、この機能により、Web アプリケーション（プロキシとも呼ばれ
ます）を使用している個人の識別情報を、アプリケーション経由でデータベース・サーバー
に渡すことができます。これにより、次のようなことが可能となります。

� アプリケーションでは、ユーザーの証明書を場合によってはデータベース・サーバーに
渡して、その妥当性をチェックできます。

� データベース管理者は、特定のアプリケーション経由でデータベース・サーバーへアク
セスを許可されるユーザーを規制できます。

� 管理者は、特定のユーザーのかわりに機能しているアプリケーションのアクションを監
査できます。

各中間層には、特定のユーザー・セットを認証し、それにかわって特定のロール・セットを
使用して動作する機能を委譲できるため、プロキシ認証では中間層サーバーの限定的な信頼
モデルがサポートされ、権限が付与されているすべての中間層による問題を回避できます。
また、信頼度の高い中間層（会社のファイアウォール内にある中間層など）には、信頼度の
低い中間層（ファイアウォールの外部にあるため、より危険にさらされやすい中間層など）
よりも多くの権限を付与できます。さらに、中間層とユーザーの識別情報が軽量ユーザー・
セッション経由でデータベースに渡されるため、この機能により 3 層システムにおけるユー
ザー・アクションの監査が簡単になり、アカウンタビリティが向上します。

図 4-1 に、複数層環境での認証を示します。
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プロキシ認証および認可
図図図図 4-1 複数層環境でのプロキシ認証複数層環境でのプロキシ認証複数層環境でのプロキシ認証複数層環境でのプロキシ認証

プロキシ認証では、潜在的に次のユーザーをサポートできます。

� データベース・ユーザー

� エンタープライズ・ユーザー

� データベースに認識されないアプリケーション・ユーザー

中間層のメリットの 1 つは接続プーリングです。接続プーリングにより、複数のユーザーが
別個の接続を必要とせずに単一のデータベース・サーバーにアクセスできます。このような
環境では、接続の設定と解除をきわめて迅速に行える必要があります。また、軽量セッショ
ンが重要になります。 この種の軽量セッションにより、各ユーザーはデータベース・パス
ワードで認証を受けることができ、別個のデータベース接続によるオーバーヘッドは発生せ
ず、実際のユーザーの識別情報は中間層を通じて保たれます。
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シングル・サインオン
シングル・サインオンシングル・サインオンシングル・サインオンシングル・サインオン
通常、イントラネット・ユーザーは、作業中にアクセスする必要のある各サーバーに対して
自分自身を認証するために、別個のパスワードを使用するように要求されます。ただし、複
数のパスワードを使用することには、いくつかの問題があります。ユーザーが様々なパス
ワードを記憶していることは困難であり、不適切なパスワードを選択したり、目立つ場所に
書き留める傾向があります。管理者は、各サーバーで別個のパスワード・データベースを追
跡する必要があります。パスワードが常にネットワーク経由で頻繁に送信され、この事実か
ら生じる潜在的なセキュリティの問題に対応する必要があります。 

シングル・サインオン（SSO）により、このような問題はなくなります。ユーザーは、単一
のパスワードを使用して様々なサーバーにログインし、アクセス権限が付与されているすべ
てのサーバーへの認証済みアクセスを取得できます。これにより、複数のパスワードを使用
する必要がなくなります。また、システム管理者にとっては、ユーザーのアカウントとパス
ワードの管理作業が簡素化されます。

次の各項で説明するように、SSO は異なった方法で実装できます。

� サーバー・ベースのシングル・サインオン

� 中間層のシングル・サインオン

サーバー・ベースのシングル・サインオンサーバー・ベースのシングル・サインオンサーバー・ベースのシングル・サインオンサーバー・ベースのシングル・サインオン
集中化されたディレクトリ・サーバーを使用してユーザー、管理およびセキュリティ情報を
格納できます。これにより、管理者は一箇所、つまりディレクトリで情報を変更するのみで
すみます。この集中化により管理コストが削減され、企業の安全性が高まります。 

ディレクトリ・サーバーを使用して、ユーザー・アカウント、ユーザー・ロールおよびパス
ワード情報を一元化できます。データベース・サーバーは、ディレクトリに格納されている
情報を使用してユーザーを認証します。認証されたユーザーは、エンタープライズ・ユー
ザー・セキュリティを使用するように構成されたデータベースにアクセスできます。

関連項目関連項目関連項目関連項目 :

� 3-7 ページ「3 層のセキュリティを保証するためのプロキシ認証」

� 9-8 ページ「Oracle9i でのプロキシ認証」
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シングル・サインオン
中間層のシングル・サインオン中間層のシングル・サインオン中間層のシングル・サインオン中間層のシングル・サインオン
Oracle9iAS Single Sign-On Server は Oracle9i  Infrastructure の一部で、Web ベースのシング
ル・サインオンと、従来型アプリケーションとの統合を提供します。シングル・サインオン
を使用すると、ユーザーは単一の厳密なユーザー名 / パスワード・アカウントをメンテナン
スするのみで、全社のすべての Web アプリケーションにアクセスできます。 

Oracle9iAS Single Sign-On と統合されているアプリケーションは、ユーザー認証プロセスを
安全に委譲できます。これによりパスワード・ルール、反復的なログイン失敗に基づくアカ
ウントのロックアウトおよび監査が施行されます。また、ローカル認証の他に、LDAP や
データベース・ユーザー・リポジトリなどの外部リポジトリを使用して、ユーザーを認証す
る機能も用意されています。

ユーザーがシングル・サインオンを使用してアプリケーションへのアクセスを初めて試みる
と、サーバーでは次の処理が実行されます。

� ユーザー名とパスワードを使用してユーザーが認証されます。

� クライアントの識別情報がシングル・サインオン対応アプリケーションに渡されます。

� 認証対象のクライアントが、暗号化されたログイン Cookie でマークされます。

以降のログインでは、ログイン Cookie によりユーザーの識別情報がシングル・サインオン
を提供するサーバーに渡され、認証がすでに実行済みであることが示されます。

関連項目関連項目関連項目関連項目 :

� 9-34 ページ「Oracle Advanced Security でのシングル・サインオンの
実装」

� 9-56 ページ「Oracle9i Application Server でのシングル・サインオン」
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シングル・サインオン
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保護ディレクトリの使用と
5

保護ディレクトリの使用と配置保護ディレクトリの使用と配置保護ディレクトリの使用と配置保護ディレクトリの使用と配置

ID、証明書および他の属性など、ユーザー情報の格納と管理をディレクトリに集中化する
と、セキュリティ上の多数のメリットが得られます。この章では、ディレクトリを保護する
方法と、ディレクトリを使用してアクセスを制御する方法について説明します。

� 概要

� LDAP による共有情報の集中化

� ディレクトリの保護

� ディレクトリ・ベースのアプリケーション・セキュリティ

関連項目関連項目関連項目関連項目 :

� 第 6 章「エンタープライズ・ユーザーのセキュリティの管理」

� 9-44 ページ「Oracle Internet Directory」
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概要
概要概要概要概要
今日の管理者は、複雑なユーザー情報を管理し、絶えず最新で安全な状態を保つ必要があり
ます。これらのタスクはいずれも、企業内でテクノロジの使用が増大し、ユーザーがよく変
更されるようになるにつれて重要な課題となります。たとえば、典型的な企業では、各ユー
ザーが様々なデータベースに複数のアカウントを持っている場合があります。これは、ユー
ザーにとってはパスワードが多すぎて覚えきれず、管理者にとってはアカウントが多すぎて
管理しきれないことを意味します。そのため、ユーザーはパスワードをメモしたり、覚えや
すい（したがって他人も推測しやすい）パスワードにしたり、すべてのアカウントに同じパ
スワードを選択する結果となっています。

管理者は、ユーザーごとに複数のアカウントを管理する必要があります。その結果、ユー
ザー管理にかなりのリソースを費やしています。ユーザー名、ユーザーのオフィスの所在地
と電話番号、システム権限など、複数のアプリケーションで使用する共通の情報は、通常は
社内で断片化されており、データの重複、不整合および管理コストの増大を招いています。

また、セキュリティの問題もあります。たとえば、ユーザーが退職したりジョブが変わった
場合は、古くなったり使用しなくなったアカウントや権限が誤用されないように、その日の
うちに権限を変更する必要があります。ただし、大企業では、ユーザー・アカウントとパス
ワードが複数のデータベースに分散されており、管理者は適切なセキュリティに必要とされ
ているほど迅速にはすべての変更を行うことができません。

エンタープライズ・ユーザーのセキュリティ管理では、このようなユーザー、管理およびセ
キュリティの要求に対応する必要があります。最善の方法は、ユーザー関連情報の格納と管
理を、Oracle Internet Directory のような LDAP 準拠のディレクトリ・サービスに集中化す
ることです。これにより、従業員のジョブが変わった場合も、管理者は一箇所、つまりディ
レクトリ内で情報を変更するのみですみます。この集中化により管理コストが削減され、企
業の安全性が高まります。
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LDAP による共有情報の集中化
LDAP による共有情報の集中化による共有情報の集中化による共有情報の集中化による共有情報の集中化
今日、ネットワーク情報は複数のシステムに複数のディレクトリ形式で格納されています。
インターネット・コンピューティングや新たな E-Business テクノロジによって新たな要件が
発生し、すべてのデータとリソースの管理および構成の基盤として機能する共通リポジト
リ・インフラストラクチャのニーズが高まっています。このような共通のインフラストラク
チャにより、異機種ネットワーク上のリソースを管理および構成するコストが削減されま
す。 

Lightweight Directory Access Protocol（LDAP）テクノロジは、当初はミシガン大学で開発
されました。現在では、業界標準として受け入れられており、多様な実装で使用できます。 

LDAP 準拠のディレクトリ・サーバーのサポートにより、分散ネットワークの管理と構成を
集中化できます。ディレクトリはデータベース・ネットワーク・コンポーネント、ユーザー
と会社のポリシー、ユーザー認証とセキュリティに関するすべてのデータの中央リポジトリ
として機能できるため、クライアント側とサーバー側でローカライズされていた
tnsnames.ora ファイルが置き換えられます。 

LDAP 準拠のディレクトリは、多数の強力な情報保護機能を提供できます。

セキュリティ・ディレクトリの統合によるこれらのメリットをすべて得るには、最初にディ
レクトリ自体が安全かどうかを確認する必要があります。これには、次のことが必要です。

� ユーザーおよび管理者側のディレクトリへの保護接続

� ディレクトリ自体でのアクセス制御

表表表表 5-1 LDAP 準拠のディレクトリのセキュリティ機能準拠のディレクトリのセキュリティ機能準拠のディレクトリのセキュリティ機能準拠のディレクトリのセキュリティ機能

機能機能機能機能 用途用途用途用途

データ整合性 パスワードを含め、データが送信中に変更、削除または再生さ
れないことを保証します。

データ・プライバシ 公開鍵暗号を使用して、データが送信中に不適切に検出されな
いことを保証します。公開鍵暗号の場合は、メッセージの送信
側が受信側の公開鍵でメッセージを暗号化します。配信された
メッセージは、受信側の秘密鍵で復号化されます。

パスワード保護 パスワードはハッシュ値として格納され、侵入者は読むことも
復号化することもできないことが保証されます。

パスワード・ポリシーの管
理

ディレクトリでユーザーとアカウントのポリシー管理を集中化
できます。

認証 ユーザー、ホストおよびクライアントの識別情報の妥当性が適
切にチェックされることが保証されます。

認可 ユーザーが権限を付与されている情報のみを読取りまたは更新
することが保証されます。
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ディレクトリの保護
ディレクトリを保護した後は、社内または管理対象となる環境の他のアプリケーションは、
これらの機能をすべて活用できます。管理の委譲にディレクトリを使用し、アプリケーショ
ンのメタデータへのアクセスを制御できます。

ディレクトリの保護ディレクトリの保護ディレクトリの保護ディレクトリの保護
この項では、ディレクトリ内でアクセスを制御する方法について説明します。

� ユーザーのディレクトリ認証

� ディレクトリでのパスワード保護

� ディレクトリを使用したユーザー認証

ユーザーのディレクトリ認証ユーザーのディレクトリ認証ユーザーのディレクトリ認証ユーザーのディレクトリ認証
認証は、ディレクトリ・サーバーがディレクトリに接続するユーザーの真の識別情報を設定
するプロセスです。ユーザー、ホストおよびクライアントの識別情報を検証するために、
ディレクトリでは次のように様々な認証オプションを提供できます。

関連項目関連項目関連項目関連項目 : 3-6 ページ「Secure Sockets Layer（SSL）プロトコル」

表表表表 5-2 ディレクトリ認証オプションディレクトリ認証オプションディレクトリ認証オプションディレクトリ認証オプション

オプションオプションオプションオプション 説明説明説明説明

匿名認証 ユーザーは、ログイン時に「ユーザー名」フィールドと「パス
ワード」フィールドをブランクにするのみですみます。各匿名
ユーザーは、匿名ユーザー用に指定された権限を行使します。

簡易認証 クライアントは、ネットワークでの送信時に暗号化されない識別
名とパスワードを使用し、ディレクトリに対して自己認証を行い
ます。

Secure Sockets Layer（SSL）
を使用した認証

信頼できる認証局から発行された証明書を交換して認証できます。

中間層を介する認証 RADIUS サーバーや LDAP セルフ・サービス・サーブレットなど

の中間層を介して認証できます。この場合、プロキシ・ユーザー
はエンド・ユーザーのかわりにディレクトリ操作を実行します。 

関連項目関連項目関連項目関連項目 : 第 4 章「データベースに対するユーザーの認証」
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ディレクトリの保護
ディレクトリでのパスワード保護ディレクトリでのパスワード保護ディレクトリでのパスワード保護ディレクトリでのパスワード保護
Oracle Internet Directory では、パスワードを一方向ハッシュ値として格納することで保護
できます。パスワードがハッシュされていれば、悪意を持ったユーザーは読むことも復号化
することもできないため、このアプローチはパスワードをクリア・テキストまたは暗号化さ
れた値として格納するアプローチよりも安全です。

ディレクトリ・サーバーに対する認証中に、ユーザーはパスワードをクリア・テキストとし
て入力します。ディレクトリ・サーバーでは、このユーザー・パスワードが指定のハッシン
グ・アルゴリズムを使用してハッシュされてから、格納されているハッシュ済みパスワード
と比較して検証されます。ハッシュされたパスワード値が一致すると、サーバーによりユー
ザーが認証されます。 

次のハッシング方式から 1 つを選択できます。

表表表表 5-3 ハッシング・アルゴリズムハッシング・アルゴリズムハッシング・アルゴリズムハッシング・アルゴリズム

ハッシング方式ハッシング方式ハッシング方式ハッシング方式 説明説明説明説明

MD4 デフォルトのハッシング方式。MD4 は、128 ビットのハッ
シュまたはメッセージ・ダイジェスト値を生成する一方向ハッ
シュ関数です。

MD5 MD4 の、より複雑な改良版。

SHA Secure Hash Algorithm の略で、MD5 より長い 160 ビットの
ハッシュを生成します。MD5 よりも若干遅いですが、メッ
セージ・ダイジェスト値が大きくなることで、強力な衝突や反
転攻撃に対してより強力に保護できます。

UNIX Crypt UNIX ハッシング・アルゴリズム。

ハッシュなし パスワードはハッシュされません。

関連項目関連項目関連項目関連項目 : 3-4 ページ「ネットワーク送信用のデータの暗号化」
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ディレクトリの保護
ディレクトリを使用したユーザー認証ディレクトリを使用したユーザー認証ディレクトリを使用したユーザー認証ディレクトリを使用したユーザー認証
認可は、ユーザーが権限を付与されている情報のみを読取りまたは更新することを保証する
プロセスです。ディレクトリ・セッション中にディレクトリ操作が試みられると、ディレク
トリ・サーバーによりユーザーがその操作の実行に必要な権限を持っているかどうかが確認
されます。ユーザーが必要な権限を持っていなければ、ディレクトリ・サーバーでは操作が
禁止されます。このメカニズムを通じて、ディレクトリ・サーバーでは、ディレクトリ・
データがディレクトリ・ユーザーによる権限のない操作から保護されます。

管理対象の環境で実行中のアプリケーションでは、次のディレクトリ・アクセス制御機能を
使用できます。

表表表表 5-4 ディレクトリ・アクセス制御機能ディレクトリ・アクセス制御機能ディレクトリ・アクセス制御機能ディレクトリ・アクセス制御機能

機能機能機能機能 説明説明説明説明

模範的なアクセス制御 サービス・プロバイダは、個々のオブジェクトごとにポリシーを
記述するかわりに、ディレクトリ・オブジェクトのコレクション
についてアクセス制御リスト（ACL）を指定できます。この機能

により、特に多数のオブジェクトが同一または類似のポリシーに
より制御される大規模ディレクトリでは、アクセス制御の管理が
簡素化されます。

階層形式のアクセス制御管
理モデル

サービス・プロバイダは、ディレクトリ管理をサブスクライバに
委譲できます。サブスクライバは、必要に応じてさらに委譲でき
ます。

委譲されたドメインに関す
る管理のオーバーライド制
御

サービス・プロバイダは、意図しないアカウントのロックアウト
や不測のセキュリティ・リスクについて、診断を実行してリカバ
リできます。

アクセス制御エンティティ
の動的評価

サブツリー管理者は、サブジェクトとオブジェクトの両方を、そ
のネームスペースおよびディレクトリ内の他のオブジェクトとの
対応付けに基づいて識別できます。たとえば、あるサブスクライ
バ・サブツリーの管理者は、ユーザーの給与属性の更新をその
ユーザーの上司にのみ許可できます。別のサブスクライバ・サブ
ツリーの管理者は、給与属性に関して異なるポリシーを設定して
施行できます。
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ディレクトリ・ベースのアプリケーション・セキュリティ
ディレクトリ・ベースのアプリケーション・セキュリティディレクトリ・ベースのアプリケーション・セキュリティディレクトリ・ベースのアプリケーション・セキュリティディレクトリ・ベースのアプリケーション・セキュリティ
エンタープライズ環境や管理対象となる環境では、LDAP 準拠のディレクトリの機能を使用
して、アプリケーションのメタデータ、つまりアプリケーションの動作やアクセスできる
ユーザーを制御する情報へのアクセスを制御できます。 

ディレクトリのアクセス制御ポリシーは LDAP 属性として格納されるため、それを変更でき
るユーザーを制御するメタポリシーを設定できます。これにより、グローバル管理者は、管
理対象環境にあるアプリケーションの管理者など、特定のサブツリーの管理者に権限を割り
当てることができます。同様に、部門の管理者に、その部門内のアプリケーションのメタ
データへのアクセスを委譲することもできます。これにより、部門管理者はその部門のアプ
リケーションへのアクセスを制御できるようになります。 このようにして、アクセス制御を
ユーザー・レベルと管理者レベルという 2 つのレベルで実装できます。

この項の内容は次のとおりです。

� ユーザーの認可

� 管理者の認可

� ディレクトリでの管理ロール

ユーザーの認可ユーザーの認可ユーザーの認可ユーザーの認可
ディレクトリにはアクセス制御ポリシーが格納され、それを外部アプリケーションが読み
取って施行します。ユーザーがアプリケーションを使用して操作を試みると、アプリケー
ションではユーザーが操作を実行するための適正な認可を持っているかどうかが検証されま
す。 

管理者の認可管理者の認可管理者の認可管理者の認可
ディレクトリは、すべてのアプリケーション固有のアクセス制御ポリシーに関する信頼度の
高い管理ポイントとして機能します。特定のアプリケーションのアクセス制御ポリシーを管
理できるユーザーを制御するために、これらのアプリケーションについてディレクトリ・レ
ベルでアクセス制御ポリシーを設定できます。これにより、ユーザーがアプリケーション固
有のアクセス制御ポリシーの変更を試みると、ディレクトリではユーザーがその変更を行う
ための適正な認可を持っているかどうかが検証されます。

図 5-1 に、管理対象環境におけるディレクトリのアクセス制御とアプリケーション固有のア
クセス制御メカニズムの関係を示します。 
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ディレクトリ・ベースのアプリケーション・セキュリティ
図図図図 5-1 ディレクトリ・ベースのアプリケーション・セキュリティのための管理の委譲ディレクトリ・ベースのアプリケーション・セキュリティのための管理の委譲ディレクトリ・ベースのアプリケーション・セキュリティのための管理の委譲ディレクトリ・ベースのアプリケーション・セキュリティのための管理の委譲
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ディレクトリ・ベースのアプリケーション・セキュリティ
図 5-2 に、各種ドメインと、ディレクトリ内で対応付けられているロールを示します。

図図図図 5-2 管理対象環境におけるディレクトリのドメインとロール管理対象環境におけるディレクトリのドメインとロール管理対象環境におけるディレクトリのドメインとロール管理対象環境におけるディレクトリのドメインとロール
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ディレクトリ・ベースのアプリケーション・セキュリティ
図 5-2 では、それぞれの三角形はディレクトリ情報ツリー（DIT）の一部を表しています。 

� 最も外側の三角形は、ディレクトリ全体を表します。ディレクトリ管理者は、ディレク
トリ全体にまたがる権限を持っています。

� 最も外側の三角形のすぐ内側には、もう 1 つ三角形があり、これはサービス・プロバイ
ダの管理ドメインを表します。この部分では、新規エントリを追加する権限がサービ
ス・プロバイダの管理者に委譲されます。

� サービス・プロバイダの管理ドメインの内側では、ディレクトリ情報の所有権に基づい
て権限をさらに委譲できます。たとえば、情報が特定のサブスクライバに固有のもの
か、サービス・プロバイダに対してグローバルであるかに応じて委譲できます。

図 5-2 は、ディレクトリ内で表される単一のサブスクライバのみを示しています。実際には
複数のサブスクライバがあり、それぞれが他のサブスクライバからの保護を必要とする独自
ドメインを持っています。このモデルの保護ドメインの一部を次に示します。

� ディレクトリ全体

� サービス・プロバイダの管理ドメイン

� サービス・プロバイダ固有のディレクトリ情報ツリー

� サブスクライバ固有のサブツリー

� ディレクトリ内のアプリケーション固有のフットプリント

� ユーザー固有の情報
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ディレクトリ・ベースのアプリケーション・セキュリティ
ディレクトリでの管理ロールディレクトリでの管理ロールディレクトリでの管理ロールディレクトリでの管理ロール
前項で示した保護ドメインは、3 タイプのロールでサポートされます。これらのロールによ
り、サービス・プロバイダやサブスクライバは必要に応じてアクセス制御をカスタマイズで
きます。

表表表表 5-5 ディレクトリでの管理ロールディレクトリでの管理ロールディレクトリでの管理ロールディレクトリでの管理ロール

ロールロールロールロール 機能機能機能機能

グローバル管理ロール このタイプのロールには、ディレクトリ全体にまたがるアクティビ
ティを実行する権利があります。

サブスクライバ固有の
ロール

このタイプのロールは、サブスクライバ固有のディレクトリ・ツリー
に制限されています。

アプリケーション固有の
ロール

ディレクトリ対応アプリケーションを管理する場合は、ディレクトリ
内でアプリケーション固有のすべてのロールとなる必要はありませ
ん。ただし、ディレクトリのフットプリントに直接影響するロールと
なる場合、アプリケーションでは前述の委譲モデルに関するリコメン
デーションに従うことをお薦めします。これにより、アプリケーショ
ンではディレクトリ固有の権限をユーザーに付与するときに、ディレ
クトリ・ベースの委譲モデルを活用できます。
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ディレクトリ・ベースのアプリケーション・セキュリティ
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エンタープライズ・ユーザーのセキュリティの
6

エンタープライズ・ユーザーのセキュリティのエンタープライズ・ユーザーのセキュリティのエンタープライズ・ユーザーのセキュリティのエンタープライズ・ユーザーのセキュリティの

管理管理管理管理

この章では、エンタープライズ・ユーザー管理機能の構成要素について説明します。

� 概要

� エンタープライズ権限の管理

� 共有スキーマ

� パスワード認証を受けたエンタープライズ・ユーザー

� エンタープライズ・ロール

� 複数層の認証および認可

� シングル・サインオン

関連項目関連項目関連項目関連項目 :

� 第 5 章「保護ディレクトリの使用と配置」

� 9-44 ページ「Oracle Internet Directory」
管理 6-1



概要
概要概要概要概要
ほとんどの組織は、E-Business であるかどうかを問わずユーザー管理の面で困難な障害に直
面しています。通常、組織内のユーザーが持っているユーザー・アカウントが多すぎるため
に、Web ベースのセルフ・サービス・アプリケーションの成長による問題が悪化していま
す。ユーザーは隔週で新しいユーザー・アカウントとパスワードを覚えることになります。
データ・アクセスとアカウンタビリティをユーザー別にしようと考える組織は、ユーザーが
アクセスする各データベースでユーザーを管理するという悪夢を望んでいるわけではありま
せん。 

この問題は、Web が直面する E-Business アプリケーションの場合は複雑になります。ミッ
ション・クリティカルなシステムをパートナや顧客に公開している組織は、パートナがアク
セスする各データベース内でパートナごとにアカウントを作成しようとは考えませんが、各
パートナの権限とアカウンタビリティに対する必要性は大きいものです。このようなニーズ
を満たすには、強力なエンタープライズ・ユーザー管理ツールが必要になります。

エンタープライズ権限の管理エンタープライズ権限の管理エンタープライズ権限の管理エンタープライズ権限の管理
3 層システムを含めて、あらゆる分散システムが本来抱えている問題は、共通のアプリケー
ション情報が通常は社内で断片化されており、データの重複、不整合および管理コストの増
大を招いていることです。ディレクトリを参照する Oracle 製品やサード・パーティ製品は
増える一方ですが、これはエンタープライズ情報を社内の複数のシステムで使用可能にする
ために最適のメカニズムであるためです。また、ディレクトリにより、組織は仮想プライ
ベート・ネットワーク経由などのインターネット経由で、特定タイプの情報にアクセスした
り共有できます。ディレクトリの使用は、最近の Lightweight Directory Access Protocol

（LDAP）の成長によって加速されてきました。

ディレクトリへの格納について共通に示される特定タイプのエンタープライズ情報が、権限
およびアクセス制御情報です。ロールで表されるユーザー権限と、オブジェクトにアクセス
できるユーザーが指定されているアクセス制御リスト（ACL）で表されるオブジェクト制約
を、ディレクトリに格納できます。 

特定ユーザーの権限やアクセス属性を指定するディレクトリ情報は、権限なしで変更される
と、ユーザーに対して権限やアクセス権が無認可で付与または拒否される恐れがあるため機
密です。企業内のこの情報をメンテナンスするディレクトリでは、ディレクトリ内でメンテ
ナンスされている権限やアクセス情報を変更できるのが、権限を持つシステム・セキュリ
ティ管理者のみであることを保証する必要があります。 

関連項目関連項目関連項目関連項目 :

� 9-48 ページ「Oracle Internet Directory によるエンタープライズ・ユー
ザー管理の編成方法」

� 9-35 ページ「Oracle Advanced Security のエンタープライズ・ユー
ザー・セキュリティ機能」
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共有スキーマ
共有スキーマ共有スキーマ共有スキーマ共有スキーマ
共有スキーマは、識別情報が中央の LDAP リポジトリでメンテナンスされている非スキーマ
依存のデータベース・ユーザーです。非スキーマ依存ユーザーがデータベースに接続する
と、データベースはディレクトリに問い合せて、そのユーザーが登録されているかどうかを
判断し、登録されている場合はそのユーザーをマップする必要のあるデータベース・スキー
マと、そのユーザーが取得する必要のあるロールを判断します。 

たとえば、あるアプリケーションのユーザー数が 500 人で、それぞれが社内の複数のデータ
ベース・サーバー上のデータにアクセスする必要があるとします。Oracle9i では、各データ
ベース上で 500 の異なるユーザー・アカウントをメンテナンスするかわりに、システム管理
者が各データベース上で適切な権限を指定した単一の共有スキーマ（HR アプリケーション
の場合は HRAPPUSER など）を作成してから、Oracle Internet Directory 内で 500 のエン
タープライズ・ユーザーを作成できます。これらのユーザーが特定のデータベースに接続す
ると、そのデータベース上の適切なスキーマ（HRAPPUSER など）にマップされ、スキーマ
に対応付けられている権限と、ディレクトリ内で付与されたロールに対応付けられている追
加の権限を継承します。これらのユーザーは共通スキーマを共有しますが、個々の非スキー
マ依存ユーザーの識別情報はデータベースによりセッションと対応付けられ、アクセス制御
や監査の目的で使用されます。LDAP 内で作成されたこれらのユーザー・アカウントは、複
数のアプリケーション内でも使用できます。

共有スキーマ・ユーザー機能には、多数のメリットがあります。社内のユーザー管理に関連
する管理上の負荷が軽減され、従来よりはるかに大規模なユーザー・コミュニティを効率的
に管理できます。また、中間層でもディレクトリ内のユーザー識別情報と権限の管理がサ
ポートされていれば、複数層システムの層にまたがるユーザー・アカウントと権限の管理を
統合するメカニズムを提供できます。このようなシステムでは、新規のユーザーとその権限
をディレクトリに登録してから、アクセスを必要とする社内の中間層とデータベースへの適
切なアクセス権を付与できます。将来は、新規ユーザーが Web サーバーに自己登録でき、
Web サーバーでこれらのユーザーのエントリをディレクトリに作成して、関連する該当デー
タベース内の情報へのアクセス権を付与できるような、3 層システム（Web ストアフロント
など）の構築が可能になります。

関連項目関連項目関連項目関連項目 :

� 9-36 ページ「Oracle Advanced Security の共有スキーマ」

� 9-48 ページ「Oracle Internet Directory での共有スキーマ」
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パスワード認証を受けたエンタープライズ・ユーザー
パスワード認証を受けたエンタープライズ・ユーザーパスワード認証を受けたエンタープライズ・ユーザーパスワード認証を受けたエンタープライズ・ユーザーパスワード認証を受けたエンタープライズ・ユーザー
処理のオーバーヘッドと管理に伴う負荷を軽減するために、エンタープライズ・ユーザーに
はパスワード・ベースの認証を使用することをお薦めします。また、エンタープライズ・
ユーザーは、必要に応じて単一のエンタープライズ・ユーザー名とパスワードを使用し、複
数のデータベースに接続できるようにする必要があります。この機能は、複数のアプリケー
ションにアクセスする大規模なユーザー・コミュニティに特に役立ちます。

エンタープライズ・ロールエンタープライズ・ロールエンタープライズ・ロールエンタープライズ・ロール
ユーザー関連情報の管理を LDAP 準拠のディレクトリ・サービスに集中化していれば、エン
タープライズ・ロールを格納して管理し、データベースに対するエンタープライズ・ユー
ザーのアクセス権限を決定できます。エンタープライズ・ロールは、複数のデータベース上
のグローバル・ロールを含むディレクトリ構造であり、エンタープライズ・ユーザーに付与
できます。

複数層の認証および認可複数層の認証および認可複数層の認証および認可複数層の認証および認可
トランザクション処理モニターのように大規模な中間層を使用するアプリケーションでは、
中間層に接続しているクライアントの識別情報を保てることが重要になります。クライアン
トの識別情報と権限は、すべての層で保持して監査する必要があります。

関連項目関連項目関連項目関連項目 : 9-35 ページ「Oracle Advanced Security のエンタープライズ・
ユーザー・セキュリティ機能」
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シングル・サインオン
シングル・サインオンシングル・サインオンシングル・サインオンシングル・サインオン
社内イントラネットの典型的なユーザーは、多数のクライアント・アプリケーションへのア
クセス権を持っています。この種のユーザーは、アクセスするアプリケーションごとにユー
ザー名とパスワードを覚える必要があります。ユーザーにとって、ユーザー名とパスワード
の多数の組合せを覚えて、異なるアプリケーションにアクセスするたびに認証を受けるため
の再入力をする必要があるのは、非効率的です。このため、ユーザーは、アクセス権が付与
されているすべてのアプリケーションについて、ユーザー名とパスワードを 1 つのみ保持す
る傾向があります。通常、このようなフレームワーク内ではハッカーが多数の攻撃ポイント
を選択できるため、適切なセキュリティとしては望ましくありません。 

アプリケーションにとっては、このようなフレームワークでは各ユーザーのユーザー名とパ
スワード・ストアをメンテナンスする必要があります。このため、ユーザーのロールと権限

（全社単位で付与されている場合があります）に関して転送可能な情報が欠落し、パスワー
ド・ストアが冗長になり、アプリケーション間の通信がなくなります。 

シングル・サインオン・テクノロジを使用すると、ユーザーは一意のユーザー名とパスワー
ドを一度入力するのみですみます。入力したユーザー名とパスワードは、その後は多数の異
なるクライアント・アプリケーションに対してユーザーを自動的に認証するために使用さ
れ、ユーザー名やパスワードの再入力は不要になります。ユーザーのロールと権限は、アク
セス先となるアプリケーションで適切な権限が付与されるように、アプリケーション間で伝
播されます。 

関連項目関連項目関連項目関連項目 : 9-34 ページ「Oracle Advanced Security でのシングル・サイ
ンオンの実装」
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シングル・サインオン
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監査によるシステム・セキュリティの
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監査によるシステム・セキュリティの監視監査によるシステム・セキュリティの監視監査によるシステム・セキュリティの監視監査によるシステム・セキュリティの監視

監査は、セキュリティ・ポリシーの有効性を監視する手段であり、システム・セキュリティ
の重要な側面です。この章の内容は次のとおりです。

� 概要

� 基本的な監査要件

� 拡張可能なファイングレイン監査

� 複数層アプリケーション環境での監査
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概要
概要概要概要概要
セキュリティ・ポリシーでは、ユーザーがアクションの責任を明確にできるように、システ
ム・アクティビティのレコードをメンテナンスする必要があります。監査により、権限を持
たないユーザーによる、他の方法では防止できない動作を阻止できます。特に、権限を持つ
システム・ユーザーがその権限を悪用しないことを保証する場合に役立ちます。

ファイングレイン監査は、ユーザーによるデータ・アクセス権限の悪用の「早期警報システ
ム」や、データベース自体の侵入検出システムとして役立てることができます。

基本的な監査要件基本的な監査要件基本的な監査要件基本的な監査要件
この項では、セキュリティ監視の基本的な要件について説明します。

� 確実で包括的な監査

� 効果的な監査

� カスタマイズ可能な監査

確実で包括的な監査確実で包括的な監査確実で包括的な監査確実で包括的な監査
強力な監査機能により、データベース・アクティビティを文別、システム権限の使用別、オ
ブジェクト別またはユーザー別に監査できます。アクティビティは、データベースに対する
すべてのユーザー接続全般として、または表を作成する特定のユーザーに限定して監査でき
ます。また、成功した操作のみ、または失敗した操作のみを監査することもできます。たと
えば、失敗した SELECT 文を監査すると、参照する権限が付与されていないデータを「探っ
ている」ユーザーを捕捉できます。 監査証跡レコードは、Oracle9i の表に格納したり、管理
しやすいように、選択したオペレーティング・システム上のオペレーティング・システム監
査証跡と組み合せることができます。Oracle9i の表に格納された監査証跡レコードは、非定
型問合せまたは適切なアプリケーションやツールを通じて参照できます。 監査証跡を個別に
格納することによって、企業は、権限を付与されているユーザーによるほとんどのアクショ
ンを監査できます。 

関連項目関連項目関連項目関連項目 : audit_sys_operationsパラメータについては、『Oracle9i
データベース管理者ガイド』を参照してください。
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拡張可能なファイングレイン監査
効果的な監査効果的な監査効果的な監査効果的な監査
監査は効果的に実装する必要があります。つまり、SQL 文は実行と監査のための解析を、
別々にではなく一度に行います。また、監査はサーバー自体の内部に実装され、別個のアド
オン・サーバーに実装されないようにします。後者の場合は、実行される文からリモートに
なることがあります（そのため、ネットワーク・オーバーヘッドが発生します）。このよう
な監査オプションの最小単位と適用範囲により、一般的な監査に多く発生するパフォーマン
ス上のオーバーヘッドを発生させずに、特定のデータベース・アクティビティを記録して監
視できます。また、必要なオプションのみを設定することで、すべての文を途中でキャッチ
してログに記録してから、フィルタを適用して対象を取り出すような、すべてをキャッチし
ては放出する監査方法を回避できます。

カスタマイズ可能な監査カスタマイズ可能な監査カスタマイズ可能な監査カスタマイズ可能な監査
監査レコードには自動的に組み込まれないカスタマイズされた情報を記録するために、トリ
ガーを使用して監査条件と監査レコードの内容をさらにカスタマイズできます。データベー
ス・トリガーは、PL/SQL または Java の文のユーザー定義セットであり、コンパイル済み
の形式で格納されます。ユーザーはストアド・プロシージャを明示的に実行しますが、デー
タベース・トリガーは事前に指定したイベントに基づいてデータベース・サーバー内で自動
的に実行（または「起動」）されます。トリガーは、INSERT、UPDATE または DELETE 文
の前または後に実行するように定義され、その操作が特定の表に対して実行されると、トリ
ガーが自動的に起動します。たとえば、EMP 表にトリガーを定義して、従業員の昇給が
10% を超えた場合に、SALARY の変更前後の値などの指定した情報を含めた監査レコード
を生成できます。

拡張可能なファイングレイン監査拡張可能なファイングレイン監査拡張可能なファイングレイン監査拡張可能なファイングレイン監査
ファイングレイン監査により、組織は正当なデータ・アクセス権の悪用を管理者に警告でき
るように、特定の監査ポリシーを定義できます。

標準的な監査では、権限とオブジェクトを監視し、トリガーを定義して、INSERT、
UPDATE および DELETE などの DML 操作を監視できます。これに対して、SELECT 文の
監視は、内容に基づいてデータ・アクセスを監視できるファイングレイン監査により容易に
なります。この方法では、監査条件を指定可能で、環境と問合せ結果に関して、より詳細な
情報を取得できます。この追加情報は、監査対象イベントを再構成し、アクセス権の違反が
あるかどうかを判断するときに役立ちます。また、ユーザーはデータベース監査をバイパス
できなくなります。

関連項目関連項目関連項目関連項目 : 9-4 ページ「監査」

関連項目関連項目関連項目関連項目 : 9-19 ページ「ファイングレイン監査」
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複数層アプリケーション環境での監査
複数層アプリケーション環境での監査複数層アプリケーション環境での監査複数層アプリケーション環境での監査複数層アプリケーション環境での監査
多くの 3 層アプリケーションでは、ユーザーが中間層に対して認証されてから、トランザク
ション処理モニターまたはアプリケーション・サーバーが上位権限を持つユーザーで接続
し、すべてのユーザーにかわってすべてのアクティビティを実行します。ただし、中間層で
実際のクライアントの識別情報を保持し、中間層を介して「最小権限」を施行できることが
重要です。また、中間層によりユーザーのかわりに実行されたアクションを監査する必要が
あります。ユーザーが中間層経由で接続されているか、データベース・サーバーに直接接続
されているかを問わず、ユーザー・アクティビティを監査することでユーザーのアカウンタ
ビリティが強化され、中間層システム全体のセキュリティが強化されます。

関連項目関連項目関連項目関連項目 : 9-20 ページ「Oracle による 3 層アプリケーションの監査」
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セキュリティに対する公開鍵インフラストラク
8

セキュリティに対する公開鍵インフラセキュリティに対する公開鍵インフラセキュリティに対する公開鍵インフラセキュリティに対する公開鍵インフラ

ストラクチャによるアプローチストラクチャによるアプローチストラクチャによるアプローチストラクチャによるアプローチ

公開鍵インフラストラクチャ（PKI）は、安全な情報交換を確立する一連のポリシーと手順
です。この章では、PKI の構成要素と、PKI がセキュリティ実装に対する業界標準アプロー
チとなった理由を説明します。

� 概要

� 公開鍵暗号と公開鍵 / 秘密鍵のペア

� 保護証明書 : PKI における証明書ベースの認証

� PKI での保護証明書の格納

� PKI を使用したシングル・サインオン

� PKI を使用したネットワーク・セキュリティ
チャによるアプローチ 8-1



概要
概要概要概要概要
この項では、公開鍵インフラストラクチャ（PKI）の基本概念について説明します。

� PKI のセキュリティ機能

� PKI の構成要素

� PKI アプローチのメリット

PKI のセキュリティ機能のセキュリティ機能のセキュリティ機能のセキュリティ機能
PKI は、セキュリティの根幹を提供することにより保護 E-Commerce やインターネットのセ
キュリティ基礎となっています。

これらの要素の組合せにより、E-Commerce を配置する安全で切れ目のない環境と、社内イ
ントラネットからインターネット・ベースの E-Business アプリケーションに至るまで、すべ
てのタイプの電子取引を作成できる、信頼度の高い環境が提供されます。

PKI の構成要素の構成要素の構成要素の構成要素
公開鍵インフラストラクチャの主な構成要素は次のとおりです。

その他、PKI の配置を可能にする重要な要素には、証明書とキーのセキュアな格納、証明書
を要求する管理ツール、Wallet へのアクセスとユーザーの管理、証明書の中央リポジトリと
して機能するディレクトリ・サービスなどがあります。

認証 ユーザーとマシンの識別情報を検証する認証の重要性は、組織がイ
ンターネットへの門戸を開いている場合に決定的になります。厳密
認証メカニズムにより、ユーザーとマシンが主張どおりのエンティ
ティであることが保証されます。

暗号化 暗号化アルゴリズムは、通信を保護し、コンピュータ間で送信され
るデータのプライバシを保証するために使用されます。

否認防止 PKI を使用すると、デジタル署名を通じて否認防止を提供できます。
これにより、特定のユーザーが特定の時刻に特定の操作を実行した
ことが証明されます。 

デジタル証明書 信頼できるサード・パーティにより発行される、ユーザー
とマシンを識別するためのデジタル「識別情報」。Wallet ま
たはディレクトリに安全に格納できます。

公開鍵と秘密鍵 秘密鍵および数学的に関連付けられた公開鍵に基づいて、
安全な通信のための PKI の基礎を形成します。

Secure Sockets Layer（SSL） インターネット標準の保護プロトコル。

認証局（CA） デジタル証明書の信頼度の高い、独立系プロバイダです。
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公開鍵暗号と公開鍵 / 秘密鍵のペア
PKI アプローチのメリットアプローチのメリットアプローチのメリットアプローチのメリット
セキュリティに対する PKI アプローチは、他のすべてのセキュリティ・テクノロジにかわる
ものではなく、セキュリティ達成のための代替手段です。PKI は、次のメリットにより、イ
ンターネットと E-Commerce アプリケーションの保護に関して業界標準となってきていま
す。

� PKI は業界標準に準拠したテクノロジです。 

� 信頼できるプロバイダを選択できます。 

� 高度な拡張性を備えています。ユーザーは自分の証明書をメンテナンスし、認証局はク
ライアントとサーバー間のデータ交換にのみ関与します。つまり、サード・パーティの
認証サーバーをオンラインにする必要はありません。したがって、PKI を使用してサ
ポートできるユーザー数にも制限はありません。 

� PKI では信頼関係を委譲できます。つまり、認識され信頼できる認証局から証明書を取
得したユーザーは、そのサーバーに初めて接続するときにサーバーに対して自己認証で
き、事前にシステムに登録する必要がありません。 

� PKI は明らかなシングル・サインオン・サービスではありませんが、シングル・サイン
オンが可能になるような方法で実装できます。

公開鍵暗号と公開鍵公開鍵暗号と公開鍵公開鍵暗号と公開鍵公開鍵暗号と公開鍵 / 秘密鍵のペア秘密鍵のペア秘密鍵のペア秘密鍵のペア
公開鍵暗号では、安全な方法による通信を希望するエンティティは、特定のセキュリティ資
格証明を持つことになります。これはセキュリティ資格証明のコレクションであり、Wallet
に格納されます。セキュリティ資格証明は、公開鍵と秘密鍵のペア、「ユーザー」証明書、
証明連鎖および「信頼できる」証明書で構成されています。 

暗号化されたデータのセキュリティは、通常、通信の送信側と受信側の間で共有される秘密
鍵の存在に依存します。このような秘密鍵を提供して配布する作業は、キー管理と呼ばれま
す。マルチユーザー環境では、秘密鍵を安全に配布するのが困難な場合があり、この問題を
解決するために公開鍵暗号が発明されました。

公開鍵暗号は、保護秘密鍵のペアに基づいています。各鍵（ペアの一方）によって暗号化さ
れた情報を復号化できるのは、対応する鍵（ペアの他方）のみです。鍵のペアは次のとおり
です。

暗号化鍵のペアを使用して安全な暗号化チャネルを設定すると、メッセージのプライバシを
保証し、メッセージ送信者の信頼度の妥当性をチェックできます。 また、鍵のペアのうち秘
密鍵の構成要素の整合性を損なわずに、サーバー上または中央ディレクトリ内で公開鍵を広
範囲に配布できるという重要なメリットもあります。これにより、公開鍵をシステム内で通
信相手ごとに送信する必要がなくなります。 

秘密鍵 所有者のみが知っています。

公開鍵 広範囲に配布されますが、所有者にのみ対応付けられていま
す。
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保護証明書 : PKI における証明書ベースの認証
公開鍵システムに参加する各エンティティは、公開鍵と秘密鍵のペアを持つ必要がありま
す。エンティティの公開鍵は、ユーザーの証明書として認証局（CA）から発行されます。
これにより、保護情報の送信を希望する他のエンティティは、受信側エンティティの公開鍵
を使用して情報を暗号化できます。公開鍵のもう 1 つの用途は、通信の受信側エンティティ
が送信側の組織の所属を検査することです。

保護証明書保護証明書保護証明書保護証明書 : PKI における証明書ベースの認証における証明書ベースの認証における証明書ベースの認証における証明書ベースの認証
ユーザー ID の設定は分散環境では主な問題ですが、権限をユーザー別に制限するという点
ではあまり信頼できません。最も一般的な認証方式として使用されているのはパスワードで
すが、特に機密性の高いデータの場合は、より厳密な認証サービスを採用する必要がありま
す。この項の内容は次のとおりです。

� 証明書と認証局

� PKI で使用される認証方式

証明書と認証局証明書と認証局証明書と認証局証明書と認証局
中央の機能にネットワークのすべてのメンバー（サーバーに対してクライアント、サーバー
に対してサーバー、クライアントとサーバーの両方に対してユーザー）を認証させるのは、
ネットワーク上のノードが識別情報を偽装する脅威に効果的に対応する方法の 1 つです。こ
の方法には、証明書と認証局が関係します。

認証局認証局認証局認証局
認証局（CA）は、ユーザー、データベース、管理者、クライアント、サーバーなど、他の
エンティティが主張どおりの存在であることを証明する、信頼できるサード・パーティで
す。認証局は、ユーザーを証明するときに、そのユーザーの識別情報を検証し、認証局の秘
密鍵を使用して署名した証明書を発行します。認証局は独自の証明書と公開鍵を持ち、それ
が安全にメンテナンスされる秘密鍵とともに発行されます。サーバーとクライアントでは、
CA のルート証明書を使用して、認証局が作成した署名を検証します。認証局は証明書サー
ビスを行う外部の会社であったり、企業の MIS 部門などの内部組織である場合があります。

証明書証明書証明書証明書
証明書は、ネットワークへのアクセスを求めるユーザーやデバイスの識別情報を証明する、
電子的なパスポートのようなものです。この証明書は、そのエンティティの情報が正しいこ
と、および公開鍵がそのエンティティに実際に属していることを保証します。証明書は、エ
ンティティの公開鍵が、信頼されている機関（認証局）によって署名されたときに有効とな
ります。証明書の内容は、次のとおりです。

� 証明書のユーザー名

� 有効期限

� 認証局が証明書に割り当てた一意のシリアル番号
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保護証明書 : PKI における証明書ベースの認証
� ユーザーの公開鍵

� 証明書に関連する権利と使用についての情報

� 証明書を発行した認証局の名称

� 認証局による署名

� 証明書への署名に使用されたアルゴリズムを識別するアルゴリズム ID

信頼できる証明書はルート鍵証明書とも呼ばれ、通常は証明書の発行に関して信頼されてい
るサード・パーティ・エンティティに属しています。これは安全な方法で取得され、自動署
名があるため、運用上、アクセスするたびに信頼性を検査する必要はありません。クライア
ントまたはサーバーは、エンティティの証明書が既知の信頼できる認証局から発行されたか
どうかを検証し、そのエンティティが主張どおりの存在であるかどうかを検査できます。

一般的に、信頼されている認証局によってユーザーの証明書が発行されます。Oracle にはデ
フォルトで複数の信頼できる証明書が用意されているため、ユーザーが独自にインストール
する必要はありません。これらの信頼できる証明書により、サーバーは Wallet に信頼でき
る証明書のみが格納されているクライアントに対して SSL 認証を実行できます。

クライアントとサーバーは、これらの証明書を使用し、公開鍵暗号を使用して、SSL などの
保護サービスにアクセスします。Wallet は、オープン後は位置やタイプを透過的に格納する
機能も提供しています。

PKI で使用される認証方式で使用される認証方式で使用される認証方式で使用される認証方式
PKI で一般的に使用されている認証方式は、次のとおりです。

� Secure Sockets Layer 認証と X.509v3 デジタル証明書

� Entrust/PKI 認証

Secure Sockets Layer 認証と認証と認証と認証と X.509v3 デジタル証明書デジタル証明書デジタル証明書デジタル証明書
Secure Sockets Layer（SSL）は、公開鍵インフラストラクチャで認証、データ暗号化および
データ整合性を提供する業界標準プロトコルです。SSL はインターネット上で広く採用さ
れ、ユーザーに確立されたデジタル証明書を提供し、メッセージの盗聴や改ざん、偽造を防
止しています。 

SSL は、信頼できる認証局によって検証されている証明書の交換を通じて認証を提供しま
す。SSL では、デジタル証明書（X.509 v3）と公開鍵と秘密鍵のペアを使用してユーザーと
システムが認証されます。 

最も普及している公開鍵証明書は X.509 フォーマットに準拠しており、X.509 バージョン 3
証明書は現行の業界標準フォーマットとなっています。公開鍵インフラストラクチャは
X.509 証明書に依存しており、これはデジタル証明書、または公開鍵認証の場合は公開鍵証
明書とも呼ばれます。 
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保護証明書 : PKI における証明書ベースの認証
X.509v3 デジタル証明書の内容は、次のとおりです。 

� 所有者を一意に識別する、証明書所有者の識別名（DN）

� 認証局を一意に識別する、証明書発行者の識別名

� 証明書所有者の公開鍵

� 発行者による署名

� 証明書の有効期間

� 証明書のシリアル番号

SSL プロトコルはユーザーの信頼を得ており、おそらく現在最も普及し認知されている暗号
化プロトコルです。 

Entrust/PKI 認証認証認証認証
Entrust Technologies 社は、Entrust/PKI ソフトウェアを通じて、公開鍵インフラストラク
チャ・ソリューションの業界大手プロバイダとなっています。Entrust/PKI には、ユーザー
の PKI 証明書を保護する Entrust Profile や、Entrust Technologies 社の認証局製品である
Entrust Authority など、多数の製品があります。オラクル社は、Entrust/PKI と統合できる
ように自社の SSL 実装を変更しています。

Entrust/PKI は、関連するすべての PKI 規格に全面的に準拠しているわけではないため注意
してください。 

関連項目関連項目関連項目関連項目 : 9-31 ページ「Oracle Advanced Security での Secure Sockets 
Layer（SSL）認証」

関連項目関連項目関連項目関連項目 : 9-31 ページ「Oracle Advanced Security での Entrust/PKI の
サポート」
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PKI を使用したシングル・サインオン
PKI での保護証明書の格納での保護証明書の格納での保護証明書の格納での保護証明書の格納
多くの組織は、ユーザーと認可を LDAP 準拠のディレクトリで別々に管理しています。ま
た、証明書もディレクトリに安全に格納し、ユーザー管理機能を強化できます。

PKI を使用すると、デジタル証明書などの保護証明書を「Wallet」と呼ばれるコンテナに格
納できます。Wallet は、SSL に必要なキー、証明書および信頼できる証明書など、認証デー
タの管理に使用される透過的データベースです。Wallet は LDAP 準拠のディレクトリに格
納できます。この実装により、ユーザーの集中管理が可能になります。

セキュリティ管理者は、Oracle Wallet Manager などのツールを使用して、サーバー側でセ
キュリティ資格証明を管理します。Wallet 所有者は、Wallet を使用してクライアント側でセ
キュリティ資格証明を管理します。 

Public Key Certificate Standard #12（PKCS#12）は、保護証明書の格納に関する規格です。

PKI を使用したシングル・サインオンを使用したシングル・サインオンを使用したシングル・サインオンを使用したシングル・サインオン
シングル・サインオンにより、ユーザーは単一のパスワードで複数のアカウントおよびアプ
リケーションにアクセスできます。この機能により、ユーザーにとっては複数のパスワード
が不要になり、システム管理者にとってはユーザー・アカウントとパスワードの管理が簡素
化されます。シングル・サインオンにより、ユーザーは利便性が高まり、セキュリティ管理
者は集中管理が可能になります。 

すべてのクライアント、アプリケーション・サーバーおよびデータベース・サーバーは相互
に自己認証できるため、PKI はネットワークに重要なセキュリティ・インフラストラクチャ
をもたらします。

関連項目関連項目関連項目関連項目 :

� 5-3 ページ「LDAP による共有情報の集中化」

� 9-38 ページ「Oracle の公開鍵インフラストラクチャ・ベースの認証の
コンポーネント」

関連項目関連項目関連項目関連項目 : 9-34 ページ「Oracle Advanced Security でのシングル・サイ
ンオンの実装」
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PKI を使用したネットワーク・セキュリティ
PKI を使用したネットワーク・セキュリティを使用したネットワーク・セキュリティを使用したネットワーク・セキュリティを使用したネットワーク・セキュリティ
PKI の実装により、ネットワーク認証が集中化されるのみでなく、ネットワークの通信量を
暗号化し、整合性をチェックできます。Secure Sockets Layer は強固な、業界標準に準拠し
た暗号化技術およびデータ整合性アルゴリズムを提供します。

関連項目関連項目関連項目関連項目 :

� 3-4 ページ「ネットワーク送信用のデータの暗号化」

� 9-37 ページ「Oracle Advanced Security の PKI 実装」
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第第第第 III 部部部部

Oracle9i のセキュリティ製品のセキュリティ製品のセキュリティ製品のセキュリティ製品

第 III 部では、データ・セキュリティ要件を満たすことのできる、Oracle セキュリティ製品
パッケージについて説明します。

� 第 9 章「Oracle9i のセキュリティ製品および機能」
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Oracle9i のセキュリティ製品および機能のセキュリティ製品および機能のセキュリティ製品および機能のセキュリティ製品および機能

この章では、最新のセキュリティ・テクノロジを使用してデータを保護できる Oracle 製品
および特殊機能を紹介します。

� Oracle9i Standard Edition

� Oracle9i Enterprise Edition

� Oracle Advanced Security

� Oracle Label Security

� Oracle Internet Directory

� Oracle Net Services

� Oracle9i Application Server
および機能 9-1



Oracle9i Standard Edition
Oracle9i Standard Edition
データベース・セキュリティにより、データベースとそこに格納されたオブジェクトに対す
るユーザー・アクションを許可または拒否できます。Oracle では、スキーマとセキュリ
ティ・ドメインを使用して、データへのアクセスを制御し、各種データベース・リソースの
使用を制限しています。この項では、Oracle9i データベース固有の多数のセキュリティ・メ
カニズムについて説明します。

� 整合性

� Oracle9i における認証とアクセス制御

� 権限

� ロール

� 監査

� ビュー、ストアド・プログラム・ユニット、トリガー

� データ暗号化

� 高可用性

� Oracle9i でのプロキシ認証

これらの機能の詳細は、Oracle9i のマニュアルを参照してください。

整合性整合性整合性整合性
Oracle9i には、データベースの整合性を保証し、トランザクションの並行性とシリアル化の
可能性を提供し、データの破損を防止するために、多数のメカニズムが用意されています。
強制的なアクセス制御を施行するアクセス制御メカニズムは、権限を持たないユーザーによ
るデータの変更や削除を防止する目的でも使用されます。

データ整合性データ整合性データ整合性データ整合性
Oracle9i は、ISO/ANSI SQL 規格で定義されている宣言エンティティおよび参照整合性制約
を使用して、データ整合性を提供します。整合性ルールは表定義の一部として宣言で指定さ
れ、トランザクションにより表の行が更新、挿入または削除されるたびに、データベース・
サーバーによりチェックされます。このようなルールをサーバーで定義して施行すること
で、すべてのアプリケーションで一貫して同じルールが確実に適用され、一元的にメンテナ
ンスできることが保証されます。また、サーバー側でルールを施行すると、アプリケーショ
ン内でプログラムにより施行する場合に比べてパフォーマンス上のメリットが得られます。

関連項目関連項目関連項目関連項目 :

� 『Oracle9i データベース概要』

� 『Oracle9i データベース管理者ガイド』
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Oracle9i Standard Edition
ストアド・プロシージャとトリガーを使用すると、さらに複雑なビジネス・ルールを施行で
きます。ただし、通常、このようなメカニズムは、エンティティ、参照またはトランザク
ションの整合性の施行には使用されません。

また、データベースの整合性メカニズムにより、トランザクションのすべてのステップが完
全な 1 単位としてコミットされることが保証され、すべての部分がコミットされるか、ロー
ルバックされるかのどちらか一方になります（トランザクションの整合性）。

エンティティの整合性の施行エンティティの整合性の施行エンティティの整合性の施行エンティティの整合性の施行
エンティティの整合性を施行することで、表の各行が主キー列の非 NULL 値で一意に識別さ
れることが保証されます。エンティティ整合性の例として、EMP 表の各従業員番号が一意
であることの保証などがあります。

参照整合性参照整合性参照整合性参照整合性
参照整合性制約は、表の行相互の依存性と関係を施行するために使用されます。たとえば、
これは EMP 表の従業員の部門番号（外部キー）が DEPT 表に指定された有効な部門（主
キー）と一致する必要がある場合に発生します。主キー / 外部キーの関係は、表作成の一部
として定義されます。

Oracle9i における認証とアクセス制御における認証とアクセス制御における認証とアクセス制御における認証とアクセス制御
Oracle9i には、ユーザー、ホストまたはクライアントの識別情報が適切に認識されるよう
に、ユーザー認証が用意されています。データベースにアクセスするには、ユーザーはその
データベースの有効なユーザー名と関連パスワードを入力する必要があります。これによ
り、権限を持たないユーザーによる使用が防止されます。さらに、Oracle9i の認証では、
ユーザー、プログラムまたはプロセスは、オブジェクトまたはオブジェクト・セットにアク
セスするための適切な権限を付与されることが保証されます。

権限を持たないユーザーによるデータベース・ユーザー名の使用を防止するために、Oracle
には通常のデータベース・ユーザーを対象として複数の異なる方式によるユーザー検証が用
意されています。認証は次の方法で実行できます。

� オペレーティング・システム

� 関連する Oracle データベース

また、Oracle Enterprise Edition では、次の認証モードもサポートされます。

� ユーザーのかわりにトランザクションを実行する中間層アプリケーションの Oracle デー
タベース

� Secure Sockets Layer（SSL）プロトコル

� ネットワーク・サービス（Oracle Advanced Security 経由）

関連項目関連項目関連項目関連項目 : 2-12 ページ「データベースの整合性メカニズム」
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Oracle9i Standard Edition
簡素化のために、通常は 1 つの方式ですべてのデータベース・ユーザーが認証されます。た
だし、Oracle では、同じデータベース・インスタンス内ですべての方式を使用できます。 

権限権限権限権限
Oracle9i では、データへのすべてのユーザー・アクセスが権限によって制御されます。ま
た、最小権限の概念がサポートされます。これは、ユーザーに付与する権限は、ジョブの実
行に必要な最小数に抑える必要があるとする考え方です。Oracle9i では、ユーザーの作成時
に自動的には直接的な権限を付与しないことで、この概念を施行しています。列レベルの権
限と行レベルの権限の両方がサポートされます。列レベルの権限は直接付与でき、行レベル
の権限はプログラムで、または Oracle Label Security を通じて付与できます。Oracle9i のシ
ステム権限とオブジェクト権限は高度に細分化されているため、ユーザーには広範囲な権限
を付与するのではなく、必要とする特定の権限のみを付与できます。 

ロールロールロールロール
Oracle9i では、ロールが広範囲にサポートされ、管理者はユーザーの権限を最適の状態で管
理できます。Oracle9i Standard Edition では、次のロールがサポートされます。

� データベースのロール

� グローバル・ロール

Oracle Enterprise Edition では、次のロールもサポートされます。

� エンタープライズ・ロール

� 保護アプリケーション・ロール

監査監査監査監査
Oracle9i では、ユーザー・アクションを選択的に監査して、アカウンタビリティを提供でき
ます。監査レコードは、不審なユーザー・アクティビティの識別ツールとしても役立ちま
す。 監査は、ユーザー、文、権限（SELECT など）、およびスキーマ・オブジェクト

（SELECT FROM EMP など）のように、様々なレベルで実行できます。 

関連項目関連項目関連項目関連項目 : 第 4 章「データベースに対するユーザーの認証」

関連項目関連項目関連項目関連項目 : 2-2 ページ「システム権限とオブジェクト権限」

関連項目関連項目関連項目関連項目 :

� 2-4 ページ「ロールを使用した権限の管理」

� 9-19 ページ「保護アプリケーション・ロール」

関連項目関連項目関連項目関連項目 : 第 7 章「監査によるシステム・セキュリティの監視」
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Oracle9i Standard Edition
ビュー、ストアド・プログラム・ユニット、トリガービュー、ストアド・プログラム・ユニット、トリガービュー、ストアド・プログラム・ユニット、トリガービュー、ストアド・プログラム・ユニット、トリガー
Oracle9i のビューおよびストアド・プログラム・ユニットにより、システムにセキュリ
ティ・レベルを追加できます。ビューでは、表のうち事前に指定した行と列のセットに対す
るユーザー・アクセスを制限できます。ストアド・プログラム・ユニット（ストアド・プロ
シージャ、パッケージおよびトリガーなど）は、関連タスク・セットの実行、複雑なセキュ
リティ認可の施行、特定の DML 操作の制限などの目的で使用できます。

データ暗号化データ暗号化データ暗号化データ暗号化
他のセキュリティ・テクノロジの中でも、Oracle では強固な業界標準に準拠した暗号化技術
を通じて E-Business システムのデータを保護します。Oracle では、Oracle7 以来、Oracle 
Advanced Security（旧称は「Secure Network Services」、その後「Advanced Networking 
Option」）を通じて、ネットワーク・データの暗号化をサポートしてきました。Oracle9i で
は、データベース内で暗号化を使用して選択したデータを保護する方法もサポートされま
す。 

選択的なデータ暗号化のニーズに対応するために、Oracle9i には格納されているデータを暗
号化および復号化するための PL/SQL パッケージが用意されています。このパッケージ
DBMS_OBFUSCATION_TOOLKIT では、データ暗号化規格（DES）アルゴリズムを使用し
たバルク・データ暗号化がサポートされ、DES を使用して暗号化および復号化するためのプ
ロシージャが含まれています。単一の DES に加えて、Oracle の DBMS_OBFUSCATION_
TOOLKIT では、市販の最大レベルの暗号化を必要とするユーザーのために、2 キー・モー
ドと 3 キー・モードの両方で Triple-DES（3DES）暗号化をサポートしています。さらに、
データ整合性を保証するための MD5 保護暗号化ハッシュと、保護暗号キーを生成するため
の乱数ジェネレータもサポートされます。

高可用性高可用性高可用性高可用性
リソース制限とユーザー・プロファイル、オンライン・バックアップとリカバリ、およびア
ドバンスト・レプリケーションなど、Oracle9i の複数のメカニズムは、今日のオンライン・
トランザクション処理および意思決定支援環境をサポートするために、連続的なデータベー
ス処理を提供し、サービスの拒否を最小限に抑えます。

ユーザー・プロファイルユーザー・プロファイルユーザー・プロファイルユーザー・プロファイル
リソース制限およびユーザー・プロファイル・メカニズムにより、「リソース集中型」の問
合せが防止され、特定のユーザーがシステム・リソースを意図的に悪意を持って操作するこ
とができなくなります。ユーザー・プロファイルは、管理者が定義してユーザー名に割り当

関連項目関連項目関連項目関連項目 :

� 2-7 ページ「ストアド・プロシージャを使用した権限の管理」

� 2-8 ページ「ビューを使用した権限の管理」

関連項目関連項目関連項目関連項目 : 2-10 ページ「サーバー上でのデータの暗号化」
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Oracle9i Standard Edition
てるリソース制限のセットです。Oracle9i では、ユーザー・プロファイルを使用すること
で、データベース管理者はユーザーが使用可能な特定のシステム・リソースの量を定義して
制限できます。制限できるシステム・リソースは、次のとおりです。

� 合計接続時間と合計アイドル時間

� 合計論理入出力（I/O）量

� ユーザー名別の同時複数セッション数

� メモリー使用量

� サイトで定義した前述の項目の重み付けに基づく複合的なシステム使用

Oracle9i では、ユーザー・プロファイルを通じて、他のユーザーに対するサービスを意図せ
ずに、または故意に拒否するようなリソースの占有を防止します。

オンライン・バックアップおよびリカバリオンライン・バックアップおよびリカバリオンライン・バックアップおよびリカバリオンライン・バックアップおよびリカバリ
Oracle9i では、確実なオンライン・バックアップおよびリカバリを提供することで、高可用
性も保証されます。このため、ミッション・クリティカルなアプリケーションは、これらの
必要なアクティビティにより禁止されることがなくなります。データベースのバックアップ
の作成、管理およびリストアの方法が統合されており、バックアップおよびリカバリ操作の
管理が容易になっている一方で、データベースの優れたパフォーマンスと高可用性が保たれ
ています。データベースのバックアップは、トランザクション処理アクティビティのピーク
期間中でもオンラインで実行できます。サーバー管理のバックアップおよびリカバリによ
り、データベース管理者の生産性が向上するのみでなく、バックアップおよびリカバリ・プ
ロセスが簡素化されます。Oracle9i のバックアップおよびリカバリでは、一度の操作でデー
タベース全体とそのサブセットのうちどちらのバックアップを作成するかを選択できます。
また、バックアップおよびリストアの自動パラレル化を実行することで、この操作の所要時
間を最短に抑えることができます。さらに、バックアップ操作中の出力用およびリストア操
作中の入力用に、順次 I/O デバイスもサポートされます。テープによるバックアップも、ベ
ンダー提供のテープ管理システムとともにサポートされます。

アドバンスト・レプリケーションアドバンスト・レプリケーションアドバンスト・レプリケーションアドバンスト・レプリケーション
Oracle9i のアドバンスト・レプリケーション機能を使用すると、トランザクション処理デー
タベースから大規模な問合せをオフロードして、システムの可用性を高めることができま
す。たとえば、データ集中型の問合せが同じ表に対するトランザクションと競合しないよう
に、データを購入する顧客の大きな表をカスタマ・サービス・データベースにレプリケート
できます。また、アドバンスト・レプリケーション機能は、ミッション・クリティカルな
データベースの可用性の保護にも役立ちます。たとえば、対称レプリケーションでは、デー
タベース全体をフェイルオーバー・サイトにレプリケートして、プライマリ・サイトがシス
テム障害やネットワーク障害のために使用不能になった場合に備えることができます。読取
りおよび書込みアクセスの両方のアドバンスト・レプリケーションにより、データ整合性が
保証されます。リフレッシュ・グループにより、参照整合性、トランザクションの一貫性、
関連マスター表の表スナップショットが保たれます。たとえば、顧客、注文および注文明細
はすべて関連があるため、1 グループとしてリフレッシュできます。
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データのパーティション化データのパーティション化データのパーティション化データのパーティション化
Oracle9i でのデータのパーティション化は、Oracle9i データベース・サーバーを使用して配
置されるアプリケーションの管理性、パフォーマンスおよびスケールを大幅に改善する強力
なツールです。また、表のレンジ・パーティション化と、索引に対する複数のパーティショ
ン化方法が許可されており、非常に大型のデータベースがサポートされ、管理操作が改善さ
れます。実際には、メディア障害、パフォーマンスのためのアクセス・バランシングおよび
表の断片化解消は、パーティション化により障害の影響を軽減したり、高負荷状況で可用性
を高めることのできる分野のごく一部にすぎません。 

現在、Partitioning Option 付きの Oracle9i では、すべての DML 操作がパラレルでサポート
されます。また、索引スキャン、表データのエクスポートとインポート、および統計の見積
りと計算も、個々のパーティションでパラレルに実行できます。パーティションは、索引を
事前に作成しているかどうかにかかわらず、個別にパラレルでロードできます。ロード、
バックアップ、リカバリ、統計の計算およびインポートとエクスポートは、すべてパーティ
ションごとにサポートされます。これらの操作は、他のパーティションに対して進行中の操
作を妨げずに個別に実行できます。各操作をパーティション単位で実行できるため、真に大
幅なパフォーマンス改善を実現できます。

Oracle Real Application Clusters による高可用性による高可用性による高可用性による高可用性
Oracle Real Application Clusters は、ミッション・クリティカルなアプリケーションにきわ
めて高レベルの可用性を提供します。Real Application Clusters 環境では、Oracle はクラス
タ内の複数のシステム上で実行され、単一の共有データベースに同時にアクセスします。シ
ステムの 1 つに障害が起きると、正常に稼働しているシステムにより、クラッシュした
Oracle インスタンスのリカバリが実行されます。これにより、単純なコールド・クラスタ・
フェイルオーバーに比べて可用性と拡張性の両面で大きなメリットが得られます。

� システムの 1 つが障害を起こしても、影響を受けるのはそのユーザーのサブセットのみ
です。障害は、クラスタ内の他のシステムに接続しているユーザーには影響しません。

� 障害を起こしたシステムのユーザーは、クラスタ内の正常なシステムにフェイルオー
バーできます。Oracle サーバーはすでに正常なシステム上で実行されているため、この
フェイルオーバーは高速です。フェイルオーバー後のパフォーマンスには、データが正
常なシステムのキャッシュにすでにロードされていることによるメリットがあります。

� データベースのユーザーは、障害が発生した場合に使用されるバックアップ・サーバー
に事前に接続でき、ユーザーの再接続に伴う遅延が軽減され、リカバリが高速になりま
す。

� すべてのサーバーは通常の操作中はアクティブになっているため、システム・リソース
の使用率が適正化され、大きい負荷に耐えることができます。また、このソリューショ
ンはスケーラブルです。容量の追加が必要になった場合は、クラスタに新しいサーバー
を追加できます。

関連項目関連項目関連項目関連項目 : 2-13 ページ「システム可用性の要因」
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Oracle9i でのプロキシ認証でのプロキシ認証でのプロキシ認証でのプロキシ認証
この項では、Oracle9i によるプロキシ認証のサポートについて説明します。

� 概要

� 追加のプロトコルのサポート

� 拡張された証明書のプロキシ

� アプリケーション・ユーザーのプロキシ認証

概要概要概要概要
OCI のプロキシ認証機能は、当初は Oracle8i でリリースされ、データベース・クライアント
では、単一のデータベース接続で多数の「軽量」ユーザー・セッションをセットアップし、
各セッションを異なるデータベース・ユーザーに対応付けることができるようになりまし
た。 

Oracle9i のプロキシ認証では、クライアントの認証は次のようにサポートされます。

� ユーザーが Oracle9i のプロキシ認証にアクセスするときに与えられるデータベース・パ
スワードを使用

� 識別名または X.509 証明書を使用

Oracle9i では、この機能は、特定の中間層の動作を指定のユーザー・セットの代理に限定で
きるように設計されています。中間層がデータベースに対して自己認証すると、パスワード
のようなユーザー固有の認証情報を発行しなくても、そのユーザーのかわりに軽量セッショ
ンを確立できます。さらに、Oracle9i は、特定の中間層が特定ユーザーのかわりにデータ
ベースで操作する場合に、特定のデータベース・ロールのセットを想定できるように構成で
きます。つまり、データベースでは、軽量セッションを通じて、あるユーザーのために操作
する中間層に付与する権限を決定するときに、中間層の識別情報とクライアント・ユーザー
ID の両方が使用されます。 

追加のプロトコルのサポート追加のプロトコルのサポート追加のプロトコルのサポート追加のプロトコルのサポート
Oracle8i では、プロキシ認証機能は Oracle Call Interface（OCI）を使用するデータベースへ
の通信に制限されていましたが、Oracle9i では、この機能がデータベースへの Java 
Database Connectivity（JDBC）アクセスにも拡張されています。中間層サーバーは JDBC 
OCI を通じてクライアント・ユーザー用の軽量セッションを確立し、そのユーザーのかわり
に Oracle9i データベースにアクセスできるようになりました。 

関連項目関連項目関連項目関連項目 :

� 3-7 ページ「3 層のセキュリティを保証するためのプロキシ認証」

� 4-8 ページ「プロキシ認証および認可」
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拡張された証明書のプロキシ拡張された証明書のプロキシ拡張された証明書のプロキシ拡張された証明書のプロキシ
Oracle8i では、パスワードのみで認証されたデータベース・ユーザーのプロキシ認証がサ
ポートされていました。パスワードは、組織のセキュリティ・プリファレンスに応じて、
データベースで検証される属性として渡すことができる場合と、そうでない場合がありまし
た。

Oracle9i ではプロキシ認証が拡張され、データベースに対する識別名（DN）または完全な
X.509 証明書による追加の認証プロキシが含まれるようになっています。これにより、SSL
証明書（X.509 証明書または DN）をユーザーの（認証ではなく）識別のためにデータベー
スに渡すことができるため、強力な 3 層のセキュリティが提供されます。（SSL は、エンド・
ツー・エンド・プロトコルではなく 2 点間プロトコルであるため、複数層を介したユーザー
の認証には使用できません。）たとえば、ユーザーは SSL を使用して中間層に認証でき、中
間層は証明書から DN を抽出して、その DN（または完全な証明書）をデータベースに渡す
ことができます。もう 1 つの利点は、DN または証明書を軽量セッションで使用でき、そこ
に含まれる要素を仮想プライベート・データベースで使用してアクセスを制限できることで
す。たとえば、組織では、データベースに対するユーザー証明書の組織単位（OU）要素に
基づいて、データ・アクセスを制限できます。

データベースでは、DN または証明書を使用して、Oracle Internet Directory、またはエン
タープライズ・ユーザーのセキュリティ（Oracle Advanced Security 機能）について証明さ
れている他の LDAP 準拠のディレクトリ内でユーザーを検索できます。プロキシ認証とエン
タープライズ・ユーザー・セキュリティの統合により、ユーザー ID をアプリケーションの
すべての層でメンテナンスでき、ユーザーをディレクトリ内で一度作成するのみですみま
す。 また、Oracle8i とは異なり、エンタープライズ・ユーザー・セキュリティを単なるクラ
イアント / サーバーではなく 3 層アプリケーションで使用できます。

アプリケーション・ユーザーのプロキシ認証アプリケーション・ユーザーのプロキシ認証アプリケーション・ユーザーのプロキシ認証アプリケーション・ユーザーのプロキシ認証
多くのアプリケーションでは、セッション・プーリングを使用して、複数のユーザーにより
再利用される多数のセッションが設定されています。このコンテキストでは、「アプリケー
ション・ユーザー」はデータベースに認識されるユーザーではなく、アプリケーションの中
間層に対して認証されるユーザーです。Oracle9i では、このタイプのアプリケーション用に
アプリケーション・ユーザーのプロキシ認証が導入されています。 

このモデルでは、セッションの確立時に中間層からデータベースにクライアント識別子が渡
されます。（クライアント識別子は、Cookie や IP アドレスなど、中間層に接続するクライア
ントを表すものであれば、なんでもかまいません。）アプリケーション・ユーザーを表すク
ライアント識別子は、ユーザー・セッション情報に使用でき、アプリケーション・コンテキ
ストでも（USERENV ネーミング・コンテキストを使用して）アクセスできます。そのた
め、アプリケーションでは、アプリケーション・ユーザーがデータベースに認識されない場
合にも、仮想プライベート・データベースを使用してユーザー・アクセスを制限できます。
アプリケーションではセッションを設定したり再利用でき、その間もセッション中に「アプ
リケーション・ユーザー」を追跡できます。 

関連項目関連項目関連項目関連項目 : 9-35 ページ「パスワード認証を受けたエンタープライズ・
ユーザー」
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JDBC OCI で使用可能なアプリケーション・ユーザーのプロキシ認証には、別個のユー
ザー・セッション（「軽量」セッションであっても）の設定と管理によるオーバーヘッドを
発生させずに接続プーリングが可能になり、ユーザーがデータベースに認識されないアプリ
ケーションでも、仮想プライベート・データベースを利用できるという利点があります。し
たがって、アプリケーション・ユーザーのプロキシ認証は、ユーザーの拡張性要件を満たし
つつユーザー別のデータ・アクセス制御がサポートされるため、数千人のユーザーを伴う
E-Business アプリケーションでは特に役立ちます。

Oracle9i Enterprise Edition
Oracle9i Enterprise Edition は、強力なデータ保護、インターネット規模のセキュリティ、お
よびアプリケーションとデータ交換にターゲットを絞ったセキュリティ・メカニズムを提供
することで、E-Business アプリケーションの構築と配置には理想的なプラットフォームと
なっています。Oracle9i Standard Edition の強力な機能がすべて組み込まれているのみでは
ありません。この項の内容は次のとおりです。

� インターネット規模のセキュリティ機能

� アプリケーション・セキュリティ

� Oracle9i の仮想プライベート・データベース

� 保護アプリケーション・ロール

� ファイングレイン監査

� Oracle による 3 層アプリケーションの監査

� データベースでの Java セキュリティ実装

これらの機能の詳細は、Oracle9i のマニュアル・セットを参照してください。

関連項目関連項目関連項目関連項目 :

� 『Oracle9i データベース概要』

� 『Oracle9i アプリケーション開発者ガイド － 基礎編』
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インターネット規模のセキュリティ機能インターネット規模のセキュリティ機能インターネット規模のセキュリティ機能インターネット規模のセキュリティ機能
E-Business は、顧客、パートナおよび従業員に対して、制御された安全な方法で情報へのア
クセスを提供することが重要です。Oracle9i では、強力なデータ保護、インターネット規模
のセキュリティ、安全なホスティングおよびデータ交換を通じて、E-Business のセキュリ
ティ要求に対処します。

強力なデータ保護強力なデータ保護強力なデータ保護強力なデータ保護
強力なデータ保護により、クライアントからアプリケーション・サーバー、データベース・
サーバーへと、アプリケーションの層全体について、適格で包括的なセキュリティが保証さ
れます。 

E-Business システムをインターネットに配置するとリスクが増大します。セキュリティ上の
リスクを軽減する最善の方法は、単一のメカニズムが障害を起こしても重要な情報が損なわ
れないように、複数層のセキュリティ・メカニズムを採用することです。これは、強力な
データ保護と呼ばれます。Oracle9i では、このメカニズムが仮想プライベート・データベー
ス（VPD）、Oracle Label Security、選択的なデータ暗号化および広範囲の監査を通じて提供
されます。

インターネット規模のセキュリティインターネット規模のセキュリティインターネット規模のセキュリティインターネット規模のセキュリティ
インターネット規模のセキュリティにより、ユーザーと権限の管理を、データにアクセスす
る数十万のユーザーまで拡張できます。Oracle9i Enterprise Edition は、ユーザー管理、PKI
統合およびディレクトリ・ベースの権限管理に関する Oracle Advanced Security 機能の基盤
です。

セキュリティ・メカニズムは、数千または数百万のユーザーをサポートできるようにイン
ターネット規模まで拡張し、しかも管理できるようにする必要があります。Oracle9i には、
インターネット規模のアプリケーションを構築できるように調整された多数のセキュリティ
機能が用意されています。たとえば、プロキシ認証、Secure Sockets Layer（SSL）などのイ
ンターネット規格および関連する公開鍵インフラストラクチャ（PKI）規格、Java セキュリ
ティ、エンタープライズ・ユーザー・セキュリティ・サポートなどがあります。

安全なホスティングおよびデータ交換安全なホスティングおよびデータ交換安全なホスティングおよびデータ交換安全なホスティングおよびデータ交換
安全なホスティングおよびデータ交換により、データ・アクセスを顧客別またはユーザー別
に経済的で安全な方法でパーティション化する一方、必要なコミュニティ間で共有される
データの保護をサポートできます。Oracle9i Enterprise Edition は、仮想プライベート・デー
タベース・テクノロジ、公開鍵インフラストラクチャ（PKI）とエンタープライズ・ユー
ザー・セキュリティに関する Oracle Advanced Security の機能および Oracle Label Security
の基盤となっています。
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アプリケーション・セキュリティアプリケーション・セキュリティアプリケーション・セキュリティアプリケーション・セキュリティ
データベース・アプリケーションごとに、独自のセキュリティ・ポリシーを設定できます。
独自の権限を設定し、アプリケーションの実行時に異なるセキュリティ・レベルを提供する
1 つ以上のデータベース・ロールを使用できます。データベース・ロールは、ユーザー・
ロールに付与するか、特定のユーザー名に直接付与できます。 

潜在的に SQL 文の（SQL*Plus などのツール経由による）実行が無制限に許されるアプリ
ケーションでは、機密または重要なスキーマ・オブジェクトへの悪意のあるアクセスを防止
するセキュリティ・ポリシーを使用できます。これにより、ユーザーが実際にはアプリケー
ションを使用していないときに、ロールや権限を悪用しないことを保証できます。

Oracle9i の仮想プライベート・データベースの仮想プライベート・データベースの仮想プライベート・データベースの仮想プライベート・データベース
Oracle9i では、仮想プライベート・データベース（VPD）テクノロジで、行レベルのアクセ
ス制御が提供されます。この機能は Oracle 社からのみ提供されています。また、仮想プラ
イベート・データベース・ツールキットで構築され、ラベル・ベースのアクセス制御を追加
する Oracle Label Security 製品もサポートされます。

この項の内容は次のとおりです。

� Oracle8i および Oracle9i での仮想プライベート・データベース

� 仮想プライベート・データベースの機能

� Oracle9i でのアプリケーション・コンテキスト

� アプリケーション・コンテキストによる VPD の活用

� パーティション化されたファイングレイン・アクセス・コントロールによる VPD の活
用

� ユーザー・モデルと仮想プライベート・データベース

� Oracle Policy Manager

Oracle8i およびおよびおよびおよび Oracle9i での仮想プライベート・データベースでの仮想プライベート・データベースでの仮想プライベート・データベースでの仮想プライベート・データベース
Oracle8i では、仮想プライベート・データベース（VPD）の導入により、データベース・セ
キュリティに新しい標準が設定されました。サーバー側で施行されるファイングレイン・ア
クセス・コントロールと保護アプリケーション・コンテキストにより、複数の顧客とパート
ナがミッション・クリティカルなデータに対して安全に直接アクセスできます。仮想プライ
ベート・データベースにより、単一のデータベース内でデータ・アクセスをユーザー別また
は顧客別に制御でき、物理的にデータが分離されることが保証されます。インターネット・
アクセスの場合は、仮想プライベート・データベースにより、オンライン・バンキングの顧
客に対して自分の注文以外は表示されないことを保証できます。Web ホスティング会社は、

関連項目関連項目関連項目関連項目 : アプリケーション・コンテキスト、ファイングレイン・アク
セス・コントロールおよび VPD の詳細は、『Oracle9i アプリケーション開
発者ガイド － 基礎編』を参照してください。
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複数企業のデータを同じ Oracle9i データベースでメンテナンスし、各社に自社データの参照
のみを許可できます。 

企業内では、仮想プライベート・データベースによりアプリケーションの配置に伴う所有コ
ストが削減されます。 セキュリティは、データにアクセスする各アプリケーションではなく
データベース・サーバー側で一度構築すればすみます。セキュリティは、ユーザーがデータ
にアクセスする方法に関係なくデータベースにより施行されるため強力です。 ユーザーが非
定型問合せツールや新規レポート・ライターにアクセスすると、セキュリティのバイパスは
なくなります。仮想プライベート・データベースは、管理対象となる Web ベースのアプリ
ケーションを構築する組織や Oracle 自身のためのキーとなるテクノロジです。Oracle 
SalesOnline.com や Oracle9iAS Portal など、複数の Oracle アプリケーションは、VPD を使
用してホスティング用のデータ分離を施行しています。

Oracle8i では、仮想プライベート・データベース機能によりファイングレイン・アクセス・
コントロールとアプリケーション・コンテキストを提供していました。 データベース内の
データは、すべてのアプリケーションにまたがって行レベルでセキュリティを提供し、表や
ビューにセキュリティ・ポリシーを直接連結することで保護されます。 

Oracle9i では、次のように複数の新しい拡張機能が追加され、仮想プライベート・データ
ベースが拡張されています。

� Oracle Policy Manager。セキュリティ・ポリシーの管理を容易にするツールです。

� パーティション化されたファイングレイン・アクセス・コントロール。複数アプリケー
ションおよび管理対象環境への VPD の配置を容易にします。

� グローバル・アプリケーション・コンテキスト。アプリケーション・ユーザー・モデル
をサポートします。

� シノニムに対する VPD サポート。

仮想プライベート・データベースの機能仮想プライベート・データベースの機能仮想プライベート・データベースの機能仮想プライベート・データベースの機能
仮想プライベート・データベースは、1 つ以上のセキュリティ・ポリシーを表またはビュー
に対応付けることで使用可能になります。 セキュリティ・ポリシーは、ユーザーが取得でき
るアクセスやビューのタイプを制約します。 セキュリティ・ポリシーが連結されている表に
直接または間接的にアクセスすると、データベースはポリシーを実装する関数に問い合せま
す。ポリシー関数は、述語（WHERE 句）と呼ばれるアクセス条件を戻します。この述語は
データベースによりユーザーの SQL 文に追加されるため、ユーザーによるデータ・アクセ
スが動的に変更されます。 

関連項目関連項目関連項目関連項目 :

� 2-9 ページ「アプリケーションのクエリー・リライト : 仮想プライベー
ト・データベース」

� 3-3 ページ「データベースにより施行されるネットワーク・アクセス」

� 9-18 ページ「Oracle Policy Manager」
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VPD を実装するには、各 SQL 文に SQL 述語を追加して、その文の行レベルのアクセスを制
御するように、ストアド・プロシージャを記述します。 次に、セキュリティ・ポリシーは、
関数を必要なスキーマと表にリンクします。 たとえば、John Doe（部門 10 に所属）が文
SELECT * FROM emp を入力した場合は、VPD を使用して WHERE DEPT = 10 句を追加で
きます。このように問合せの変更を使用して、特定の行へのデータ・アクセスを制限しま
す。

保護アプリケーション・コンテキストにより、組織、コスト・センター、勘定科目番号、職
階など、アプリケーションが重要と判断する属性であれば、事実上あらゆる属性に基づいて
アクセス条件を設定できます。たとえば、Web による注文入力システムでは、顧客番号と、
ユーザーが顧客であるか販売担当であるかに基づいて、アクセスを施行できます。これによ
り、顧客は自分の注文状況をオンラインで（ただし、自分の注文についてのみ）参照でき、
営業担当は担当する顧客についてのみ複数の注文を参照できます。

図図図図 9-1 仮想プライベート・データベース仮想プライベート・データベース仮想プライベート・データベース仮想プライベート・データベース : 顧客は自分の注文のみを参照顧客は自分の注文のみを参照顧客は自分の注文のみを参照顧客は自分の注文のみを参照

仮想プライベート・データベースにより、ユーザーがデータを取得する方法（アプリケー
ション、レポート作成ツールまたは SQL*Plus 経由）に関係なく、同じ厳密なアクセス制御
ポリシーが施行されることが保証されます。 これにより、VPD を使用すると、銀行は顧客が
自分の口座のみを参照する（他人の口座を参照しない）ことを保証でき、電話会社は顧客レ
コードを安全に保護し、人事管理アプリケーションは従業員レコードへのデータ・アクセス
に関して複雑なルールをサポートできます。 

これらのファイングレイン・アクセス・コントロール機能は、データベース名にシノニムを
使用した場合にも適用されます。 シノニムにポリシー関数を適用することによって、ビュー
の作成時に適用されたのと同じ制約を、リソースやプロセスを多くを使用することなく作成
できます。ポリシー関数を使用しない場合は、リソースやプロセスがユーザーの数に比例し
て増加します。

ユーザー�
ユーザー�

データベース�

SELECT * FROM ORDERS

SELECT * FROM ORDERS
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Oracle9i でのアプリケーション・コンテキストでのアプリケーション・コンテキストでのアプリケーション・コンテキストでのアプリケーション・コンテキスト
アプリケーション・コンテキストにより、ファイングレイン・アクセス・コントロールの実
装が容易になります。関数を使用してセキュリティ・ポリシーを実装し、それをアプリケー
ションに対応付けることができます。各アプリケーションでは、独自のアプリケーション固
有のコンテキストを使用できます。ユーザーがコンテキストを（SQL*Plus 経由などで）任
意に変更することは許されません。

アプリケーション・コンテキストでは、アプリケーションに必要な属性に基づく、柔軟なパ
ラメータ・ベースのアクセス制御が許されます。たとえば、人事管理アプリケーションのコ
ンテキスト属性には「職階」、「組織単位」および「国」を使用し、受注管理属性には「顧客
番号」と「営業地域」を使用できます。

エンタープライズ・ユーザーのセキュリティには、Oracle Advanced Security が必要なため
注意してください。この機能では、Oracle Label Security のラベルと権限もサポートされま
す。 

アプリケーション・コンテキストによるアプリケーション・コンテキストによるアプリケーション・コンテキストによるアプリケーション・コンテキストによる VPD の活用の活用の活用の活用
ほとんどのアプリケーションには、アクセス制限の基準に関する情報が含まれています。た
とえば、注文入力アプリケーションの場合は、顧客によるアクセスをその顧客の注文

（ORDER_NUMBER）と顧客番号（CUSTOMER_NUMBER）に限定する必要があります。アプリ
ケーション・コンテキストは基礎となるデータベース機能であり、アプリケーションでアク
セス制御の施行に使用できる属性を定義し、設定してアクセスできます。ユーザー名、従業
員番号、アクセス権が付与されている帳簿および管理階層における職階など、ユーザー属性
を安全に格納できます。その情報を後でセッション中に取り出して、ファイングレイン・ア
クセス・コントロールに使用できます。

アプリケーション・コンテキストを初期化するには、次の 4 つの方法があります。

� ローカルにアクセスするアプリケーション・コンテキスト

� 外部で初期化するアプリケーション・コンテキスト

� グローバルに初期化するアプリケーション・コンテキスト

� グローバルにアクセスするアプリケーション・コンテキスト

ローカルにアクセスするアプリケーション・コンテキストローカルにアクセスするアプリケーション・コンテキストローカルにアクセスするアプリケーション・コンテキストローカルにアクセスするアプリケーション・コンテキスト  

アプリケーション・コンテキスト機能は、Oracle8i で導入されました。ローカル・データ
ベース環境では、属性値をユーザーのセッション情報から初期化できます。各アプリケー
ションでは、独自の属性を持つ独自のコンテキストを使用できます。
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外部で初期化するアプリケーション・コンテキスト外部で初期化するアプリケーション・コンテキスト外部で初期化するアプリケーション・コンテキスト外部で初期化するアプリケーション・コンテキスト  

この機能を使用すると、外部リソースからの属性値の初期化を受け入れる特別なタイプの
ネームスペースを指定できます。これによりパフォーマンスが強化され、セッション間で属
性を自動的に伝播できるようになります。多くのアプリケーションでは、ファイングレイ
ン・アクセス・コントロールに使用される属性が、アクセス制御用のデータベース・メタ
データ表に格納されます。たとえば、EMPLOYEES 表には、コスト・センター、タイトル、
署名権限、ファイングレイン・アクセス・コントロールに役立つその他の情報を含めること
ができます。ただし、多くの組織では、ユーザー情報とユーザー管理を、Oracle Internet 
Directory のような LDAP 準拠のディレクトリに集中化しています。これらの組織は、アク
セス制御に使用するユーザー情報も集中化することを希望しています。アプリケーション・
コンテキスト属性をディレクトリに格納し、1 人以上のエンタープライズ・ユーザーに割り
当てることができます。この情報は、エンタープライズ・ユーザーのログイン時に自動的に
取り出して、アプリケーション・コンテキストの初期化に使用できます。

グローバルに初期化するアプリケーション・コンテキストグローバルに初期化するアプリケーション・コンテキストグローバルに初期化するアプリケーション・コンテキストグローバルに初期化するアプリケーション・コンテキスト  

この機能はユーザーのアプリケーション・コンテキスト用に集中化された格納場所を提供
し、アプリケーションで初期化中にユーザーの識別情報に基づいて、そのユーザーのコンテ
キストを設定できるようにします。特に、この機能では、Oracle Label Security のラベルと
権限もサポートされます。この機能により、管理者にとっては多数のユーザーおよびデータ
ベースのコンテキスト管理がはるかに容易になります。 

グローバルに初期化されたアプリケーション・コンテキストでは、Lightweight Directory 
Access Protocol（LDAP）が使用されます。LDAP には、このアプリケーションが割り当て
られているユーザーのリストが格納されます。Oracle9i では、エンタープライズ・ユーザー
の認証および認可用のディレクトリ・サービスとして、Oracle Internet Directory を使用で
きます。 

グローバルにアクセスするアプリケーション・コンテキストグローバルにアクセスするアプリケーション・コンテキストグローバルにアクセスするアプリケーション・コンテキストグローバルにアクセスするアプリケーション・コンテキスト  

グローバル・アプリケーション・コンテキストは、トラステッド・セッション間で共有でき
ます。アプリケーション（特に中間層製品）は、ファイングレイン・アクセス・コントロー
ル・ポリシーを施行するのみでなく、このサポートを使用してアプリケーション属性を安全
でグローバルに管理できます。 

多くの Web ベース・アプリケーションでは、接続プーリングを使用して高い拡張性を達成
し、数十万人のユーザーをサポートしています。このようなアプリケーションでは、ユー
ザーごとに異なるセッションを持つのではなく、接続が設定されて再利用されます。たとえ
ば、Web ユーザー Jane と Ajit が中間層アプリケーションに接続し、アプリケーションでは
両方のユーザーのかわりに使用するデータベース内でセッションが確立されるとします。こ
のアプリケーションは、接続中のユーザー名の切替えを受け持つため、セッションを使用し
ているユーザーは常に Jane または Ajit のどちらかとなります。 

Oracle9i の VPD 機能により、ユーザー・セッションごとにアプリケーション・コンテキス
トを設定するかわりに、複数の接続で 1 つ以上のグローバル・アプリケーション・コンテキ
ストにアクセスできるようになり、接続プーリングが活用されます。グローバル・アプリ
ケーション・コンテキストの柔軟性が向上するため、Web ベースのアプリケーションで仮想
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プライベート・データベースを使用できるのみでなく、セッションごとにアプリケーショ
ン・コンテキストを設定するかわりに、複数のセッション間で共通のアプリケーション・コ
ンテキストを再利用することによりパフォーマンスも強化されます。

アプリケーション・ユーザーのプロキシ認証をグローバル・アプリケーション・コンテキス
トと併用すると、E-Business アプリケーションの構築時にさらに柔軟性が高まり、パフォー
マンスが向上します。 たとえば、ビジネス・パートナに情報を提供する Web ベース・アプリ
ケーションに、使用可能な情報のレベルを表す Gold、Silver および Bronze という 3 タイプ
のユーザーがいるとします。各ユーザーに個々のアプリケーション・コンテキストで独自
セッションを設定させるかわりに、アプリケーションで Gold、Silver または Bronze 用のグ
ローバル・アプリケーション・コンテキストを設定し、クライアント識別子を使用して適切
なコンテキストでセッションを指し、適切なタイプのデータを取り出すことができます。ア
プリケーションでは、3 つのグローバル・コンテキストを一度初期化するのみで、クライア
ント識別子を使用して適切なアプリケーション・コンテキストにアクセスし、データへのア
クセスを制限できます。

パーティション化されたファイングレイン・アクセス・コントロールにパーティション化されたファイングレイン・アクセス・コントロールにパーティション化されたファイングレイン・アクセス・コントロールにパーティション化されたファイングレイン・アクセス・コントロールに
よるよるよるよる VPD の活用の活用の活用の活用
ファイングレイン・アクセス・コントロールにより、小さな単位レベルのセキュリティ・ポ
リシーを施行するアプリケーションを構築できます。たとえば、ファイングレイン・アクセ
ス・コントロールを使用すると、Oracle サーバーにアクセスする顧客は自分のアカウントし
か参照できず、医者は担当する患者の記録しか参照できず、管理者は部下の記録しか参照で
きないように制限できます。

アプリケーションによりセキュリティ・ポリシーの施行をパーティション化できるため、
VPD の配置が容易になります。たとえば、注文入力アプリケーションと在庫管理アプリ
ケーションの両方が Orders 表にアクセスするとします。注文入力アプリケーションでは顧
客番号に基づいてアクセスを制限し、在庫管理アプリケーションでは部品番号に基づいてア
クセスを制限しています。この場合は、どちらのアプリケーションがデータにアクセスして
いるかに応じて、異なるセキュリティ・ポリシーを適用できるように、ファイングレイン・
アクセス・コントロールをパーティション化できると便利です。それ以外の場合、この 2 つ
のアプリケーションの開発者は相互のポリシーに同意する必要がありますが、それが実際的
でない場合や同意できない場合があります。そのため、アプリケーションでは、個々のアプ
リケーションのニーズに基づいて異なるセキュリティ・ポリシーを使用できます。

Oracle9i では、ポリシー・グループと駆動側アプリケーション・コンテキストを通じて、仮
想プライベート・データベースをパーティション化できます。駆動側アプリケーション・コ
ンテキストでは、どちらのアプリケーションがデータにアクセスしているかが安全に判断さ
れ、ポリシー・グループではアプリケーションにより適用されるポリシーの管理が簡単にな
ります。また、Oracle9i では、常にデータ・アクセスに適用されるデフォルトのポリシー・
グループもサポートされます。たとえば、サブスクライバ ID を使用するアプリケーショ
ン・ホスティング用のアプリケーション「striped」では、常にサブスクライバ別にデータ分
離が施行されるデフォルト・ポリシー「Subscriber」と、在庫管理および注文入力ベースの
アクセス用に、データにアクセスしている特定のアプリケーションに応じて適用される追加
のポリシー・グループを使用できます。
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ユーザー・モデルと仮想プライベート・データベースユーザー・モデルと仮想プライベート・データベースユーザー・モデルと仮想プライベート・データベースユーザー・モデルと仮想プライベート・データベース
アプリケーションでは様々なユーザー・モデルを使用できますが、ユーザー別にアクセスを
制限するには VPD も使用します。Oracle9i には、ユーザーがデータベース・ユーザーであ
るか、データベースに認識されないアプリケーション・ユーザーであるかに関係なく、アプ
リケーションでファイングレイン・アクセス・コントロールをユーザー別に施行できるよう
に、様々な方法が用意されています。 

アプリケーション・ユーザーがデータベース・ユーザーでもあるアプリケーションの場合、
VPD の施行は比較的簡単です。ユーザーはデータベースに接続し、アプリケーションでは
セッションごとにアプリケーション・コンテキストを設定できます。各セッションは異なる
ユーザー名で開始されるため、「Jane」と「John」に異なるファイングレイン・アクセス・
コントロール条件を規程するのも簡単です。また、JDBC OCI の各「軽量」セッションは個
別のデータベース・セッションでもあり、独自のアプリケーション・コンテキストを使用で
きるため、プロキシ認証も使用できます。プロキシ認証はエンタープライズ・ユーザーのセ
キュリティと統合できるため、ユーザー・ロールを Oracle Internet Directory のみでなく
VPD 施行に使用できる他の属性からも取り出すことができます。 

単一ユーザー（OneBigApplicationUser など）がすべてのユーザーのかわりにデータベース
に接続するアプリケーションの場合も、ユーザー別のファイングレイン・アクセス・コント
ロールが可能です。アプリケーション開発者は、アプリケーション・ユーザー（「realuser」
など）を表すコンテキスト属性を作成できます。すべてのデータベース・セッション（およ
びすべての監査レコード）は OneBigApplicationUser で開始されますが、各セッションでは
誰が「real user」であるかに応じて異なる属性を使用できます。このモデルが最も適切なの
は、ユーザー数が限られていて、セッション再利用の要件がないアプリケーションの場合で
す。もちろん、データベースの観点からは、各セッションは同じデータベース・ユーザーと
して作成されるため、ロールやデータベース監査などを使用する機能は前述の理由から大幅
に低下します。

Oracle Policy Manager
Oracle9i では、Oracle Policy Manager を通じて VPD のポリシーの管理が改善されていま
す。Oracle Policy Manager は、Oracle Enterprise Manager を通じてアクセスされる、使用
しやすい Graphical User Interface（GUI）です。開発者は Oracle Policy Manager を使用し
て、表やビューなどのスキーマ・オブジェクトにセキュリティ・ポリシーを適用したり、ア
プリケーション・コンテキストを作成できるため、VPD の開発と管理がはるかに簡単にな
ります。また、Oracle Policy Manager は、データにラベル・ベースのアクセスを提供する
VPD ベース製品である Oracle Label Security の管理ツールでもあります。つまり、Oracle 
Label Security は、ファイングレイン・データ・アクセス・コントロールの問題に対する汎
用ソリューションです。

関連項目関連項目関連項目関連項目 : 9-42 ページ「Oracle Label Security」
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保護アプリケーション・ロール保護アプリケーション・ロール保護アプリケーション・ロール保護アプリケーション・ロール
この機能は Oracle9i に固有のもので、ユーザー定義の基準に基づいてロールを使用できるよ
うにします。保護アプリケーション・ロールは、パッケージにより実装されるロールです。
たとえば、特定の IP アドレスからのみ接続するユーザー、または特定の中間層を介しての
みデータベースにアクセスするユーザーによるロールの使用を許可するパッケージを記述で
きます。

プロキシ認証を使用する 3 層システムの場合、パッケージではユーザー・セッションが中間
層により作成されたかどうか、つまり、ユーザーが適切なアプリケーション経由でデータ
ベースにアクセスしているかどうかを検証できます。また、保護アプリケーション・ロール
により、データベースに直接接続しているユーザーは、どのデータにもアクセスできないこ
とが保証されます。さらに、他のセキュリティ条件も規程できます。たとえば、ユーザー
は、特に機密性の高い人事データには、インターネットからのアクセスを許可されません。

保護アプリケーション・ロールにより、データベースの固有の厳密な認証とファイングレイ
ン・アクセス・コントロールが拡張され、ユーザーは適切なアクセス条件を満たしていなけ
れば、どんな権限も持つことができなくなります。また、非常に厄介なセキュリティの問題
も解決され、安全な Web ベースのアプリケーション・データへのアクセスがサポートされ
ます。

ファイングレイン監査ファイングレイン監査ファイングレイン監査ファイングレイン監査
Oracle9i は、拡張可能なファイングレイン監査の導入により、データベースの既存の確実な
最小単位による監査機能として拡張されています。ファイングレイン監査により、組織は監
査機能を洗練させて、問題となっている特定のデータ・アクセスを獲得し、識別できます。
ファイングレイン監査は、正当なアクセスの悪用を検出するなど、より小さい単位にター
ゲットをしぼった監査情報を提供するのみでなく、Oracle9i データベース自体の侵入検出シ
ステムとしても機能できます。

ファイングレイン監査により、組織は監査イベントのトリガーとなるデータ・アクセス条件
を指定して監査ポリシーを定義し、柔軟なイベント・ハンドラを使用してトリガー・イベン
トが発生したことを管理者に通知できます。たとえば、組織は人事管理スタッフには従業員
の給与情報へのアクセスを許可し、$500001 以上の給与にアクセスした場合は、そのアクセ
スを監査できます。監査ポリシー「where SALARY > 500000」は、監査ポリシー・インタ
フェース（PL/SQL パッケージ DBMS_FGA）を通じて EMPLOYEES 表に適用されます。 

実装の柔軟性を高めるために、組織はユーザー定義関数を使用してポリシー条件を決定し、
監査に関連する列を識別できます。たとえば、関数では、ユーザーがイントラネット内部で
データにアクセスしているかぎり、すべての給与への無監査アクセスを許可する一方、イン
ターネットからアクセスする場合は役員レベルの給与へのアクセスを監査できます。監査列
を使用すると、特定の列が問合せで参照される場合にのみ監査を起動すればよいため、誤っ
た監査レコードや不要な監査レコードのインスタンスを削減できます。たとえば、人事管理
スタッフが給与情報のみにアクセスする場合、対応する従業員名も選択しなければ意味がな

関連項目関連項目関連項目関連項目 : 2-6 ページ「保護アプリケーション・ロール」
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いため、組織は従業員名がアクセスされる場合にのみ役員給与へのアクセスを監査すればよ
いことになります。

監査トリガー・イベントが発生すると、Oracle9i はユーザーが監査表で実行した文の正確な
SQL テキストと、問合せを実行中のユーザーやタイムスタンプなどの追加情報を獲得しま
す。ファイングレイン監査を LogMiner のような他のデータベース機能と併用すると、ユー
ザーに戻された正確なレコードを再作成できます。これは、極秘情報を共有する必要があ
り、それに対して厳密なアカウンタビリティを必要としている組織にとって、特に重要な場
合があります。たとえば、国際レベル、連邦レベル、州レベルおよびローカル・レベルの多
くの司法機関は、相互に情報を共有することでますます「E-Business」化しつつありますが、
重要データなどの機密情報へのアクセスを監査し、誰がどのデータにアクセスしたかを正確
に知ることも、これまでになく重要になってきています。

イベント・ハンドラを使用すると、組織は監査トリガー・イベントの処理方法を柔軟に決定
できます。監査トリガー・イベントを特別な監査表に書き込んでさらに分析したり、セキュ
リティ管理者のポケット・ベルをアクティブにすることができます。イベント・ハンドラに
より、組織は監査応答を適切なエスカレーション・レベルへと微調整できます。

Oracle によるによるによるによる 3 層アプリケーションの監査層アプリケーションの監査層アプリケーションの監査層アプリケーションの監査
Oracle9i では、中間層を通じて実際のクライアントの識別情報を保ち、中間層を介して「最
小権限」を施行できるのみでなく、中間層によりユーザーのかわりに実行されたアクション
も監査できます。Oracle9i の監査レコードでは、接続を開始したログイン・ユーザー（つま
り中間層）と、かわりにアクションが実行されたユーザーの両方が獲得されます。

データベースでのデータベースでのデータベースでのデータベースでの Java セキュリティ実装セキュリティ実装セキュリティ実装セキュリティ実装
Oracle9i では、サーバーに Java セキュリティ実装が含まれています。Java Virtual Machine

（JVM）は、コンパイル済み Java バイトコードをプラットフォームのマシン言語に変換し、
それを実行する Java インタプリタです。JVM は、クライアント側、ブラウザ内、中間層内、
Web 上、Oracle9i Application Server などのアプリケーション・サーバー上または Oracle9i
などのデータベース・サーバー内で動作します。

クラスによる実行クラスによる実行クラスによる実行クラスによる実行
Oracle9i の JVM 実装では、クラス内のコードを実行する権利は、クラス自体の実行権限に
より制御されます。これは、PL/SQL パッケージの実行権限と同じデータベース権限であ
り、管理方法も同じです。

関連項目関連項目関連項目関連項目 : 7-3 ページ「拡張可能なファイングレイン監査」

関連項目関連項目関連項目関連項目 : 7-4 ページ「複数層アプリケーション環境での監査」
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SecurityManager クラスクラスクラスクラス
Oracle9i JVM は、インストール済みのクラス java.lang.SecurityManager で起動します。
Oracle9i データベースは、Sun 社の Java Development Kit（JDK）リリース 1.2 に準拠して
おり、このリリースのセキュリティ機能が実装されています。この実装では、許可はデータ
ベース表の内容別に制御されます。通常、表は PL/SQL プロシージャ（および Java メソッ
ド）で管理されます。表を使用すると、ユーザーまたはロールに許可を付与でき、クラスの

「コード・ソース」はスキーマにクラスがロードされているユーザーで識別されます。特定
の Oracle の許可により、表を更新する権利が制御され、セキュリティが重要な他の操作が
実行されます。

Oracle Advanced Security
Oracle Advanced Security は、Oracle9i 用の付加価値インターネット・セキュリティのまと
まりです。 その機能は、ネットワーク・セキュリティ・サービス、エンタープライズ・ユー
ザーのセキュリティおよび公開鍵インフラストラクチャ（PKI）という 3 つのカテゴリに分
かれています。この製品の機能については後述します。

� Oracle Advanced Security の概要

� Oracle Advanced Security のネットワーク・セキュリティ・サービス

� Oracle Advanced Security のエンタープライズ・ユーザー・セキュリティ機能

� Oracle Advanced Security の PKI 実装

関連項目関連項目関連項目関連項目 : 『Oracle9i Java 開発者ガイド』

注意注意注意注意 : Oracle Advanced Security リリース 8.1.6 は、米国連邦情報処理標
準 140-1（FIPS）に基づいてレベル 2 のセキュリティ・レベルで検証済み
です。これは重要な米国政府のセキュリティ査定であり、レベル 2 はソフ
トウェアの最高レベルです。これにより、Oracle Advanced Security が暗
号化に関して厳しい政府基準に準拠していることが外部から立証されたこ
とになります。
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Oracle Advanced Security の概要の概要の概要の概要
Oracle Advanced Security では、Oracle9i 用のセキュリティ・サービスを提供しています。
この製品は、Oracle9i Enterprise Edition とともに購入できる別売オプションとして提供され
ます。

� Oracle Advanced Security は、すべてのネットワーク・プロトコルのデータ暗号化と整
合性を Oracle データベースに提供します。これには、システム固有の暗号化機能を持
つ Oracle Net、Oracle Net/SSL、IIOP/SSL および JDBC Thin クライアント用の Java
ベースの暗号化が含まれます。

� この製品は、サード・パーティの認証、認可およびシングル・サインオン・サービスと
統合されます。

� 公開鍵インフラストラクチャ（PKI）を統合し、Secure Sockets Layer（SSL）や X.509
バージョン 3 証明書（サード・パーティの証明書サーバーにより提供）などの公開鍵ソ
リューションをサポートします。Oracle Wallet Manager や Oracle Enterprise Login 
Assistant などの関連ツールが提供されています。SSL ベースのシングル・サインオンの
みでなく、証明書ベースのサーバー間認証およびデータベース・リンクが可能になりま
す。また、Entrust PKI とも統合されます。

� Oracle Advanced Security では、LDAP バージョン 3 準拠のディレクトリ・サーバーを
使用してユーザー管理が集中化され、Oracle Enterprise Security Manager によってエン
タープライズ・ユーザーとエンタープライズ・ロールが管理されます。ユーザーと認可
の格納に関して Oracle Internet Directory を制限付きで使用できるようにし、ロール管
理用の Microsoft Active Directory とも統合されます。

Oracle Advanced Security はデフォルトでインストールされますが、Oracle9i Enterprise 
Edition の別売オプションであり、使用する場合は購入する必要があります。このライセン
ス要件は、セキュリティ機能を Java Beans（IIOP/SSL 経由の EJB）または Oracle Net/SSL
によるデータベース・エンタープライズ・ユーザーとの併用を希望している顧客にも影響し
ます。ただし、RDBMS への HTTPS（HTTP/SSL）接続のみは例外で、Oracle Advanced 
Security のライセンスは不要です。

図 9-2 に、Oracle ネットワーキング環境での Oracle Advanced Security のアーキテクチャを
示します。
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図図図図 9-2 Oracle ネットワーク環境におけるネットワーク環境におけるネットワーク環境におけるネットワーク環境における Oracle Advanced Security

Oracle Advanced Security では、既存の Oracle Protocol Adapters と同様のアダプタによっ
て認証をサポートしています。 

関連項目関連項目関連項目関連項目 : Oracle ネットワーク環境でのスタック通信の詳細は、
『Oracle9i Net Services 管理者ガイド』を参照してください。
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Oracle Advanced Security のネットワーク・セキュリティ・サービスのネットワーク・セキュリティ・サービスのネットワーク・セキュリティ・サービスのネットワーク・セキュリティ・サービス
Oracle Advanced Security には、データ送信のプライバシを保護するために、複数の方法が
用意されています。

� Oracle Net Services 固有の暗号化

� Oracle Advanced Security のデータ整合性機能

� Secure Sockets Layer（SSL）の暗号化機能

� Oracle Advanced Security の Java 暗号化機能

� Oracle Advanced Security でサポートされる厳密認証方式

� Oracle Advanced Security でのシングル・サインオンの実装

Oracle Net Services 固有の暗号化固有の暗号化固有の暗号化固有の暗号化

Oracle Advanced Security では、送信中に誰もデータを読み取れないように、ネットワーク
の通信を暗号化することでデータ・プライバシが保証されます。 

Oracle Advanced Security には、業界標準の複数の暗号化アルゴリズムとチェックサム・ア
ルゴリズムが用意されており、特定のシステム要件に基づいて選択できます。ネットワーク
の暗号化方式を選択できるため、各種のデータ転送に様々なセキュリティ・レベルおよびパ
フォーマンス・レベルを使用できます。

暗号の強度はキー管理に応じて異なるため注意してください。Oracle Advanced Security で
は、公開鍵に基づく Diffie-Hellman キー折衝アルゴリズムを使用して、暗号化とデータ整合
性をもたらすために安全なキーの配布が実行されます。暗号化を使用して暗号化されたデー
タのセキュリティを保護する場合は、複合キーの影響を最小限に抑えるために、キーを頻繁
に変更する必要があります。このため、Oracle Advanced Security のキー管理機能では、
セッション・キーがセッションごとに変更されます。Oracle Advanced Security では、
Diffie-Hellman Key Exchange は自動的に行われるため、暗号化システムに関連する管理上
の問題は発生しません。 

Oracle Advanced Security の旧バージョンでは Domestic、Upgrade および Export という 3
つのエディションが用意されており、それぞれ暗号キーの長さが異なっていました。 従来は
米国版の Domestic エディションでのみ使用可能でしたが、リリース 9.0.1 では、世界中の
Oracle ユーザーのために、使用可能な暗号化アルゴリズムとキー長がすべて含まれていま
す。この製品の旧バージョンを配置しているユーザーは、特定の製品リリースの米国版
Domestic エディションを入手できます。

注意注意注意注意 : 米国政府は、暗号化製品に関する輸出ガイドラインを緩和してい
ます。それに応じて、オラクル社は Oracle Advanced Security に最も強力
な暗号化機能を組み込んで、事実上世界中のすべてのユーザーに出荷でき
るようになりました。
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Oracle Advanced Security には、業界標準のアルゴリズムと暗号の FIPS 準拠の実装が付属
しており、暗号化の実装に通常伴う複雑な作業を簡素化できます。 次の業界標準の暗号化ア
ルゴリズムがサポートされます。           

Oracle Advanced Security では、キー管理と暗号化の複雑さは管理者とユーザーから隠され
ています。ユーザーは少数の単純なステップを実行するのみで、Oracle Advanced Security
の暗号化を構成できます。Oracle Net Manager の Graphical User Interface（GUI）ツールを
使用して暗号化アルゴリズムを選択する方法と、 sqlnet.oraの 6 つのパラメータを手動
で設定する方法があります。構成後の暗号化は、ユーザーに対して透過的です。 

Oracle Advanced Security の暗号化に関連するオーバーヘッドはほとんどありません。パ
フォーマンスは（オペレーティング・システム、選択した暗号化アルゴリズムおよび他の要
因に応じて）変動しますが、パフォーマンス・テストでは低下が 10 分の 1 秒程度であるこ
とを示しています。

Oracle Advanced Security のデータ整合性機能のデータ整合性機能のデータ整合性機能のデータ整合性機能
Oracle Advanced Security では、順序付きの暗号チェックサムによりデータ整合性が保証さ
れます。データが送信中に変更、削除または再生されていないことを保証するために、
Oracle Advanced Security ではオプションで、MD5 アルゴリズムを使用した暗号チェックサ
ムを通じて、暗号で保護されたメッセージ・ダイジェストが生成され、それがネットワーク
経由で送信される各パケットに組み込まれます。または、SHA-1 を（SSL とともに）使用す
ることもできます。データ整合性アルゴリズムによるオーバーヘッドの増加はほとんどな
く、データ変更アタック、パケットの削除および再生アタックから保護されます。

表表表表 9-1 暗号化アルゴリズム暗号化アルゴリズム暗号化アルゴリズム暗号化アルゴリズム

名前名前名前名前 説明説明説明説明

RSA 暗号化 RSA 暗号化モジュールでは、RSA Security 社の RC4 暗号化アル
ゴリズムが使用されます。Oracle の最適化された実装は、パ

フォーマンスの低下を最小限に抑えて高度なセキュリティを提供
します。RC4 アルゴリズムの場合、Oracle には 40 ビット、56
ビット、128 ビットおよび 256 ビットの暗号キー長が用意されて
います。

DES 暗号化 Oracle Advanced Security では、標準的で最適化された 56 ビッ
ト・キー暗号化アルゴリズムとともに DES が実装され、下位互換
性のために 40 ビット・バージョンである DES40 も提供されます。

Triple-DES 暗号化 Oracle Advanced Security では、Triple-DES（3DES）暗号化もサ
ポートされます。これには 2 キー・バージョンと 3 キー・バー

ジョンがあり、有効なキー長はそれぞれ 112 ビットと 168 ビット
です。どちらのバージョンも、暗号ブロック連鎖（CBC）モード

で動作します。
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Secure Sockets Layer（（（（SSL）の暗号化機能）の暗号化機能）の暗号化機能）の暗号化機能
Oracle Advanced Security には、この項で説明するように SSL 暗号化機能が用意されていま
す。

Oracle Advanced Security によるによるによるによる SSL のサポートのサポートのサポートのサポート  

Oracle Advanced Security の SSL 機能を使用すると、クライアントとサーバー間の通信を保
護できます。これには、Oracle Net Services、LDAP、JDBC OCI および IIOP 形式のデータ
が含まれます。SSL 暗号化は、Oracle Advanced Security でサポートされる固有の Oracle 
Net Services の暗号化プロトコルの代替手段をユーザーに提供します。SSL のメリットは、
インターネットのデファクト・スタンダードとなっており、Oracle Net Services 以外のプロ
トコルを使用するクライアントで使用できることです。

Oracle Advanced Security の SSL サポートにより、ネットワークの通信が暗号化され、整合
性チェックと Oracle クライアントおよびサーバーの認証が実行され、Oracle 環境に公開鍵
ベースのシングル・サインオンが取り込まれます。SSL は、認証、暗号化およびデータ整合
性タイプのセットである暗号パッケージを使用して、暗号化とデータの整合性を提供しま
す。クライアントとサーバーには、それぞれがサポートする暗号パッケージ（認証用の
RSA、暗号化用の 3DES およびデータ整合性用の SHA-1 など）のリストがあります。両者
は、接続中にどれを使用するかを折衝します。

Oracle Advanced Security によるによるによるによる SSL でのチェックサムでのチェックサムでのチェックサムでのチェックサム  

Oracle Advanced Security の SSL 機能では、MD5 と Secure Hash Algorithm（SHA）を使用
できます。SHA は MD5 よりも若干低速ですが、メッセージ・ダイジェスト値が大きくなる
ことで、激しい衝突や反転アタックに対してより強力に保護できます。 

Oracle9i Application Server のののの SSL サポートサポートサポートサポート  

Oracle9i Application Server では、Thin クライアントと Oracle9i Application Server 間、お
よび Oracle9i Application Server と Oracle9i データベース・サーバー間の SSL 暗号化がサ
ポートされます。 
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図図図図 9-3 SSL によるインターネットとによるインターネットとによるインターネットとによるインターネットと Oracle 通信の保護通信の保護通信の保護通信の保護

Oracle Advanced Security のののの Java 暗号化機能暗号化機能暗号化機能暗号化機能
Sun 社は Java Database Connectivity（JDBC）規格を定義しており、オラクル社はプロバイ
ダとしてこの規格を独自の JDBC ドライバとともに実装し、拡張しています。Oracle には、
次の 4 種類の JDBC ドライバが用意されています。

� OCI ライブラリと Oracle Net Services クライアントの最上位に組み込まれた JDBC OCI
ドライバ

� アプレットおよびアプリケーション用の JDBC Thin ドライバ（クライアント・インスト
レーションはなく、最大の移植性を提供）

� ターゲット・データベース内部からリモート Oracle データベースに接続するための
JDBC サーバー側 Thin ドライバ

� データベース内部で実行するストアド・プロシージャやファンクションなどのコードた
めのサーバー側内部ドライバ

JDBC OCI ドライバドライバドライバドライバ  
JDBC OCI ドライバは、クライアント側とサーバー側の両方で Oracle Net Services 通信ス
タック全体を使用するため、既存の Oracle Advanced Security の暗号化メカニズムと認証メ
カニズムを活用できます。Oracle9i では、プロキシ認証が Java Database Connectivity

（JDBC OCI）に拡張されており、中間層サーバーはクライアント・ユーザー用の軽量セッ
ションを確立し、そのユーザーのかわりに Oracle9i データベースにアクセスできます。 

関連項目関連項目関連項目関連項目 :

� 3-6 ページ「Secure Sockets Layer（SSL）プロトコル」

� 8-5 ページ「Secure Sockets Layer 認証と X.509v3 デジタル証明書」

Oracle
Application

Server

ファイアウォール�

Oracle
クライアント�

インターネット�

Oracle
サーバー�

SSL

Oracle Net

SSL

HTTP
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Thin JDBC  

Thin JDBC ドライバはインターネット経由で使用されるダウンロード可能なアプレットと併
用するように設計されているため、Oracle9i には、Thin クライアントで使用できるように
Oracle Advanced Security の暗号化および整合性アルゴリズムの 100% の Java 実装が組み込
まれています。次のようなメリットにより、Oracle と他のコンポーネントを配置している
E-Business では、多様なチャネルを介して様々な情報を安全に送信できます。

� 通信のプライバシのためのデータ暗号化

� データを変更、再生および盗聴から保護するためのデータ整合性チェック

� JDBC Thin クライアントから Oracle9i データベースへの保護接続

� 開発者が保護通信チャネルを介してデータを送信するアプレットを構築するための機能

� Oracle9i データベースから旧バージョンの Oracle Advanced Security 対応データベース
への保護接続

� JavaServer Pages（JSP）搭載の中間層サーバーから Oracle RDBMS への保護接続

Oracle JDBC Thin ドライバは、認証用の Oracle パスワード・プロトコルを実装します。
Oracle Advanced Security の SSL 実装も、RADIUS や Kerberos のようなサード・パーティ
の認証機能もサポートされません。Oracle JDBC OCI ドライバでは、すべての Oracle 
Advanced Security 機能がサポートされます。 

Oracle Advanced Security では、C で記述されたアルゴリズムを使用して、Oracle Net 
Services クライアントと Oracle サーバー間の Oracle Net Services の通信が絶えず暗号化さ
れ、整合性がチェックされます。Oracle Advanced Security の JDBC Thin 用の Java 実装に
は、次の暗号化アルゴリズムの Java バージョンが用意されています。 

� RC4_256

� RC4_128

� RC4_56

� RC4_40

� DES56

� DES40

事実上すべてのクライアント用の保護接続事実上すべてのクライアント用の保護接続事実上すべてのクライアント用の保護接続事実上すべてのクライアント用の保護接続  

サーバー側では、アルゴリズムの折衝とキーの生成が Oracle Advanced Security の Oracle 
Net Services 暗号化と同様に機能するため、クライアントとサーバーの下位互換性と上位互
換性が有効になります。クライアント側では、アルゴリズムの折衝とキーの生成は C ベース
の Oracle Advanced Security 暗号化と同じ方法で発生します。クライアントとサーバーは、
従来の Oracle Net Services クライアントと同じ方法で暗号化アルゴリズムを折衝し、乱数を
生成し、Diffie-Hellman を使用してセッション・キーを交換し、Oracle パスワード・プロト
コルを使用します。JDBC Thin には、Pure Java による Oracle Net Services クライアントの
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実装全体が含まれています。Oracle Advanced Security の Java 実装には、他の暗号化の実装
との一貫性があり、暗号アルゴリズムへのアクセスを防止し、データの二重暗号化やネット
ワーク経由で渡されるデータの暗号化を不可能にします。ユーザーは、キースペースの変更
も暗号化アルゴリズム自体の変更もできません。

Oracle Java SSL  

Oracle Java SSL は、Java Secure Socket Extension（JSSE）の市販グレードの実装です。安全
で高速な SSL 実装を作成するために、Oracle Java SSL ではシステム固有のコードを使用し
て重要なコンポーネントのパフォーマンスを改善します。Oracle Java SSL では、JSSE 仕様
に含まれている機能に加えて次の機能がサポートされます。

� 複数の暗号アルゴリズム

� Oracle Wallet Manager を使用した証明書およびキー管理

� 認証など、Oracle Java SSL の最上位に組み込まれたアプリケーションで使用できる SSL
固有のセッション機能

Oracle Advanced Security でサポートされる厳密認証方式でサポートされる厳密認証方式でサポートされる厳密認証方式でサポートされる厳密認証方式
Oracle Advanced Security では、複数のサード・パーティの認証サービスを介し、SSL をデ
ジタル証明書と併用して、強化されたユーザー認証が提供されます。これらのオプションの
多くでは集中化された認証が使用され、分散環境におけるユーザー、クライアントおよび
サーバーの識別情報に高度な信頼性をもたらします。また、トークン・カードなどのテクノ
ロジを統合し、ユーザーの個別性を証明することで拡張された認証を提供します。ユーザー
認証は Oracle9i の機能であり、Oracle Advanced Security でサポートされる認証方式を使用
することで大幅に拡張されます。

サポートされる認証方式は、次のとおりです。

� Oracle の公開鍵インフラストラクチャ・ベースの認証

� Oracle Advanced Security での Secure Sockets Layer（SSL）認証

� Oracle Advanced Security での Entrust/PKI のサポート

� Oracle Advanced Security での標準的な PKI のサポート

� Oracle Advanced Security と RADIUS

� Oracle Advanced Security と Kerberos および CyberSafe

� Oracle Advanced Security とスマート・カード

� Oracle Advanced Security とトークン・カード

関連項目関連項目関連項目関連項目 : 3-8 ページ「Java Database Connectivity（JDBC）」

関連項目関連項目関連項目関連項目 : 『Oracle Advanced Security 管理者ガイド』 
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� Oracle Advanced Security とバイオメトリック認証

� Oracle Advanced Security と分散コンピューティング環境（DCE）

図 9-4 に、Oracle Advanced Security の厳密認証コンポーネントの一部を示します。認証ア
ダプタは Oracle Net Services インタフェースの下で統合され、既存のアプリケーションを変
更せずに新しい認証システムを透過的に活用できるようにします。

図図図図 9-4      認証アダプタと認証アダプタと認証アダプタと認証アダプタと Oracle Net Services

Oracle の公開鍵インフラストラクチャ・ベースの認証の公開鍵インフラストラクチャ・ベースの認証の公開鍵インフラストラクチャ・ベースの認証の公開鍵インフラストラクチャ・ベースの認証  

Oracle には、公開鍵と証明書を使用できるように公開鍵インフラストラクチャ（PKI）が用
意されています。この項では、Oracle の PKI 認証機能の概要を説明します。

� Oracle Advanced Security での標準的な PKI のサポート

� Oracle Advanced Security での Secure Sockets Layer（SSL）認証

� Oracle Advanced Security での Entrust/PKI のサポート

Oracle Advanced Security での標準的なでの標準的なでの標準的なでの標準的な PKI のサポートのサポートのサポートのサポート

Oracle9i では、証明書要求とインストール用に、標準的な X.509 バージョン 3 証明書および
関連 Public Key Certificate Standards（PKCS）がサポートされます。このため、ユーザーは
これらの規格をサポートしている認証局（CA）であれば、どこの証明書でも要求できます。
また、ユーザーは選択した CA からの信頼できるルート証明書をインストールでき、サー
バーはその CA から発行された証明書を認識して検査できます。オラクル社は VeriSign 社や
Baltimore Technologies 社などの PKI サービスおよび製品の大手ベンダーと協力して、CA
の信頼できるルートが Oracle9i に事前にインストールされ、顧客がこれらのベンダーからの
証明書を使用してそのまま Oracle9i に対して認証を受けられることを保証しています。

関連項目関連項目関連項目関連項目 : 4-3 ページ「厳密認証」

関連項目関連項目関連項目関連項目 : 9-37 ページ「Oracle Advanced Security の PKI 実装」
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Oracle Advanced Security でのでのでのでの Secure Sockets Layer（（（（SSL）認証）認証）認証）認証

Oracle Advanced Security の SSL を使用して次の認証ができます。 

� 1 つ以上の Oracle サーバーに対してすべてのクライアントまたはサーバーを認証

� すべてのクライアントに対して単一の Oracle サーバーを認証

Oracle9i と同様に、X.509 証明書による匿名、サーバーのみおよびクライアント / サーバー
認証がサポートされます。

SSL 機能は、単独で使用しても、Oracle Advanced Security でサポートされる他の認証方式
と併用してもかまいません。たとえば、SSL を Kerberos と併用し、SSL で提供される暗号化
を Kerberos の認証方式とともに使用できます。 

ユーザーと管理者は、Oracle Wallet Manager を使用して SSL 用のデジタル証明書を管理し
ます。Oracle Wallet Manager を使用すると、ユーザーとデータベース管理者は各自の
Wallet の内容を制御できます。また、管理者は Wallet を LDAP 準拠のディレクトリ内で一
元的に管理できます。Oracle Enterprise Login Assistant は使用しやすいツールであり、エン
ド・ユーザーが Wallet をオープンして SSL 経由でログインを実行できるように用意されて
います。このツールにより、ユーザーは認証用の証明書を使用して、シングル・サインオン
を単純で透過的に実行できます。Wallet と管理ツールは、証明書、秘密鍵および証明書サー
バーに対する要求を安全に格納して管理するために併用されます。

Oracle Advanced Security でのでのでのでの Entrust/PKI のサポートのサポートのサポートのサポート

Oracle Advanced Security を使用すると、オラクル社と Entrust Technologies 社の顧客は、
どちらも Oracle アプリケーションに Entrust ベースのシングル・サインオンを取り込むこと
ができます。Entrust/PKI との統合により、Oracle では広範囲なキー管理、証明書の失効お
よび Entrust の他の機能を必要とする大口顧客に、X.509 ベースのシングル・サインオンを
提供する機能が拡張されます。

Oracle Advanced Security では、証明書と秘密鍵の保管、および保護証明書管理のための
Entrust のメカニズムである Entrust Profile がサポートされます。Oracle Advanced Security
では、Oracle Wallet からユーザーの資格証明（秘密鍵と証明書）にアクセスするかわりに、
認証とシングル・サインオンのためにユーザーの Entrust Profile にアクセスできます。
Entrust を統合するには、Entrust Authority 5 が必要です。

関連項目関連項目関連項目関連項目 :

� 8-5 ページ「Secure Sockets Layer 認証と X.509v3 デジタル証明書」

� 9-39 ページ「Oracle Wallet Manager」

関連項目関連項目関連項目関連項目 : 8-6 ページ「Entrust/PKI 認証」
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Oracle Advanced Security とととと Kerberos およびおよびおよびおよび CyberSafe  

Oracle Advanced Security による Kerberos および CyberSafe のサポートは、Oracle ユー
ザーのシングル・サインオンと集中化された認証というメリットをもたらします。 

Oracle Advanced Security とととと RADIUS  

RADIUS（Remote Authentication Dial-In User Service）のサポートは、Oracle の顧客に主
に 2 つのメリットをもたらします。第 1 に、トークン・カード、スマート・カードおよび要
求 / 応答などの認証テクノロジをサポートできるようになります。第 2 に、Oracle9i データ
ベース・サーバーを RADIUS クライアントにすることで既存のシステムに迅速に統合でき、
組織がすでに行ったインフラストラクチャと投資を資本化できます。

RADIUS を使用すると、ネットワーク・ユーザーの認証に使用可能な事実上すべてのメカニ
ズムを選択できます。トークン・カードとスマート・カードの多数のメーカーが RADIUS
をサポートしており、RADIUS 準拠のデバイスはどれでも Oracle Advanced Security と統合
でき、認証プロバイダから要求される変更はほとんどなしに Oracle ユーザーを認証できま
す。多数の組織がネットワークへのリモート・アクセス用に RADIUS を実装しているため、
簡単に Oracle を既存のシステムに統合し、組織がすでに行った投資を活用できます。

サード・パーティの認証ベンダーは、Oracle Advanced Security とともに出荷される Java イ
ンタフェース・クラスをカスタマイズして、クライアントの Graphical User Interface

（GUI）を実装できます。次のベンダーの製品は、RADIUS インタフェースを使用して
Oracle Advanced Security と統合されています。

� ActivCard 社の ActivRadius、ActivCard Gold Tokens および Smart Cards

� Lucent Technologies 社の Radius Server

� RSA ACE/Server。これは RADIUS サーバーであり、SecurID トークンにより RADIUS
インタフェースを介して Oracle ユーザーが認証されます。

� SafeWord RADIUS サーバーおよび SafeWord トークンなど、Secure Computing 社の
SafeWord 製品。

� Funk Software Steel Belted Radius。サード・パーティの認証ベンダーが認証バックエン
ドを記述するための API を提供します。

注意注意注意注意 : Kerberos 用の Oracle 認証では、データベース・リンク認証（プロ
キシ認証とも呼ばれます）が提供されます。CyberSafe では、プロキシ認
証はサポートされません。

関連項目関連項目関連項目関連項目 : 4-4 ページ「Kerberos および CyberSafe」

関連項目関連項目関連項目関連項目 : 4-4 ページ「RADIUS」
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Oracle Advanced Security とトークン・カードとトークン・カードとトークン・カードとトークン・カード  

トークン・カード・テクノロジにより、ユーザー認証が拡張されます。 Oracle Advanced 
Security では、RSA の SecurID トークンがサポートされます。このトークンにより、2 つの
要素による認証を通じてセキュリティが強化されます。ユーザーは、PIN を知っていること
と SecurID 電子トークン・カードを持っていることが要求されます。 また、Oracle 
Advanced Security での RADIUS サポートにより、多様なトークン・カードとの統合が許さ
れます。組織は、権限なしでの使用からネットワークを保護するために使用するトークンを
選択できます。

Oracle Advanced Security とスマート・カードとスマート・カードとスマート・カードとスマート・カード  

Oracle Advanced Security は、Oracle ユーザーを認証するために、RADIUS 準拠のスマー
ト・カードと統合されます。スマート・カードは、強力なセキュリティ・デバイスとして一
般的になりつつあります。プロセッサが組み込まれているため、動的なパスワードを生成で
きます。また、メモリーが組み込まれているため、ユーザー名、証明書または医療記録など
のデータを格納する場合に役立ちます。スマート・カードは普及しつつあり、ユーザー ID
の証明をスマート・カードに依存している組織では、ユーザーが Oracle に接続するとき、
認証に使用できます。

Oracle Advanced Security とバイオメトリック認証とバイオメトリック認証とバイオメトリック認証とバイオメトリック認証  

RADIUS をサポートしているバイオメトリック・デバイスのベンダーは、Oracle Advanced 
Security と統合できます。厳密認証を必要とするクライアントやサーバーに配置されたバイ
オメトリック・デバイスは、個人の物理特性に基づいてユーザー認証を提供します。

Oracle Advanced Security と分散コンピューティング環境（と分散コンピューティング環境（と分散コンピューティング環境（と分散コンピューティング環境（DCE））））  

分散コンピューティング環境（DCE）の統合により、ユーザーは Oracle のツール製品やア
プリケーションを透過的に使用して、DCE 環境で Oracle9i データベースにアクセスできま
す。Oracle Advanced Security では、Solaris、Windows、HP、AIX など、特定のプラット
フォームで OSF の DCE 1.0 がサポートされます。 

Oracle ネットワークを一部またはすべての DCE サービスと統合できます。これには、セ
キュリティ・サービス、認証とシングル・サインオン、集中的な認可管理のための DCE グ
ループへの Oracle ロールのマッピングが含まれます。

関連項目関連項目関連項目関連項目 : 4-5 ページ「トークン・カード」

関連項目関連項目関連項目関連項目 : 4-6 ページ「スマート・カード」

関連項目関連項目関連項目関連項目 : 4-7 ページ「分散コンピューティング環境（DCE）」
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Oracle Advanced Security でのシングル・サインオンの実装でのシングル・サインオンの実装でのシングル・サインオンの実装でのシングル・サインオンの実装
Oracle Advanced Security では、分散環境で保護シングル・サインオン機能がサポートされ
ることにより、複数のパスワードのメンテナンス作業が最小限ですみます。ユーザーは 1 日
に一度ログオンすれば、ユーザー名やパスワードを再入力せずに他のサービスに自動的に接
続できます。このため、ユーザーは複数のパスワードを覚えたり管理する必要がなくなり、
複数のサービスにログインする時間を節約できます。また、システム管理者にとっては、
ユーザーのアカウントとパスワードの管理作業が簡素化されます。

集中的な認証により、シングル・サインオンが可能になります。次のように異なる構成がサ
ポートされます。

� サード・パーティ製品とのシングル・サインオン構成

� PKI ベースのシングル・サインオン構成

サード・パーティ製品とのシングル・サインオン構成サード・パーティ製品とのシングル・サインオン構成サード・パーティ製品とのシングル・サインオン構成サード・パーティ製品とのシングル・サインオン構成  

Oracle Advanced Security は、シングル・サインオン機能をサポートするために、複数の異
なるテクノロジと統合されています。これには Kerberos、CyberSafe および DCE が含まれ
ます。

PKI ベースのシングル・サインオン構成ベースのシングル・サインオン構成ベースのシングル・サインオン構成ベースのシングル・サインオン構成  

Oracle Advanced Security では、LDAP バージョン 3 準拠のディレクトリ・サービスとの統
合により、Oracle ユーザー用に SSL ベースのシングル・サインオンと Entrust ベースのシン
グル・サインオンが用意されています。統合されたディレクトリ・サービスと Oracle PKI 実
装の組合せにより、Oracle9i データベースでの SSL ベースのシングル・サインオンが有効に
なります。シングル・サインオンにより、ユーザーが一度認証を受ければ、以降の接続はデ
ジタル証明書を使用して確立できます。

関連項目関連項目関連項目関連項目 :

� 4-10 ページ「シングル・サインオン」

� 8-7 ページ「PKI を使用したシングル・サインオン」

� 9-56 ページ「Oracle9i Application Server でのシングル・サインオン」
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Oracle Advanced Security のエンタープライズ・ユーザー・セキュリティ機能のエンタープライズ・ユーザー・セキュリティ機能のエンタープライズ・ユーザー・セキュリティ機能のエンタープライズ・ユーザー・セキュリティ機能
エンタープライズ・ユーザーのセキュリティ機能は、ユーザー関連情報の格納と管理を
LDAP 準拠のディレクトリ・サービスに集中化して、ユーザー、管理およびセキュリティの
要求に対処します。このような環境では、従業員のジョブに変更があった場合も、管理者は
1 箇所、つまりディレクトリで情報を変更するのみで、複数のデータベースとシステムを効
率的に変更できます。この集中化により、管理コストが大幅に削減され、企業のセキュリ
ティが実質的に改善されます。

このリリースでは、エンタープライズ・ユーザーのセキュリティが拡張されており、3 層環
境がサポートされます。Oracle9i のプロキシ認証機能により、次が使用可能になっていま
す。

� 複数層を通じたユーザー名とパスワードのプロキシ

� 複数層を通じた X.509 証明書と識別名の証明によるプロキシ

この組合せは、SSL 認証を受けるエンタープライズ・ユーザーとパスワード認証を受けるエ
ンタープライズ・ユーザーの両方に適用されるため注意してください。

この項の内容は次のとおりです。

� パスワード認証を受けたエンタープライズ・ユーザー

� Oracle Advanced Security の共有スキーマ

� 現行ユーザーのデータベース・リンク

� ディレクトリの統合

� エンタープライズ・ユーザー・セキュリティ用のツール

パスワード認証を受けたエンタープライズ・ユーザーパスワード認証を受けたエンタープライズ・ユーザーパスワード認証を受けたエンタープライズ・ユーザーパスワード認証を受けたエンタープライズ・ユーザー
Oracle Advanced Security では、2 種類のエンタープライズ・ユーザー、つまり、SSL によ
る認証を受けるエンタープライズ・ユーザーと、パスワードで認証を受けるユーザーを使用
できます。 

SSL 認証を受けたユーザーは、Secure Sockets Layer バージョン 3 経由で業界標準の相互運
用可能な X.509 バージョン 3 証明書を使用して、Oracle9i へのシングル・サインオンによる
利点を得ることができます。 

また、Oracle Advanced Security にはエンタープライズ・ユーザー向けにパスワード・ベー
スの認証も実装されており、クライアント側 Wallet およびほとんどの Secure Sockets Layer

（SSL）処理の要件がなくなります。（データベースと Oracle Internet Directory 間の接続を保
護するには、従来どおり SSL が必要です。）パスワード認証を受けたエンタープライズ・
ユーザーは、LDAP 準拠のディレクトリに安全に格納されている同じパスワードを使用し、
複数のデータベースに対して自己認証できます。管理者は、両方のタイプのユーザーを 1 つ
のディレクトリで管理できます。

関連項目関連項目関連項目関連項目 : 『Oracle9i アプリケーション開発者ガイド － 基礎編』
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処理オーバーヘッドの削減、使用しやすさの向上およびセットアップと管理の簡素化などの
メリットがあるため、パスワード認証を受けたエンタープライズ・ユーザーは、複数のアプ
リケーションにアクセスする大規模なユーザー・コミュニティに特に役立ちます。Oracle 
Advanced Security では、従来のすべての Oracle クライアント・バージョンについて、パス
ワード・ベースの認証によるエンタープライズ・ユーザーのログインがサポートされます。
また、エンタープライズ・ユーザーは、必要に応じて単一のエンタープライズ・ユーザー名
とパスワードを使用し、複数のデータベースに接続できます。 

シングル・サインオンを使用すると、ユーザーは一度認証を受けるのみですみます。これに
対して、単一パスワード機能の場合、ユーザーは多数の異なるデータベースに同じパスワー
ドを使用できますが、パスワードを何度も入力する必要があります。

エンタープライズ・ユーザー・セキュリティ用のツールエンタープライズ・ユーザー・セキュリティ用のツールエンタープライズ・ユーザー・セキュリティ用のツールエンタープライズ・ユーザー・セキュリティ用のツール
Oracle Advanced Security には、3 つの Graphical User Interface（GUI）が用意されていま
す。これらのツールを使用すると、複数のアプリケーションにアクセスする大規模なユー
ザー・コミュニティを管理でき、ユーザーによるログインも簡単になります。

� Oracle Enterprise Security Manager

� Oracle Wallet Manager

� Oracle Enterprise Login Assistant

Oracle Advanced Security の共有スキーマの共有スキーマの共有スキーマの共有スキーマ
共有スキーマ（旧称は非スキーマ依存ユーザー）を使用すると、複数のエンタープライズ・
ユーザーが単一のデータベース・スキーマを共有できます。この方法では、同じユーザーを
各データベースに作成する必要がありません。この方法でディレクトリを使用するメリット
は、ユーザー・アカウント数が減少することです。アプリケーション開発者は、ユーザー・
アカウントを統合し、ユーザー管理の規模をインターネットまで拡張できます。

関連項目関連項目関連項目関連項目 : 6-4 ページ「パスワード認証を受けたエンタープライズ・ユー
ザー」

関連項目関連項目関連項目関連項目 : 各ツールの詳細は、9-38 ページの「Oracle の公開鍵インフラ
ストラクチャ・ベースの認証のコンポーネント」を参照してください。

関連項目関連項目関連項目関連項目 : 6-3 ページ「共有スキーマ」
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現行ユーザーのデータベース・リンク現行ユーザーのデータベース・リンク現行ユーザーのデータベース・リンク現行ユーザーのデータベース・リンク
Oracle Advanced Security には、SSL 対応データベースおよびエンタープライズ・ユーザー
向けに、新しいタイプのデータベース・リンクが用意されています。現行ユーザーのデータ
ベース・リンクを使用すると、ユーザーは次のデータベースにプロシージャ所有者（または
接続ユーザー）として接続できます。現行ユーザーは、次のデータベースにあるプロシー
ジャ所有者の表にアクセスできます。

この機能は、サーバー間に SSL 相互認証を提供します。データベースは、アクセス制御など
に関して相互を信頼できます。データベース・リンクを使用するには、データベースにエン
タープライズ・ユーザーと SSL を実装する必要があります。Distributed_Trust_Admin パッ
ケージで実装された SSL をデータベース・リンクと併用すると、データベース管理者による
ファイングレイン・アクセス・コントロールが可能になります。

ディレクトリの統合ディレクトリの統合ディレクトリの統合ディレクトリの統合
Oracle Advanced Security のライセンスには、エンタープライズ・ユーザー、パスワード、
Oracle の Wallet およびエンタープライズ・ロールの格納のための Oracle Internet Directory
の使用が含まれています。Oracle Internet Directory は、Oracle Advanced Security の他のコ
ンポーネントと連動し、集中化されたユーザー管理および認証を実現します。Oracle 
Enterprise Security Manager は、ディレクトリにユーザー・エントリを作成し、そのユー
ザーの認証を管理できるように用意されています。

Oracle Advanced Security では、Microsoft Active Directory もサポートされます。

Oracle Advanced Security のののの PKI 実装実装実装実装
Oracle にはセキュリティの実装用に様々な選択肢が用意されており、公開鍵インフラストラ
クチャ（PKI）アプローチはその 1 つにすぎません。PKI は、セキュリティとシングル・サ
インオンを達成し、Oracle Advanced Security オプションに付加価値をもたらすために生ま
れた手段です。たとえば、RSA RC4 暗号化を使用するには、システム固有の暗号化コン
ポーネント用または SSL ベースの暗号化用に Oracle Advanced Security を使用できます。パ
スワード、スマート・カードおよび X.509 証明書など、様々な認証方式から選択できます。
この項の内容は次のとおりです。

� Oracle の公開鍵インフラストラクチャ・ベースの認証のコンポーネント

� PKI の統合と相互運用性

� Oracle の PKI 実装のまとめ

関連項目関連項目関連項目関連項目 :

� 第 6 章「エンタープライズ・ユーザーのセキュリティの管理」

� 9-44 ページ「Oracle Internet Directory」
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Oracle の公開鍵インフラストラクチャ・ベースの認証のコンポーネントの公開鍵インフラストラクチャ・ベースの認証のコンポーネントの公開鍵インフラストラクチャ・ベースの認証のコンポーネントの公開鍵インフラストラクチャ・ベースの認証のコンポーネント
Oracle9i の PKI 実装では、PKI 関連コンポーネントに関する業界標準の仕様に従って安全な
情報交換が確立されます。次に説明するように、製品および機能のパッケージ全体が取り込
まれます。

Secure Sockets Layer  

このプロトコルは、公開鍵暗号を使用して認証、保護セッション・キー管理、暗号化および
データ整合性を提供します。

Oracle Call Interface  

Oracle Call Interface（OCI）および PL/SQL ファンクションは、秘密鍵と証明書を使用して
ユーザー指定のデータに署名し、信頼できる証明書を使用してデータの署名を検証するため
に使用されます。

信頼できる証明書信頼できる証明書信頼できる証明書信頼できる証明書  

信頼できる証明書は、信頼度の高いサード・パーティによる識別情報です。信頼という言葉
は、エンティティが本人であるという識別情報の確認が行われるときに使用されます。一般
的に、信頼されている認証局によってユーザーの証明書が発行されます。複数レベルの信頼
できる証明書がある場合、証明連鎖における下位レベルの信頼できる証明書は、それより上
のレベルの証明書をすべて再検証する必要はありません。Oracle Advanced Security では、
信頼できる証明書が VeriSign、RSA、Entrust および GTE CyberTrust から自動的にインス
トールされます。

X.509 バージョンバージョンバージョンバージョン 3 証明書証明書証明書証明書  

この種の証明書は、エンティティの公開鍵が、信頼されている機関（Oracle 外部の信頼され
ている認証局）によって署名されたときに有効となります。証明書には、ユーザーまたは
サービスの識別情報、公開鍵および認証を可能にするために使用される他の情報が含まれて
います。この証明書は、そのエンティティの情報が正しいこと、および公開鍵がそのエン
ティティに実際に属していることを保証するものです。証明書は、認証が有効になるように
Oracle Wallet にロードされます。

Oracle Wallets  

Oracle の Wallet は、認証局でリアルタイムでチェックせずにすむように、証明書および信
頼できる証明書が格納され、管理されるコンテナです。これらのデータ構造には、ユーザー
の秘密鍵、ユーザー証明書および信頼できる証明書のセット（ユーザーが信頼しているルー
ト証明書のリスト）が安全に格納されます。
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Oracle Wallet Manager  

セキュリティ管理者が、Oracle クライアントとデータベース・サーバーにおける公開鍵のセ
キュリティ資格証明の管理に使用する、Java ベースのアプリケーションです。このアプリ
ケーションでは、Oracle Enterprise Login Assistant を使用して開くことのできる Oracle の
Wallet が作成されます。

Oracle Wallet Manager では、公開鍵 / 秘密鍵のペアが作成され、ユーザー用の証明書が管
理されます。認証局に対して PKCS#10 証明書要求が発行され、証明書が Wallet にインス
トールされます。VeriSign、RSA および GTE CyberTrust からの信頼できる証明書とともに
出荷され、サイト独自の社内認証局を使用できます。

Oracle Enterprise Login Assistant  

Oracle Enterprise Login Assistant は Java ベースのツールで、アプリケーションの保護 SSL
ベースの通信を有効化または無効化するためにユーザーおよび Wallet を開閉します。この
ツールには、SSL 認証を受けたユーザー用のシングル・サインオン機能があります。また、
クライアント / サーバー環境または 3 層環境では、シングル・サインオンおよび厳密認証と
いうメリットがあります。パスワードで認証を受けるエンタープライズ・ユーザーは、その
パスワードをデータベースまたはディレクトリでのパスワード変更にも使用できます。

Oracle Internet Directory  

 この LDAP バージョン 3 準拠のディレクトリは Oracle9i データベース上に構築され、PKI
ベースのシングル・サインオンを有効化できます。X.509 証明書を使用して認証を受けた
ユーザーについて、セキュリティ属性および権限など、ユーザーおよびシステム構成環境を
安全に保護できます。Oracle Internet Directory では属性レベルのアクセス制御が施行され、
ディレクトリでは特定の属性に対する読取り、書込みまたは更新権限を、指定した特定ユー
ザー（企業のセキュリティ管理者など）に限定できます。また、SSL 暗号化を介したディレ
クトリの問合せおよび応答の保護と認証もサポートされます。

Oracle Enterprise Security Manager  

Oracle Enterprise Security Manager は、LDAP ディレクトリ内でエンタープライズ・ユー
ザーおよびエンタープライズ・ロールを集中的に管理するための Graphical User Interface

（GUI）です。データベース管理者は、このツールを使用して次のように様々なタスクを実
行できます。 

� 新規のエンタープライズ・ドメインの作成。

� エンタープライズ・ドメイン内での登録済みユーザーと公開済みデータベースの割当
て。

� エンタープライズ・ドメイン内での個別性のための、データベースに対するエンタープ
ライズ・ロールの付与。これにより、ロールで LDAP がサポートされる場合は、Oracle 
Internet Directory にロールを格納し、そこから取得できます。また、Oracle スキーマ
および関連アクセス制御リストのインストールがサポートされていれば、他の LDAP
バージョン 3 準拠のディレクトリ・サーバーにロールを格納できる場合もあります。
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Oracle Enterprise Security Manager は、Oracle Enterprise Manager の外部で起動します。
ユーザー数は数万に拡張され、様々なドメインにある数千のデータベースと、各データベー
スに接続するユーザーを管理できます。

PKI の統合と相互運用性の統合と相互運用性の統合と相互運用性の統合と相互運用性
Oracle9i では、次の機能を通じて PKI の統合と相互運用性が拡張されます。

� PKCS #12 サポート

� Oracle Internet Directory に格納された Wallet

� 複数証明書サポート

� 強力な Wallet 暗号化

PKCS #12 サポートサポートサポートサポート  

Oracle Advanced Security では、PKCS #12 コンテナに格納された X.509 証明書がサポートさ
れ、Oracle Wallet と Netscape Communicator 4.x や Microsoft Internet Explorer 5.x などの
サード・パーティ・アプリケーションとの相互運用が可能になり、オペレーティング・シス
テム間で Wallet を移植できるようになります。既存の PKI 証明書を持つユーザーは、それ
を PKCS#12 形式でエクスポートして Oracle Wallet Manager で再利用したり、その逆のこと
ができます。したがって、PKCS#12 により相互運用性が向上し、組織にとっては PKI の配
置コストの削減となります。

Oracle Internet Directory に格納されたに格納されたに格納されたに格納された Wallet  

Oracle Enterprise Security Manager では、ユーザーの Wallet がユーザー登録プロセスの一
部として作成されます。この Wallet は、Oracle Internet Directory または他の LDAP 準拠の
ディレクトリに格納されます。Oracle Wallet Manager では Wallet を LDAP ディレクトリに
アップロードし、そこから取り出すことができます。 

Wallet を集中化された LDAP 準拠のディレクトリに格納することで、ユーザーのローミン
グがサポートされ、ユーザーは複数のロケーションやデバイスから各自の証明書にアクセス
できます。このため、一貫した信頼度の高いユーザー認証が保証され、Wallet のライフ・サ
イクル全体で Wallet の集中管理が実現します。

複数証明書サポート複数証明書サポート複数証明書サポート複数証明書サポート  

Oracle9i では、Oracle Wallet Manager と Oracle Enterprise Login Assistant で Wallet ごとに
次のような複数の証明書がサポートされます。

� S/MIME による署名付きの証明書

� S/MIME 暗号化証明書

� コードによる署名付きの証明書
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Oracle Wallet Manager では、単一人物のデジタル・エンティティに複数の証明書、つまり
複数の秘密鍵のペアを使用することがサポートされます（それぞれの秘密鍵は 1 つの証明書
とのみ一致できます）。このため、ユーザーの PKI 証明書が統合され、より安全に管理でき
ます。

強力な強力な強力な強力な Wallet 暗号化暗号化暗号化暗号化  

X.509 証明書に関連付けられている秘密鍵は、保護チャネルでの強力な暗号化を必要としま
す。Oracle9i では、DES 暗号化がさらに強力な暗号化アルゴリズムである 3 キーの
Triple-DES（3DES）に置き換えられており、Oracle Wallets に優れたセキュリティをもたら
します。

Oracle のののの PKI 実装のまとめ実装のまとめ実装のまとめ実装のまとめ
電子メールや E-Commerce などのアプリケーションを保護するために、公開鍵インフラスト
ラクチャが配置されることが多くなるにつれて、PKI は企業にとって最も重要な投資対象と
なってきています。すべてのクライアント、アプリケーション・サーバーおよびデータベー
ス・サーバーは相互に自己認証できるため、PKI はネットワークに重要なセキュリティ・イ
ンフラストラクチャをもたらします。 

SSL は、Oracle Net のみでなく、Internet Inter-ORB Protocol（IIOP）のような他のプロトコ
ルも保護します。Oracle Advanced Security は、Java サポートを利用して IIOP 接続を保護
し、Oracle に Thin クライアントと Enterprise JavaBeans（EJB）を処理する機能を与えてい
ます。

Oracle Advanced Security で SSL がサポートされることで、クライアント、Web サーバーや
アプリケーション・サーバーおよびすべての Oracle9i データベース間の保護エンド・ツー・
エンド通信のループがクローズすることになります。たとえば、ユーザーが振込みのために
金融機関に接続する場合は、パスワードや口座番号などの機密情報を正しいサーバーに提供
していることを、確実に検証できる必要があります。SSL および公開鍵認証により、サー
バーはその識別情報をユーザーのブラウザに対して検証でき、クライアントはサーバーに対
して自己を識別できます。 

現在、組織はネットワーク保護のためにアプリケーション・サーバーとファイアウォールを
導入しつつあり、接続プロセスは拡張されています。同じ例では、財務情報をファイア
ウォールで保護された Oracle9i データベース・サーバーに格納できます。ユーザーは SSL を
使用してデータベースに接続し、インターネット経由でアプリケーション・サーバーに接続
します。接続要求はファイアウォール経由で Oracle Net（同じく SSL で保護）を通り、口座
情報とともに安全な Oracle9i サーバーに渡されます。

証明書では、クライアントがサーバーに対して認証されるのみでなく、サーバーも他のサー
バーに対して認証されます。これにより、サーバーの相互認証には保護データベース・リン
クが使用され、システム全体のセキュリティが拡張されます。SSL の配置により、データ
ベース・サーバーやアプリケーション・サーバーなど、すべてのクライアントおよびサー
バーは、通信先となる他のすべてのマシンやサービスに対して、自己を識別する証明書を持
つことになります。
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オラクル社が提供する完全なパッケージには、ネットワーク経由で送信されるメッセージの
盗聴、改ざんまたは偽造を防止する業界標準に準拠した方式が用意されており、ネットワー
クおよびイントラネットでクライアントとサーバーのシングル・サインオンと厳密認証を提
供します。公開鍵インフラストラクチャは、IT 時代の E-Commerce を保護する手段の基盤
です。

Oracle Label Security
Oracle Label Security は Oracle9i Enterprise Edition のアドオン・セキュリティ・オプション
であり、独自のラベル・ベースのアクセス制御ポリシーをカスタマイズできます。Oracle 
Policy Manager は、この製品に付属する簡便な Graphical User Interface（GUI）です。

図図図図 9-5 Oracle Label Security

この製品を使用すると、管理者は標準的なアクセス制御では不十分な場合に、アクセス仲介
プロセスにラベル・ベースのアクセス制御を追加できます。Oracle Label Security は仮想プ
ライベート・データベース・ツールキットに基づいて構築されており、プログラミングは一
切不要です。データベース表の行へのアクセスは、その行に含まれているラベル、各データ
ベース・セッションに対応付けられているラベルおよびセッションに割り当てられた Oracle 
Label Security 権限に基づいて仲介されます。Oracle Label Security にはデータ・ディクショ
ナリと管理ツールがあり、有効なラベルの作成、ユーザーのラベル認証および権限の設定、
表とスキーマに対する生成済み Oracle Label Security ポリシーの適用などに使用できます。 

Oracle 仮想プライベート・データベース・ツールキットと Oracle Label Security には、ホス
ティングとデータ交換用にきわめて有効なメカニズムが用意されています。仮想プライベー
ト・データベースは、データベース内でのファイングレイン・アクセス・コントロールを提
供します。また、組織でデータベース表を共有する一方、関係するデータ以外は表示できな
いように、様々な組織からのデータを単一のデータベース・インスタンス内で分離状態に保
つよう構成できます。これはホスティングには理想的です。ホスティング会社のシステム管
理者は、管理対象サービスを提供するアプリケーションごとに、単一バージョンをセット
アップして構成し、基礎となるアプリケーション表では仮想プライベート・データベースを
使用して、管理対象となる顧客ごとに別個の仮想アプリケーション・インスタンスを提供で
きるためです。これにより、ホスティング関連のコストを大幅に削減できます。ハードウェ
ア、データベースおよびアプリケーション・インスタンスを共有できるため、管理対象とな

GRADE 600

600

400

RATE

Manager

Senior

Director

600

450

UNCLASSIFIED

UNCLASSIFIED

SENSITIVE

SENSITIVE

Principal

Senior

ROW LABEL

750 HIGHLY_SENSITIVEユーザー・セッション・�
ラベルはUNCLASSIFIED
9-42　Oracle9i セキュリティ概要



Oracle Label Security
るコンピュータごとに物理的に別個のインスタンスが必要な場合に比べると、ハードウェア
関連のコストのみでなく、ソフトウェアのインストールと構成に伴うコストも削減されま
す。 

Oracle Label Security は、機密性レベル、アクセス・カテゴリまたはユーザー・グループな
どを使用して情報へのアクセスを公式化できるホスティング環境には特に有効です。このよ
うな環境では、Oracle Label Security を使用すると、ホスティング会社はラベル・ベースの
セキュリティ・ポリシーを定義および管理することが容易になります。Oracle Label 
Security を使用すると、データ交換の面で特にメリットが得られます。これは、ラベル・
ベースのアクセス・ポリシーでは、問題のコミュニティをサポートできるデータ・ラベル
に、自動的で管理しやすい「グループ」アクセスが埋め込まれているためです。 

また、Oracle Label Security のラベル・ベースのアクセス・ポリシーは、E-Business アプリ
ケーションにアクセスするユーザーのプライバシ要求を施行するにも理想的です。多くの顧
客は、プライバシの問題があるため、インターネット経由で商品やサービスを購入すること
に抵抗を感じています。Oracle Label Security を使用すると、自分のデータを送信先のマー
ケティング活動に使用されたり、購入データを売られたくないユーザーのために、データに

「opt out」（二次目的のための情報提供の拒否）規定を示すラベルを付けることができます。
データ・ラベルとユーザーのプライバシ・ポリシーはデータとともに残るため、複数のアプ
リケーション間でユーザーのプライバシ・プリファレンスを簡単に保護して施行できます。

関連項目関連項目関連項目関連項目 :

� 9-18 ページ「Oracle Policy Manager」

� 『Oracle Label Security 管理者ガイド』
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Oracle Internet Directory
Oracle Internet Directory は、Oracle9i データベース上にアプリケーションとして実装される
ディレクトリ・サービスです。分散ユーザーおよびネットワーク・リソースの情報を検索で
きます。Oracle Internet Directory は、オープンなインターネット規格のディレクトリ・ア
クセス・プロトコルである Lightweight Directory Access Protocol（LDAP）バージョン 3
に、Oracle9i Server が提供する高パフォーマンス、拡張性、耐久性、可用性を組み合せたも
のです。 

Oracle Internet Directory 自体はセキュリティ製品ではなく、エンタープライズ・データを
効率的に管理するためのテクノロジです。LDAP ディレクトリのエンタープライズ・ユー
ザーのセキュリティをサポートすることで、データ・セキュリティに貢献します。 

Oracle プラットフォームは、様々な方法で LDAP に対応するように設計されています。
Oracle 顧客は厳しいセキュリティ要件を持っているため、タスクに適切な LDAP サーバー
の選択肢は限定されます。ほとんどの場合、サポートされる LDAP サーバーは Oracle 
Internet Directory のみです。

この項の内容は次のとおりです。

� Oracle Internet Directory の概要

� LDAP 準拠

� Oracle Internet Directory によるエンタープライズ・ユーザー管理の編成方法

Oracle Internet Directory の概要の概要の概要の概要
Oracle Internet Directory は、ディレクトリのアクセス制御を包括的かつ柔軟にサポートし
ます。これには、エントリ・レベル、属性レベルおよび模範的なアクセス制御が含まれ、企
業とサービス・プロバイダの特定のニーズを満たせるように多様なセキュリティ・レベルを
提供します。管理者は、特定のディレクトリ・オブジェクトまたはディレクトリ・サブツ
リー全体へのアクセス権を付与したり制御できます。 Oracle Internet Directory では、3 つの
ユーザー認証レベルが実装されます。匿名、パスワード・ベースおよび証明書ベース（認証
済みアクセスとデータ・プライバシのための Secure Sockets Layer（SSL）バージョン 3 を使
用）の 3 つです。

また、Oracle Internet Directory には多数の強力な機能が用意されており、エンタープライ
ズ環境や管理対象環境で使用して、アプリケーションのメタデータ（アプリケーションの動
作とアクセスできるユーザーを制御する情報）へのアクセスを制御できます。そのために
は、管理を委譲するためのディレクトリを配置します。この配置により、たとえばグローバ
ル管理者は、部門の管理者に、その部門内のアプリケーションのメタデータへのアクセスを

関連項目関連項目関連項目関連項目 :

� 第 5 章「保護ディレクトリの使用と配置」

� 第 6 章「エンタープライズ・ユーザーのセキュリティの管理」

� 『Oracle Internet Directory 管理者ガイド』
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委譲できます。このような部門管理者は、自部門のアプリケーションへのアクセスを制御で
きるようになります。

Oracle Internet Directory には、次のように重要なメリットがあります。

Oracle Internet Directory のコンポーネントは、次のとおりです。

表表表表 9-2 Oracle Internet Directory のメリットのメリットのメリットのメリット

メリットメリットメリットメリット 説明説明説明説明

データ整合性 Oracle Internet Directory では、Secure Sockets Layer（SSL）
を使用して、データが送信中に変更、削除または再生されてい
ないことが保証されます。SSL では、MD5 アルゴリズムまた
は Secure Hash Algorithm（SHA）を使用し、暗号チェックサ
ムを通じて、暗号で保護されるメッセージ・ダイジェストを生
成し、それをネットワーク経由で送信される各パケットに挿入
できます。

データ・プライバシ Oracle Internet Directory では、SSL で使用可能な公開鍵暗号
化を使用して、データが送信中に検出されないことが保証され
ます。

パスワード保護 パスワードを保護するために、Oracle Internet Directory では
デフォルトで MD4 アルゴリズムが使用されます。MD4 は、
128 ビットのハッシュまたはメッセージ・ダイジェスト値を生
成する一方向ハッシュ関数です。

表表表表 9-3 Oracle Internet Directory のコンポーネントのコンポーネントのコンポーネントのコンポーネント

メリットメリットメリットメリット 説明説明説明説明

Oracle Directory Server ユーザーおよびリソース情報に関するクライアント要求に応
答し、TCP/IP 経由で複数層アーキテクチャを直接使用して、
その情報を更新します。

Oracle Directory Replication 
Server

Oracle Directory Server 間で LDAP データをレプリケートし
ます。

Oracle Directory Manager Graphical User Interface（GUI）管理ツールです。

Oracle のツール製品 多様なコマンドライン管理およびデータ管理ツールです。
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LDAP 準拠準拠準拠準拠
Oracle Internet Directory は、Lightweight Directory Access Protocol（LDAP）に準拠してい
ます。おそらく、Oracle Internet Directory は最もスケーラブルな LDAP ディレクトリです。
Oracle9i データベースの組込みの拡張性を活用して、数十万のユーザーの管理が簡素化され
ます。LDAP ネーミングと Oracle Internet Directory の集中化されたディレクトリ・サービ
スのサポートにより、クライアントには前述のテクノロジに加えて新しい統一されたネーミ
ング・メカニズムが提供されます。 

Oracle Internet Directory では、LDAP バージョン 3 が実装されます。これは、ディレクト
リ・サービス用の新たなインターネット標準です。従来の ISO X.500 Directory Access 
Protocol（DAP）規格に準拠していますが大幅に簡素化されており、LDAP の実装は効率
的、単純、容易になっています。LDAP は、インターネット中心の「Thin クライアント」ア
プリケーションでの配置に特に適しています。

各 LDAP ディレクトリ・サーバー・インスタンスは、図 9-6 の構成のようになります。

図図図図 9-6 LDAP サーバー・インスタンスのアーキテクチャサーバー・インスタンスのアーキテクチャサーバー・インスタンスのアーキテクチャサーバー・インスタンスのアーキテクチャ
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Oracle Advanced Security は、LDAP バージョン 3 準拠のディレクトリと統合できます。
Oracle Advanced Security ライセンスにより、ユーザー管理、認可の格納と取出し用に、
Oracle Internet Directory を配置することが許可されます。 

Oracle Internet Directory の実装方法の実装方法の実装方法の実装方法
Oracle Internet Directory ノードは、Oracle9i データベース上で実行されるアプリケーション
として実装されます。Oracle Internet Directory では、同一プラットフォームまたは異なる
プラットフォーム上にあるデータベースと通信するために、Oracle のプラットフォームに依
存しないデータベース接続ソリューションである Oracle Net Services が使用されます。この
関係を図 9-7 に示します。

図図図図 9-7 Oracle Internet Directory のアーキテクチャのアーキテクチャのアーキテクチャのアーキテクチャ

Oracle
Directory
Server

Oracle9i
データベース�

Oracle Net
接続�

LDAPクライアント�

ディレクトリ管理�

SSL経由のLDAP
Oracle9i のセキュリティ製品および機能 9-47



Oracle Internet Directory
Oracle Internet Directory によるエンタープライズ・ユーザー管理の編成方法によるエンタープライズ・ユーザー管理の編成方法によるエンタープライズ・ユーザー管理の編成方法によるエンタープライズ・ユーザー管理の編成方法
この項では、Oracle Internet Directory によるエンタープライズ・ユーザー管理と共有ス
キーマについて説明します。

Oracle Internet Directory によるエンタープライズ・ユーザーの管理によるエンタープライズ・ユーザーの管理によるエンタープライズ・ユーザーの管理によるエンタープライズ・ユーザーの管理
Oracle Internet Directory では、属性レベルのアクセス制御と SSL 経由の最適の厳密ユー
ザー認証がサポートされ、厳密認証を受けたユーザー以外はユーザー権限やアクセスに関す
るディレクトリ情報を更新できないように構成できます。 

エンタープライズ・ロールは集中管理される権限セットであり、Oracle Internet Directory
内、または Oracle のセキュリティ基準を満たす、選択されたパートナからのディレクトリ
内でメンテナンスされます。エンタープライズ・ロールにより、ユーザーへの集中化された
強力な認可が可能になります。また、管理者は、各ユーザーの認可を個別に更新せずに、エ
ンタープライズ・ロール（複数ユーザーに付与）に機能を追加できます。Oracle Enterprise 
Security Manager には、集中的にユーザー定義を管理してロールを割り当てるためのツール
が用意されており、全社的にユーザー管理コストが削減されます。単一ステーションによる
管理には、セキュリティ管理が簡単であれば、組織は全社的に強力なセキュリティを実装で
きるという利点もあります。

Oracle Internet Directory での共有スキーマでの共有スキーマでの共有スキーマでの共有スキーマ
Oracle Internet Directory では共有スキーマがサポートされます。共有スキーマにより、
データベースはユーザー識別情報や権限の管理をディレクトリに委譲でき、ディレクトリが
統合されるというメリットが拡張されます。 

関連項目関連項目関連項目関連項目 : 3-6 ページ「Secure Sockets Layer（SSL）プロトコル」

関連項目関連項目関連項目関連項目 : 6-3 ページ「共有スキーマ」
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Oracle Net Services は、クライアントと Oracle データベース・サーバーに常駐するソフト
ウェア層です。クライアント・アプリケーションとサーバー間で、接続の確立とメンテナン
ス、および業界標準プロトコルを使用したメッセージの交換を受け持ちます。この項の内容
は次のとおりです。

� Oracle Net Services のコンポーネント

� Oracle Net Services によるファイアウォールのサポート

� Oracle Net Services での有効なノードのチェック

� データベースにより施行される VPD ネットワーク・アクセス

Oracle Net Services のコンポーネントのコンポーネントのコンポーネントのコンポーネント
Oracle Net Services は、Oracle Net、リスナーおよび Oracle Connection Manager で構成さ
れています。この項の内容は次のとおりです。 

クライアント側のクライアント側のクライアント側のクライアント側の Oracle Net
クライアント側では、アプリケーションは Oracle Net Client と通信し、接続を確立してメン
テナンスします。Oracle Net Client は、TCP/IP のような業界標準ネットワーク・プロトコ
ルで通信できるように、Oracle protocol support を使用して、Oracle データベース・サー
バーと通信します。 

データベース・サーバー側のデータベース・サーバー側のデータベース・サーバー側のデータベース・サーバー側の Oracle Net
Oracle データベース・サーバー側は、クライアント側と同じです。ネットワーク・プロトコ
ルにより、クライアント要求情報が Oracle protocol support 層に送信され、そこから Oracle 
Net に送信されます。Oracle Net は Oracle データベース・サーバーと通信し、クライアント
要求を処理します。Oracle データベース・サーバー側に固有の操作の 1 つは、リスナーと呼
ばれるプロセスを通じて初期接続を受信することです。リスナーは、クライアント要求を受
け取ってサーバーに渡します。 

Oracle protocol support
Oracle Net では、次の業界標準ネットワーク・プロトコルとの通信に Oracle protocol 
support が使用されます。 

� TCP/IP

� SSL 付き TCP/IP

� Named Pipes

関連項目関連項目関連項目関連項目 : 『Oracle9i Net Services 管理者ガイド』 
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� LU6.2

� VI

Oracle Connection Manager
Oracle Connection Manager は、クライアントや Oracle データベース・サーバーとは別の専
用コンピュータに常駐するソフトウェア・コンポーネントであり、データベース・サーバー
宛の要求を代行します。また、Oracle Connection Manager は、セッションの多重化、アク
セス制御またはプロトコルの変換用にも構成できます。

プロトコル変換プロトコル変換プロトコル変換プロトコル変換  

Oracle Connection Manager はプロトコル・コンバータであり、異なるネットワーキング・
プロトコルを持つクライアントと Oracle データベース・サーバーが相互に通信できます。
Oracle Advanced Security は Oracle Connection Manager により全面的にサポートされ、
ネットワーク・プロトコルの境界にまたがって安全なデータ転送を実現します。異なるネッ
トワーク・プロトコルで構成されているクライアントとデータベース・サーバーは、データ
を相互に安全に共有できます。ネットワーク・インフラストラクチャにおける潜在的な弱点
を排除し、最大限のパフォーマンスを得るために、Oracle Connection Manager は暗号化さ
れたデータをプロトコル間で渡します。したがって、復号化してから再び暗号化することに
よるコストやリスクは発生しません。 

アクセス制御アクセス制御アクセス制御アクセス制御  

Oracle Connection Manager はアクセス制御フィルタとして、Oracle データベースへのアク
セスを制御します。特定のデータベース・サービスやコンピュータへのクライアント・アク
セス権を付与または拒否するように構成できます。ソース、宛先およびデータベース・サー
ビス名に関するフィルタ規則を指定すると、特定のクライアントからサーバーへのアクセス
を許可または制限できます。

セッションの多重化セッションの多重化セッションの多重化セッションの多重化  

セッションの多重化というロールにおいて、Oracle Connection Manager は特定の宛先への
単一トランスポート・プロトコルを通じて、複数のセッションを集中化します。これによ
り、Oracle データベース・サーバーで着信要求に使用される接続エンドポイントが減少し、
2 つのプロセス間で複数セッションの維持に必要なリソースに対する需要が減少します。そ
のため、サーバーで処理できるネットワーク・セッションの合計数を増やすことができま
す。同時ユーザー数を増やすには、Oracle Connection Manager の複数インスタンスをイン
ストールします。

Oracle Connection Manager をアプリケーション Web サーバーと同じコンピュータで実行す
ると、アプリケーション Web サーバーでは Oracle Connection Manager を通じて複数のク
ライアント・セッションをルート指定し、各セッションが Oracle データベース・サーバー
に継続的にアクセスすることを保証できます。この機能は、セッションの可用性と応答時間
が主要な問題となる Web アプリケーションに特に役立ちます。
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Oracle Net Services によるファイアウォールのサポートによるファイアウォールのサポートによるファイアウォールのサポートによるファイアウォールのサポート
ファイアウォールを実装するには、次の 2 つの方法があります。

� イントラネット環境での Oracle Connection Manager を使用したファイアウォール

� インターネット環境での Oracle Net ファイアウォール・プロキシを使用したファイア
ウォール

イントラネット環境でのイントラネット環境でのイントラネット環境でのイントラネット環境での Oracle Connection Manager を使用したファイアを使用したファイアを使用したファイアを使用したファイア
ウォールウォールウォールウォール
Oracle Connection Manager は、イントラネットにファイアウォールとして配置できます。
また、特定のデータベース・サービスやコンピュータへのクライアント・アクセス権を付与
または拒否するように構成できます。フィルタ規則を指定すると、特定のクライアントから
サーバーへのアクセスを、次の基準に基づいて許可または拒否できます。

� クライアントのソース・ホスト名または IP アドレス

� サーバーの接続先ホスト名または IP アドレス

� 接続先データベース・サービス名

� Oracle Advanced Security のクライアントの使用

図 9-8 に、3 つのクライアントと Oracle データベース・サーバーの間に配置された Oracle 
Connection Manager を示します。Oracle Connection Manager は、最初の 2 つの Web クラ
イアントに対してアクセスを許可し、3 番目の Web クライアントに対してアクセスを拒否す
るように構成されています。この構成を機能させるには、クライアントに JDBC Thin ドライ
バが必要です。 
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図図図図 9-8 Oracle Connection Manager によるイントラネット・ネットワークのアクセス制御によるイントラネット・ネットワークのアクセス制御によるイントラネット・ネットワークのアクセス制御によるイントラネット・ネットワークのアクセス制御

インターネット環境でのインターネット環境でのインターネット環境でのインターネット環境での Oracle Net ファイアウォール・プロキシを使用ファイアウォール・プロキシを使用ファイアウォール・プロキシを使用ファイアウォール・プロキシを使用
したファイアウォールしたファイアウォールしたファイアウォールしたファイアウォール
オラクル社はファイアウォール・ベンダーと協力して、サーバー製品に主要なファイア
ウォール・テクノロジを取り込み、分散データベース・ネットワークの通信をサポートして
います。一部のファイアウォール・ベンダーは、Oracle Net ファイアウォール・プロキシと
呼ばれるソフトウェア・コンポーネントを通じて、Oracle Connection Manager の機能を提
供しています。Oracle Connection Manager ソフトウェアは、アプリケーション・ゲート
ウェイと呼ばれるホスト・コンピュータで実行されます。 

図 9-9 に、内部ネットワークと外部ネットワーク間の通信量を制御し、アクセス制御と監査
のための単一チェックポイントを提供するアプリケーション・ゲートウェイを示します。結
果として、権限を持たないインターネット・ホストは、社内のデータベースに直接はアクセ
スできませんが、権限を持つユーザーは社内ネットワーク外部のインターネット・サービス
をそのまま使用できます。この機能は、インターネット環境で機密データへのアクセスを制
限する上で不可欠です。 
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図図図図 9-9 アプリケーション・ゲートウェイによるインターネット・ネットワークのアクセス制御アプリケーション・ゲートウェイによるインターネット・ネットワークのアクセス制御アプリケーション・ゲートウェイによるインターネット・ネットワークのアクセス制御アプリケーション・ゲートウェイによるインターネット・ネットワークのアクセス制御

Oracle Net Services での有効なノードのチェックでの有効なノードのチェックでの有効なノードのチェックでの有効なノードのチェック
Oracle Connection Manager を使用して有効なノードをチェックするのみでなく、Oracle 
Net Services のプロトコル固有のパラメータ（TCP.EXCLUDED_NODES および
TCP.INVITED_NODES）を使用すると、データベースへのクライアント・アクセス制御を
構成できます。また、パラメータ TCP.VALIDNODE_CHECKING を使用すると、
TCP.INVITED_NODES および TCP.EXCLUDED_NODES をチェックして、アクセスを許可
または拒否するクライアントを決定できます。 

関連項目関連項目関連項目関連項目 : 3-6 ページ「ファイアウォール」

関連項目関連項目関連項目関連項目 : 3-3 ページ「システム固有のネットワーク機能（有効なノード
のチェック）」

クライアント�

アプリケーション・�
ゲートウェイ�

非武装地帯（DMZ）� 社内ネットワーク�

アプリケーション�
Webサーバー�

Intranet

データベース�

インターネット� イントラネット�
Oracle9i のセキュリティ製品および機能 9-53



Oracle Net Services
データベースにより施行されるデータベースにより施行されるデータベースにより施行されるデータベースにより施行される VPD ネットワーク・アクセスネットワーク・アクセスネットワーク・アクセスネットワーク・アクセス
仮想プライベート・データベース（または保護アプリケーション・ロール）を使用して、特
定のネットワーク・ノードからデータベースへのアクセスを制限することもできます。IP ア
ドレスは偽装される恐れがあるため、ユーザーの主要な認証または認可方法として使用しな
いように注意してください。 ただし、IP アドレスは、他の方法で認証されたユーザーによる
データへのアクセスを制限する補助的な修飾子として使用できます。 たとえば、ユーザー
Jane は EMP 表へのアクセス権を持っていますが、会社の方針では Jane が社内イントラネッ
ト内にいない場合は、人事管理部門の特定のサブネットからであっても、EMP データへの
アクセスを許可しないように指示できます。

VPD と保護アプリケーション・ロールを使用すると、IP アドレスに基づいてデータへのア
クセスを制限できます。 VPD の場合、ポリシー関数は、次のような USERENVネーミング・
コンテキストを使用して、クライアント接続の IP アドレスにアクセスできます。

SYS_CONTEXT('userenv', 'ip_address')

また、データへのアクセスを許可するようにポリシー関数を定義できるのは、IP アドレスが
許容値の範囲内（社内イントラネットの内部または人事管理部門用に予約されたアドレスの
範囲内など）にある場合のみです。 

プロキシ認証の場合、クライアント接続の IP アドレスは軽量セッションを開始したアプリ
ケーション・サーバーの IP アドレスであり、ユーザーにはアプリケーション・サーバー経
由でのみデータベースにアクセスするように、効率的に強制できます。 特に、VPD ポリシー
関数では USERENVネーミング・コンテキストを使用できます。 

SYS_CONTEXT('userenv', 'ip_address')

これにより、IP アドレスがアプリケーション・サーバーの IP アドレスと一致しなければ、
レコードは戻されません。

この場合、ユーザーが適切に認証を受けていれば、データベースへの直接接続が禁止される
ことはないため注意してください。単に、戻されるレコードが制限されるのみです。 valid_
node チェックは、データベースの特定の IP アドレスへの接続を直接的に制限するため、
ユーザー・アクセスの制限方法として汎用的で優れた方法です。

保護アプリケーション・ロールでも、USERENVネーミング・コンテキスト（つまり、SYS_
CONTEXT('userenv', 'ip_address')）を使用して、特定の IP アドレスから接続する
場合にのみロールの有効化を許可できます。

ポリシーはビューで使用でき、ディクショナリ処理をはるかに低コストで実行できます。 ポ
リシーはシノニムでも使用でき、シノニムに依存しているアプリケーションでは VPD を使
用して高度なセキュリティを実現できます。     
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Oracle9i Application Server
Oracle9i Application Server は、E-Business への進化をサポートするように設計された、信
頼度が高く、スケーラブルで安全な中間層アプリケーション・サーバーです。この製品を使
用すると、テクノロジ上複雑な、完全な中間層インターネット・インフラストラクチャのア
センブルが管理されます。Oracle9i Application Server は、ビジネスとともに拡張できるイ
ンフラストラクチャを提供します。小規模から始めて、Web サイトのユーザー数や洗練され
た機能の増加をサポートできます。

この項では、Oracle9i Application Server のセキュリティ機能を紹介します。これには、
HTTP Server や Portal など、アプリケーションの開発と配置のための汎用ファイアウォール
を提供するコンポーネントや、特定のアプリケーション・サービスや機能を提供するコン
ポーネントが含まれます。また、HTTP Server や Portal には Oracle9i Application Server の
汎用セキュリティ機能が実装されるため、そこで提供されるセキュリティ・サービスを重点
的に説明します。 

� Oracle HTTP Server

� Oracle9iAS Portal

� Oracle9i Application Server でのシングル・サインオン

Oracle HTTP Server
Oracle HTTP Server は Apache 準拠の Web サーバーであり、最も普及している Web サー
バー製品の中でもオープンなソース Web サーバーです。Oracle HTTP Server では、標準お
よび Oracle 固有の多様な拡張機能（Apache コミュニティでは「mod」と呼ばれています）
により Apache が拡張されます。基本的な HTTP リスナー機能のみでなく、静的および動的
な Web ページをサポートする機能も用意されています。また、Secure Sockets Layer（SSL）
暗号化などのセキュリティ・サービスや、他の Oracle9i Application Server コンポーネント
および Oracle データベースなどの製品との統合機能もあります。 

Oracle9i Application Server には、包括的なセキュリティ・サービス・セットが用意されて
います。これには、ユーザーの識別情報に基づいてファイルとサービスへのアクセスを制限
または許可する機能が含まれます。ユーザーの識別情報は、基本的な要求 / 応答操作、クラ
イアントが提供する X.509 証明書および IP アドレスやホスト名アドレスを使用して確立さ
れます。機密保護は SSL プロトコルにより提供され、SSL は HTTP Server に対して X.509 証
明書を表すためにも使用されます。また、HTTP Server には、侵入試行の検出と解決に必要
なロギングなどの機能も用意されています。 

関連項目関連項目関連項目関連項目 : Oracle9i Application Server に関する Oracle マニュアルおよ
び関連ドキュメントを参照してください。
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Oracle9iAS Portal
Oracle9iAS Portal は、オラクル社の「エンタープライズ・ポータル」カテゴリに含まれる製
品の主要コンポーネントです。これは、インターネット・ポータルがインターネット上のコ
ンテンツへのゲートウェイであるのと同様に、社内イントラネットのビジネス関連情報への
ゲートウェイを提供する新たな製品クラスです。

エンタープライズ・ポータルは、既存の市場の連結や拡張を行う点で、オラクル社の論理上
のマーケットであり、強力なテクノロジ・ベース、重要なビジネス・システムを管理する広
範囲のアプリケーション（ERP/CRM/BI）、アプリケーションをイントラネット上の他の
データストアとまとめるテクノロジを活用するファイアウォール（Oracle9iAS Portal）があ
ります。Oracle9iAS Portal に組み込まれた機能は、複数の Oracle 製品およびアプリケー
ション間に共通のフレームワークをもたらします。「ポータル対応」の Oracle 製品を購入し
たユーザーは、E-Business のニーズや優先順位に従って、他の用途へと少しずつ簡単に拡張
できます。 

Oracle9i Application Server でのシングル・サインオンでのシングル・サインオンでのシングル・サインオンでのシングル・サインオン 
Oracle9i Application Server の重要なセキュリティ機能が、Web ベース・アプリケーション
へのシングル・サインオン（SSO）用にサポートされます。企業が SSO を検討するには、
様々な理由があります。たとえば、会社が従業員別、顧客別およびパートナ別に使用できる
ように配置している Web ベース・アプリケーションの使用量の増大などがあります。SSO
を使用しなければ、各ユーザーはアクセス先となるアプリケーションごとに別個の識別情報
とパスワードをメンテナンスする必要があります。ユーザーごとに複数のアカウントとパス
ワードをメンテナンスするのは危険であり、高コストを招きます。この項の内容は次のとお
りです。

� Web SSO テクノロジ

� Login Server

� LDAP の統合

� PKI サポート

� 複数層の統合

� Oracle のシングル・サインオンのまとめ

Web SSO テクノロジテクノロジテクノロジテクノロジ
Oracle Web SSO テクノロジは、Web ユーザー用のシングル・サインオンを提供します。こ
れは、複数の Web ベース・アプリケーションにポータル経由でアクセス可能な、Oracle9i 
Application Server の場合のようなポータル環境で動作するように設計されています。 

Web SSO では、2 種類のアプリケーションがサポートされます。一方のパートナ・アプリ
ケーションは、SSO フレームワーク内で動作し、ユーザー認証を SSO サービスに依存しま
す。他方の外部アプリケーションは、引き続き独自のユーザー名とパスワードを使用しま
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す。Oracle Web SSO アプローチは、パートナ・アプリケーションと Login Server と呼ばれ
る集中化されたサーバーの両方で作成される Cookie に基づいています。

Login Server
Login Server は、オラクル社の SSO テクノロジの中核部分です。この製品は、Web ベース
のシングル・サインオンと、従来型アプリケーションとの統合を提供します。Login Server
はシングル・サインオンを使用してユーザーを認証し、その識別情報をパートナ・アプリ
ケーションに安全に渡します。また、ユーザーが特定の期間中（通常は 1 日）に初めてシス
テムにアクセスするときに、ユーザー名とパスワードの入力を求めるプロンプトを表示し、
ユーザーが入力したパスワードを検証します。Login Server の SSO は、Web サーバーによ
りブラウザ・クライアントに格納された、書式化された情報部分である Cookie を使用しま
す。Cookie により、Web サーバーはクライアント・ユーザーに関する情報を格納し、取り
出して、他のステートレス Web 環境でクライアントの状態を効率的にメンテナンスします。
Cookie は現行のすべてのブラウザでサポートされますが、ユーザーは無効にすることがで
きます（その場合、Login Server は SSO を提供しません）。 

LDAP の統合の統合の統合の統合
Oracle Login Server では、SSO のユーザー名とパスワードを Oracle Internet Directory で検
証できます。ユーザーが初期認証の一部として Login Server に SSO ユーザー名およびパス
ワードを発行すると、Login Server では、そのユーザー名とパスワードを使用して、Oracle 
Internet Directory に対する LDAP バインドが実行されます。LDAP バインドが成功すると、
SSO ユーザー名およびパスワードは検証済みとみなされます。 

PKI サポートサポートサポートサポート
多数のアプリケーションで、PKI 認証がパスワードに置き換わりつつあります。Web ベー
ス・アプリケーションでは、通常、PKI 認証は Secure Sockets Layer（SSL）セッション確立
の一部として、X.509 証明書の交換を通じて実行されます。証明書を持つユーザーはパス
ワードを入力せずに複数のアプリケーションに認証できるため、PKI 自体を使用して SSO を
提供できます。将来は、ユーザーは PKI を使用して Login Server に対して認証できるように
なります。これにより、Login Server でサポートされる Web ベース・アプリケーションと、
PKI 対応アプリケーションの両方に、SSO が提供されます。

複数層の統合複数層の統合複数層の統合複数層の統合
Login Server は、Web クライアントから Web サーバーへのアクセス用の SSO を提供しま
す。Web サーバーが 3 層アーキテクチャの中間層として配置され、バックエンド層のデータ
ベースへのアクセスを提供する例が増えてきています。ユーザーが Web アプリケーション
にアクセスする場合に、その Web アプリケーションがデータベースへのアクセスを必要と
するようであれば、ユーザーはそこに格納されているデータにアクセスするために、データ
ベース・ユーザー名とパスワードを入力しなくても済むようにする必要があります。Login 
Server では非 Web ベース・アプリケーションはサポートされませんが、Oracle データベー
スには、3 層アーキテクチャ経由によるデータベースへの保護アクセスをサポートするため
に特別に設計された機能が組み込まれています。 
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Oracle のシングル・サインオンのまとめのシングル・サインオンのまとめのシングル・サインオンのまとめのシングル・サインオンのまとめ
SSO に対するオラクル社の計画には、様々なテクノロジが含まれています。Web ベース・
アプリケーションの分野は拡大を続けており、オラクル社は Web SSO の提供を目的として
特別に設計された SSO フレームワークと Login Server を開発しています。Oracle Web SSO
アプローチには多数のメリットがあります。たとえば、ブラウザ・クライアントから、
Oracle Applications や Oracle のツール製品などの Web ベース・アプリケーションへの保護
SSO のためのフレームワークを、標準プロトコルを通じて提供します。また、SSO フレーム
ワークを活用するパートナ・アプリケーションと、従来型のサード・パーティ製品サポート
用の外部アプリケーションの両方をサポートします。Oracle の中間層 Web ポータル製品で
ある Oracle9iAS Portal と適切に統合され、外部ディレクトリにあるユーザー情報の管理や、
他の非 Oracle アプリケーションの SSO テクノロジとの統合が可能です。今後は、PKI クラ
イアント認証がサポートされるようになり、多様な Web アプリケーションに対する PKI 認
証が使用可能になります。

関連項目関連項目関連項目関連項目 : Oracle9i Application Server に関する Oracle マニュアルおよ
び関連ドキュメントを参照してください。
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