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はじめにはじめにはじめにはじめに

Oracle Advanced Securityは、Net8ネットワークのセキュリティと認証機能を強化し、分散
コンピューティング環境（DCE）との統合を実現します。このマニュアルでは、Oracle 
Advanced Securityのすべての機能を総合的に説明します。

ここでは、次のトピックについて説明します。

■ このマニュアルの内容

■ このマニュアルの構成

■ 表記規則

■ 関連マニュアル
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このマニュアルの内容このマニュアルの内容このマニュアルの内容このマニュアルの内容
このマニュアルでは、既存の Net8ネットワークで Oracle Advanced Securityを使用する場
合の一般的な構成方法について説明します。特定のプラットフォームに Oracle Advanced 
Securityをインストールし、構成する方法を説明したマニュアルとともに使用します。

Oracle Advanced Securityは、他の Oracleネットワーク製品とともにインストールして構成
し、すべてを同時に構成することも、既存のネットワークに Oracle Advanced Securityを追
加することもできます。

このマニュアルの構成このマニュアルの構成このマニュアルの構成このマニュアルの構成
このマニュアルは次の 2つに分かれています。

■ 第 I部 : 「Oracle Advanced Security 機能」

■ 第 II部 : 「Oracle Advanced Security および Oracle DCE Integration」

それぞれの部で、Oracle Advanced Securityの各機能について説明しています。

第第第第 I部部部部 : Oracle Advanced Security 機能機能機能機能
第 1章の「Oracle Advanced Securityの概要」－この章では、Oracle Advanced Securityの
セキュリティ機能と Single sign-on機能の概要について説明します。この章では次の機能に
ついて説明します。

■ ネットワーク・セキュリティ

■ データ暗号化

■ データの整合性チェック

■ トークン認証

■ Single sign-on

この章では、このリリースで使用可能な認証機構についても簡単に説明します。

第 2章の「暗号化とチェックサムの構成」－この章では、既存の Net8リリース 8.1.5ネット
ワークで暗号化とチェックサムを構成する方法について説明します。

第 3章の「RADIUS認証の構成」－この章では、RADIUS（Remote Authentication Dial-In 
User Service）を使用する Oracleの構成方法について説明します。Oracle環境内での
RADIUSの動作、RADIUS認証とアカウントを使用可能にする方法、サード・パーティ・ベ

注意注意注意注意 : これらの機能は、以前に Secure Network Servicesと Oracle 
Advanced Networking Optionとしてパッケージされていたものです。
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ンダーがカスタマイズできる要求 -応答ユーザー・インタフェースの概要について説明しま
す。

第 4章の「CyberSafe認証の構成」－この章では、CyberSafeを使用する Oracleの構成方法
を説明し、Oracleユーザーを認証する CyberSafeの構成手順について簡単に説明します。

第 5章の「Kerberos認証の構成」－この章では、MIT Kerberosを使用する Oracleの構成方
法を説明し、Oracleユーザーを認証する Kerberosの構成手順について簡単に説明します。

第 6章の「SecurID認証の構成」－この章では、Oracle Serverおよび Oracleクライアント
で使用する SecurID認証アダプタの構成方法を説明します。この章では、SecurIDを使用す
るシステムの要件と既知の制限事項、および SecurID認証アダプタを構成する際に発生する
問題の解決方法も説明します。

 

第 7章の「Identix Biometric認証の構成」－この章では、Oracle Biometric認証アダプタの
構成方法と使用方法について説明します。この認証アダプタによって、Identix指紋認証デ
バイスが使用可能になります。

第 8章の「DCE GSSAPI認証の構成」－この章では、Oracle DCE GSSAPI認証アダプタの
構成方法を説明します。この認証アダプタを使用すると、ネットワーク内で他の DCEサー
ビスを使用しなくても、DCE認証を利用できます。

第 9章の「SSL認証の構成」－この章では、Oracle Advanced Securityの SSL機能について
説明します。SSLの構成方法と、Oracle Wallet Managerを使用したWalletと Trustpointを
管理する方法について説明します。

第 10章の「認証方式の選択と組合せ」－この章では、別の認証サービスを構成してあって
もそれを使用せずに、ユーザー名 /パスワードによる従来の方法での認証を使用する方法に
ついて説明します。また、Oracle Advanced Securityを使用して、1つまたは複数の認証
サービスを使用するネットワークを構成する方法、およびクライアント上またはサーバー上
で複数の認証サービスをセットアップする方法についても説明します。

第第第第 II部部部部 : Oracle Advanced Security とととと Oracle DCE Integration
第 11章の「Oracle DCE Integrationの概要」－この章では、OSFの DCEと Oracleの DCE 
Integrationについて簡単に説明します。

第 12章の「Oracle DCE Integrationを使用する DCEの構成」－この章では、Oracle DCE 
Integrationを使用する DCEの構成手順について説明します。また、DCE CDSネーム・ア
ダプタの構成方法も説明します。

第 13章の「Oracle DCE Integrationを使用する Oracleの構成」－この章では、クライアン
トとサーバーが DCE環境の Oracle Serverにアクセスできるように、SQL*Netまたは Net8

注意注意注意注意 : Oracle Advanced Securityのエラー・メッセージに関する詳細は、
『Oracle Network製品トラブルシューティング・ガイド』を参照してくだ
さい。
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の構成ファイルに追加する必要がある DCEパラメータについて説明します。また、外部
ロールにマップする DCEグループをセットアップするなど、Oracleサーバー上で必要な構
成作業についても説明します。DCE CDSネーム・アダプタを使用するクライアントの構成
方法も説明します。

第 14章の「DCE環境の Oracleデータベースに接続」－この章では、DCE環境の Oracle
データベースに接続する方法について説明します。

第 15章の「DCE環境と非 DCE環境の相互運用性」－この章では、非 DCE環境のクライア
ントが、TCP/IPなどの別のプロトコルを使用して Oracleデータベースにアクセスする方法
について説明します。

付録付録付録付録
付録 Aの「暗号化パラメータとチェックサム・パラメータ」－この付録では、Oracle 
Advanced Securityの暗号化とチェックサムの設定パラメータの一覧を示し、説明します。

付録 Bの「認証パラメータ」－この付録では、Oracle Advanced Securityの認証設定ファイ
ル・パラメータの一覧を示し、説明します。

付録 Cの「RADIUSによる認証デバイスの統合」－この付録では、RADIUS要求 -応答認証
で使用されているグラフィカル・ユーザー・インタフェースを認証デバイスのサード・パー
ティ・ベンダーがカスタマイズする方法について説明します。

表記規則表記規則表記規則表記規則
このマニュアルでは次の構文規則を採用しています。

イタリック体 イタリック体は、コマンド構文内のパラメータ、変数、式
を、適切な値で置き換える必要があることを示しています。 

クーリエ・フォント クーリエ・フォントは、コンピュータが表示する内容を示
しています。
注意注意注意注意 : コマンド内の単語をより明確に区切るために、特定
の語を山カッコで囲む場合もあります
（<pin><passcode> など）。

太字太字太字太字 次の場合に太字を使用します。

■ 用語集で定義されている用語

■ 表記通りに入力する必要のある文字
注意注意注意注意 : コマンド内の単語をより明確に区切るために、
特定の語を山カッコで囲む場合もあります
（<pin><passcode> など）。

句読点 カッコと縦線以外の句読点は、表記通りに入力する必要が
あります。
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関連マニュアル関連マニュアル関連マニュアル関連マニュアル
Oracle Advanced Securityソフトウェアを特定のプラットフォームにインストールして構成
するには、Oracleが提供するプラットフォーム固有のマニュアルを参照してください。

また、複数のプラットフォームに適用される Oracleネットワーク製品に関する詳細は、次
のマニュアルを参照してください。

■ 『Oracle8i Net8管理者ガイド』

■ 『Oracle8i分散システム』

ロールと権限については、次のマニュアルを参照してください。

■ 『Oracle8i管理者ガイド』

セキュリティと Single sign-on機能については、サードパーティ・ベンダーが提供する次の
マニュアルを参照してください。

■ 『RADIUS管理者ガイド』

■ Security Dynamicsの『ACE/Server Installation Manual, release 1.3』

■ Security Dynamicsの『ACE/Server Version 1.3 Administration Manual』

■ 『ACE/Server Version 2.0 Client for UNIX』

■ 『CyberSafe Challenger Release Notes, release 5.2.6』

■ 『CyberSafe Challenger Administrator's Guide, release 5.2.6』

■ 『CyberSafe Challenger Navigator Administrator's Guide, release 5.2.6』

■ 『CyberSafe Challenger UNIX User's Guide, release 5.2.6』

■ 『CyberSafe Challenger Windows and Windows NT User's Guide, release 5.2.6』

MIT Kerberosについては、次のマニュアルを参照してください。

[ ] 大カッコを使用して、オプションの項目を囲んでいます。
大カッコは入力しません。

( ) カッコを使用して、接続記述子におけるすべての SQL*Net
と Net8のキーワード値ペアを囲んでいます。
(KEYWORD=value) というように、カッコを接続記述子の
一部として入力する必要があります。

| 縦線を使用して、複数のオプションから選択できる項目を
示しています。縦線で区切られたオプションの中から 1つ
の項目を入力する必要があります。縦線は入力しません。

大文字 テキスト内の大文字は、コマンド名とパラメータを示しま
す。
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■ CyberSafe Challenger関連マニュアル

■ Kerberos V5ソース配布から Kerberosを構築してインストールする方法を説明した資料

■ http://www.cygnus.com/で提供される CNS（Cygnus Network Security）マニュアル

OSF分散コンピューティング環境（DCE）に関する詳細は、Prentice Hall社が出版している
次の OSFマニュアルを参照してください。

■ 『OSF DCE User's Guide and Reference』

■ 『OSF DCE Application Development Guide』

■ 『OSF DCE Application Development Reference』

■ 『OSF DCE Administration Guide』

■ 『OSF DCE Administration Reference』

■ 『OSF DCE Porting and Testing Guide』

■ 『Application Environment Specification/Distributed Computing』

■ 『OSF DCE Technical Supplement』

Identix製品については、次の Identixマニュアルを参照してください。

クライアント側

■ 『Identix TouchNet II User's Guide』

サーバー側

■ 『Identix TouchNet II System Administrator's Guide』
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 Oracle Advanced Security 機能機能機能機能

このマニュアルの第 1部では、既存の Net8リリース 8.1.5のネットワークに、セキュリティ
と認証機能を組み込む方法について説明します。Oracle Advanced Securityのインストール
方法と構成方法については、ポート固有のマニュアルも参照してください。

『Oracle8i Advanced Security管理者ガイド』では、次の各章で Oracle Advanced Securityの
セキュリティ関連機能を総合的に説明します。

■ 第 1章の「Oracle Advanced Securityの概要」

■ 第 2章の「暗号化とチェックサムの構成」

■ 第 3章の「RADIUS認証の構成」

■ 第 4章の「CyberSafe認証の構成」

■ 第 5章の「Kerberos認証の構成」

■ 第 6章の「SecurID認証の構成」

■ 第 7章の「Identix Biometric認証の構成」

■ 第 8章の「DCE GSSAPI認証の構成」

■ 第 9章の「SSL認証の構成」

■ 第 10章の「認証方式の選択と組合せ」

DCE Integration の詳細情報の詳細情報の詳細情報の詳細情報 : 第 II部「Oracle Advanced Security およ
び Oracle DCE Integration」を参照してください。
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Oracle Advanced Security の概要の概要の概要の概要

この章では、Oracle Advanced Security 暗号化（暗号化（暗号化（暗号化（encryption））））、チェックサムチェックサムチェックサムチェックサム
（（（（checksumming））））および認証（認証（認証（認証（authentication））））の各機能の概要を説明します。Net8を使
用するネットワーク製品（Oracle8i、Designer 2000、Developer 2000、および Net8をサ
ポートするその他の Oracle製品またはサードパーティ製品など）で、これらの機能を利用
できます。

この章は次の項で構成されています。

■ Oracle Advanced Securityについて

■ Oracle Advanced Securityのアーキテクチャ

■ ネットワーク・プロトコル境界でのデータ転送の保護

■ システム要件

■ ネットワーク認証における Oracle構成

■ サポートされていない Oracle製品
概要 1-1
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Oracle Advanced Securityについてについてについてについて
Oracle Advanced Security（以前の Secure Network Servicesと Oracle Advanced 
Networking Option）の総合的なセキュリティ機能により、企業のネットワークを保護し、
企業ネットワークをインターネットに安全に展開できます。Oracle Advanced Securityでは、
単一のソースによってネットワークの暗号化と認証の解決策、Single sign-onサービスとセ
キュリティ・プロトコルの統合が提供されます。業界標準を組み込むことにより、Oracle
ネットワークと Oracleネットワークの外部まで、他に類のないセキュリティが実現されま
す。

分散環境でのネットワーク・セキュリティ分散環境でのネットワーク・セキュリティ分散環境でのネットワーク・セキュリティ分散環境でのネットワーク・セキュリティ
世界中の企業は、Net8と Oracle8iを使用した分散データベースとクライアント /サー
バー・アプリケーションを、記録的な数で全国規模または世界規模に配備しています。分散
コンピューティングの普及にともなって、企業はますます多くの情報をコンピュータに格納
するようになりました。従業員レコード、財務レコード、製品テスト情報、その他の機密
データまたは重要なデータが、ファイル棚からファイル構造へと移されています。コン
ピュータに格納される重要なデータまたは機密データの量が増加したことにより、データが
危険にさらされる可能性が高まりました。

これらの環境でデータの分散化が進んだため、セキュリティの面においても重大な危機が訪
れています。

■ データ改ざん－分散環境になったことで、サイト間で移動するデータを悪意のある第 3
者が実際に改ざんして、コンピュータ犯罪を犯す可能性も考えられます。

■ 傍受とデータの盗難－インターネットや広域ネットワーク（WAN）環境では、公共通
信事業者と私設ネットワーク所有者が、安全性に欠ける陸上回線、障害を受けやすいマ
イクロ波と衛星リンク、または多数のサーバーをネットワークの一部で使用しているの
で、貴重なデータが利害関係者にのぞかれる可能性があります。ビルまたはキャンパス
内のローカル・エリア・ネットワーク（LAN）環境では、物理配線にアクセスできる内
部の者が、他人のデータを見ることができます。

■ ユーザー IDの偽造－分散環境では、識別情報を偽造して機密情報や重要な情報にアク
セスできる危険性が高まっています。クライアント Bからサーバー Aに接続している
ユーザー Smithが、Smith本人であるという保証はあるでしょうか。

さらに、分散環境では、犯罪者が接続を奪い取る可能性があります。クライアント Bと
サーバー Aが本当にクライアント Bおよびサーバー Aであるという保証はあるでしょ
うか。サーバー Aの人事システムからサーバー Bの給与支払いシステムに転送中のト
ランザクションが傍受されて、サーバー Bとして偽装する端末に送られる可能性があり
ます。

■ 多数のパスワード管理－分散システムでは、ユーザーが使用するさまざまなアプリケー
ションやサービスに対して、ユーザーが複数のパスワードを記憶する必要があります。
たとえば、開発者がワークステーションで開発中のアプリケーションにアクセスし、ミ
ニコンピュータ上では本番システムにアクセスし、文書作成用に PCを利用し、テスト、
バグの報告、構成管理などの目的で何台かのミニコンピュータまたはワークステーショ
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Oracle Advanced Securityについて
ンを使用します。これらアカウントとパスワードをすべて管理する作業は複雑で、時間
がかかります。

通常、ユーザーは次に示す 2つの方法で複数のアカウントに応答します。

■ ユーザーが自分自身のパスワードを選択できる場合は、すべてのマシンで共通のパ
スワードを使用することが考えられます。この方法では、パスワードが見破られた
場合の危険が増大します。または、1つのパスワードがわかれば容易に推測できる
ような類似したパスワードを使用することが考えられます。

■ 複雑なパスワードを使用するユーザーは、パスワードを書き留めておくことがあ
り、忘れてしまうこともあります。

この場合も、パスワードの機密性が損なわれ、サービスの可用性が大幅に低下します。

Oracle Advanced Securityの機能の機能の機能の機能
Oracle Advanced Securityでは、分散環境のセキュリティを上に示した脅威から守ります。
特に、Oracle Advanced Securityでは次の機能を備えており、それぞれを以下に説明してい
ます。

■ データの整合性－転送中にデータが変更されないようにする

■ データ・プライバシ－転送中のデータの機密性を保つ

■ 認証ユーザー、ホスト、クライアントの個別性を正しく確実に識別し、複数のパスワー
ドを使用しなくて済むように Single sign-on機能を提供する

■ 認可－オブジェクトまたはオブジェクト・セットにアクセスする際に、ユーザー、プロ
グラム、プロセスに適切なアクセス権が与えられるようにする

データの整合性データの整合性データの整合性データの整合性
転送中のデータが変更、削除または再生されていないことを保証するために、Oracle 
Advanced Securityでは暗号論的に安全なメッセージ・ダイジェストを、MD5アルゴリズム
を使用した暗号チェックサムによってオプションで生成し、ネットワーク上で送信される各
パケットにそのメッセージ・ダイジェストを組み込みます。

さらに、Oracle Advanced Securityの SSL機能によって SHA（Secure Hash Algorithm）を
使用することもできます。SHAはMD5に比べて少し遅くなりますが、長いメッセージ・ダ
イジェストを作成できるので、強引な衝突や反転攻撃をさらに効果的に防御できます。

データ・プライバシデータ・プライバシデータ・プライバシデータ・プライバシ
Oracle Advanced Securityでは、RSAと DES暗号化によってデータ・プライバシを保証し
ます。

■ RSA暗号化－RSA Data Security RC4暗号化アルゴリズムを使用した暗号化モジュール。
ランダムに生成される秘密鍵をすべてのセッションで使用することによって、すべての
ネットワーク・トラフィック（すべてのデータ値、SQL文、ストアド・プロシージャの
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コールと結果を含む）を完全に保護しています。クライアント、サーバーまたはその両
者が暗号化モジュールの使用を要求して、データを保護することができます。Oracleの
最適化された処理系によって、パフォーマンスへの影響を最小限に抑えて高度なセキュ
リティが実現されています。RC4アルゴリズムでは、40ビット、56ビット、128ビッ
トの暗号キーを利用できます。

Oracle Advanced Securityに実装されている 40ビットの RSA RC4は、暗号化製品に関
する米国政府輸出ガイドラインの要件を満たしているので、オラクル社は輸出用バー
ジョンの媒体を作成し、数カ国を除くすべての国に輸出しています。このため、ほとん
どの企業はこのソフトウェアを使用して世界中で安全に業務を遂行することができま
す。

■ DES（Data Encryption Standard）暗号化－金融をはじめとする多数の機関で必要とさ
れる米国のデータ暗号化標準。Oracle Advanced Security for Domestic Useでは国内使
用向けに、最適化された 56ビット・キーの標準の DES暗号化アルゴリズムを用意して
います。現行の米国政府輸出制限のため、標準の DESを使用することができるのは、
米国とカナダのユーザーのみに制限されています。米国とカナダ以外の国では、輸出
バージョンの Oracle Advanced Security for Export Useに用意された DES40を使用する
ことができます。DES40は、標準の DES暗号化アルゴリズムと国際的な 40ビット・
キーを組み合せたバージョンです。ネットワーク暗号化に使用するアルゴリズムをユー
ザーの構成オプションとして選択できるので、データ転送の種類に応じてさまざまなレ
ベルのセキュリティとパフォーマンスを実現できます。

認証認証認証認証
分散環境では、ユーザーの識別情報を確立することも重要です。これを確立しないと、ユー
ザーごとの権限の制限に確実性がなくなります。Oracle Advanced Securityリリース 8.1.5で
は、Kerberosおよび CyberSafe TrustBroker（Kerberosベースの認証サーバー）、SecurID、
Identix TouchNet II、RADIUSなどのサードパーティ認証サービスをサポートする Oracle認
証アダプタによって、この認証機能を提供しています。この章の次項以降でこれらのアダプ
タについて説明します。

集中認証サービス集中認証サービス集中認証サービス集中認証サービス  Oracle Advanced Security認証方式の多くで集中認証サービスを使用して
います。集中認証サービスにより、分散環境でのユーザー、クライアント、サーバーの識別
情報における確実性が高まります。ネットワークのすべてのメンバー（クライアント対サー
バー、サーバー対サーバー、ユーザー対クライアント、ユーザー対サーバー）の認証を集中
化することにより、ネットワーク上で個別性を偽っているノードの脅威に効果的に対応でき
ます。

集中認証サービスでは、ユーザーの Single sign-onを使用することもできます。Single 
sign-onによって、ユーザーは 1つのパスワードで複数のアカウントとアプリケーションに

詳細情報詳細情報詳細情報詳細情報 : 暗号化とチェックサムの詳細は、第 2章の「暗号化とチェッ
クサムの構成」と付録 Aの「暗号化パラメータとチェックサム・パラメー
タ」を参照してください。
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アクセスできるようになるので複数のパスワードを使用する必要がなくなり、システム管理
者はユーザーのアカウントとパスワードを容易に管理できます。

集中認証サービスの動作集中認証サービスの動作集中認証サービスの動作集中認証サービスの動作  図 1-1に、集中ネットワーク認証サービスの一般的な動作を示しま
す。

注意注意注意注意 : オラクル社では集中認証サーバーは提供していません。他のベン
ダーのセキュリティ・サービスや、CyberSafeなど、サードパーティ製の
Kerberosベースのサーバーによって認証サービスをサポートしています。
Oracle Advanced Securityでサポートしている認証方式の一覧と簡単な説
明は、1-7ページの「サポートされる認証方式」を参照してください。
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図図図図 1-1  ネットワーク認証サービスでのユーザーの認証方法ネットワーク認証サービスでのユーザーの認証方法ネットワーク認証サービスでのユーザーの認証方法ネットワーク認証サービスでのユーザーの認証方法

認証サーバーユーザー� Oracle
Server

1

2

3

4

6

. . .

5

1. ユーザー（クライアント）が認証サービスを要求して、トークンま
たはパスワードなどの自己識別情報を提供します。

2. 認証サーバーはユーザーを認証してから、クライアントにチケット
または資格証明を戻します。このチケットの有効期限が指定されて
いる場合もあります。

3. クライアントがこれらの資格証明を受け取り、Oracle Serverに資格
証明を渡してデータベース接続などのサービスを要求します。

4. サーバーは資格証明の有効性を検証するために、資格証明を認証
サーバーに戻します。

5. 認証サーバーは資格証明を承諾すると、Oracle Serverにその旨を通
知します。

6. Oracle Serverはユーザーから要求された作業を実行します。資格証
明が承諾されない場合は、サーバーがサービスを拒否します。
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サポートされる認証方式サポートされる認証方式サポートされる認証方式サポートされる認証方式  Oracle Advanced Securityでは次の認証方式をサポートしていま
す。

SSL－ SSL（Secure Sockets Layer）はネットワーク接続を保護するための業界標準のプロト
コルです。SSLでは認証、暗号化、データの整合性が実現されます。

Oracle Advanced Securityの SSL機能を使用して、クライアントとサーバー間で安全に通信
できます。特に、次の認証を行う場合に SSLを使用します。

■ 1つ以上の Oracle Serverに対するクライアントまたはサーバー

■ クライアントに対する Oracle Server

SSL機能は SSLのみでも使用することができますが、Oracle Advanced Securityでサポート
されている他の認証方式とともに使用することもできます。たとえば、SSLの暗号化と
Kerberosの認証方式を組み合わせて使用することができます。

SSLは、サーバーのみを認証するように構成するか、またはクライアントとサーバーの両方
を認証するように構成できます。

RADIUS－ RADIUS（Remote Authentication Dial-In User Service）はクライアント /サー
バー・セキュリティ・プロトコルであり、リモート認証とリモート・アクセスを実現するも
のとして、もっとも広く知られています。Oracle Advanced Securityでは、RADIUSプロト
コルをサポートする認証方式を使用できるようにするため、この新生の標準をクライアント
/サーバー・ネットワーク環境で使用しています。RADIUSはトークン・カードやスマート
カードなど、各種の認証方式と組み合わせて使用することができます。

Kerberosとととと CyberSafe－ Oracle Advanced Securityがサポートする Kerberosと CyberSafe
によって、Oracle環境で Single sign-onと集中認証サービスを利用できます。Kerberosは、
共有シークレットを利用する信頼性の高いサードパーティ認証システムです。Kerberosは
サードパーティの安全性を前提としています。Kerberosは、Single sign-on機能、パスワー
ド集中格納、データベース・リンク認証、拡張 PCセキュリティを提供します。Kerberosの
認証と Kerberosベースの認証サーバーである CyberSafe TrustBrokerによって実現されま
す。

スマートカード（スマートカード（スマートカード（スマートカード（RADIUS準拠）準拠）準拠）準拠）－この認証方式ではクレジット・カードに似たハード
ウェア・デバイスを使用します。メモリとプロセッサが搭載されており、クライアント・
ワークステーションにあるスマートカード・リーダーで読み込みます。

スマートカードには次の利点があります。

■ セキュリティの強化－スマートカードは、認証の持つ 2つの要素によって保証されてい
ます。スマートカードはロックすることができ、そのロックを解除できるのは、カード
の所有者であり、正確な PINを知っている人のみです。

注意注意注意注意 : Kerberos用の Oracle認証は、データベース・リンク認証（「代理
認証」ともいう）を提供しています。CyberSafeと SecurIDは、代理認証
をサポートしていません。
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■ パフォーマンスの向上－精巧なスマートカードにはハードウェア・ベースの暗号化チッ
プが組み込まれており、ソフトウェア・ベースの暗号化に比べてスループットがよくな
ります。スマートカードにはユーザー名を格納することができます。

■ 任意のワークステーションからのアクセス可能性－ユーザーは、カードを読み取るハー
ドウェア・デバイスにスマートカードを挿入し、PINなど、カードで必要な認証情報を
入力するのみでログインできます。ユーザーが正しい認証情報を入力したあとで他の認
証情報が必要になった場合、それはスマートカードによって生成され入力されます。

トークン・カード（トークン・カード（トークン・カード（トークン・カード（SecurIDおよびおよびおよびおよび RADIUS準拠）準拠）準拠）準拠）－トークン・カードは、いくつかの異
なったメカニズムによって使いやすさを向上させます。一部のトークン・カードは、認証
サービスと同期化されているワンタイム・パスワードを動的に表示します。サーバーは認証
サービスと連絡を取り合うことによって、トークン・カードが提供するパスワードをいつで
も検証できます。トークン・カードの中にはキーパッドを備えるものがあり、要求 -応答に
基づいて操作します。この場合、サーバーから要求（番号）が提供され、その番号をユー
ザーがトークン・カードに入力します。トークン・カードは応答として、要求から暗号的に
導出される別の番号を提供し、それをユーザーがサーバーに渡します。

トークン・カードには次の利点があります。

■ 使いやすさ－ユーザーは複数のパスワードではなく個人の識別番号（PIN）のみを覚え
ておくだけで済みます。

■ パスワード管理の容易性－複数のパスワードは必要なく、トークン・カード 1つだけで
済みます。

■ パスワードの安全性の向上－犯罪者はトークン・カードおよびトークン・カードを操作
するのに必要な PINがなければユーザーとして偽装できません。

■ アカウントの向上－トークン・カードによって認証メカニズムが強化されます。

SecurIDまたは RADIUSによって SecurIDトークンを使用することができます。

Bull ISM－ ISM（Integrated System Management）は Bull Worldwide Information Systems
提供の管理ツールで、システム管理者が各種管理作業を行うことができます。この認証方式
は AIXプラットフォームのみで使用できます。詳細は AIX固有のマニュアルを参照してく
ださい。

Biometric Authentication（（（（Identix））））－ Identix Biometric Authenticationはクライアントと
Oracle Serverの両方で使用して、認証サーバーとクライアントの間で生物学的認証データを
やりとりします。

認可認可認可認可
Oracle8iの標準機能であるユーザー認証は、Oracle Advanced Securityでサポートされる認
証方式を使用して大幅に強化されています。たとえば、Solarisなど、特定のプラットフォー
ムでは、Oracle Advanced Securityは DCEによる認証をサポートしています。
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Oracle Advanced Securityのアーキテクチャ
Oracle Advanced Securityのアーキテクチャのアーキテクチャのアーキテクチャのアーキテクチャ
Oracle Advanced Securityは標準の Net8 Serverまたは Net8 Clientのアドオン製品です。図
1-2に、Oracleネットワーク環境の一般的なスタック内での Oracle Advanced Securityの位
置付けを示します。

図図図図 1-2  Oracle ネットワーク環境でのネットワーク環境でのネットワーク環境でのネットワーク環境での Oracle Advanced Security

Oracle Advanced Securityでは、既存の Oracleプロトコル・アダプタと同様のアダプタに
よって認証をサポートしています。図 1-3に示すように、認証アダプタを Net8インタ
フェースの下に統合することにより、既存のアプリケーションは新しい認証システムを透過
的に利用できます。既存のアプリケーションを変更する必要はありません。

詳細情報詳細情報詳細情報詳細情報 : Oracleネットワーク環境でのスタック通信の詳細は、
『Oracle8i Net8管理者ガイド』を参照してください。
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ネットワーク・プロトコル境界でのデータ転送の保護
図図図図 1-3  Net8 と認証アダプタと認証アダプタと認証アダプタと認証アダプタ

ネットワーク・プロトコル境界でのデータ転送の保護ネットワーク・プロトコル境界でのデータ転送の保護ネットワーク・プロトコル境界でのデータ転送の保護ネットワーク・プロトコル境界でのデータ転送の保護
Oracle Advanced Securityは Oracle Connection Managerによって完全にサポートされてい
るので、複数のネットワーク・プロトコル間で安全にデータを転送できます。たとえば、
NetWare（SPX/IPX）のような LANプロトコルを使用するクライアントは、LU6.2、
TCP/IP、DECnetのような異なるネットワーク・プロトコルを使用する大型サーバーと、安
全にデータを共有できます。ネットワーク・インフラストラクチャの弱点を補いながら、最
大のパフォーマンスを実現するために、Connection Managerは復号化 /再暗号化のコスト
と危険を回避して暗号化されたデータをプロトコル間で渡します。

システム要件システム要件システム要件システム要件
Oracle Advanced Securityは標準の Net8 Serverまたは Net8 Clientのアドオン製品です。こ
の機能を利用するには、クライアントとサーバーの両方に対してこの製品を購入する必要が
あり、別に費用がかかります。

Oracle Advanced Securityリリース 8.1.5ではNet8リリース 8.1.5が必要です。

Oracle Advanced Securityリリース 8.1.5では Oracle 8i Enterprise Editionをサポートしてい
ます。

TrustBrokerは、Oracle Advanced Securityが必要なクライアントとサーバーすべてに
Oracle Advanced Securityをインストールします。
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ネットワーク認証における Oracle構成
ネットワーク認証におけるネットワーク認証におけるネットワーク認証におけるネットワーク認証における Oracle構成構成構成構成
この項では、ネットワーク認証用に Oracleを構成する際に設定するパラメータについて説
明します。この項では、特に、次の作業について説明します。

■ SQLNET.ORAでの SQLNET.AUTHENTICATION_SERVICESパラメータの設定

■ REMOTE_OS_AUTHENTが TRUEに設定されていないことを確認

注意注意注意注意 : Oracle Advanced Securityリリース 8.1.5を旧リリース（1.0や
1.1）とともに使用しても、安全に通信が行えます。ただし、この場合は、
デフォルトにより旧リリースのセキュリティ機能が使用されます。

認証方式認証方式認証方式認証方式 システム要件システム要件システム要件システム要件

SSL Oracle Wallet Managerリリース 1.3ベータと互換性のあるWallet。
旧リリースの Oracle Wallet Managerで作成されたWalletは上位互
換ではありません。

CyberSafe TrustBroker バージョン 1.1以降の CyberSafe GSSランタイム・ライブラリを、
Oracleクライアントを実行するマシンと Oracle Serverを実行する
マシンの両方にインストールする必要があります。

リリース 1.2以降の CyberSafe TrustBrokerを、認証サーバーを実行
する物理的に安全なマシンにインストールする必要があります。

リリース 1.2以降の CyberSafe TrustBroker Clientを、Oracleクライ
アントを実行するマシンにインストールする必要があります。

Kerberos MIT Kerberosバージョン 5、リリース 1.0。

Kerberos認証サーバーを、物理的に安全なマシンにインストールす
る必要があります。

SecurID 認証サーバーで動作するバージョン 1.2.4以降の ACE/Server。

Identix Biometric それぞれの Biometric Managerステーションと Biometric Manager
クライアントに、Identixハードウェアとドライバをインストール
する必要があります。

RADIUS Internet Engineering Task Force（IETF）RFC #2138、Remote 
Authentication Dial In User Service（RADIUS）および RFC #2139 
RADIUS Accountingの標準に準拠する RADIUSサーバー。

要求 -応答認証を使用可能にする場合は、JavaSoftの Java 
Development Kitリリース 1.1で指定されている Java Native 
Interfaceをサポートするプラットフォームで RADIUSを実行する
必要があります。
Oracle Advanced Securityの概要 1-11



ネットワーク認証における Oracle構成
■ OS_AUTHENT_PREFIXを NULL値に設定

SQLNET.ORA でのでのでのでの SQLNET.AUTHENTICATION_SERVICES パラメータのパラメータのパラメータのパラメータの
設定設定設定設定
クライアントとサーバーで Oracle認証方式を使用するためには、次のパラメータが
sqlnet.ora内に存在する必要があります。

SQLNET.AUTHENTICATION_SERVICES=(oracle_authentication_method)

たとえば、Kerberos認証を使用するすべてのクライアントとサーバーの sqlnet.oraファイル
で、次のパラメータが設定されている必要があります。

SQLNET.AUTHENTICATION_SERVICES=(KERBEROS5)

REMOTE_OS_AUTHENT がががが TRUEに設定されていないことを確認に設定されていないことを確認に設定されていないことを確認に設定されていないことを確認

Oracle認証方式を構成するときは、データベース・インスタンス用の初期化ファイルに、次
のパラメータを追加することを強くお薦めします。

REMOTE_OS_AUTHENT=FALSE

REMOTE_OS_AUTHENTを FALSEに設定した場合に、サーバーがクライアントの要求した
認証方式を提供できないと、認証サービスの折衝が失敗して、接続が終了します。

次のパラメータがクライアント側またはサーバー側の sqlnet.oraファイルで設定されている
とします。

SQLNET.AUTHENTICATION_SERVICES=(NONE)

この場合、データベースはユーザー名とパスワードを使用してユーザーのログインを許可し
ようとします。しかし、REMOTE_OS_AUTHENTを FALSEに設定してある場合は、接続に
失敗します。

詳細情報詳細情報詳細情報詳細情報 : 特定の認証方式を構成する際の詳細は、その方式に対応した
章を参照してください。

注意注意注意注意 : REMOTE_OS_AUTHENTを TRUEに設定すると、非保護プロトコ
ル（TCPなど）を使用するユーザーがオペレーティング・システム許可ロ
グイン（以前の OPS$ログイン）を実行できるので、セキュリティに欠陥
が生じます。
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サポートされていない Oracle製品
OS_AUTHENT_PREFIX をををを NULL 値に設定値に設定値に設定値に設定
認証サービスでは長いユーザー名を使用できますが、Oracleユーザー名は 30文字に制限さ
れています。したがって、データベース・インスタンス用の init.oraファイルで、OS_
AUTHENT_PREFIXパラメータをNULL値に設定することを強くお薦めします。

OS_AUTHENT_PREFIX=""

ユーザーを作成するには、SQL*Plusを起動し、次のように入力します。

SQL> CREATE USER os_authent_prefix username IDENTIFIED EXTERNALLY;

OS_AUTHENT_PREFIXがNULL値（""）に設定されているときは、次のコマンドを使用し
て「king」ユーザーを作成します。

SQL> CREATE USER king IDENTIFIED EXTERNALLY;

この方法でユーザーを作成すると、外部的に識別されるユーザーに対して、異なるユーザー
名を管理する必要がありません。

 

サポートされていないサポートされていないサポートされていないサポートされていない Oracle製品製品製品製品
Oracle Advanced Securityでデータを安全に転送するには、Net8が必要です。このため、
Oracleの統合会計アプリケーション、人事管理アプリケーション、生産管理アプリケーショ
ンの一部をWindowsプラットフォームで実行するときは、Oracle Advanced Securityの認
証機能を今のところ使用することができません。これらの製品で Oracle Display Manager

注意注意注意注意 : OS_AUTHENT_PREFIXのデフォルト値は OPS$ですが、このパ
ラメータは任意の文字列に設定できます。

注意注意注意注意 : データベースで OS_AUTHENT_PREFIXがすでに NULL（""）以外
の値に設定されている場合は、それを変更しないでください。変更する
と、外部的に識別される作成済みのユーザーが Oracle Serverに接続でき
なくなります。

注意注意注意注意 : この方法は、すべての Oracle認証方式で使用する Oracleユー
ザーを作成する場合に適用されます。

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i管理者ガイド』と『Oracle8i分散システム』を参照して
ください。
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サポートされていない Oracle製品
（ODM）を使用する部分は、現在 ODMで Net8が使用されていないため、Oracle 
Advanced Securityを利用できません。
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暗号化とチェックサムの
2

暗号化とチェックサムの構成暗号化とチェックサムの構成暗号化とチェックサムの構成暗号化とチェックサムの構成

この章では、次のトピックについて説明します。

■ Oracle Advanced Securityでの暗号化

■ Oracle Advanced Securityでのチェックサム

■ Diffie-Hellmanベースのキー管理

■ 暗号化とチェックサムの構成
構成 2-1



Oracle Advanced Securityでの暗号化
Oracle Advanced Securityでの暗号化での暗号化での暗号化での暗号化
この項では、Oracle Advanced Securityの米国内向けバージョンと輸出用バージョンで使用
されている各種暗号化アルゴリズムについて説明し比較します。

米国内向けバージョンと輸出用バージョン米国内向けバージョンと輸出用バージョン米国内向けバージョンと輸出用バージョン米国内向けバージョンと輸出用バージョン
暗号化技術に関する輸出制限のため、Oracle Advanced Securityには米国内向けバージョン
と輸出用バージョンがあります。

特定の状況では、56ビット暗号化バージョンまたは米国内向けバージョンを輸出するのに必
要な特別なライセンスを取得できます。通常は、米国企業の完全所有子会社がこのライセン
スを取得できます。特別なライセンスは、銀行が輸出用バージョンに DESを組み込むため
に取得できます。輸出および輸入に関する条例は国によって異なり、時おり変更される場合
があるので、各地域における現行の規制を確認する必要があります。

米国内向けバージョンに含まれるもの米国内向けバージョンに含まれるもの米国内向けバージョンに含まれるもの米国内向けバージョンに含まれるもの 輸出用バージョンに含まれるもの輸出用バージョンに含まれるもの輸出用バージョンに含まれるもの輸出用バージョンに含まれるもの

Diffie-Hellmanキー折衝アルゴリズム

MD5メッセージ・ダイジェスト・アルゴリズ
ム

次の暗号化アルゴリズム（以下で説明）

■ DES40

■ DES

■ RC4_40

■ RC4_56

■ RC4_128

Diffie-Hellmanキー折衝アルゴリズム

MD5メッセージ・ダイジェスト・アルゴリズ
ム

次の暗号化アルゴリズム（以下で説明）

■ DES40

■ RC4_40
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Oracle Advanced Securityでの暗号化
サポートされる暗号化アルゴリズムサポートされる暗号化アルゴリズムサポートされる暗号化アルゴリズムサポートされる暗号化アルゴリズム
この項では、次の暗号化アルゴリズムとその使用方法について説明し比較します。

■ DESアルゴリズムによる標準ベースの暗号化

■ 国際用途向けに提供された DES40アルゴリズム

■ 非常に安全で高速な RSA RC4アルゴリズム

■ 米国内の顧客が使用できる RC4_56と RC4_128

■ 米国とカナダ以外の顧客が使用できる RC4_40

■ Triple-DESを提供する SSL

DESアルゴリズムによる標準ベースの暗号化アルゴリズムによる標準ベースの暗号化アルゴリズムによる標準ベースの暗号化アルゴリズムによる標準ベースの暗号化
米国内向けバージョンの Oracle Advanced Securityには、特殊な暗号化を必要とするユー
ザー用に DES（データ暗号化標準）アルゴリズムが用意されています。DESは長年に渡って
米国政府の暗号化標準として利用され、金融業界では利用が義務付けられることもありま
す。今日の大半の特殊化した銀行システムでは、大規模な国際金融取引を保護するためのア
ルゴリズムとして DESが使用されています。Oracle Advanced Securityでは、特別なプログ
ラムを作成しなくても、この高度なセキュリティ・システムを使用してあらゆる種類のアプ
リケーションを保護することができます。

安全性の高い暗号システムでは、秘密の復号化キーを使用しなければ、暗号文（暗号化され
たメッセージ）から平文（暗号化されていないメッセージ）を復元できません。「対称型暗
号システム」では、1つのキーが暗号化キーおよび復号化キーとして機能します。DESは
シークレット・キーを使用する対称型暗号システムです。対称型暗号システムでは、メッ
セージを暗号化および復号化するためのシークレット・キーを、送信側と受信側が認識して
いなければなりません。DESは世界中で最も有名で広く使用されている暗号システムです。

国際用途向けに提供された国際用途向けに提供された国際用途向けに提供された国際用途向けに提供された DES40アルゴリズムアルゴリズムアルゴリズムアルゴリズム
全世界で使用できる DES40アルゴリズムは、シークレット・キーを事前処理して 40の実効
キー・ビットを提供する DESのバージョンです。DES40は、米国とカナダ以外の地域で
DESベースの暗号化アルゴリズムを使用するユーザーのために設計されました。DES40に
よって、貿易関係の顧客は地理的な条件に左右されずにアルゴリズムを選択できるようにな
りました。   

非常に安全で高速な非常に安全で高速な非常に安全で高速な非常に安全で高速な RSA RC4アルゴリズムアルゴリズムアルゴリズムアルゴリズム
RSA Data Security社が開発した RC4アルゴリズムは、データを高速で暗号化するアルゴリ
ズムとして、事実上の国際標準の地位を急速に確立しました。暗号化の研究者は RC4アル
ゴリズムを「解読」しようとしていますが、今日までにわかっている唯一の解読方法でも、
強引な系統的推測の域を脱していません。このような方法では、通常は暗号を解読できませ
ん。RC4は DESの数倍の速度で動作するストリーム暗号なので、大量のデータ転送でさえ
もパフォーマンスへの影響を最小限に抑えて暗号化することができます。
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Oracle Advanced Securityでの暗号化
米国内の顧客が使用できる米国内の顧客が使用できる米国内の顧客が使用できる米国内の顧客が使用できる RC4_56とととと RC4_128
RC4は可変キー長のストリーム暗号です。米国内向けバージョンの Oracle Advanced 
Securityリリース 8.1.5は、56ビット・キーと 128ビット・キーの RC4を実装しています。
このため、同じアルゴリズムの他のキー長の場合と比べて、パフォーマンスを犠牲にしない
で強力な暗号化を実現できます。

米国とカナダ以外の顧客が使用できる米国とカナダ以外の顧客が使用できる米国とカナダ以外の顧客が使用できる米国とカナダ以外の顧客が使用できる RC4_40
オラクル社は、キー・サイズが 40ビットの RC4データ暗号化アルゴリズムを、他の Oracle
製品が使用可能なほぼすべての国に輸出するための特殊なライセンスを取得しました。これ
によって、国際的企業は高速で強力な暗号化を使用して安全にすべての業務を遂行できるよ
うになりました。

Triple-DESを提供するを提供するを提供するを提供する SSL
Oracle Advanced Securityの SSL機能では Triple-DESを使用することができます。この暗号
化方式では、入力データは 3回暗号化され、暗号化はさまざまな方法で実行できます。通信
チャネルの速度にもよりますが、Triple-DESの短所としては、通常の DESに比べてコン
ピュータのパワーを必要とすることです。

詳細情報詳細情報詳細情報詳細情報 : 第 9章の「SSL認証の構成」を参照してください。
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Diffie-Hellmanベースのキー管理
Oracle Advanced Securityでのチェックサムでのチェックサムでのチェックサムでのチェックサム
ネットワーク・データの暗号化よってデータのプライバシが守られるので、無許可の人物は
ネットワーク上で転送中のプレーンテキスト・データを見ることはできません。Oracle 
Advanced Securityでは、この他に 2つのタイプの攻撃（データ変更攻撃と再生攻撃）から
データを保護することもできます。

データ変更攻撃では、ネットワーク上で転送中のデータを無許可の人物が傍受して、その
データの一部を変更してから再転送します。この種の攻撃の例として、銀行取引データの金
額を変更する攻撃があります。

再生攻撃では、有効データの全体がネットワーク上に反復的に送られます。この種の攻撃の
例として、有効な銀行口座の転送トランザクションを繰り返す攻撃があります。

Oracle Advanced Securityは、キーで順序付けられたMD5メッセージ・ダイジェスト・ア
ルゴリズムを使用して、これらの攻撃からデータを保護します。この保護機能は暗号化機能
とは別に起動されます。

Diffie-Hellmanベースのキー管理ベースのキー管理ベースのキー管理ベースのキー管理
暗号データの秘密は、通信の当事者間で共有されるシークレット・キーの存在に依存してい
ます。このようなシークレット・キーを提供および維持することを、「キー管理」といいま
す。マルチユーザー環境では、キーを安全に配布するのが困難です。この問題を解決するた
めに、公開鍵による暗号化が開発されました。Oracle Advanced Securityは公開鍵に基づく
Diffie-Hellmanキー折衝アルゴリズムを使用して、暗号化と暗号チェックサムに使用する
キーを安全に配布しています。

暗号化を使用して暗号データを保護するときは、キーを頻繁に変更して、キーの安全性が損
なわれた場合の影響を最小限に抑える必要があります。このため、Oracle Advanced 
Securityでは、キー管理機能によってセッションごとにセッション・キーを変更します。

サイト固有の拡張型サイト固有の拡張型サイト固有の拡張型サイト固有の拡張型 Diffie-Hellman暗号化の概要暗号化の概要暗号化の概要暗号化の概要
Oracle Advanced Securityでは、Diffie-Hellmanキー折衝アルゴリズムを組み込んで、暗号
化と暗号チェックサムの両方で使用するキーを選択します。

キーは接続の両端のみで共有される秘密です。キーがなければ、暗号メッセージを復号化し
たり、暗号チェックサム・メッセージをわからないように改ざんするのが非常に困難です。

拡張型の認証キー・フォールドイン暗号化の概要拡張型の認証キー・フォールドイン暗号化の概要拡張型の認証キー・フォールドイン暗号化の概要拡張型の認証キー・フォールドイン暗号化の概要
拡張型の認証キー・フォールドイン暗号化を使用する目的は、Diffie-Hellmanキー折衝に対
する「第 3者の攻撃」を打ち破ることです。この暗号化では、共有シークレット（クライア
ントとサーバーの両者のみが認識している秘密）を、Diffie-Hellmanによって折衝される最
初のセッション・キーと組み合せることによって、セッション・キーの安全性を大幅に強化
しています。
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暗号化とチェックサムの構成
クライアントとサーバーは、Diffie-Hellmanによって生成されるセッション・キーを使用し
て通信を開始します。クライアントサーバーに対してが自己識別した時点で、その両者のみ
が認識できる共有シークレットが生成されます。Oracle Advanced Securityは、共有シーク
レットと Diffie-Hellmanセッション・キーを組み合せて、より強力なセッション・キーを生
成します。このセッション・キーは、共有シークレットを知らない第 3者の攻撃を排除しま
す。

構成を必要としない認証キー・フォールドイン機能構成を必要としない認証キー・フォールドイン機能構成を必要としない認証キー・フォールドイン機能構成を必要としない認証キー・フォールドイン機能
拡張型の認証キー・フォールドイン暗号化機能は、Oracle Advanced Securityに含まれてい
るので、システム管理者またはネットワーク管理者による構成作業は必要ありません。

暗号化とチェックサムの構成暗号化とチェックサムの構成暗号化とチェックサムの構成暗号化とチェックサムの構成
構成の説明は、Net8ネットワーク・ソフトウェアがインストール済みで稼働していること
を想定しています。

ネットワーク管理者は、暗号化とチェックサムの構成パラメータを設定する必要がありま
す。

暗号化とチェックサムを使用するクライアントとサーバー上のプロファイル（sqlnet.ora）
には、次項以降で説明するパラメータの一部またはすべてが含まれていなければなりませ
ん。

暗号化とチェックサムをアクティブにする方法暗号化とチェックサムをアクティブにする方法暗号化とチェックサムをアクティブにする方法暗号化とチェックサムをアクティブにする方法
すべてのネットワーク接続で、接続の両端（クライアントとサーバー）が複数の暗号化アル
ゴリズムと複数の暗号チェックサム・アルゴリズムをサポートできます。接続が確立される
ときに、sqlnet.oraファイルで指定されているアルゴリズムに基づいて、サーバーがどのア
ルゴリズムを使用するかを決定します。

サーバーは、サーバー自身が使用可能にしたアルゴリズムと、クライアントが使用可能にし
たアルゴリズムの間で一致するアルゴリズムを探すときに、サーバー自身のリストとクライ
アントのリストの両方に含まれるアルゴリズムの中で最初のアルゴリズムを選択します。接
続の片側がアルゴリズムのリストを指定してない場合は、そちら側にインストールされてい
るすべてのアルゴリズムが使用可能になります。

暗号化パラメータとチェックサム・パラメータを定義するには、ネットワーク上のクライア
ントとサーバーの sqlnet.oraファイルを変更します。

詳細情報詳細情報詳細情報詳細情報 : 付録 Aの「暗号化パラメータとチェックサム・パラメータ」
を参照してください。
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暗号化とチェックサムの構成
暗号化とチェックサムの折衝暗号化とチェックサムの折衝暗号化とチェックサムの折衝暗号化とチェックサムの折衝
暗号化またはチェックサムをアクティブにするかどうかを折衝するには、Oracle Advanced 
Securityの 4つの構成パラメータに対して次に説明する 4つの値を指定します。

■ ACCEPTED

■ REJECTED

■ REQUESTED

■ REQUIRED

これらの 4つのパラメータのデフォルト値は ACCEPTEDです。

ACCEPTED
接続先が希望する場合にセキュリティ・サービスをオンにします。

接続元がセキュリティ・サービスを希望しなくても、接続先が REQUIREDまたは
REQUESTEDでセキュリティ・サービスを要求すると、セキュリティ・サービスが使用
できます。接続先のパラメータが REQUIREDまたは REQUESTEDに設定されていて、
一致するアルゴリズムが見つかると、エラーは発生しないで、セキュリティ・サービス
がオンのまま接続が継続されます。接続先のパラメータが REQUIREDに設定されてい
て、一致するアルゴリズムが見つからないと、エラー・メッセージ ORA-12650で接続
が終了します。

接続先が REQUESTEDに設定されていて、一致するアルゴリズムが見つからない場合、
または接続先が ACCEPTEDまたは REJECTEDに設定されている場合は、エラーは発生
しないで、セキュリティ・サービスがオフのまま接続が継続されます。

 REJECTED
接続先が希望してもセキュリティ・サービスをオンにしません。

接続元がセキュリティ・サービスの使用禁止を指定します。接続先が REQUIREDを指
定すると、エラー・メッセージ ORA-12650で接続が終了します。接続先のパラメータ
が REQUESTEDまたは ACCEPTED、REJECTEDに設定されている場合は、エラーが発
生しないで、セキュリティ・サービスが使用禁止のまま接続が継続されます。

REQUESTED
接続先がセキュリティ・サービスを使用可能に設定してある場合に、セキュリティ・
サービスをオンにします。

接続元の指定では、セキュリティ・サービスを希望するけれど、そのサービスは必須で
はありません。接続先が ACCEPTEDまたは REQUESTED、REQUIREDを指定すると、
セキュリティ・サービスがオンになります。接続先が使用可能にしたアルゴリズムと一
致するアルゴリズムが見つからないと、セキュリティ・サービスがオンになりません。
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暗号化とチェックサムの構成
接続先が REQUIREDを指定して、一致するアルゴリズムが見つからない場合は、接続
が失敗します。

REQUIRED
セキュリティ・サービスをオンにするか、接続を確立しません。

接続元がセキュリティ・サービスをアクティブにすると指定します。接続先が
REJECTEDを指定した場合、または接続先と互換性のあるアルゴリズムが見つからない
場合は、接続が失敗します。

次の表に、クライアントとサーバーの構成パラメータの組合せに応じて、セキュリティ・
サービスがオンになるかどうかを示します。サーバーまたはクライアントが REQUIREDを
指定した場合は、共通のアルゴリズムが存在しないと接続が失敗します。サーバーもクライ
アントも REQUIREDを指定しないで、セキュリティ・サービスがオンになっている場合は、
共通のサービス・アルゴリズムが存在しないとサービスがオフになります。

Accepted Rejected Requested Required

Accepted OFF OFF ON ON

Rejected OFF OFF OFF 接続が失敗
する

Requested ON OFF ON ON

Required ON 接続が失敗
する

ON ON

クライアントクライアントクライアントクライアント

ササササ
ー ーーー
バ バババ
ー ーーー
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暗号化とチェックサムの構成
暗号化パラメータとチェックサム・パラメータの設定暗号化パラメータとチェックサム・パラメータの設定暗号化パラメータとチェックサム・パラメータの設定暗号化パラメータとチェックサム・パラメータの設定

暗号化パラメータまたはチェックサム・パラメータの設定を入力または変更するには、テキ
スト・エディタで sqlnet.oraファイルを変更するか、Oracle Net8 Assistantを使用します。

Oracle Net8 Assistant の使用の使用の使用の使用
このグラフィカル・インタフェース・ツールを使用して、sqlnet.oraファイルと他の
Oracle8i 構成ファイルのパラメータを簡単に設定できます。

Oracle Net8 Assistant の起動の起動の起動の起動
■ UNIXでは、$ORACLE_HOME/binでスクリプト netasstを実行します。

■ Windowsプラットフォームでは、「スタート」ボタン ->「プログラム」->「Oracle－
HOME_NAME」->「Network Administration」->「Net8 Assistant」の順にクリックし
ます。

Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Advanced Security の構成の構成の構成の構成
Oracle Net8 Assistantの左側のペインで「Profile」フォルダをクリックします。次に、右側
のペインの上端にあるドロップ・ダウン・リスト・ボックスで「Advanced Security」を選
択します。Oracle Advanced Securityのタブ・ページが表示されます。

Oracle Net8 Assistant による変更内容の保存による変更内容の保存による変更内容の保存による変更内容の保存
メニュー・バーの「File」->「Save Network Configuration」をクリックします。

詳細情報詳細情報詳細情報詳細情報 : 各パラメータの説明と暗号化とチェックサムを使用したサン
プル構成ファイルの説明は、付録 Aの「暗号化パラメータとチェックサ
ム・パラメータ」を参照してください。

構成の詳細は、Oracle Net8 Assistantヘルプ・システムを参照してくださ
い。
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暗号化とチェックサムの構成
クライアントとサーバーでの暗号化の構成クライアントとサーバーでの暗号化の構成クライアントとサーバーでの暗号化の構成クライアントとサーバーでの暗号化の構成

図図図図 2-1  Oracle Net8 Assistant を使用した暗号化の設定を使用した暗号化の設定を使用した暗号化の設定を使用した暗号化の設定
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暗号化とチェックサムの構成
Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

2-10ページの図 2-1を参照してください。

1. 「Encryption」タブを選択します。

2. 構成中のマシンに従って、「Encryption」リストの
「CLIENT」または「SERVER」を選択してください。

3. 「Encryption Type」リストで「REQUESTED」、
「REQUIRED」、「ACCEPTED」、「REJECTED」のい
ずれかを選択します。

4. 「Encryption Seed」ボックスで、10～ 70文字の文字
をランダムに入力します。

注意注意注意注意 : クライアントの暗号化シードはサーバーの暗号化
シードとは別のものにします。

5. 「Available Methods」リストで暗号化メソッドを選
択します。次に、右矢印ボタン「>」をクリックして
「Selected Methods」リストに移動します。追加する
メソッドすべてに対して同じ作業を繰り返します。

サーバー上で次のパラメータを設定します。

SQLNET.ENCRYPTION_SERVER = [accepted | 
rejected | requested | required]

SQLNET.ENCRYPTION_TYPES_SERVER = (valid_
encryption_algorithm [,valid_encryption_algorithm])

SQLNET.CRYPTO_SEED = "10～ 70文字のランダム
文字 "

注意注意注意注意 : サーバーの暗号化シードはクライアントの暗号化
シードとは別のものにします。

クライアント上で次のパラメータを設定します。

SQLNET.ENCRYPTION_CLIENT = [accepted | 
rejected | requested | required]

SQLNET.ENCRYPTION_TYPES_CLIENT = (valid_
encryption_algorithm [,valid_encryption_algorithm])

SQLNET.CRYPTO_SEED = "10～ 70文字のランダム
文字 "

注意注意注意注意 : クライアントの暗号化シードはサーバーの暗号化
シードとは別のものにします。

有効な暗号化アルゴリズム有効な暗号化アルゴリズム有効な暗号化アルゴリズム有効な暗号化アルゴリズム : A-3ページの「暗号化パラ
メータとチェックサム・パラメータ」を参照してくださ
い。
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暗号化とチェックサムの構成
クライアントとサーバーでのチェックサムの構成クライアントとサーバーでのチェックサムの構成クライアントとサーバーでのチェックサムの構成クライアントとサーバーでのチェックサムの構成

図図図図 2-2  Oracle Net8 Assistant を使用したチェックサムの設定を使用したチェックサムの設定を使用したチェックサムの設定を使用したチェックサムの設定

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 2-2を参照してください。

1. 「Integrity」タブを選択します。

2. 「Server」ラジオ・ボタンを選択してサーバーの
チェックサムを構成します。

3. 「Checksum Level」ドロップダウン・リスト・ボッ
クスをクリックして、サーバーのチェックサム・レ
ベルを指定する 4つの値（REQUIRED、
REQUESTED、ACCEPTED、REJECTED）のいずれ
か 1つを選択します。

4. 「Client」ラジオ・ボタンを選択してクライアントの
チェックサムを構成します。

5. 「Client Checksum Level」ドロップダウン・リスト・
ボックスをクリックして、クライアントのチェック
サム・レベルを指定する 4つの値（REQUIRED、
REQUESTED、ACCEPTED、REJECTED）のいずれ
か 1つを選択します。

サーバー上で次のパラメータを設定します。

SQLNET.CRYPTO_CHECKSUM_SERVER = [accepted 
| rejected | requested | required]

SQLNET.CRYPTO_CHECKSUM_TYPES_SERVER = 
(crypto_checksum_algorithm)

クライアント上で次のパラメータを設定します。

SQLNET.CRYPTO_CHECKSUM_CLIENT = [accepted 
| rejected | requested | required]

SQLNET.CRYPTO_CHECKSUM_TYPES_CLIENT = 
(crypto_checksum_algorithm)

注意注意注意注意 : 現行のリリースでは、RSA Data SecurityのMD5
アルゴリズムのみが暗号チェックサム・アルゴリズムと
してサポートされています。
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RADIUS認証の
3

RADIUS 認証の構成認証の構成認証の構成認証の構成

この章では、RADIUS（Remote Authentication Dial-In User Service）を使用する Oracle8i
の構成方法について説明します。

この章では、次のトピックについて説明します。

■ RADIUSの概要

■ RADIUS認証モード

■ RADIUS認証とアカウントの使用

■ データベースへのログイン
構成 3-1



RADIUSの概要
RADIUSの概要の概要の概要の概要
RADIUS（Remote Authentication Dial-In User Service）はクライアント /サーバー・セキュ
リティ・プロトコルであり、リモート認証とリモート・アクセスを実現するものとして、
もっとも広く知られています。Oracle Advanced Securityでは、この新生の標準をクライア
ント /サーバー・ネットワーク環境で使用しています。

トークン・カードやスマートカードなど、RADIUS標準をサポートする認証方式をネット
ワークで使用できるようにするには、RADIUSアダプタをインストールして構成するのみで
す。さらに、RADIUSを使用すると、Oracleクライアントまたは Oracle Serverを変更する
ことなく、認証方式を変更できます。

ユーザーの立場で見ると、認証プロセス全体が連続して透過的に行われます。ユーザーが
Oracle Serverへのアクセスを要求すると、RADIUSクライアントとして動作する Oracle 
Serverが RADIUSサーバーに通知します。RADIUSサーバーは次のように動作します。

■ ユーザーのセキュリティ情報を検索する

■ 適切な認証サーバーと Oracle Serverの間で認証と認可情報を渡す

■ ユーザーのログオンの時間、頻度、接続時間などの情報を RADIUSアカウント機能に
よってログに記録する

Oracle環境での環境での環境での環境での RADIUS

図図図図 3-1  Oracle 環境での環境での環境での環境での RADIUS

Oracle環境（図 3-1）では、Oracle Serverは RADIUSクライアントとして動作し、Oracle
クライアントと RADIUSサーバーの間で情報を渡します。同様に、RADIUSサーバーは
Oracle Serverと適切な認証サーバーの間で情報を渡します。転送中の認証情報を保護するた
め、RADIUSではこの情報をハッシュ値に変換します。

Oracle クライアント�
認証サーバー�

Radius クライアント

Oracle Server

Radius サーバー�

スマート�
 カード�

SecurID 
ACE

トークン・�
カード��
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RADIUSの概要
Oracleクライアント、Oracle Server/RADIUSクライアント、RADIUSサーバー、認証サー
バーの 4つの構成要素は、同じマシンにおくことも、別のマシンにおくこともできます。
Oracleクライアントと Oracle Serverが同じマシンにある場合、同じ sqlnet.oraファイルが
共有されます。

次の表に、各構成要素と、構成要素に格納される情報を示します。

詳細情報詳細情報詳細情報詳細情報 : sqlnet.oraファイルの詳細は、『Oracle8i Net8管理者ガイド』
を参照してください。

構成要素構成要素構成要素構成要素 格納される情報格納される情報格納される情報格納される情報

Oracleクライアント RADIUSによる通信の構成設定

Oracle Server/
RADIUSクライアン
ト

Oracleクライアントと RADIUSサーバーの間で情報を渡すための構成設
定

シークレット・キー・ファイル

RADIUSサーバー 全ユーザーの認証と認可情報

各クライアントの名前または IPアドレス

各クライアントの共有シークレット

すでに認証されているユーザーが再接続せずに別のログイン・オプション
を選択できる数無制限のメニュー・ファイル

認証サーバー パスコードや PINなど、使用中の認証方式に対応するユーザー認証情報
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RADIUS認証モード
RADIUS認証モード認証モード認証モード認証モード
ユーザー認証には次の 2通りあります。

■ 同期認証モード

■ 要求 -応答（非同期）認証モード

同期認証モード同期認証モード同期認証モード同期認証モード
同期モードの RADIUSでは、パスワード、SecurIDトークン・カード、スマートカードな
ど、各種の認証方式を使用することができます。

図 3-2に、同期認証モードのシーケンスを示します。

図図図図 3-2  同期認証シーケンス同期認証シーケンス同期認証シーケンス同期認証シーケンス

Oracle
server/

RADIUS
クライアント�

クライアント� RADIUS
サーバー�

1

認証サーバー�

2

. . .

3

5

4

6

1. ユーザーは接続文字列、パスコード、または
その他の値を入力してログインします。クラ
イアント・マシンは、このデータを Oracle 
Serverに渡します。

2. RADIUSクライアントとして動作している
Oracle Serverは、Oracleクライアントからの
データを RADIUSサーバーに渡します。

3. RADIUSサーバーはデータを検証するため、
適切な認証サーバー（スマートカード、
SecurID ACE、ActivCardなど）に渡します。

4. 認証サーバーはアクセス受け入れメッセージ
またはアクセス拒否メッセージを RADIUS
サーバーに返します。

5. RADIUSサーバーは、この応答を Oracle 
Server/RADIUSクライアントに渡します。

6. Oracle Server/RADIUSクライアントは、こ
の応答を Oracleクライアントに渡します。
3-4 Oracle8i Advanced Security管理者ガイド



RADIUS認証モード
例例例例 : SecurID トークン・カードによる同期認証トークン・カードによる同期認証トークン・カードによる同期認証トークン・カードによる同期認証
SecurID認証では、各ユーザーがトークン・カードを持ち、カードに表示される動的番号は
60秒ごとに変わります。ユーザーが Oracle Server/RADIUSクライアントへのアクセスを得
るには、パスコードとして、個人の識別番号（PIN）と SecurIDカードに現在表示されてい
る動的番号を入力します。Oracle Server/RADIUSクライアントは、この認証情報を Oracle
クライアントから RADIUSサーバーに渡します。次に、RADIUSサーバーが、認証情報を
検証するため、認証サーバーに渡します。認証サーバー（Security Dynamics ACE/Server）
によってユーザーが確認されると、「受け入れ」パケットが RADIUSサーバーに送られま
す。この情報は RADIUSサーバーから Oracle Server/RADIUSクライアントに渡り、次に、
Oracleクライアントに渡ります。これでユーザーが認可され、適切な表やアプリケーション
にアクセスできるようになります。

要求要求要求要求 -応答（非同期）認証モード応答（非同期）認証モード応答（非同期）認証モード応答（非同期）認証モード
図 3-3に、要求 -応答、非同期認証のシーケンスを示します。

詳細情報詳細情報詳細情報詳細情報 : SecurIDトークン・カードの詳細は、1-6ページの「サポート
される認証方式」と第 6章の「SecurID認証の構成」を参照してください。
SecurIDベンダーから提供されるマニュアルも参照してください。

注意注意注意注意 : システムで非同期モードを使用している場合は、ユーザーは
SQL*Plus CONNECT文字列でユーザー名とパスワードを入力する必要が
ありません。そのかわりに、プロセスの後半で、グラフィカル・ユー
ザー・インタフェースを使用して入力します。
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RADIUS認証モード
図図図図 3-3  非同期認証シーケンス非同期認証シーケンス非同期認証シーケンス非同期認証シーケンス
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1. ユーザーは Oracle Serverへの接続を要求します。ク
ライアント・マシンは、このデータを Oracle Server
に渡します。

2. RADIUSクライアントとして動作している Oracle 
Serverは、Oracleクライアントからのデータを
RADIUSサーバーに渡します。

3. RADIUSサーバーは、適切な認証サーバー（スマー
トカード、SecurID ACE、ActivCardなど）に渡しま
す。

4. 認証サーバーはランダム番号などの要求を RADIUS
サーバーに返します。

5. RADIUSサーバーは、この要求を Oracle 
Server/RADIUSクライアントに送ります。

6. Oracle Server/RADIUSクライアントは、この要求を
Oracleクライアントに送ります。グラフィカル・イ
ンタフェースを使用してユーザーに要求が表示され
ます。

7. ユーザーは要求に対する応答を入力します。たとえ
ば、ユーザーが受信した要求をトークン・カードに
入力して応答を作ります。次に、トークン・カード
によって動的パスワードが生成され、ユーザーはそ
の動的パスワードをグラフィカル・インタフェース
に入力します。Oracleクライアントは、ユーザーの
応答を Oracle Server/RADIUSクライアントに渡し
ます。

8. 次に、RADIUSクライアントが、ユーザーの応答を
RADIUSサーバーに送ります。

9. RADIUSサーバーは、ユーザーの応答を検証するた
め、適切な認証サーバーに渡します。

10. 認証サーバーはアクセス受け入れメッセージまたは
アクセス拒否メッセージを RADIUSサーバーに返し
ます。

11. RADIUSサーバーは、この応答を Oracle 
Server/RADIUSクライアントに渡します。

12. Oracle Server/RADIUSクライアントは、この応答を
Oracleクライアントに渡します。
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RADIUS認証モード
例例例例 : スマートカードによる非同期認証スマートカードによる非同期認証スマートカードによる非同期認証スマートカードによる非同期認証
スマートカード認証では、ユーザーはスマートカード（情報格納用の ICが組み込まれたク
レジットカードに似たプラスティック製のカード）をカード読取り用のハードウェア・デバ
イスに挿入してログインします。Oracleクライアントは、スマートカードに格納されている
ログイン情報を、Oracle Server/RADIUSクライアントと RADIUSサーバーを経由して認証
サーバーに送ります。認証サーバーは、RADIUSサーバーと Oracle Server/RADIUSクライ
アントを経由して、要求を返送し、ユーザーに認証情報を入力するよう指示します。この認
証情報には、PINやスマートカードに格納されている他の認証情報を使用することができま
す。

Oracleクライアントは、Oracle Server/RADIUSクライアントと RADIUSサーバーを経由し
て、ユーザーの応答を認証サーバーに送ります。ユーザーが入力した番号が有効であれば、
認証サーバーは RADIUSサーバーと Oracle Server/RADIUSクライアントを経由して、「受
け入れ」パケットを Oracleクライアントに返します。これでユーザーが認証され、適切な
表やアプリケーションへのアクセスが認可されます。ユーザーが入力した情報が正しくない
場合は、認証サーバーはユーザーのアクセスを拒否するメッセージを返します。

例例例例 : ActivCard トークンによる非同期認証トークンによる非同期認証トークンによる非同期認証トークンによる非同期認証
ActivCardトークンの 1つに、キーパッドを装備した、動的パスワードを表示できる携帯式
のデバイスがあります。Oracle Serverへのアクセスを要求するため、ユーザーはパスワード
を入力し、その情報は Oracle Server/RADIUSクライアントと RADIUSサーバーを経由し
て、適切な認証サーバーに渡ります。認証サーバーは、RADIUSサーバーと Oracle 
Server/RADIUSクライアントを経由して、要求を返します。ユーザーが要求をトークンに
入力すると、ユーザーが応答として返送する番号がトークンに表示されます。

Oracleクライアントは、Oracle Server/RADIUSクライアントと RADIUSサーバーを経由し
て、ユーザーの応答を認証サーバーに送ります。ユーザーが入力した番号が有効であれば、
認証サーバーは RADIUSサーバーと Oracle Server/RADIUSクライアントを経由して、「受
け入れ」パケットを Oracleクライアントに返します。これでユーザーが認証され、適切な
表やアプリケーションへのアクセスが認可されます。ユーザーが入力した応答が正しくない
場合は、認証サーバーはユーザーのアクセスを拒否するメッセージを返します。
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RADIUS認証とアカウントの使用
RADIUS認証とアカウントの使用認証とアカウントの使用認証とアカウントの使用認証とアカウントの使用
RADIUS認証とアカウントを使用可能にするには、次の作業を行います。各作業については
以下で説明しています。

手順 1: Oracle Serverと Oracleクライアントへの RADIUSのインストール

手順 2: RADIUS認証の構成

手順 3: RADIUSサーバー・データベースへの RADIUSクライアント名の追加

手順 4: ユーザーの作成とアクセス権の付与

手順 5: RADIUSアカウントの構成

手順 6: RADIUSとともに使用する認証サーバーの構成

手順 7: 認証サーバーとともに使用する RADIUSサーバーの構成

手順 8: ロールの作成とロール権限の付与

手順 9: Oracle Serverでの RADIUSシークレット・キーの指定

手順手順手順手順 1: Oracle Serverとととと Oracleクライアントへのクライアントへのクライアントへのクライアントへの RADIUSのインストールのインストールのインストールのインストール
Oracle8iの標準インストレーションでは、Oracle Advanced Securityとともに RADIUSアダ
プタもインストールされます。

詳細情報詳細情報詳細情報詳細情報 : Oracle Advanced Securityと RADIUSアダプタのインストー
ルについては、Oracle8iのプラットフォーム固有のインストレーション・
マニュアルを参照してください。
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RADIUS認証とアカウントの使用
手順手順手順手順 2: RADIUS認証の構成認証の構成認証の構成認証の構成
この項では、次のトピックについて説明します。

■ Oracleクライアントでの RADIUS基本構成－ Oracleクライアント用の最小構成設定。

■ Oracle Serverでの RADIUS基本構成－ Oracle Server用の最小構成設定。

■ その他の RADIUS機能の構成－ RADIUSを強化する各種機能の構成設定。次のパラメー
タを設定できます。

– プライマリ RADIUSサーバーのリスニング・ポート

– プライマリ RADIUSサーバーに対する Oracle Serverの応答待ち時間

– プライマリ RADIUSサーバーに対する Oracle Serverのメッセージ再送回数

– 要求 -応答の使用可能 /使用禁止の切り替え

– Oracle Server上のシークレット・キーの場所

– 代替 RADIUSサーバー

特に示されていない限り、これらの構成作業を行うには、Oracle Net8 Assistantを使用する
か、テキスト・エディタを使用して sqlnet.oraファイルを変更します。
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RADIUS認証とアカウントの使用
Oracle Net8 Assistant の使用の使用の使用の使用
このグラフィカル・インタフェース・ツールを使用して、sqlnet.oraファイルと他の
Oracle8i構成ファイルのパラメータを簡単に設定できます。

Oracle Net8 Assistant の起動の起動の起動の起動
■ UNIXでは、$ORACLE_HOME/binでスクリプト netasstを実行します。

■ Windowsプラットフォームでは、「スタート」ボタン ->「プログラム」->「Oracle－
HOME_NAME」->「Network Administration」->「Net8 Assistant」の順にクリックし
ます。

Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Advanced Security の構成の構成の構成の構成
Oracle Net8 Assistantの左側のペインで「Profile」フォルダをクリックします。次に、右側
のペインの上端にあるドロップ・ダウン・リスト・ボックスで「Advanced Security」を選
択します。Oracle Advanced Securityのタブ・ページが表示されます。

Oracle Net8 Assistant による変更内容の保存による変更内容の保存による変更内容の保存による変更内容の保存
メニュー・バーの「File」->「Save Network Configuration」をクリックします。
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RADIUS認証とアカウントの使用
Oracleクライアントでのクライアントでのクライアントでのクライアントでの RADIUS基本構成基本構成基本構成基本構成
SQLNET.AUTHENTICATION_SERVICESパラメータを設定します。

図図図図 3-4  Oracle Net8 Assistant を使用した認証サービス・パラメータの設定を使用した認証サービス・パラメータの設定を使用した認証サービス・パラメータの設定を使用した認証サービス・パラメータの設定

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 3-4を参照してください。

1. 「Authentication」タブを選択します。

2. 「Available Methods」リストで、「RADIUS」を選択
します。

3. 次に、右矢印ボタン「>」をクリックして、
「RADIUS」を「Selected Methods」リストに移動し
ます。他に使用するメソッドがあれば同じ方法で移
動します。

4. 選択したメソッドを使用優先順位の高い順に並べま
す。「Selected Methods」リストでメソッドを選択
し、「Promote」または「Demote」をクリックして
並べ替えます。たとえば、最初に使用するサービス
を RADIUSにするには、リストの先頭に移動しま
す。

次のパラメータを設定します。

SQLNET.AUTHENTICATION_SERVICES=(RADIUS)
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RADIUS認証とアカウントの使用
Oracle Serverでのでのでのでの RADIUS基本構成基本構成基本構成基本構成
次の作業を行います。各作業については以下で説明しています。

– 認証サービス・パラメータの設定

– プライマリ RADIUSサーバー・ホスト名パラメータの設定

– Oracle Server初期化パラメータの設定

– SQLNET.ORAへの classpathパラメータの追加
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RADIUS認証とアカウントの使用
認証サービス・パラメータの設定認証サービス・パラメータの設定認証サービス・パラメータの設定認証サービス・パラメータの設定
認証メソッドは SQLNET.AUTHENTICATION_SERVICESパラメータで設定します。

図図図図 3-5  Oracle Net8 Assistant を使用した認証サービス・パラメータの設定を使用した認証サービス・パラメータの設定を使用した認証サービス・パラメータの設定を使用した認証サービス・パラメータの設定

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 3-5を参照してください。

1. 「Authentication」タブを選択します。

2. 「Available Methods」リストで、「RADIUS」を選択
します。

3. 次に、右矢印ボタン「>」をクリックして、
「RADIUS」を「Selected Methods」リストに移動し
ます。

4. 選択したメソッドを使用優先順位の高い順に並べま
す。「Selected Methods」リストでメソッドを選択
し、「Promote」または「Demote」をクリックして
並べ替えます。たとえば、最初に使用するサービス
を RADIUSにするには、リストの先頭に移動しま
す。

次のパラメータを設定します。

SQLNET.AUTHENTICATION_SERVICES=(RADIUS)
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RADIUS認証とアカウントの使用
プライマリプライマリプライマリプライマリ RADIUS サーバー・ホスト名パラメータの設定サーバー・ホスト名パラメータの設定サーバー・ホスト名パラメータの設定サーバー・ホスト名パラメータの設定
プライマリ RADIUSサーバーの場所は SQLNET.RADIUS_AUTHENTICATIONパラメータ
で設定します。デフォルトはローカル・ホストです。

図図図図 3-6  Oracle Net8 Assistant を使用したプライマリを使用したプライマリを使用したプライマリを使用したプライマリ RADIUS サーバー・ホスト名パラメータのサーバー・ホスト名パラメータのサーバー・ホスト名パラメータのサーバー・ホスト名パラメータの
設定設定設定設定

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 3-6を参照してください。

1. 「Other Params」タブをクリックします。

2. 「Authentication Service」リストで、「RADIUS」を
選択します。

3. 「Host Name」ボックスのデフォルトは localhostで
す。このデフォルトをそのまま使用するか、プライ
マリ RADIUSサーバーのホスト名を入力します。

次のパラメータを設定します。

SQLNET.RADIUS_AUTHENTICATION=
(RADIUSサーバーのホスト名または IPアドレス )
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RADIUS認証とアカウントの使用
Oracle Server 初期化パラメータの設定初期化パラメータの設定初期化パラメータの設定初期化パラメータの設定
ディレクトリ $ORACLE_BASE¥ADMIN¥DB_NAME¥PFILEにあるファイル init<sid>.oraを
構成します。このファイルで、次の値を指定します。

REMOTE_OS_AUTHENT=FALSE
OS_AUTHENT_PREFIX=""

SQLNET.ORA へのへのへのへの classpath パラメータの追加パラメータの追加パラメータの追加パラメータの追加
要求 -応答認証モードを使用する場合、RADIUSでは Javaベースのグラフィカル・インタ
フェースを表示してパスワードを最初に要求し、ユーザーがトークン・カードから取得する
動的パスワードなど、他の追加情報を要求します。そのグラフィカル・インタフェースの
Javaクラスのパスを設定するには、sqlnet.oraファイルに SQLNET.RADIUS_CLASSPATH
パラメータを追加します。

テキスト・エディタを使用して、次のパラメータを sqlnet.oraファイルに追加します。

SQLNET.RADIUS_CLASSPATH=path/netradius.jar:path/ewt-opt-3_1_8_1.zip

たとえば、次のとおりです。

SQLNET.RADIUS_CLASSPATH=/ohome/network_src/jlib/
                        netradius.jar:/ohome/network_src/jlib
                        /ewt-opt-3_1_8_1.zip

注意注意注意注意 : REMOTE_OS_AUTHENTを TRUEに設定すると、非保護プロトコル
（TCPなど）を使用するユーザーがオペレーティング・システム許可ログ
イン（以前の OPS$ログイン）を実行できるので、セキュリティに欠陥が
生じます。

詳細情報詳細情報詳細情報詳細情報 : Oracle Serverでの初期化パラメータ設定の詳細は、『Oracle8i
リファレンス・マニュアル』と『Oracle8i管理者ガイド』を参照してくだ
さい。
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RADIUS認証とアカウントの使用
その他のその他のその他のその他の RADIUS機能の構成機能の構成機能の構成機能の構成
次の RADIUS機能を構成するには、Oracle Net8 Assistantを使用するか、sqlnet.oraファイ
ルを変更します。

■ プライマリ RADIUSサーバーのリスニング・ポートの設定

■ プライマリ RADIUSサーバーに対する Oracle Serverの応答待ち時間の設定

■ プライマリ RADIUSサーバーに対する Oracle Serverのメッセージ再送回数の設定

■ 要求 -応答の構成

■ Oracle Server上のシークレット・キーの場所の設定

■ 代替 RADIUSサーバーのパラメータの設定
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RADIUS認証とアカウントの使用
プライマリプライマリプライマリプライマリ RADIUS サーバーのリスニング・ポートの設定サーバーのリスニング・ポートの設定サーバーのリスニング・ポートの設定サーバーのリスニング・ポートの設定
SQLNET.RADIUS_AUTHENTICATION_PORTパラメータを設定します。デフォルトは
1645です。

図図図図 3-7  Oracle Net8 Assistant を使用したプライマリを使用したプライマリを使用したプライマリを使用したプライマリ RADIUS サーバーのリスニング・ポートのサーバーのリスニング・ポートのサーバーのリスニング・ポートのサーバーのリスニング・ポートの
設定設定設定設定

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 3-7を参照してください。

1. 「Other Params」タブを選択します。

2. 「Authentication Service」リストで、「RADIUS」を
選択します。

3. 「Port Number」ボックスのデフォルトは 1645です。
このデフォルトをそのまま使用するか、プライマリ
RADIUSサーバーのリスニング・ポート番号を入力
します。

次のパラメータを設定します。

SQLNET.RADIUS_AUTHENTICATION_PORT=(1645)
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RADIUS認証とアカウントの使用
プライマリプライマリプライマリプライマリ RADIUS サーバーに対するサーバーに対するサーバーに対するサーバーに対する Oracle Server の応答待ち時間の設定の応答待ち時間の設定の応答待ち時間の設定の応答待ち時間の設定
SQLNET.RADIUS_AUTHENTICATION_TIMEOUTパラメータを設定します。

図図図図 3-8  Oracle Net8 Assistant を使用したプライマリを使用したプライマリを使用したプライマリを使用したプライマリ RADIUS サーバーに対するサーバーに対するサーバーに対するサーバーに対する Oracle Server
の応答待ち時間の構成の応答待ち時間の構成の応答待ち時間の構成の応答待ち時間の構成

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 3-8を参照してください。

1. 「Other Params」タブを選択します。

2. 「Authentication Service」リストで、「RADIUS」を
選択します。

3. 「Timeout（seconds）」ボックスのデフォルトは 15
秒です。このデフォルトをそのまま使用するか、プ
ライマリ RADIUSサーバーに対する Oracle Server
の応答待ち時間を秒単位で入力します。

次のパラメータを設定します。

SQLNET.RADIUS_AUTHENTICATION_TIMEOUT=(応
答待ち時間（秒単位）)
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プライマリプライマリプライマリプライマリ RADIUS サーバーに対するサーバーに対するサーバーに対するサーバーに対する Oracle Server のメッセージ再送回数の設定のメッセージ再送回数の設定のメッセージ再送回数の設定のメッセージ再送回数の設定
SQLNET.RADIUS_AUTHENTICATION_RETRIESパラメータを設定します。デフォルトは
3です。

図図図図 3-9  Oracle Net8 Assistant を使用したプライマリを使用したプライマリを使用したプライマリを使用したプライマリ RADIUS サーバーに対するサーバーに対するサーバーに対するサーバーに対する Oracle Server
のメッセージ再送回数の設定のメッセージ再送回数の設定のメッセージ再送回数の設定のメッセージ再送回数の設定

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 3-9を参照してください。

1. 「Other Params」タブを選択します。

2. 「Authentication Service」リストで、「RADIUS」を
選択します。

3. 「Number of Retries」ボックスのデフォルトは 3で
す。このデフォルトをそのまま使用するか、プライ
マリ RADIUSサーバーに対する Oracle Serverの
メッセージ再送回数を入力します。

次のパラメータを設定します。

SQLNET.RADIUS_AUTHENTICATION_
RETRIES=(RADIUSサーバーへの再送回数 )

詳細情報詳細情報詳細情報詳細情報 : RADIUSアカウントの構成の詳細は、3-27ページの「手順 5: 
RADIUSアカウントの構成」を参照してください。
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Oracle Server 上のシークレット・キーの場所の設定上のシークレット・キーの場所の設定上のシークレット・キーの場所の設定上のシークレット・キーの場所の設定
SQLNET.RADIUS_SECRETパラメータを設定します。

注意注意注意注意 : このパラメータはシークレット・キーの場所を設定します。シー
クレット・キーそのものを指定するものではありません。

詳細情報詳細情報詳細情報詳細情報 : シークレット・キーの指定の詳細は、3-30ページの「手順 9: 
Oracle Serverでの RADIUSシークレット・キーの指定」を参照してくだ
さい。

注意注意注意注意 : 安全上の理由により、このファイルをルート・アクセスのみに変
更することをお薦めします。
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図図図図 3-10  Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Server 上のシークレット・キーの場所の設定上のシークレット・キーの場所の設定上のシークレット・キーの場所の設定上のシークレット・キーの場所の設定

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 3-10を参照してください。

1. 「Other Params」タブを選択します。

2. 「Authentication Service」リストで、「RADIUS」を
選択します。

3. 「Secret File」ボックスにシークレット・キー・ファ
イルのパス名を入力します。

次のパラメータを設定します。

SQLNET.RADIUS_SECRET=(パス /RADIUS.KEY)
RADIUS認証の構成 3-21



RADIUS認証とアカウントの使用
要求要求要求要求 -応答の構成応答の構成応答の構成応答の構成
要求 -応答（非同期）モードでは、グラフィカル・インタフェースを表示してパスワードを
最初に要求し、ユーザーがトークン・カードから取得する動的パスワードなど、他の追加情
報を要求します。RADIUSアダプタを使用している場合は、Javaベースによるプラット
フォームに適したインタフェースが使用されます。

注意注意注意注意 : 認証デバイスのサードパーティ・ベンダーは、そのデバイスに適
したグラフィカル・ユーザー・インタフェースにカスタマイズする必要が
あります。たとえば、スマートカードのベンダーは、Oracleクライアント
がスマートカードから動的パスワードなどのデータを読み取ることができ
るように、Javaインタフェースをカスタマイズする必要があります。次
に、スマートカードが要求を受け取ると、PINなどの追加情報をユーザー
に入力させて応答します。

詳細情報詳細情報詳細情報詳細情報 : 要求 -応答ユーザー・インタフェースのカスタマイズの方法
は、付録 Cの「RADIUSによる認証デバイスの統合」を参照してくださ
い。
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要求 -応答を構成するには、次の作業を行います。各作業は以下で説明しています。

■ 環境変数 JAVA_HOMEの設定

■ 設定パラメータの設定

環境変数環境変数環境変数環境変数 JAVA_HOME の設定の設定の設定の設定 この環境変数を使用して、Oracleクライアントを実行する
システムの JREまたは JDKのある場所を設定します。

UNIXの場合

コマンド・プロンプトで、次のように入力します。

Unix% setenv JAVA_HOME /usr/local/packages/jre1.1.7B

Windows NTの場合

1. 「スタート」ボタン ->「設定」->「コントロール パネル」->「システム」->「環境」の
順にクリックします。

2. 変数 JAVA_HOMEに c:¥java¥jre1.1.7Bを設定します。

設定パラメータの設定設定パラメータの設定設定パラメータの設定設定パラメータの設定 以下の説明に従って、sqlnet.oraファイルに次の 3つのパラメータ
を設定します。

■ SQLNET.RADIUS_CHALLENGE_RESPONSE

■ SQLNET.RADIUS_CHALLENGE_KEYWORD

■ SQLNET.RADIUS_AUTHENTICATION_INTERFACE
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図図図図 3-11  Oracle Net8 Assistant を使用した要求を使用した要求を使用した要求を使用した要求 -応答の構成応答の構成応答の構成応答の構成

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 3-11を参照してください。

1. 「Other Params」タブを選択します。

2. 「Authentication Service」リストで、「RADIUS」を
選択します。

3. 「Challenge Response」ボックスのデフォルトは OFF
です。このデフォルトをそのまま使用するか、要求 -
応答を使用可能にする場合は ONを入力します。

4. 「Default Keyword」1ボックスのデフォルトは
challengeです。このデフォルトをそのまま使用する
か、RADIUSサーバーから要求を求める場合はキー
ワードを入力します。

5. 「Interface Class Name」ボックスのデフォルトは
DefaultRadiusInterfaceです。このデフォルトをその
まま使用するか、Oracleクライアントと RADIUS
サーバ間の要求 -応答変換を処理するために作成し
たクラスの名前を入力します。

次のパラメータを設定します。

SQLNET.RADIUS_CHALLENGE_RESPONSE=
([ON | OFF])

SQLNET.RADIUS_CHALLENGE_
KEYWORD=(KEYWORD)

SQLNET.RADIUS_AUTHENTICATION_
INTERFACE=(package_nameにピリオド（.）ではなくス
ラッシュ（/）を続け、radius_interface_nameを続ける )

たとえば、次のとおりです。

SQLNET.RADIUS_AUTHENTICATION_
INTERFACE=vendor/net/ActivCardRadiusInterface
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1 キーワード機能は Oracleが提供するもので、すべての RADIUSサーバーでサポートされているとは限りません。この機能
は、RADIUSサーバーでサポートされている場合にのみ使用することができます。

キーワードを設定すると、ユーザーはパスワードを使用せずに識別情報を検証されるようになります。ユーザーがパスワー
ドを入力しなかった場合は、ここで設定したキーワードが RADIUSサーバーに渡り、RADIUSサーバーから運転免許証の
番号や誕生日などの要求が返されます。ユーザーがパスワードを入力した場合は、RADIUSサーバーの構成によって、要求
が返される場合と返されない場合があります。
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代替代替代替代替 RADIUS サーバーのパラメータの設定サーバーのパラメータの設定サーバーのパラメータの設定サーバーのパラメータの設定
代替 RADIUSサーバーを使用する場合は、テキスト・エディタを使用して sqlnet.oraファイ
ルに次のパラメータを設定します。

SQLNET.RADIUS_ALTERNATE=(HOSTNAME OR IP ADDRESS OF ALTERNATE RADIUS SERVER)

SQLNET.RADIUS_ALTERNATE_PORT=(1645)

SQLNET.RADIUS_ALTERNATE_TIMEOUT=(NUMBER OF SECONDS TO WAIT FOR RESPONSE)
SQLNET.RADIUS_ALTERNATE_RETRIES=(NUMBER OF TIMES TO RE-SEND TO RADIUS SERVER)

手順手順手順手順 3: RADIUSサーバー・データベースへのサーバー・データベースへのサーバー・データベースへのサーバー・データベースへの RADIUSクライアント名の追加クライアント名の追加クライアント名の追加クライアント名の追加
Oracle Serverが RADIUSクライアントになります。3-2ページの図 3-1を参照してくださ
い。

Livingston RADIUS サーバー、バージョンサーバー、バージョンサーバー、バージョンサーバー、バージョン 2.0へのへのへのへの RADIUS クライアントクライアントクライアントクライアント
名の追加名の追加名の追加名の追加

RADIUSサーバーの clientsファイルには、各 RADIUSクライアントの名前または IPアドレ
スと共有シークレットが格納されます。このファイルのパス名は /etc/raddb/clientsです。

Livingston RADIUS サーバーサーバーサーバーサーバー 2.0データベースへのデータベースへのデータベースへのデータベースへの RADIUS クライアント名の追加クライアント名の追加クライアント名の追加クライアント名の追加
1. テキスト・エディタを使用して clientsファイルを開きます。次のテキストと表が表示さ
れます。

@ (#) clients 1.1 2/21/96 Copyright 1991 Livingston Enterprises Inc

This file contains a list of clients which are allowed to make 
authentication requests and their encryption key. The first field is a valid 
hostname. The second field (separated by blanks or tabs) is the encryption 
key.

Client Name                     Key

2. CLIENT NAME列にクライアントの名前または IPアドレスを入力します。KEY列に共有
シークレットを入力します。

注意注意注意注意 : Internet Engineering Task Force（IETF）RFC #2138、Remote 
Authentication Dial In User Service（RADIUS）および RFC #2139 RADIUS 
Accountingの標準に準拠する RADIUSサーバーを使用することができま
す。RADIUSサーバーにはいろいろな種類があるため、固有の相互運用要
件がないか、RADIUSサーバーのマニュアルで確認しておく必要がありま
す。
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3. clientsファイルを保存して閉じます。

手順手順手順手順 4: ユーザーの作成とアクセス権の付与ユーザーの作成とアクセス権の付与ユーザーの作成とアクセス権の付与ユーザーの作成とアクセス権の付与
1. Oracle Serverの外部で認証されるユーザーを作成し、アクセス権を付与します。

SQL*Plusを起動して、次のコマンドを入力します。

SQL> CONNECT system/manager@database_name;
SQL> CREATE USER username  IDENTIFIED EXTERNALLY;
SQL> GRANT CREATE SESSION TO USER username;
SQL> EXIT

Windows NTプラットフォームの場合は、Oracle Enterprise Managerの Security 
Managerツールを使用することもできます。

2. RADIUSサーバの usersファイルにも同じユーザーを入力します。

手順手順手順手順 5: RADIUSアカウントの構成アカウントの構成アカウントの構成アカウントの構成
RADIUSアカウントでは、Oracle Serverへのアクセス情報を記録し、RADIUSアカウント・
サーバーのファイルに格納します。この機能は、RADIUSサーバーと認証サーバーの両方で
サポートされている場合にのみ使用することができます。

RADIUSアカウントを使用可能または使用禁止にするには、次の手順で行います。

■ Oracle Serverでの RADIUSアカウントの設定

■ RADIUSアカウント・サーバーの構成

Oracle Serverでのでのでのでの RADIUSアカウントの設定アカウントの設定アカウントの設定アカウントの設定
Oracle Serverの SQLNET.RADIUS_SEND_ACCOUNTINGパラメータを設定します。

注意注意注意注意 : CLIENT NAME列に入力する値は、クライアントの名前または IP
アドレスに関わらず、RADIUSサーバーによって異なります。RADIUSの
マニュアルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : RADIUSサーバーの管理マニュアルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i管理者ガイド』と『Oracle8i 分散システム』を参照し
てください。

詳細情報詳細情報詳細情報詳細情報 : RADIUSサーバーの管理マニュアルを参照してください。
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図図図図 3-12  Oracle Net8 Assistant を使用したを使用したを使用したを使用した RADIUS アカウントの設定アカウントの設定アカウントの設定アカウントの設定

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 3-12を参照してください。

1. 「Other Params」タブを選択します。

2. 「Authentication Service」リストで、「RADIUS」を
選択します。

3. アカウントを使用可能にするには、「Send 
Accounting」ボックスに ONを入力し、使用禁止に
するには OFFを入力します。デフォルトは OFFで
す。

次のパラメータを設定します。

SQLNET.RADIUS_SEND_ACCOUNTING= ON
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RADIUSアカウント・サーバーの構成アカウント・サーバーの構成アカウント・サーバーの構成アカウント・サーバーの構成
RADIUSアカウントは、RADIUS認証サーバーと同じホストまたは別のホストにあるアカウ
ント・サーバーから成ります。

手順手順手順手順 6: RADIUSとともに使用する認証サーバーの構成とともに使用する認証サーバーの構成とともに使用する認証サーバーの構成とともに使用する認証サーバーの構成

手順手順手順手順 7: 認証サーバーとともに使用する認証サーバーとともに使用する認証サーバーとともに使用する認証サーバーとともに使用する RADIUSサーバーの構成サーバーの構成サーバーの構成サーバーの構成

手順手順手順手順 8: ロールの作成とロール権限の付与ロールの作成とロール権限の付与ロールの作成とロール権限の付与ロールの作成とロール権限の付与
RADIUSサーバーでベンダー・タイプ属性をサポートしている場合は、ロールを RADIUS
サーバーに格納して管理することができます。RADIUSを使用した CONNECT要求があると、
Oracle Serverがロールをダウンロードします。

この機能を使用するには、Oracle Serverと RADIUSサーバーの両方でロールを構成します。

Oracle Server でのロールの構成でのロールの構成でのロールの構成でのロールの構成
1. テキスト・エディタを使用して、Oracle Serverの init.oraファイルに初期化パラメータ

OS_ROLESを設定します。

2. Oracle Serverを停止して再起動します。

3. IDENTIFIED EXTERNALLY 構文を使用して、RADIUSサーバーで管理する各ロールを
Oracle Serverに作成します。

詳細情報詳細情報詳細情報詳細情報 : RADIUSアカウントの構成の詳細は、RADIUSサーバーの管
理マニュアルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : 認証サーバーの構成の詳細は、認証サーバーのマニュアルを
参照してください。xviiページの「関連マニュアル」に使用可能なリソー
スの一覧があります。

詳細情報詳細情報詳細情報詳細情報 : RADIUSサーバーのマニュアルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i管理者ガイド』を参照してください。
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RADIUS サーバーでのロールの構成サーバーでのロールの構成サーバーでのロールの構成サーバーでのロールの構成
次の書式でロール名を作成します。

ORA_DatabaseName.DatabaseDomainName_RoleName

たとえば、次のとおりです。

ORA_JULIETDB.US.ORACLE.COM_MANAGER

手順手順手順手順 9: Oracle Serverでのでのでのでの RADIUSシークレット・キーの指定シークレット・キーの指定シークレット・キーの指定シークレット・キーの指定
次の作業を行います。

1. RADIUSサーバーから RADIUSシークレット・キーを取得します。RADIUSサーバー
の管理者によって各 RADIUSクライアントの共有シークレット・キーが作成されます。
'test123'のような単純な場合もあります。

2. Oracle Serverに、ディレクトリ $ORACLE_HOME/SECURITYを作成します。

3. RADIUSサーバーからの共有シークレットを格納する radius.keyファイルを作成しま
す。このファイルを、上で作成したディレクトリ $ORACLE_HOME/SECURITYに置き
ます。

4. 共有シークレット・キーをコピーし、このキーのみを、Oracle Serverに作成した
radius.keyファイルに貼り付けます。

テキスト・エディタを使用して、$ORACLE_HOME/SECURITYにある radius.keyファイルを開
きます。RADIUSシークレット・キーを入力し、ファイルを保存します。

パラメータパラメータパラメータパラメータ 説明説明説明説明

DatabaseName ロールを作成する Oracle Serverの名前。db_name初期化パラメー
タと同じ値です。

DatabaseDomainName Oracle Serverが属するドメインの名前。db_domain初期化パラ
メータと同じ値です。

RoleName Oracle Serverに作成したロールの名前。

詳細情報詳細情報詳細情報詳細情報 : RADIUSサーバーの管理マニュアルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : シークレット・キーの取得の詳細は、RADIUSサーバーの管
理マニュアルを参照してください。
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データベースへのログインデータベースへのログインデータベースへのログインデータベースへのログイン
同期認証モードを使用している場合は SQL*Plusを起動して、プロンプトで次のように入力
します。

CONNECT username/password @database_alias

このコマンドでログインできるのは、要求 -応答が OFFの場合のみです。

要求 -応答（非同期）モードを使用している場合は SQL*Plusを起動して、プロンプトで次
のように入力します。

CONNECT/@database_alias

このコマンドでログインできるのは、要求 -応答が ONの場合のみです。

注意注意注意注意 : 安全上の理由により、このファイルをルート・アクセスのみに変
更することをお薦めします。
RADIUS認証の構成 3-31



データベースへのログイン
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4

CyberSafe 認証の構成認証の構成認証の構成認証の構成

この章では、CyberSafeを使用する Oracleの構成方法を説明し、Oracleユーザーを認証する
CyberSafeの構成手順について簡単に説明します。

この章では、次のトピックについて説明します。

■ CyberSafe認証の使用

■ CyberSafe認証アダプタの構成に関するトラブルシューティング
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CyberSafe認証の使用
CyberSafe認証の使用認証の使用認証の使用認証の使用
CyberSafe認証を使用可能にするには、次の作業を行います。各作業の詳細は以下で説明し
ています。

手順 1: CyberSafeサーバーをインストール

手順 2: CyberSafe TrustBrokerクライアントをインストール

手順 3: CyberSafe Application Security Toolkitをインストール

手順 4: Oracle Serverのサービス・プリンシパルを構成

手順 5: CyberSafeからのサービス表を抽出

手順 6: Oracle Serverをインストール

手順 7: Oracle Advanced Securityと CyberSafeアダプタをインストール

手順 8: サーバーとクライアント上でNet8と Oracleを構成

手順 9: CyberSafe認証を構成

手順 10: 認証サーバー上で CyberSafeユーザーを作成

手順 11: 外部的に認証される Oracleユーザーを Oracle Server上で作成

手順 12: Kerberos/Oracleユーザー用の初期チケットを取得

手順 13: CyberSafeによって認証された Oracle Serverに接続

注意注意注意注意 : これらの作業を以下に示す順序で実行する必要があります。これらの作業を以下に示す順序で実行する必要があります。これらの作業を以下に示す順序で実行する必要があります。これらの作業を以下に示す順序で実行する必要があります。
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CyberSafe認証の使用
手順手順手順手順 1: CyberSafeサーバーをインストールサーバーをインストールサーバーをインストールサーバーをインストール
認証サーバーとして動作するマシンにインストールします。

手順手順手順手順 2: CyberSafe TrustBrokerクライアントをインストールクライアントをインストールクライアントをインストールクライアントをインストール
Oracle Serverと Oracleクライアントを実行するマシンにインストールします。

手順手順手順手順 3: CyberSafe Application Security Toolkitをインストールをインストールをインストールをインストール
クライアントとサーバーの両方にインストールします。

手順手順手順手順 4: Oracle Serverのサービス・プリンシパルを構成のサービス・プリンシパルを構成のサービス・プリンシパルを構成のサービス・プリンシパルを構成
Oracle Serverでクライアントの識別情報を検証するには、CyberSafe TrustBroker Master 
Serverを稼働するマシン上で、Oracle Serverのサービス・プリンシパルを構成する必要があ
ります。必要に応じて、レルムを構成する必要があります。

プリンシパルの名前を次の書式で指定する必要があります。

kservice/kinstance@REALM

詳細情報詳細情報詳細情報詳細情報 : このマニュアルの「はじめに」の xviiページの「関連マニュ
アル」に示した CyberSafeマニュアルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : このマニュアルの「はじめに」の xviiページの「関連マニュ
アル」に示した CyberSafeマニュアルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : このマニュアルの「はじめに」の xviiページの「関連マニュ
アル」に示した CyberSafeマニュアルを参照してください。

kservice Oracleサービスを表す文字列。これは、データベース・サービス名
と同じでも異なっていてもかまいません

kinstance 通常は、Oracleが稼働しているマシンの完全修飾名

REALM サーバーのドメイン

注意注意注意注意 : kserviceでは大文字と小文字を区別します。REALMは必ず大文字
で入力します。

注意注意注意注意 : この項で説明するユーティリティ名は、実際に実行するプログラ
ムです。しかし、CyberSafeユーザー名「cyberuser」とレルム
「SOMECO.COM」は例にすぎないので、実際の名前はこれとは異なりま
す。
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CyberSafe認証の使用
たとえば、kserviceが「oracle」で、Oracleが稼働しているマシンの完全修飾名が
「dbserver.someco.com」で、レルムが「SOMECO.COM」の場合は、プリンシパル名は次の
ようになります。

oracle/dbserver.someco.com@SOMECO.COM

kdb5_editをルートとして実行しサービス・プリンシパルを作成します。

# cd /krb5/admin
# ./kdb5_edit

「oracle/dbserver.someco.com@SOMECO.COM」というプリンシパルを、CyberSafeが認識
するサービス・プリンシパルのリストに追加するには、kdb5_editから次のように入力しま
す。

kdb5_edit:  ark oracle/dbserver.someco.com@SOMECO.COM

手順手順手順手順 5: CyberSafeからのサービス表を抽出からのサービス表を抽出からのサービス表を抽出からのサービス表を抽出
CyberSafeからサービス表を抽出して、それを Oracle Serverマシンと CyberSafe 
TrustBrokerクライアント・マシンの両方にコピーする必要があります。たとえば、
dbserver.someco.comのサービス表を抽出するには、kdb5_editから次のように入力します。

kdb5_edit:  xst dbserver.someco.com oracle 
'oracle/dbserver.someco.com@SOMECO.COM' added to keytab 
'WRFILE:dbserver.someco.com-new-srvtab' 
kdb5_edit:  exit
# /krb5/bin/klist -k -t dbserver.someco.com-new-srvtab

サービス表を抽出したら、そのテーブルに古いエントリと新しいエントリがあることを確認
します。新しいエントリがサービス表にない場合、または新しいエントリを追加する必要が
ある場合は、kdb5_editを使用してエントリを追加します。

ここで、CyberSafeのサービス表を CyberSafe TrustBrokerクライアント・マシンに移動する
必要があります。サービス表が CyberSafeクライアントと同じマシン上にある場合は、（次
に示すようなコマンドを使用して）それを移動するだけでかまいません。CyberSafe 

注意注意注意注意 : 通常は、DNSドメイン名をレルムの名前として使用します。

注意注意注意注意 : xstを使用するときに REALM（上の例では、SOMECO.COM）を
入力しないと、kdb5_editが現行ホストのレルムを使用して、それを前述
のようにコマンド出力に表示します。
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CyberSafe認証の使用
Challengerクライアントと異なるマシンにサービス表がある場合は、FTPのようなプログラ
ムを使用してファイルを転送する必要があります。たとえば、次のように入力してサービス
表を移動します。

# mv dbserver.someco.com-new-srvtab /krb5/v5srvtab

FTPを使用するときは、ファイルをバイナリ・モードで転送してください。

Oracle Server がサービス表を読み取れるようにするがサービス表を読み取れるようにするがサービス表を読み取れるようにするがサービス表を読み取れるようにする
Oracle Server実行可能プログラムの所有者がサービス表（上の例では、krb5/v5srvtab）を
読み取れるようにします。ファイル所有者を Oracleユーザーに設定するか、Oracleが属し
ているグループに対してファイルを読取り可能にします。ファイルをすべてのユーザーに対
して読取り可能にしないでください（安全性が損なわれるため）。

手順手順手順手順 6: Oracle Serverをインストールをインストールをインストールをインストール
CyberSafe TrustBrokerクライアントを実行しているマシンと同じマシンにインストールしま
す。

手順手順手順手順 7: Oracle Advanced Securityとととと CyberSafeアダプタをインストールアダプタをインストールアダプタをインストールアダプタをインストール
Oracle8iの標準インストレーションでは、Oracle Advanced Securityとともに CyberSafeア
ダプタもインストールされます。Oracle Universal Installerによってインストレーション・
プロセス全体がガイドされます。

手順手順手順手順 8: サーバーとクライアント上でサーバーとクライアント上でサーバーとクライアント上でサーバーとクライアント上で Net8とととと Oracleを構成を構成を構成を構成

手順手順手順手順 9: CyberSafe認証を構成認証を構成認証を構成認証を構成
Oracle Serverと Oracleクライアントの sqlnet.oraファイルで特定のパラメータを設定する
必要があります。以下に、次の作業について説明します。

■ クライアントとサーバーでの認証サービスの構成

■ クライアントとサーバーでの CyberSafe認証サービス・パラメータの構成

詳細情報詳細情報詳細情報詳細情報 : プラットフォーム固有の Oracle8iインストレーション・マ
ニュアルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : プラットフォーム固有の Oracleインストレーション・マニュ
アルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : 詳細は、オペレーティング・システム固有のマニュアルを参
照してください。
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■ INIT.ORAパラメータの設定

sqlnet.oraファイルは Oracle Net8 Assistantを使用するか、テキスト・エディタを使用して
変更します。以下にその方法を説明しています。init.oraファイルは、テキスト・エディタ
で変更します。

Oracle Net8 Assistant の使用の使用の使用の使用
このグラフィカル・インタフェース・ツールを使用して、sqlnet.oraファイルと他の
Oracle8i構成ファイルのパラメータを簡単に設定できます。

Oracle Net8 Assistant の起動の起動の起動の起動
■ UNIXでは、$ORACLE_HOME/binでスクリプト netasstを実行します。

■ Windowsプラットフォームでは、「スタート」ボタン ->「プログラム」->「Oracle－
HOME_NAME」->「Network Administration」->「Net8 Assistant」の順にクリックし
ます。

Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Advanced Security の構成の構成の構成の構成
Oracle Net8 Assistantの左側のペインで「Profile」フォルダをクリックします。次に、右側
のペインの上端にあるドロップ・ダウン・リスト・ボックスで「Advanced Security」を選
択します。Oracle Advanced Securityのタブ・ページが表示されます。

Oracle Net8 Assistant による変更内容の保存による変更内容の保存による変更内容の保存による変更内容の保存
メニュー・バーの「File」->「Save Network Configuration」をクリックします。

詳細情報詳細情報詳細情報詳細情報 : Oracle Net8 Assistantのオンライン・ヘルプを参照してくだ
さい。
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CyberSafe認証の使用
クライアントとサーバーでの認証サービスの構成クライアントとサーバーでの認証サービスの構成クライアントとサーバーでの認証サービスの構成クライアントとサーバーでの認証サービスの構成
SQLNET.AUTHENTICATION_SERVICESパラメータを設定します。

図図図図 4-1  Oracle Net8 Assistant を使用した認証の構成を使用した認証の構成を使用した認証の構成を使用した認証の構成

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 4-1を参照してください。

1. 「Authentication」タブを選択します。

2. 「Available Methods」リストで、「CyberSafe」を選
択します。

3. 「>」ボタンをクリックして、サービスを「Selected 
Methods」リストに移動します。他に使用するメ
ソッドがあれば同じ方法で移動します。

4. 選択したメソッドを使用優先順位の高い順に並べま
す。メソッドを選択し、「Promote」または
「Demote」をクリックして並べ替えます。たとえば、
CyberSafeサービスを最初に使用する場合は、
CyberSafeをリストの先頭に置きます。

次のパラメータを設定します。

SQLNET.AUTHENTICATION_SERVICES=(CYBERSAFE)
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CyberSafe認証の使用
クライアントとサーバーでのクライアントとサーバーでのクライアントとサーバーでのクライアントとサーバーでの CyberSafe認証サービス・パラメータの認証サービス・パラメータの認証サービス・パラメータの認証サービス・パラメータの
構成構成構成構成
SQLNET.AUTHENTICATION_GSSAPI_SERVICEパラメータを設定します。

図図図図 4-2  Oracle Net8 Assistant を使用した認証サービス・パラメータの構成を使用した認証サービス・パラメータの構成を使用した認証サービス・パラメータの構成を使用した認証サービス・パラメータの構成

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 4-2を参照してください。

1. 「Other Params」タブを選択します。

2. 「Authentication Service」リストで、「CYBERSAFE」
を選択します。

3. GSSAPIサービスの名前を次の書式で入力します。

oracle/ dbserver.someco.com
@SOMECO.COM

次のパラメータを設定します。

SQLNET.AUTHENTICATION_GSSAPI_
SERVICE=KSERVICE/KINSTANCE@REALM

注意注意注意注意 : 4-3ページの「手順 4: Oracle Serverのサービ
ス・プリンシパルを構成」で説明している書式でプリン
シパル名を追加する必要があります。
4-8 Oracle8i Advanced Security管理者ガイド



CyberSafe認証の使用
INIT.ORAパラメータの設定パラメータの設定パラメータの設定パラメータの設定
データベース・インスタンス用の init<sid>.oraファイルに、次のパラメータを追加すること
を強くお薦めします。

REMOTE_OS_AUTHENT=FALSE

sidはデータベース・システム識別子です。

CyberSafeユーザー名には長い名前を使用できますが、Oracleユーザー名は 30字に制限さ
れているので、OS_AUTHENT_PREFIXの値として次に示す NULL値を使用することを強
くお薦めします。

OS_AUTHENT_PREFIX=""

構成ファイルを変更したら、変更内容を有効にするために Oracle Serverを再起動します

手順手順手順手順 10: 認証サーバー上で認証サーバー上で認証サーバー上で認証サーバー上で CyberSafeユーザーを作成ユーザーを作成ユーザーを作成ユーザーを作成
CyberSafeで Oracleユーザーを認証するには、管理ツールがインストールされている
CyberSafe認証サーバーでユーザーを作成する必要があります。次の手順では、レルムがす
でに存在することを前提としています。

注意注意注意注意 : REMOTE_OS_AUTHENTを TRUEに設定すると、非保護プロトコ
ル（TCPなど）を使用するユーザーがオペレーティング・システム許可ロ
グイン（以前の OPS$ログイン）を実行できるので、セキュリティに欠陥
が生じます。

詳細情報詳細情報詳細情報詳細情報 : Oracle Serverマシン再起動する方法については、オペレー
ティング・システム固有のマニュアルと『Oracle8i管理者ガイド』を参照
してください。

詳細情報詳細情報詳細情報詳細情報 : レルムの作成の詳細は、このマニュアルの「はじめに」の
xviiページの「関連マニュアル」を参照してください。

注意注意注意注意 : この項で説明するユーティリティ名は、実際に実行するプログラ
ムです。 しかし、CyberSafeユーザー名「cyberuser」とレルム
「SOMECO.COM」は例にすぎないので、実際の名前はシステムによって
異なります。
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CyberSafe認証の使用
認証サーバー上で /krb5/admin/kdb5_editをルートとして実行し、新しい CyberSafeユー
ザー（"cyberuser"）を作成します。次のように入力します。

1. # kdb5_edit

2. kdb5_edit: ank cyberuser

3. Enter password: <パスワードは画面に表示されません >

4. Re-enter password for verification: <パスワードは画面に表示されません >

5. kdb5_edit: quit

手順手順手順手順 11: 外部的に認証される外部的に認証される外部的に認証される外部的に認証される Oracleユーザーをユーザーをユーザーをユーザーを Oracle Server上で作成上で作成上で作成上で作成
SQL*Plusを実行して Oracleユーザーを作成するために、Oracle Serverマシンで次のコマン
ドを実行します。

SQL> CONNECT INTERNAL; 
SQL> CREATE USER "USNERNAME" IDENTIFIED EXTERNALLY; 
SQL> GRANT CREATE SESSION TO "USERNAME";

この例では、OS_AUTHENT_PREFIXを次のように設定します。

""

次の例では、OS_AUTHENT_PREFIXを "" に設定しています。

SQL> CREATE USER "JDOE" IDENTIFIED EXTERNALLY
SQL> GRANT CREATE SESSION TO "JDOE"

手順手順手順手順 12: Kerberos/Oracleユーザー用の初期チケットを取得ユーザー用の初期チケットを取得ユーザー用の初期チケットを取得ユーザー用の初期チケットを取得
ユーザーがデータベースと接続するには、クライアント上で kinitを実行して初期チケット初期チケット初期チケット初期チケット
（（（（initial ticket））））を取得する必要があります。

% kinit (user name)
Password for CYBERUSER@US.ORACLE.COM:
<password not echoed to screen>

注意注意注意注意 : Oracleユーザーを作成するときは、次の例に示すように名前を大
文字で入力して二重引用符で囲む必要があります。

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i管理者ガイド』を参照してください。
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CyberSafe認証の使用
クライアント上でクライアント上でクライアント上でクライアント上で klistを使用して資格証明を表示を使用して資格証明を表示を使用して資格証明を表示を使用して資格証明を表示
ユーザーはクライアント上で klistを実行して、現在所有しているチケットを表示する必要
があります。

% klist

手順手順手順手順 13: CyberSafeによって認証されたによって認証されたによって認証されたによって認証された Oracle Serverに接続に接続に接続に接続
kinitを実行して初期チケットを取得したら、ユーザー名またはパスワードを使用しないで
Oracle Serverに接続できます。次のようなコマンドを入力します。

%  sqlplus /@ net_service_name

net_service_nameは Net8サービス名です。

たとえば、次のとおりです。

% sqlplus /@npddoc_db

作成日 有効期限 サービス

11-Aug-95 16:29:51 12-Aug-95 00:29:21 krbtgt/SOMECO.COM@SOMECO.COM

11-Aug-95 16:29:51 12-Aug-95 00:29:21 oracledbserver.someco.com@SOMECO.COM

詳細情報詳細情報詳細情報詳細情報 : 第 1章の「Oracle Advanced Securityの概要」と『Oracle8i分
散システム』を参照してください。
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CyberSafe認証アダプタの構成に関するトラブルシューティング
CyberSafe認証アダプタの構成に関するトラブルシューティング認証アダプタの構成に関するトラブルシューティング認証アダプタの構成に関するトラブルシューティング認証アダプタの構成に関するトラブルシューティング
ここでは、構成に関する一般的な問題とその解決方法について説明します。

kinit を使用してチケット付与チケットを取得できない場合を使用してチケット付与チケットを取得できない場合を使用してチケット付与チケットを取得できない場合を使用してチケット付与チケットを取得できない場合
■ krb.confを調べて、デフォルトのレルムが適切であるかどうかを確認します。

■ レルムに指定されているホスト上で TrustBroker Master Serverが稼働しているかど
うかを確認します。

■ Master Serverにユーザー・プリンシパルのエントリがあること、およびパスワード
が一致しているかどうかを確認します。

■ krb.confファイルと krb.realmsファイルがOracleで読取り可能になっているかどう
かを確認します。

初期チケットがあるけれど、接続できない場合初期チケットがあるけれど、接続できない場合初期チケットがあるけれど、接続できない場合初期チケットがあるけれど、接続できない場合
■ 接続を試みた後で、サービス・チケットをチェックします。

■ サーバー側の sqlnet.oraファイルに、CyberSafe Master Serverが認識するサービス
に対応するサービス名があるかどうかをチェックします。

■ 関係するすべてのマシン上で、クロックのずれが数分以内であるかどうかをチェッ
クします。

サービス・チケットがあるけれど接続できない場合サービス・チケットがあるけれど接続できない場合サービス・チケットがあるけれど接続できない場合サービス・チケットがあるけれど接続できない場合
■ クライアントとサーバー上でクロックをチェックします。

■ v5srvtabファイルが適切な場所に存在し、Oracleで読取り可能なっているかどうか
をチェックします。

■ サーバー側のプロファイル（sqlnet.ora）で指定されているサービスに対して、
v5srvtabファイルが生成されているかどうかをチェックします。

何も問題はないけれど、別の問合せが失敗する場合何も問題はないけれど、別の問合せが失敗する場合何も問題はないけれど、別の問合せが失敗する場合何も問題はないけれど、別の問合せが失敗する場合
■ 初期チケットが転送可能であるかどうかをチェックします（kinit -fを実行して、初

期チケットを取得してなければなりません）。

■ 資格証明の有効期限をチェックします。

■ 資格証明の有効期限が切れている場合は、接続を閉じ kinitを実行して新しい初期チ
ケットを取得します。
4-12 Oracle8i Advanced Security管理者ガイド



Kerberos認証の
5

Kerberos 認証の構成認証の構成認証の構成認証の構成

この章では、Kerberos認証を使用する Oracleの構成方法と、Oracleユーザーを認証する
Kerberosの構成方法について説明します。

この章では、次のトピックについて説明します。

■ Kerberos認証の使用

■ Kerberos認証アダプタで使用するユーティリティ

■ Kerberos認証の構成に関するトラブルシューティング
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Kerberos認証の使用
Kerberos認証の使用認証の使用認証の使用認証の使用
Kerberos認証を使用可能にするには、次の作業を行います。各作業の詳細は以下で説明して
います。

次の作業をこの順序に従って実行する必要があります。

手順 1: Kerberosをインストール

手順 2: Oracle Serverのサービス・プリンシパルを構成

手順 3: Kerberosからのサービス表を抽出

手順 4: Oracle Serverと Oracleクライアントをインストール

手順 5: Net8をインストール

手順 6: Net8と Oracleを構成

手順 7: Kerberos認証を構成

手順 8: Kerberosユーザーを作成

手順 9: 外部的に認証される Oracleユーザーを作成

手順 10: Kerberos/Oracleユーザー用の初期チケットを取得

手順手順手順手順 1: Kerberosをインストールをインストールをインストールをインストール
認証サーバーとして動作するマシンにインストールします

手順手順手順手順 2: Oracle Serverのサービス・プリンシパルを構成のサービス・プリンシパルを構成のサービス・プリンシパルを構成のサービス・プリンシパルを構成
Kerberosを使用して自己を認証するクライアントの識別情報を Oracle Serverが検証するに
は、まず Oracleのサービス・プリンシパルを作成する必要があります。

プリンシパルの名前を次の書式で指定する必要があります。

kservice/kinstance@REALM

詳細情報詳細情報詳細情報詳細情報 : マシンへの Kerberosのインストール方法は、このマニュアル
の「はじめに」の xviiページの「関連マニュアル」を参照してください。

kservice Oracleサービスを表す文字列。これは、データベース・サービス名
と同じでも異なっていてもかまいません。この文字列では、大文字
と小文字を区別します。

kinstance 通常は、Oracleが稼働しているマシンの完全修飾名。

REALM サーバーのドメイン。必ず大文字で入力します。
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たとえば、kserviceが「oracle」で、Oracleが稼働しているマシンの完全修飾名が
「dbserver.someco.com」で、レルムが「SOMECO.COM」の場合は、プリンシパル名は次の
ようになります。

oracle/dbserver.someco.com@SOMECO.COM

通常は、DNSドメイン名をレルムの名前として使用します。

サービス・プリンシパルを作成するには、kdb5_editを実行します。次に示すのは、UNIX
の場合の例です。

# cd /krb5/admin
# ./kdb5_edit

「oracle/dbserver.someco.com@SOMECO.COM」というプリンシパルを、Kerberosが認識す
るサービス・プリンシパルのリストに追加するには、次のように入力します。

kdb5_edit: ark oracle/dbserver.someco.com@SOMECO.COM

手順手順手順手順 3: Kerberosからのサービス表を抽出からのサービス表を抽出からのサービス表を抽出からのサービス表を抽出
Kerberosからサービス表を抽出して、それを Oracle Serverマシンと Kerberosクライアン
ト・マシンにコピーする必要があります。

たとえば、dbserver.someco.comのサービス表を抽出するには、次のように入力します。

kdb5_edit:  xst dbserver.someco.com oracle  
'oracle/dbserver.someco.com@SOMECO.COM' added to keytab 
'WRFILE:dbserver.someco.com-new-srvtab' 
kdb5_edit:  exit
oklist -k -t dbserver.someco.com-new-srvtab

サービス表を抽出したら、サービス表に古いエントリと新しいエントリがあることを確認し
ます。それらがサービス表内にない場合、または追加する必要がある場合は、kdb5_editを
使用してエントリを追加します。

xstを使用するときにレルム（SOMECO.COMなど）を入力しないと、kdb5_editが現行ホ
ストのレルムを使用して、それを前述のようにコマンド出力に表示します。

kerberosサービス表が Kerberosクライアント・マシンと同じマシン上にある場合は、それ
を移動するだけでかまいません。サービス表が Kerberosクライアントと異なるマシン上に

注意注意注意注意 : この項で説明するユーティリティ名は、実際に実行するプログラ
ムです。しかし、Kerberosユーザー名「krbuser」とレルム
「SOMECO.COM」は例にすぎないので、実際の名前はシステムによって
異なります。
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ある場合は、バイナリ FTPのようなプログラムを使用してファイルを転送する必要がありま
す。次に示すのは、UNIXの場合の例です。

# mv dbserver.someco.com-new-srvtab /etc/v5srvtab

サービス・ファイルのデフォルト名は /etc/v5srvtabです。これ以外の名前を使用する場合
は、デフォルト名をその名前で置き換える必要があります。

Oracle Server がサービス表を読み取れるようにするがサービス表を読み取れるようにするがサービス表を読み取れるようにするがサービス表を読み取れるようにする
Oracle Server実行可能プログラムの所有者がサービス表（前述の例では、/etc/v5srvtab）
を読み取れるようにする必要があります。このためには、ファイル所有者を Oracleユー
ザーに設定するか、ファイルを Oracleが属しているグループに対して読取り可能にします。

手順手順手順手順 4: Oracle Serverとととと Oracleクライアントをインストールクライアントをインストールクライアントをインストールクライアントをインストール

手順手順手順手順 5: Net8をインストールをインストールをインストールをインストール
Oracle Serverマシンと Oracleクライアント・マシンにインストールします。

注意注意注意注意 : ファイルをすべてのユーザーに対して読取り可能にしてはいけま
せん。このようにすると、安全性が損なわれます。

詳細情報詳細情報詳細情報詳細情報 : 詳細は、オペレーティング・システム固有のマニュアルを参
照してください。

詳細情報詳細情報詳細情報詳細情報 : Net8のインストレーション・マニュアルを参照してくださ
い。
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手順手順手順手順 6: Net8とととと Oracleを構成を構成を構成を構成
Oracle Serverと Oracleクライアントの両方で行います。

手順手順手順手順 7: Kerberos認証を構成認証を構成認証を構成認証を構成
Oracle Serverと Oracleクライアントの sqlnet.oraファイルで特定のパラメータを設定する
必要があります。以下に、次の作業について説明します。

■ クライアントとサーバーでの認証サービスの構成

■ Oracle Serverと Oracleクライアントでの認証パラメータの構成

特に示されていない限り、Kerberos認証を構成するには、Oracle Net8 Assistantを使用する
か、テキスト・エディタを使用して sqlnet.oraファイルを変更します。

Oracle Net8 Assistant の使用の使用の使用の使用
このグラフィカル・インタフェース・ツールを使用して、sqlnet.oraファイルと他の
Oracle8i構成ファイルのパラメータを簡単に設定できます。

Oracle Net8 Assistant の起動の起動の起動の起動
■ UNIXでは、$ORACLE_HOME/binでスクリプト netasstを実行します。

■ Windowsプラットフォームでは、「スタート」ボタン ->「プログラム」->「Oracle－
HOME_NAME」->「Network Administration」->「Net8 Assistant」の順にクリックし
ます。

Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Advanced Security の構成の構成の構成の構成
Oracle Net8 Assistantの左側のペインで「Profile」フォルダをクリックします。次に、右側
のペインの上端にあるドロップ・ダウン・リスト・ボックスで「Advanced Security」を選
択します。Oracle Advanced Securityのタブ・ページが表示されます。

Oracle Net8 Assistant による変更内容の保存による変更内容の保存による変更内容の保存による変更内容の保存
メニュー・バーの「File」->「Save Network Configuration」をクリックします。

詳細情報詳細情報詳細情報詳細情報 : 詳細は、オペレーティング・システム固有のマニュアルと
『Net8管理者ガイド』を参照してください。

詳細情報詳細情報詳細情報詳細情報 : Oracle Net8 Assistantによる Kerberos認証の詳細は、Oracle 
Net8 Assistantのオンライン・ヘルプを参照してください。
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クライアントとサーバーでの認証サービスの構成クライアントとサーバーでの認証サービスの構成クライアントとサーバーでの認証サービスの構成クライアントとサーバーでの認証サービスの構成
SQLNET.AUTHENTICATION_SERVICESパラメータを設定します。

図図図図 5-1  Oracle Net8 Assistant を使用した認証の構成を使用した認証の構成を使用した認証の構成を使用した認証の構成

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 5-1を参照してください。

1. 「Authentication」タブを選択します。

2. 「Available Services」リストで KERBEROS5を選択し
ます。

3. 「>」ボタンをクリックして、サービスを「Selected 
Services」リストに移動します。他に移動するメソッ
ドがあれば同じ方法で移動します。

4. 選択したサービスを使用優先順位の高い順に並べま
す。サービスをクリックして選択してから、
「Promote」ボタンまたは「Demote」ボタンをク
リックして、リスト内でサービスを並べ替えます。
たとえば、KERBEROS5サービスを最初に使用する
場合は、KERBEROS5をリストの先頭に置きます。

次のパラメータを設定します。

SQLNET.AUTHENTICATION_SERVICES=(KERBEROS5)
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Oracle Serverとととと Oracleクライアントでの認証パラメータの構成クライアントでの認証パラメータの構成クライアントでの認証パラメータの構成クライアントでの認証パラメータの構成
SQLNET.AUTHENTICATION_KERBEROS5_SERVICEパラメータを設定します。この項で
説明する各種オプション・パラメータを設定する場合もあります。

図図図図 5-2  Oracle Net8 Assistant を使用した認証パラメータの構成を使用した認証パラメータの構成を使用した認証パラメータの構成を使用した認証パラメータの構成
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INIT.ORA パラメータの設定パラメータの設定パラメータの設定パラメータの設定
テキスト・エディタを使用して、データベース・インスタンス用の init.oraファイルに、次
のパラメータを追加します。

REMOTE_OS_AUTHENT=FALSE

Kerberosユーザー名には長い名前を使用できますが、Oracleユーザー名は 30字に制限され
ているので、OS_AUTHENT_PREFIXの値として次に示す NULL値を使用することを強く
お薦めします。

OS_AUTHENT_PREFIX=""

OS_AUTHENT_PREFIXを NULL値に設定すると、デフォルト値の OPS$が上書きされま
す。

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 5-2を参照してください。

1. 「Other Params」タブを選択しま
す。

2. 「Service」テキストボックスに
kerberosと入力します。注意注意注意注意 : こ
のパラメータの値は必ず指定して
ください。指定すると、他のテキ
スト・ボックスに入力できるよう
にになります。

次のパラメータの値を指定すること
もできます。

■ 資格証明キャッシュ・ファイル

■ 構成ファイル

■ レルム変換ファイル

■ キー・テーブル

■ クロックのずれ

次のパラメータを設定する必要があります。

SQLNET.AUTHENTICATION_KERBEROS5_SERVICE=kservice

注意注意注意注意 : 前述のパラメータは、Oracleが Kerberosサービス・チケットを取得
する際に使用するサービスの名前を指定します。サービス名の kserviceを
別の値で置き換える必要があります。

注意注意注意注意 : パラメータ SQLNET.AUTHENTICATION_KERBEROS5_SERVICEで
渡す値では大文字と小文字を区別します。必ず小文字で指定します。

次のパラメータを設定することもできます。詳細は、5-9ページの「オプ
ションの SQLNET.ORAパラメータ」の項で説明しています。

■ SQLNET.KERBEROS5_CC_NAME

■ SQLNET.KERBEROS5_CONF

■ SQLNET.KERBEROS5_REALMS

■ SQLNET.KERBEROS5_KEYTAB

■ SQLNET.KERBEROS5_CLOCKSKEW

注意注意注意注意 : REMOTE_OS_AUTHENTを TRUEに設定すると、非保護プロト
コル（TCPなど）を使用するユーザーがオペレーティング・システム許可
ログイン（以前は、OPS$ログインといいました）を実行できるので、セ
キュリティに欠陥が生じます。
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オプションのオプションのオプションのオプションの SQLNET.ORA パラメータパラメータパラメータパラメータ
前述の必須パラメータの他に、以下に示すオプション・パラメータをクライアントまたは
サーバー上で設定できます。

パラメータ : SQLNET.KERBEROS5_CC_NAME=pathname_to_credentials_cache_file

説明 : このパラメータは、Kerberos資格証明キャッシュ（CC）ファイルの完全
パス名を指定します。デフォルト値はオペレーティング・システムに
よって異なります。UNIXでは、/tmp/krb5cc_user idがデフォルトで
す。たとえば、次のとおりです。

SQLNET.KERBEROS5_CC_NAME=/usr/tmp/krbcache

注意注意注意注意 : KRB5CCNAME環境変数を使用して、このパラメータを設定す
ることもできます。

sqlnet.oraファイルで設定する SQLNET.KERBEROS5_CC_NAMEパラ
メータの値は、KRB5CCNAME環境変数で設定する値より優先します。

パラメータ : SQLNET.KERBEROS5_CLOCKSKEW=number_of_seconds_accepted_as_
network_delay

説明 : このパラメータは、Kerberos資格証明の有効期限が切れるまでの時間を
秒数で指定します。資格証明がクライアントまたはサーバーによって実
際に受け取られるときに、このパラメータが使用されます。また、再生
攻撃を受けないように資格証明を格納する必要があるかどうかを Oracle 
Serverが判断するときも、このパラメータが使用されます。デフォルト
は 300秒です。たとえば、次のとおりです。

SQLNET.KERBEROS5_CLOCKSKEW=1200

パラメータ : SQLNET.KERBEROS5_CONF=pathname_to_Kerberos_
configuration_file

説明 : このパラメータは、Kerberos構成ファイルの完全パス名を指定します。
構成ファイルにはデフォルトの KDC（キー配布センター）のレルムが含
まれていて、レルムを KDCホストにマップします。デフォルトはオペ
レーティング・システムによって異なります。UNIXでは、
/krb5/krb.confがデフォルトです。たとえば、次のとおりです。

SQLNET.KERBEROS5_CONF=/krb/krb.conf
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パラメータ : SQLNET.KERBEROS5_KEYTAB=
pathname_to_Kerberos_principal/key_table

説明 : このパラメータは、Kerberosプリンシパル /シークレット・キー・マッ
ピング・ファイルの完全パス名を指定します。Oracle Serverがキーを抽
出して、クライアントから送られる認証情報を復号化するときに、この
パラメータが使用されます。デフォルトはオペレーティング・システム
によって異なります。UNIXでは、/etc/v5srvtabがデフォルトです。た
とえば、次のとおりです。

SQLNET.KERBEROS5_KEYTAB=/etc/v5srvtab

パラメータ : SQLNET.KERBEROS5_REALMS=
pathname_to_Kerberos_realm_translation_file

説明 : このパラメータは、Kerberosレルム変換ファイルの完全パス名を指定し
ます。変換ファイルを使用して、ホスト名またはドメイン名をレルムに
マップします。デフォルトはオペレーティング・システムによって異な
ります。UNIXでは、/etc/krb.realmsです。たとえば、次のとおりで
す。

SQLNET.KERBEROS5_REALMS=/krb5/krb.realms
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手順手順手順手順 8: Kerberosユーザーを作成ユーザーを作成ユーザーを作成ユーザーを作成
Kerberosで認証できる Oracleユーザーを作成するには、管理ツールがインストールされて
いる Kerberos認証サーバー上で次の作業を実行します。

ここでは、すでにレルムが存在していることを想定しています。

/krb5/admin/kdb5_editをルートとして実行し、新しい Kerberosユーザー（"krbuser"な
ど）を作成します。次に示すのは、UNIXの場合の例です。

# ./kdb5_edit
kdb5_edit: ank krbuser
Enter password:  <password not echoed to screen>
Re-enter password for verification:  <password...>
kdb5_edit: quit

手順手順手順手順 9: 外部的に認証される外部的に認証される外部的に認証される外部的に認証される Oracleユーザーを作成ユーザーを作成ユーザーを作成ユーザーを作成
SQL*Plusを Oracle Server上で実行して、Kerberosユーザーに対応する Oracleユーザーを
作成します。次の例では、OS_AUTHENT_PREFIXを ""に設定しています。

SQL> CONNECT INTERNAL;
SQL> CREATE USER "KRBUSER@SOMECO.COM" IDENTIFIED EXTERNALLY; 
SQL> GRANT CREATE SESSION TO "KRBUSER@SOMECO.COM"; 

詳細情報詳細情報詳細情報詳細情報 : このマニュアルの「はじめに」の xviiページの「関連マニュ
アル」を参照してください。

注意注意注意注意 : この項で説明するユーティリティ名は、実際に実行するプログラ
ムです。しかし、Kerberosユーザー名「krbuser」とレルム
「SOMECO.COM」は例にすぎないので、実際の名前はシステムによって
異なります。

注意注意注意注意 : Oracleユーザー名は、大文字で入力して二重引用符で囲む必要が
あります。たとえば、"KRBUSER@SOMECO.COM"のようにします。
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手順手順手順手順 10: Kerberos/Oracleユーザー用の初期チケットを取得ユーザー用の初期チケットを取得ユーザー用の初期チケットを取得ユーザー用の初期チケットを取得
データベースに接続する前に、キー配布センター（KDC）に初期チケット（初期チケット（初期チケット（初期チケット（initial ticket））））
を要求する必要があります。クライアントで、次のコマンドを実行します。

okinit (user name)

データベースと接続するときに、データベース・リンクの後に次のような参照が続く場合を
考えます。

sqlplus /@oracle

このときは、転送可能フラグ（-fオプション）を使用する必要があります。okinit -fを実行
すると、データベース・リンクで使用できる資格証明が使用可能になります。次のコマンド
を実行する前に、Oracleクライアント上に移動する必要があります。

% okinit -f
Password for krbuser@SOMECO.COM:<password not echoed to screen>

詳細情報詳細情報詳細情報詳細情報 : okinitの使用方法は、5-13ページの「Kerberos認証アダプタ
で使用するユーティリティ」を参照してください。

詳細情報詳細情報詳細情報詳細情報 : okinitの詳細は、5-13ページの「okinitを使用して初期チ
ケットを取得」を参照してください。
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Kerberos認証アダプタで使用するユーティリティ
Kerberos認証アダプタで使用するユーティリティ認証アダプタで使用するユーティリティ認証アダプタで使用するユーティリティ認証アダプタで使用するユーティリティ
次に示す 3つのユーティリティが Oracle Kerberos認証アダプタとともに出荷されます。こ
れらのコマンドを実行する前に、Oracleクライアント上に移動する必要があります。

これらのユーティリティは、Kerberos認証アダプタがインストールされた Oracleクライア
ントを実行しているユーザーのためのユーティリティです。

okinitを使用して初期チケットを取得を使用して初期チケットを取得を使用して初期チケットを取得を使用して初期チケットを取得
okinitを使用して Kerberosチケットを取得しキャッシュに書き込みます。通常は、okinitを
使用してチケット付与チケットを取得し、ユーザーが入力したパスワードを使用してキー配
布センター（KDC）から送られる資格証明を復号化します。チケット付与チケットはユー
ザーの証明キャッシュに格納されます。okinitでは次のオプションを選択できます。

コマンドコマンドコマンドコマンド 説明説明説明説明

okinit 初期チケットを取得するユーティリティ

oklist 現在所有しているチケットのリストを表示するユーティリティ

okdstry すべてのチケットを資格証明キャッシュから削除するユーティリティ

UNIXのみのみのみのみ : Kerberosバージョン 4は Solarisとともに出荷されます。
誤ってバージョン 4のユーティリティを使用しないように、パス内に
Kerberosバージョン 5のユーティリティがあることを確認してください。

オプションオプションオプションオプション 説明説明説明説明

-f 転送可能なチケット付与チケットを要求します。データベース・リンクをたどる
場合は、このオプションが必要です。

-l チケット付与チケットを含むすべてのチケットの存続期間を指定します。デフォ
ルトで、チケット付与チケットの有効期間は 8時間ですが、それより長い時間ま
たは短い時間も指定できます。KDCはこのオプションを無視したり、各サイトで
指定できる時間を制限することができます。数字と、「w」（週）、「d」（日）、「h」
（時間）、「m」（分）、「s」（秒）の修飾文字からなる文字列で、存続期間を指定し
ます。

たとえば、次のように指定します。

okinit -l 2wld6h20m30s

この場合、チケット付与チケットの存続期間は 2週間と 1日と 6時間 20分 30秒
です。
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Kerberos認証アダプタで使用するユーティリティ
oklistを使用して資格証明を表示を使用して資格証明を表示を使用して資格証明を表示を使用して資格証明を表示
ユーザーは oklistを実行して、所有しているチケットのリストを表示できます。表示フラ
グ・オプション（-f）を使用して、追加情報を表示します。

% oklist -f
27-Jul-1995 21:57:51   28-Jul-1995 05:58:14
krbtgt/SOMECO.COM@SOMECO.COM
Flags: FI

okdstryを使用してキャッシュ・ファイルから資格証明を削除を使用してキャッシュ・ファイルから資格証明を削除を使用してキャッシュ・ファイルから資格証明を削除を使用してキャッシュ・ファイルから資格証明を削除
okdstryを使用して資格証明キャッシュ・ファイルから資格証明を削除します。

$ okdstry -f

-c 代替資格証明キャッシュを指定します。UNIXでは、/tmp/krb5cc_<uid>がデ
フォルトです。sqlnet.oraファイルで SQLNET.KERBEROS5_CC_NAMEパラメー
タを使用して、代替資格証明キャッシュを指定することもできます。

-? コマンド行オプションのリストを表示します。

オプションオプションオプションオプション 説明説明説明説明

-f 資格証明のフラグを表示します。Oracleで重要なフラグは「I」（資格証明がチ
ケット付与チケット）、「F」（資格証明が転送可能なチケット）および「f」（資格
証明が転送済みチケット）です。

-c 代替資格証明キャッシュを指定します。UNIXでは、/tmp/krb5cc_<uid>がデ
フォルトです。sqlnet.oraファイルで SQLNET.KERBEROS5_CC_NAMEパラメー
タを使用して代替資格証明キャッシュを指定することもできます。

-k UNIXでサービス表（デフォルトは /etc/v5srvtab）内のエントリを一覧表示しま
す。sqlnet.oraファイルで SQLNET.KERBEROS5_KEYTABパラメータを使用し
て、代替サービス表を指定することもできます。

オプションオプションオプションオプション 説明説明説明説明

-f 代替資格証明キャッシュを指定します。UNIXでは、/tmp/krb5cc_<uid>がデ
フォルトです。プロファイル（sqlnet.ora）で SQLNET.KERBEROS5_CC_NAME
パラメータを使用して、代替資格証明キャッシュを指定することもできます。

オプションオプションオプションオプション 説明説明説明説明
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Kerberos認証の構成に関するトラブルシューティング
Kerberosによって認証されたによって認証されたによって認証されたによって認証された Oracle Serverに接続に接続に接続に接続
これで、ユーザー名またはパスワードを使用しないで Oracle Serverに接続できます。次の
ようなコマンドを入力します。

$ sqlplus / @net_service_name

net_service_nameは Net8サービス名です。たとえば、次のとおりです。

$ sqlplus /@oracle_dbname

Kerberos認証の構成に関するトラブルシューティング認証の構成に関するトラブルシューティング認証の構成に関するトラブルシューティング認証の構成に関するトラブルシューティング
この項では、構成に関する一般的な問題とその解決方法について説明します。

okinit を使用してチケット付与チケットを取得できない場合を使用してチケット付与チケットを取得できない場合を使用してチケット付与チケットを取得できない場合を使用してチケット付与チケットを取得できない場合
■ krb.confを調べて、デフォルトのレルムが適切であるかどうかを確認します。

■ レルムに対して指定されているホスト上で、KDCが稼働しているかどうかを確認しま
す。

■ KDCにユーザー・プリンシパルのエントリがあること、およびパスワードが一致して
いるかどうかを確認します。

■ krb.confファイルと krb.realmsファイルがOracleで読取り可能になっているかどうかを
確認します。

初期チケットがあるけれど、接続できない場合初期チケットがあるけれど、接続できない場合初期チケットがあるけれど、接続できない場合初期チケットがあるけれど、接続できない場合
■ 接続を試みた後で、サービス・チケットをチェックします。

■ サーバー側の sqlnet.oraファイルに、Kerberosが認識するサービスに対応するサービス
名があるかどうかをチェックします。

■ 関係するすべてのマシン上で、クロックのずれが数分以内であるかどうかをチェックし
ます（または、sqlnet.oraファイルの sqlnet.kerberos5_clockskewパラメータを変更し
ます）。

詳細情報詳細情報詳細情報詳細情報 : 外部認証の詳細は、第 1章の「Oracle Advanced Securityの
概要」と『Oracle8i分散システム』を参照してください。
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Kerberos認証の構成に関するトラブルシューティング
サービス・チケットがあるけれど接続できない場合サービス・チケットがあるけれど接続できない場合サービス・チケットがあるけれど接続できない場合サービス・チケットがあるけれど接続できない場合
■ クライアントとサーバー上でクロックをチェックします。

■ v5srvtabファイルが適切な場所に存在し、Oracleで読取り可能なっているかどうかを
チェックします（sqlnet.oraパラメータを思い出してください）。

■ サーバー側の sqlnet.oraファイルで指定されているサービスに対して、v5srvtabファイ
ルが生成されているかどうかをチェックします。

何も問題はないけれど、別の問合せが失敗する場合何も問題はないけれど、別の問合せが失敗する場合何も問題はないけれど、別の問合せが失敗する場合何も問題はないけれど、別の問合せが失敗する場合
■ 初期チケットが転送可能であるかどうかをチェックします（okinit -fを実行して、初期

チケットを取得してなければなりません）。

■ 資格証明の有効期限をチェックします。

■ 資格証明の有効期限が切れている場合は、接続をクローズし okinitを実行して新しい初
期チケットを取得します。
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SecurID認証の
6

SecurID 認証の構成認証の構成認証の構成認証の構成

この章では、SecurID認証を構成し、それを Oracle Serverと Oracleクライアントで使用す
る方法について説明します。この章では、読者が Security Dynamicsの ACE/Serverに精通
していること、および ACE/Serverがインストールされて稼働していることを想定していま
す。

この章では、次のトピックについて説明します。

■ システム要件

■ 既知の制限事項

■ SecurID認証の使用

■ SecurID認証のためのユーザーを作成

■ SecurID認証の構成に関するトラブルシューティング

■ SecurID認証の使用

詳細情報詳細情報詳細情報詳細情報 : このマニュアルの「はじめに」の xviiページの「関連マニュ
アル」を参照してください。
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システム要件
システム要件システム要件システム要件システム要件
Oracle Advanced Securityリリース 8.1.5に含まれている SecurID認証を使用するには、次
の製品が必要です。

■ Net8

■ Oracle 8.0.3以降のリリース

■ ACE/Server 1.2.4以降のリリース

■ Oracleは ACE/Serverと通信する必要があるので、Oracle Serverマシンが UDP/IPプロ
トコルと TCP/IPプロトコルをサポートしている必要があります。クライアントが
SQL*Netまたは Net8を使用して Oracleと接続しても、Oracleは UDPを使用して
ACE/Serverと接続する必要があります。

既知の制限事項既知の制限事項既知の制限事項既知の制限事項
SecurIDカード・コードは一度しか使用できないため、SecurID認証はデータベース・リン
ク（「代理認証」とも言う）をサポートしていません。

SecurID認証を使用するときは、パスワードの暗号化が使用禁止になります。つまり、
SecurIDカード・コード（標準カードを使用する場合は、PIN）がわかりやすいテキストで
Oracle Serverに送信されるということです。このため、セキュリティの問題が生じます。し
たがって、Oracle Serverに送信される PINが暗号化されるように、Oracle Advanced 
Securityの暗号化をオンにすることをお薦めします。

SecurID認証の使用認証の使用認証の使用認証の使用
SecurID認証を使用可能にするには、次の作業を行います。各作業の詳細は以下で説明して
います。

手順 1: Oracleを SecurIDクライアントとして登録（ACE/Serverリリース 1.2.4）

手順 2: Oracle Advanced Securityをインストール

手順 3: Oracleが適切な UDPポートを見つけられるようにする（ACE/Serverリリース
1.2.4）

手順 4: Oracleを SecurIDクライアントとして構成

手順 5: SecurID認証を構成

詳細情報詳細情報詳細情報詳細情報 : 暗号化をオンにする方法については、第 2章の「暗号化と
チェックサムの構成」を参照してください。
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SecurID認証の使用
手順手順手順手順 1: Oracleをををを SecurIDクライアントとして登録（クライアントとして登録（クライアントとして登録（クライアントとして登録（ACE/Serverリリースリリースリリースリリース 1.2.4））））
Oracle Serverが常駐しているマシンを、SecurIDクライアントとして ACEサーバーに登録
します。この登録を行うには、Security Dynamicsの sdadminツールを使用します。クライ
アントを作成するには、「Client」メニューから、「Create Client」（ACE/Server 1.2.4の場合 )
または「Add Client」（ACE/Server 2.0の場合）を選択します。

詳細は、『Security Dynamics ACE/Server Instruction Manual, version 1.2.4』、または
『Security Dynamics ACE/Server version 2.0 Administration Manual』を参照してください。

手順手順手順手順 2: Oracle Advanced Securityをインストールをインストールをインストールをインストール
Oracle Installerを使用して、Oracle8iの標準インストレーションで、Oracle Serverと Oracle
クライアントに Oracle Advanced Securityをインストールします。

手順手順手順手順 3: Oracleが適切なが適切なが適切なが適切な UDPポートを見つけられるようにするポートを見つけられるようにするポートを見つけられるようにするポートを見つけられるようにする
（（（（ACE/Serverリリースリリースリリースリリース 1.2.4））））

最初に、ACE/Server、Oracle Server、Oracle Advanced Securityがインストールされている
ことを確認します。

Oracle Serverが ACE/Serverと通信するのに必要な UDPポートを見つけられるようにしま
す。通常、これらのポート番号は、サービスと呼ばれるファイルに格納されています。
UNIXオペレーティング・システムでは、通常、このファイルが /etcディレクトリにありま
す。NIS（ネットワーク情報サービス）をネーム・サービスとして使用している場合は、
サービス・マップに SecurIDの正しいエントリが入っていることを確認します。

詳細情報詳細情報詳細情報詳細情報 : プラットフォーム固有のインストレーション・マニュアルを
参照してください。

注意注意注意注意 : Security Dynamicsの Kitcontsツール（ACE/Server 1.2.4の場合）
または sdinfoツール（ACE/Server 2.0の場合）を実行して、ACEサー
バーが使用しているポートを確認できます。
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SecurID認証の使用
手順手順手順手順 4: Oracleをををを SecurIDクライアントとして構成クライアントとして構成クライアントとして構成クライアントとして構成

Windows NTおよびおよびおよびおよびWindows 95/98プラットフォームプラットフォームプラットフォームプラットフォーム
SecurID管理者から次のものを入手する必要があります。

■ ルート・ドライブ ¥VAR¥ACEにある SDCONF.RECファイル

■ Windows NTのサービス・ファイルにあるポート番号とサービス名

UNIXプラットフォームおよびプラットフォームおよびプラットフォームおよびプラットフォームおよび ACE/Serverリリースリリースリリースリリース 1.2.4

Oracle Serverマシンに SecurID構成ファイルをインストールします。他の任意の SecurIDク
ライアントまたは ACE/Serverを稼働しているマシンから、SecurID構成ファイルを取得で
きます。

通常、これらのファイルは /var/aceに格納されています。Oracle Serverマシン上でこの
ディレクトリを作成し、構成ファイルをそのディレクトリにコピーします。少なくとも、
sdconf.recファイルは必要です。構成ファイルは、Oracleおよび標準の SecurIDツールに
よって使用されます。SecurIDのツールは setuid rootを実行するので、 /var/ace ディレクト
リおよびこのディレクトリ内のファイルに対するアクセス許可に関して、問題が生じる場合
があります。Oracle実行可能ファイルの所有者（「oracle8」ユーザーなど）が、/var/ace
ディレクトリ内のファイルをすべて読み取ることができ、このディレクトリ内で新しいファ
イルを作成できるかどうか確認してください。

セキュリティを損なわないでこの問題を解決する方法が 2つあります。どちらの方法でも問
題を解決できますが、第 1の方法をお薦めします。どちらの方法でも、Oracleで SecurID認
証を使用できます。また、SecurIDの他のツールを引き続き使用することもできます。

ACE/Server リリースリリースリリースリリース 2.0の場合の場合の場合の場合 : 6-5ページの「UNIXプラットフォー
ムおよび ACE/Serverリリース 2.0」を参照してください。

注意注意注意注意 : Oracle setuid rootを実行して、この問題を解決しようとしてはい
けません。この方法は不要であるだけでなく、危険でもあります。
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SecurID認証の使用
第第第第 1の方法の方法の方法の方法
Oracle実行可能ファイルの所有者は、/var/aceディレクトリおよびそのディレクトリ内の
ファイルも所有している必要があります。たとえば、Oracle実行可能ファイルの所有者が
「oracle8」ユーザーの場合は、次の手順をルートとして実行します。

# chown oracle8 /var/ace
# chmod 0770 /var/ace
# chown oracle8 /var/ace/*
# chmod 0660 /var/ace/*

第第第第 2の方法の方法の方法の方法
この方法では、ルートに /var/aceディレクトリとそのディレクトリ内のファイルを所有さ
せますが、Oracleグループに読取りアクセスと書込みアクセスを許可します。Oracleグルー
プが「dba」の場合は、次の手順をルートとして実行する必要があります。

# chown root /var/ace
# chmod 0770 /var/ace
# chgrp dba /var/ace
# chown root /var/ace/*
# chmod 0660 /var/ace/*
# chgrp dba /var/ace/*

UNIXプラットフォームおよびプラットフォームおよびプラットフォームおよびプラットフォームおよび ACE/Serverリリースリリースリリースリリース 2.0
次の点に注意してください。

■ VAR_ACE環境変数はサポートされていません。構成データを /var/aceディレクトリに
格納する必要があります。これ以外の場所に ACE構成データを格納してある場合は、
次のコマンドを使用してシンボリック・リンクを作成する必要があります。

# ln -s $VAR_ACE /var/ace

■ Oracleは ACE構成データを読み書きできなければなりません。このデータは /var/ace
ディレクトリ（上記のシンボリック・リンクを使用する場合は、$VAR_ACE）に格納さ
れています。

Oracleが構成データを読み取れるかどうかは、ACEクライアント・ソフトウェアを Oracle 
Serverにどのようにインストールしたかによって決まります。ACEクライアント・ソフト
ウェアのインストール中に、どの管理者が構成ファイルを所有する必要があるか指定できま
す。

注意注意注意注意 : 次に示す第 1の方法と第 2の方法のどちらを使用する場合でも、
Oracleをルートとしてインストールしないでください。
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SecurID認証の使用
第第第第 1の方法の方法の方法の方法
ルートが ACEサーバーの構成データ・ファイルを所有している場合は、Oracle実行可能
ファイルの所有者がこれらのファイルを読み書きできるように、UNIXファイルに対する許
可を変更する必要があります。たとえば、次のコマンドを実行して、Oracleがファイルにア
クセスできるようにし、setuid rootを実行するすべての Security Dynamicsツールもファイ
ルにアクセスできるようにします。

# chown oracle8 /var/ace 
# chown oracle8 /var/ace/*
# chmod 0770 /var/ace
# chmod 0660 /var/ace/*

環境変数 VAR_ACEが /var/ace以外の場所に設定されている場合は、次のコマンドを実行
する必要があります。

# ln -s $VAR_ACE /var/ace
# chown oracle8 $VAR_ACE
# chown oracle8 $VAR_ACE/*
# chmod 0770 $VAR_ACE
# chmod 0660 $VAR_ACE/*

第第第第 2の方法の方法の方法の方法
ACEファイルの所有者がルートでない場合は、次に示す 2つの方法があります。

■ ACEクライアントまたは ACEサーバーおよび Oracleを、同じ UNIXアカウントでイン
ストールします（ACEソフトウェアをルートとしてインストールする必要があります
が、どの管理者をファイルの所有者にするかを指定できます。Oracle実行可能ファイル
の所有者と同じユーザー（通常は「Oracle8」）を指定します）。

■ Oracle実行可能ファイルの所有者を ACE管理者のグループに追加します。

変更内容を有効にするために、次の操作を実行します。

1. ログアウトしてから、Oracle所有者として再びログインします。

2. ネットワーク・リスナーを再起動します。

3. Oracle Serverを再起動します。

注意注意注意注意 : Oracle実行可能ファイルの所有者は、DBAグループのメンバーで
なければなりません。そうでないと、データベースを制御できません。
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SecurID認証の使用
手順手順手順手順 5: SecurID認証を構成認証を構成認証を構成認証を構成
SecurID認証を構成するには、Oracle Net8 Assistantを使用するか、テキスト・エディタを
使用して sqlnet.oraファイルを変更します。

Oracle Net8 Assistant の使用の使用の使用の使用
このグラフィカル・インタフェース・ツールを使用して、sqlnet.oraファイルと他の
Oracle8i構成ファイルのパラメータを簡単に設定できます。

Oracle Net8 Assistant の起動の起動の起動の起動
■ UNIXでは、$ORACLE_HOME/binでスクリプト netasstを実行します。

■ Windowsプラットフォームでは、「スタート」ボタン ->「プログラム」->「Oracle－
HOME_NAME」->「Network Administration」->「Net8 Assistant」の順にクリックし
ます。

Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Advanced Security の構成の構成の構成の構成
Oracle Net8 Assistantの左側のペインで「Profile」フォルダをクリックします。次に、右側
のペインの上端にあるドロップ・ダウン・リスト・ボックスで「Advanced Security」を選
択します。Oracle Advanced Securityのタブ・ページが表示されます。

Oracle Net8 Assistant による変更内容の保存による変更内容の保存による変更内容の保存による変更内容の保存
メニュー・バーの「File」->「Save Network Configuration」をクリックします。

各パラメータの設定方法を以下に示します。
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SecurID認証の使用
クライアントとサーバーでの認証方式の構成クライアントとサーバーでの認証方式の構成クライアントとサーバーでの認証方式の構成クライアントとサーバーでの認証方式の構成
SQLNET.AUTHENTICATION_SERVICESパラメータを設定します。

図図図図 6-1  Oracle Net8 Assistant を使用した認証の構成を使用した認証の構成を使用した認証の構成を使用した認証の構成

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

1. 「Authentication」タブを選択します。

2. 「Available Methods」リストで「SECURID」を選択
します。

3. 「>」ボタンをクリックして、メソッドを「Selected 
Methods」リストに移動します。他に使用するメ
ソッドがあれば同じ方法で移動します。

4. 選択したメソッドを使用優先順位の高い順に並べま
す。リストでメソッドを選択し、「Promote」または
「Demote」をクリックして並べ替えます。たとえば、
SECURIDメソッドを最初に使用する場合は、
SECURIDをリストの先頭に置きます。

次のパラメータを設定します。

SQLNET.AUTHENTICATION_SERVICES=
( SECURID)
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SecurID認証のためのユーザーを作成
SecurID認証のためのユーザーを作成認証のためのユーザーを作成認証のためのユーザーを作成認証のためのユーザーを作成
次の手順に従って、SecurID認証のためのユーザーを作成します。

■ 手順 1: Security Dynamicsの sdadminプログラムによる個人へのカードの割り当て

■ 手順 2: このユーザーの Oracle Serverアカウントを作成

■ 手順 3: データベース権限をユーザーに付与

手順手順手順手順 1: Security Dynamicsのののの sdadminプログラムによる個人へのカードのプログラムによる個人へのカードのプログラムによる個人へのカードのプログラムによる個人へのカードの
割り当て割り当て割り当て割り当て

新しいユーザーを作成するときに、sdadminツールがログイン名を尋ねてきたら、後で
Oracleユーザーを作成するときに使用する名前を入力します。

ユーザーが Oracleツールを使用してカードの PINを新規に指定できるようにしたい場合は、
ユーザー自身の PINを作成可能にするオプションを選択します。このオプションを選択しな
い場合は、カードが新規 PINモードのときに、ユーザーが Security Dynamicsのツールを使
用して PINを生成する必要があります。Oracle Server上でユーザーをアクティブにします
（Oracle Serverは、すでに SecurIDクライアントとして登録されている必要があります）。

手順手順手順手順 2: このユーザーのこのユーザーのこのユーザーのこのユーザーの Oracle Serverアカウントを作成アカウントを作成アカウントを作成アカウントを作成
このアカウントを作成するには、「Create User」データベース・ロールを持つユーザーとし
て接続した SQL*Plusを使用します。次の構文を使用してアカウントを作成します。

SQL> CONNECT system/manager
SQL> CREATE USER os_authent_prefix username IDENTIFIED EXTERNALLY

OS_AUTHENT_PREFIXは、（init.oraファイルなどに存在する）Oracle Server初期化パラ
メータです。OS_AUTHENT_PREFIXのデフォルト値は OPS$です。ユーザー名は、前述の
手順 1でカードに割り当てた名前と同じである必要があります。

詳細情報詳細情報詳細情報詳細情報 : このマニュアルの「はじめに」の xivページの「関連マニュ
アル」に示した Security Dynamicsのマニュアルを参照してください。

注意注意注意注意 : ユーザー名は長くてかまいませんが、Oracleユーザー名は 30字に
制限されているので、次に示すように OS_AUTHENT_PREFIXを NULL
値に設定することを強くお薦めします。

                         OS_AUTHENT_PREFIX=""

この時点では、Oracleユーザー（username）はまだ存在することはできま
せん。
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SecurID認証のためのユーザーを作成
たとえば、カードをユーザー「king」に割り当て、OS_AUTHENT_PREFIXを NULL値
（"" ）に設定したと想定します。この時点で、次の構文を使用して、Oracleユーザー・アカ
ウントを作成する必要があります。

SQL> CREATE USER king IDENTIFIED EXTERNALLY;

手順手順手順手順 3: データベース権限をユーザーに付与データベース権限をユーザーに付与データベース権限をユーザーに付与データベース権限をユーザーに付与
このユーザーにデータベース権限を付与することができます。ユーザーは少なくとも「セッ
ション作成」権限を持つ必要があります。

SQL> GRANT CREATE SESSION TO king;

これで、ユーザー「king」が適切な SecurIDカードを使用して Oracleに接続できます。

詳細情報詳細情報詳細情報詳細情報 : SecurID認証をインストールし構成した後で Oracle Serverに
ログインする方法については、6-13ページの「Oracle Serverへのログイ
ン」を参照してください。
6-10 Oracle8i Advanced Security管理者ガイド



SecurID認証の構成に関するトラブルシューティング
SecurID認証の構成に関するトラブルシューティング認証の構成に関するトラブルシューティング認証の構成に関するトラブルシューティング認証の構成に関するトラブルシューティング
SecurID認証の構成中に問題が発生した場合は、次の点を確認してください。

■ サービス・マップに、Security Dynamics ACEサーバーのエントリがなければなりませ
ん。通常、サービス名は securidですが、SecurID管理者が任意の名前を選択できます。

SecurIDの kitcontsツール（ACE/Server 1.2.4の場合）または sdinfoツール
（ACE/Server 2.0の場合）を使用して、認証サービスの名前、および SecurIDが使用す
るポート番号を確認します。これらのポート番号が、/etc/servicesファイルに格納され
ているポート番号（NISを使用している場合は、サービス・マップ）と一致しているか
どうかを確認します。

ACE/Serverリリースリリースリリースリリース 1.2.4のみのみのみのみ : /var/ace/sdconf.recファイルが、Oracle Serverを稼
働しているマシンに存在しているかどうか確認します。また、Oracleプロセスが
/var/aceディレクトリを読み書きできるように、/var/ace/sdconf.recファイルと
/var/aceディレクトリに対する許可が設定されているかどうかを確認します。

ACE/Serverリリースリリースリリースリリース 2.0のみのみのみのみ : ACE構成データが、/var/aceディレクトリにあるかど
うか確認します。VAR_ACE環境変数を使用することはできません。Oracle実行可能
ファイルの所有者が、このディレクトリ内のファイルを読み書きできるかどうかも確認
してください。

■ Oracle Serverマシンが SecurIDクライアントとして登録されているかどうかをチェック
します。これをチェックするには、Security Dynamicsの sdadminツールを使用します。

■ Oracleに接続しようとするユーザーは、直接ユーザーまたはユーザー・グループのメン
バーとして、Oracle Server上でアクティブである必要があります。SecurIDの sdadmin
ツールを使用して、これをチェックします。

■ Security Dynamicsには、問題の検出に役立ついくつかのロギング機能が組み込まれて
います。sdadminを使用して、最近のシステム・アクティビティ（障害のために失敗し
た認証など）のログを見ることができます。また、sdlogmonを使用して、同様のロ
グ・リストを取得することもできます。

■ Oracle側の SQLNET.ORAファイルに次の行を追加して、トレース機能をオンにします。

trace_level_server = admin

クライアント側でトレース機能をオンにしても、有益な情報はあまり得られません。こ
れは、Oracle Serverと ACEサーバーのすべてのやりとりが、SQL*Net接続または
Net8接続の Oracle Server側で行われるからです。チェックが完了したら、トレース機
能をオフにしてください。

■ ユーザーが適切な接頭辞（デフォルトは OPS$）を持つ外部識別ユーザーとして、
Oracleデータベース内で作成されているかどうか確認します。「System」として接続し
て、次のように入力して、

SQL> SELECT * FROM all_users;
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SecurID認証の構成に関するトラブルシューティング
データベース・ユーザーの一覧リストを表示します。

■ 非外部識別ユーザーとして Oracleに接続すると、SecurIDログ・ファイルが警告を表示
します。たとえば、次のように入力して「System」として接続するとします。

sqlplus system/manager@oracle_dbname

SecurIDログ・ファイルが次の警告を表示します。

03/24/95   10:04  User not on client machinename

これはエラーではありません。Oracleクライアントと Oracle Serverは、SQLNET.ORA
ファイルに SQLNET.AUTHENTICATION_SERVICES行があったため SecurIDを使用す
るかどうか折衝したので、Oracleは ACE/Serverに「System」を検証するように指示
します。検証が失敗すると、Oracleがパスワードを内部的に検証します。パスワードが
有効であれば、接続できます。

警告メッセージを表示しないようにするには、SecurID認証を使用禁止にする以外にあ
りません。使用禁止にするには、Oracleクライアント上の sqlnet.oraファイルを次のよ
うに変更します。

SQLNET.AUTHENTICATION_SERVICES=(NONE)

このパラメータをこのように設定すると、SecurID認証アダプタが使用禁止になります。
これ以降は、SecurIDカードを使用して Oracleに接続できません。
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SecurID認証の使用
SecurID認証の使用認証の使用認証の使用認証の使用
この項では、SecurID認証を Oracleクライアント・ツールで使用する方法について説明しま
す。ここでは、読者が SecurIDの概念に精通していること、および SecurID認証を使用する
ために Oracleが構成されていることを想定しています。

この項では、次のトピックについて説明します。

■ Oracle Serverへのログイン

■ 新しい PINを SecurIDカードに割り当てる

■ SecurIDカードが「次コード」モードで動作している場合のログイン方法

SecurID認証を使用してパスワードを検証する前に、次の作業が完了していることを確認し
ます。

■ SecurID認証アダプタをインストールして、SQL*Net構成またはNet8構成にリンクして
あること

■ ACE/Serverを使用できるように Oracleを構成してあること（つまり、Oracleを
SecurIDクライアントとして構成してあること）

■ データベース・パスワードを SecurID認証サーバーで検証できるように、クライアント
とサーバー上で必要なパラメータを設定してあること

■ 6-7ページの「手順 5: SecurID認証を構成」の説明に従って、SecurID認証で使用する
ユーザーを構成してあること

Oracle Serverへのログインへのログインへのログインへのログイン
SecurID認証を使用すると、SecurIDカードで生成した PASSCODEで Oracle Serverにログ
インできます。PASSCODEは、Oracle接続文の中のパスワードと置き替わります。

SecurIDカードには、次の 2つのタイプがあります。

■ 標準（モデル SD200）

■ PINPAD（モデル SD520）

カードのタイプに応じて、PINを次のように入力します。

■ カードに直接入力する

または

■ Oracle接続文の一部として入力する

詳細情報詳細情報詳細情報詳細情報 : 6-7ページの「手順 5: SecurID認証を構成」を参照してくださ
い。このマニュアルの「はじめに」の xviiページの「関連マニュアル」も
参照してください。
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標準カードを使用標準カードを使用標準カードを使用標準カードを使用
標準カードを使用して、PASSCODEを生成し表示します。Oracleにログインするときは、
次の構文を使用して自分のユーザー名と PIN、および現行の PASSCODEを指定する必要が
あります。

sqlplus username/ <pin ><passcode >@net_service_name

たとえば、カードがユーザー「king」に割り当てられていて、PINが「3511」で、カードが
「698244」という番号を表示した場合は、次のように SQL*Plusを使用して Oracleにログイ
ンします。

% sqlplus king/3511698244@oracle_database

または

% sqlplus king@oracle_database
% enter password: 3511698244

PINPADカードを使用カードを使用カードを使用カードを使用
PINPADカードを使用する場合は、最初に、自分の PINをカードに入力して、新しい
PASSCODEを生成する必要があります。次に示す構文でこの PASSCODEを使用して、
Oracleに接続します。

sqlplus username / passcode @net_service_name

たとえば、カードがユーザー「king」に割り当てられている場合は、最初に、PINPADカー
ドに PINを入力して PASSCODEを生成します（この方法については、Security Dynamics
のマニュアルを参照してください）。PASSCODEとして「698244」が生成された場合は、次
のように SQL*Plusを使用して Oracleに接続します。

% sqlplus king/698244@ oracle_dbname

注意注意注意注意 : Security Dynamicsのツールは、PINと PASSCODEを区切る記号
として次の文字をサポートしています。

" "     <tab>     ¥     /     ;     :

しかし、Oracleはこれらの文字を区切り記号として解釈しないので、これ
らの文字を使用しないでください。
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SecurID認証の使用
新しい新しい新しい新しい PINをををを SecurIDカードに割り当てるカードに割り当てるカードに割り当てるカードに割り当てる
初めてログインする場合、または管理者が新規 PINモードにカードを設定している場合は、
PINをカードに割り当てる必要があります。Oracleに接続しようとして次のエラー・メッ
セージが表示された場合に、この作業を行う必要があります。

ORA-12681 "Login failed: the SecurID card does not have a pincode yet"

特殊な構文を使用して Oracle Serverに接続することで、PINをカードに割り当てることが
できます。まず、PINを選択します。通常、PINの長さは 4～ 8桁です。所有している
SecurIDカードのタイプによっては、文字を使用できる場合もあります。

古い古い古い古い PINをクリアした場合をクリアした場合をクリアした場合をクリアした場合
Oracleデータベースに接続している間に、次の構文を使用します。

sqlplus username /+< new_pin> +<tokencode> @oracle_dbname

tokencodeの部分には、SecurIDカードの LCDに現在表示されているカード・コードを入力
します。PINPADカードを所有している場合は、PINをカードに入力しません。

たとえば、カードがユーザー「king」に割り当てられていて、新しい PINが「45618」で、
SecurIDカードに「564728」という番号が表示されている場合は、次のように入力します。

% sqlplus king/"+45618+564728"@ oracle_dbname

古い古い古い古い PINをクリアしていない場合をクリアしていない場合をクリアしていない場合をクリアしていない場合
データベースに接続している間に、次の構文を使用します。行わない場合は、管理者が新し
い PINを選択する必要があります。

sqlplus username /+< new_pin >+<old_pin><tokencode> @oracle_dbname

tokencodeの部分には、SecurIDカードの LCDに現在表示されているカード・コードを入力
します。PINPADカードを所有している場合は、PINをカードに入力しません。

注意注意注意注意 : PINをカードに割り当てようとしていることを Oracleに伝えるた
めに、接続文字列に 2つの「+」文字を追加する必要があります。これら
の文字は、新しい PINと PASSCODEと区切る役割も果たします。

また、PINと PASSCODEの組合せを二重引用符で囲む必要があります。
SQL*Plusなどの Oracleツールは、正符号（+）の直前までにパスワード
文字列（PIN/PASSCODE）を切りつめます。パスワード文字列（PIN/パ
スコード )を二重引用符（"")で囲むことによって、パスワード文字列が切
り捨てられるのを防止できます。
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新しい PINが受け入れられると、Oracleに接続されます。次に Oracleに接続するときは、
「Oracle Serverへのログイン」で説明した手順で行います。新しい PINが拒否されると、次
のエラー・メッセージが表示されます。

ORA-12688 "Login failed: the SecurID server rejected the new pincode"

PINが拒否される理由が拒否される理由が拒否される理由が拒否される理由
■ 新しい PINの長さが 4文字未満か 8文字を超えている。

■ PINに無効な文字が含まれている。有効な文字は数字です。一部の SecurIDカードでは、
「a」～「z」の文字も有効です。

■ ユーザーが独自の PINを作成できない。自分自身の PINを作成できるように、Security 
Dynamics ACE/Serverが構成されていません。この場合は、Security Dynamicsツール
を使用して、カード用に新しい PINを生成する必要があります。

SecurIDカードが「次コード」モードで動作している場合のログイン方法カードが「次コード」モードで動作している場合のログイン方法カードが「次コード」モードで動作している場合のログイン方法カードが「次コード」モードで動作している場合のログイン方法
追加の安全保護対策として、ログインしようとしているユーザーに次のカード・コードを入
力するように ACE/Serverが指示して、そのユーザーが実際にカードを所有しているかどう
かを確認する場合があります。これは、Oracleにログインしようとして次のエラー・メッ
セージが表示される場合です。

ORA-12682, "Login failed: the SecurID card is in next PRN mode"

次に Oracleにログインするときは、次の 2つのカード・コードを指定する必要があります。
Oracleにログインするときに使用する構文は、SecurIDカードのタイプ（標準カードまたは
PINPADカード）によって異なります。

標準カードでのログイン標準カードでのログイン標準カードでのログイン標準カードでのログイン
標準カードでログインするときは、次の項目を指定します。

1. 自分の PIN

2. 現行のカード・コード

3. 「+」文字と次のカード・コード

前述の手順 1、2、3によって、パスワードが置き替えられます。「+」文字は、最初のカー
ド・コード（PASSCODE）と 2番目のカード・コードを区切る重要な文字です。次の構文を
使用します。

sqlplus < username >/ "< pincode ><passcode >+<next passcode >"@<net_service_name >
6-16 Oracle8i Advanced Security管理者ガイド



SecurID認証の使用
たとえば、カードがユーザー「king」に割り当てられていて、PINが「3511」で、カードの
最初の番号が「698244」で、次の番号が「563866」の場合は、次のように入力します。

% sqlplus king/"3511698244+563866"@oracle_database

これによって、Oracle Serverに接続され、カードが通常モードに戻ります。次に Oracle 
Serverにログインするときは、6-13ページの「Oracle Serverへのログイン」で説明した手
順を使用します。

PINPADカードでのログインカードでのログインカードでのログインカードでのログイン
PINPADカードを所有している場合は、次の手順で Oracle Serverにログインします。

1. 自分の PINをカードに入力して最初の PASSCODEを生成します。

2. Pを押してカードのメモリーをクリアしてから、次の PASSCODEが生成されるのを待
ちます。

3. これらの 2つの PASSCODEを「+」文字で区切って、Oracle Serverにログインします。
次の構文を使用します。

sqlplus <username>/ "<first passcode>+<second passcode>"@net_service_name

たとえば、カードがユーザー「king」に割り当てられている場合は、次の手順でログインし
ます。

1. PINPADカードに PINを入力して PASSCODE（「231003」など）を生成します。

2. カードのメモリーをクリアします。次に表示される番号が「831234」だとします。

3. 手順 1と 2で生成した 2つの PASSCODEを次のように入力してログインします。

% sqlplus  king/"231003+831234"@oracle_dbname

これによって Oracle Serverに接続し、カードが通常モードに戻ります。次に Oracleにログ
インするときは、6-13ページの「Oracle Serverへのログイン」で説明した手順を使用しま
す。

注意注意注意注意 : PIN/PASSCODE/次の PASSCODEの組合せを二重引用符で囲む
必要があります。SQL*Plusのような Oracleツールは、正符号（+）の直
前までにパスワード組合せを切りつめてしまいます。PINと PASSCODE
を二重引用符（""）で囲むことによって、パスワード組合せが切りつめら
れるのを防止できます。
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Identix Biometric認証の
7

Identix Biometric 認証の構成認証の構成認証の構成認証の構成

この章では、Identix Biometric認証を使用する Oracleの構成方法について説明します。次の
トピックについて説明します。

■ 概要

■ Biometric Authentication Serviceのアーキテクチャ

■ 前提条件

■ Biometric認証の使用

■ Biometric Authentication Serviceの管理

■ Biometric Authentication Serviceでユーザーを認証

■ トラブルシューティング
構成 7-1



概要
概要概要概要概要
Biometric Authentication Serviceは、Identix Biometric認証アダプタを使用して、改ざん防
止のためにユーザーを生体的に認証します。これは、秘密鍵MD5ハッシング機能、および
生体的に識別したユーザーの集中管理、生体的に識別したユーザーを認証するデータベー
ス・サーバーの集中管理によって提供されます。

この項では、クライアント /サーバー環境での Biometric Authentication Serviceの動作につ
いて説明します。

図図図図 7-1   一般的な一般的な一般的な一般的な Biometric Authentication Service の構成の構成の構成の構成

図 7-1に Biometric Authentication Serviceの構成要素と構成を示します。

■ 指紋リポジトリを担当する管理者は、複数のユーザーの指紋テンプレートを登録し、指
紋サーバーに認証用のデータを提供するすべてのデータベースに対して DEFAULTポリ
シーを定義します。

■ Fingerprint Security Service Administratorは、デスクトップ指紋スキャナを使用して
ユーザーの指紋を読み取り、テンプレートに変換して、測定精度とともに Oracle 
Biometric Authentication Serviceに送ります。Oracle Biometric Authentication Service
は、送られた指紋を指紋リポジトリ（Oracleデータベース）に格納します。指紋の測定
精度は、格納済みの指紋テンプレートと認証用にスキャンされたユーザーの指紋を比較
するときの信頼度を示す指標となります。登録データの品質は、0～ 100%のスコアで
表されます。たとえば、ユーザー登録データの品質が 72%というように表されます。

■ Fingerprint Security Service Administratorは、生体的に識別されたユーザーを認証する
すべてのデータベース・サーバーに対して、DEFAULTと呼ばれる 1つのセキュリ
ティ・ポリシーも定義します。セキュリティ・ポリシーは、そのデータベース・サー
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Biometric Authentication Serviceのアーキテクチャ
バーからデータを提供されるすべてのクライアントに適用されます。セキュリティ・ポ
リシーには、シークレット・キーと 3つのタイプの指紋しきい値レベル（検証、虚偽の
指、ハイ・セキュリティ）が含まれています。

■ クライアント側では、認証が行われる前に、Fingerprint Security Service Administrator
が各クライアントの指紋センサーにシークレット・キーを格納します。指紋センサーに
格納されたシークレット・キーは、セキュリティ・ポリシーに格納されているシーク
レット・キーと照合されます。

■ クライアント側では、ユーザーの認証要求に応じて、データベース・サーバーが指紋
サーバーの DEFAULTセキュリティ・ポリシーから取得した一連の値をクライアントに
適用します。次に示す 3つのしきい値レベルがあります。

– 検証しきい値

– 虚偽の指しきい値

– ハイ・セキュリティしきい値

これらのしきい値レベルの詳細は、Identixのマニュアルを参照してください。

■ クライアント側では、Biometric Authentication Serviceがユーザーの指紋テンプレート
としきい値をセンサーに渡します。次に、ユーザーの指紋がスキャンされ、その検証結
果、指紋テンプレート、シークレット・キー、およびしきい値を使用してハッシュが生
成されます。このハッシュがサーバー側のアダプタに送られ、サーバー側のアダプタで
生成されたハッシュと比較されます。

Biometric Authentication Serviceのアーキテクチャのアーキテクチャのアーキテクチャのアーキテクチャ
Biometric Authentication Serviceは、次のモジュールで構成されています。

■ Biometric Manager。管理者はこのモジュールを使用して、セキュリティ・ポリシーと
指紋を入力します。このマニュアルでは、これ以降、Biometric Managerのことを単に
マネージャともいいます。

■ Biometric Authentication Server（指紋リポジトリ）。このリポジトリに、セキュリ
ティ・ポリシーと指紋テンプレートが格納されます。本番 Oracleデータベース・サー
バーを認証用に構成したバージョンです。このマニュアルでは、これ以降、Biometric 
Authentication Serverを単に認証サーバーともいいます。

■ Identix認証アダプタ。クライアント側とデータベース・サーバー側の両方でこの認証ア
ダプタを使用して、認証サーバーとクライアントが生体的認証データをやり取りして、
データベース・ユーザーを認証します。

マネージャとクライアント側のアダプタが、Identix製品（TouchNet IIソフトウェア・ライ
ブラリ、TouchNet IIハードウェア・インタフェース、TouchNet IIデスクトップ・セン
サー、TouchNet IIIソフトウェア・ライブラリ、TouchNet IIIデスクトップ・センサー）と
のインタフェースになります。
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前提条件
管理アーキテクチャ管理アーキテクチャ管理アーキテクチャ管理アーキテクチャ
Fingerprint Security Server Administratorは、マネージャを使用してユーザーの指紋を走査
し、指紋の精度を測定し、データベース・サーバーのセキュリティ・ポリシーを確立しま
す。マネージャはこの情報を認証サーバーに送信して、リポジトリにデータを格納します。

管理者または信用できる人が Identix TouchNet IIソフトウェアまたは Identix TouchNet III
ソフトウェアを使用して、シークレット・キーを TouchNet IIデバイスまたは TouchNet III
デバイスに格納します。このキーが DEFAULTセキュリティ・ポリシーに格納されている
キーと一致しなければ、認証が行われません。

認証アーキテクチャ認証アーキテクチャ認証アーキテクチャ認証アーキテクチャ
システムを使用するユーザーは、TouchNet IIまたは TouchNet IIIデスクトップ・センサー
に指紋を登録する必要があります。クライアント側のアダプタは、認証要求をサーバー側の
アダプタに送ります。サーバー側のアダプタは、認証サーバーに格納されている登録済み指
紋を使用して指紋を比較します。クライアントから認証要求が行われるたびに、認証サー
バーがユーザーの指紋とデータベース・サーバーのセキュリティ・ポリシーを取り出し、
サーバー側のアダプタを通じてクライアント側のアダプタに送り返します。

ユーザーから認証要求が行われると、Oracle Advanced Security Identix認証アダプタ（クラ
イアント側）が要求を Biometric Authentication Adapter（サーバー側）に送ります。サー
バー側のアダプタは認証サーバーでユーザーの指紋を検索して、認証サーバーが、格納済み
の指紋とセキュリティ・ポリシーを戻します。

アダプタ（クライアント側）は、セキュリティ・ポリシーに含まれているしきい値レベル値
と TouchNet IIソフトウェア・ライブラリを使用して、TouchNet IIデスクトップ・センサー
上でしきい値を設定します。次に、TouchNet IIデスクトップ・センサーにユーザーの指を
置くように指示します。クライアント上とデータベース・サーバー上のアダプタは協力し
て、ユーザーの指紋、シークレット・キー、しきい値レベルを、管理者が認証サーバー・リ
ポジトリに入力したセキュリティ・ポリシーと比較します。このデータが一致している場合
は、ユーザーが認証されます。

前提条件前提条件前提条件前提条件
■ マネージャ PCとして動作するWindows NTマシンで、リリース 2.0以降の Oracle 

Enterprise Managerが稼働している必要があります。

■ クライアント PCとして動作するWindows NTマシンまたはWindows 95マシンで、
Net8が稼働している必要があります。

詳細情報詳細情報詳細情報詳細情報 : Identix製品を説明する Identixマニュアルの一覧は、このマ
ニュアルの「はじめに」の xviiページの「関連マニュアル」を参照してく
ださい。
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前提条件
■ 認証サーバーと各データベース・サーバーで、Oracle8リリース 8.0.3以降または
Oracle8iが稼働している必要があります。

■ Oracle Advanced Securityをインストールする前に、それぞれのWindows NTクライア
ントとWindows 95クライアントで、Net8がデータベース・サーバーと接続されてい
るかどうかを確認する必要があります。

TouchSAFE II Encrypt Device Driver for Windows NTのインストールのインストールのインストールのインストール
Biometric Managerをインストールすると、必要な TouchNet IIソフトウェアが自動的にイ
ンストールされ、デバイスが必要に応じて自動的に構成されます。

Biometrics Managerのインストール中、Identix TouchSafe II Device Driverをインストーラ
でセットアップしないように選択できます。その場合は次の手順で手動で構成します。

1. ディレクトリ $ORACLE_HOME¥IDENTIXに移動します。

■ デフォルト IOポート番号 280とデフォルトのWindows NTディレクトリを使用し
ている場合は、手順 4に進みます。

■ デフォルト IOポート番号 280を使用していない場合は、手順 2に進みます。

■ デフォルトのWindows NTディレクトリが C:¥WINNT35¥SYSTEM32¥DRIVERSで
ない場合は、手順 3に進みます。

2. ETSIINT.INIの IoPortAddressパラメータを、現在の TouchSafe II Encrypt I/Oポート設
定に変更します。たとえば、次のとおりです。

IoPortAddress = REG_DWORD 0x00000360  for I/O port 0x360 

3. ETSIINT.BATのWindows NTディレクトリの設定値を、現在のWindows NTディレク
トリに変更します。

たとえば、次のとおりです。     

copy etsiint.sys c:¥winnt¥system32¥drivers   
-> copy etsiint.sys path ¥drivers 

4. バッチ・ファイル ETSIINT.BATを実行します。 

5. Identixデモ・プログラムの SetKeyユーティリティを使用して、ハッシュ・キーを 16
進で設定します。たとえば、キーに C001BABYを設定します（この値は使用しないで
ください）。ハッシュ・キーが DEFAULTセキュリティ・ポリシーで設定されているも
のと完全に一致するようにします。

6. システムを再起動して、デバイス・ドライバを有効にします。

7. 再起動したあと、デバイス・コントロール・パネルでデバイス・ドライバが有効になっ
ていることを確認します。デバイス ETSIINTはすでに起動されている必要があります。
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前提条件
Biometric Manager PC
マネージャ PC上で、次の作業を行います。

1. Oracle Serverと Oracleクライアントの両方に Oracle Enterprise Managerをインストー
ルします。

2. Identixハードウェアと Identixドライバ・ファームウェアをインストールして、Identix
の変数とデバイスを構成します。

3. Identix TouchNet II (Encrypt) 2.0または TouchNet IIIをインストールしテストします。

Identixマニュアルの指示に従って、モジュールが Identixデモ用プログラムで機能する
かどうかを確認します。このデモ用プログラムが PCで動作しなければ、他の Oracle製
品を PCにロードできません。詳細は、Identix Readmeファイルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : Identix Readmeファイルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : 7-5ページの「TouchSAFE II Encrypt Device Driver for 
Windows NTのインストール」とプラットフォーム固有のインストレー
ション・マニュアルを参照してください。
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前提条件
クライアントクライアントクライアントクライアント PC
各クライアント PC上で、次の作業を行います。

1. Identixハードウェアと Identixドライバ・ファームウェアをインストールして、Identix
の変数とデバイスを構成します。詳細は、Identix Readmeファイルを参照してくださ
い。

2. Identix TouchNet II (Encrypt) 2.0または TouchNet IIIをインストールしテストします。
Identixマニュアルの指示に従って、モジュールが Identixデモ用プログラムで機能する
かどうかを確認します。このデモ用プログラムが PCで動作しなければ、他の Oracle製
品を PCにロードできません。

3. Oracle Advanced Security Identix認証アダプタをインストールします。

データベース・サーバーデータベース・サーバーデータベース・サーバーデータベース・サーバー
Biometricサービスを使用してユーザーを認証するそれぞれの本番データベース上に、
Biometric認証アダプタをインストールする必要があります。プラットフォーム固有のマ
ニュアルの指示に従って、Biometric認証アダプタをインストールします。

Biometric Authentication Service
Biometric Authentication Serviceは、ユーザー情報と指紋情報を格納するデータベースです。
このデータベースには、バージョン 8.0.3以降の任意の Oracle本番データベースを使用するこ
とができます。このデータベースは、セキュリティとアクセスが厳密に管理された信頼でき
るシステムでなければなりません。このデータベースにはアダプタをインストールしません。

詳細情報詳細情報詳細情報詳細情報 : 7-5ページの「TouchSAFE II Encrypt Device Driver for 
Windows NTのインストール」とプラットフォーム固有のインストレー
ション・マニュアルを参照してください。

詳細情報詳細情報詳細情報詳細情報 : プラットフォーム固有のマニュアルを参照してください。
Identix Readmeファイルも参照してください。

注意注意注意注意 : 指紋リポジトリを格納しているデータベースにはアダプタはイン
ストールしないでください。
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Biometric認証の使用
Biometric認証の使用認証の使用認証の使用認証の使用
Biometric Authentication Serviceを構成するには、次の作業を行います。各作業の詳細は以
下で説明しています。

手順 1: 認証サーバーとして機能するデータベース・サーバーを構成

手順 2: Identixを構成

手順 3: 指紋リポジトリ・サーバーのネット・サービス名の設定

手順 4: データベース・サーバーのアドレスがクライアントにアクセス可能なことを確認

手順 5: マネージャ PCを構成

手順手順手順手順 1: 認証サーバーとして機能するデータベース・サーバーを構成認証サーバーとして機能するデータベース・サーバーを構成認証サーバーとして機能するデータベース・サーバーを構成認証サーバーとして機能するデータベース・サーバーを構成
1. SYSTEM/MANAGERとして（または、任意のシステム・パスワードを使用して）、
データベース・サーバーに接続します。

2. 次のように接続してテストします。

ofm_admin/ofm_admin

手順手順手順手順 2: Identixを構成を構成を構成を構成
Identix認証を構成するには、次の手順で行います。各作業は以下で説明しています。

■ Oracle Serverと Oracleクライアントでの認証メソッドの構成

■ クライアントとサーバーでの指紋サーバー名の構成

■ ユーザー名、パスワード、指紋メソッドの構成

■ INIT.ORAファイルの構成

■ ORACLE.INIファイルの構成

特に示されていない限り、Identix認証を構成するには、Oracle Net8 Assistantを使用する
か、テキスト・エディタを使用して sqlnet.oraファイルを変更します。
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Biometric認証の使用
Oracle Net8 Assistant の使用の使用の使用の使用
このグラフィカル・インタフェース・ツールを使用して、sqlnet.oraファイルと他の
Oracle8i構成ファイルのパラメータを簡単に設定できます。

Oracle Net8 Assistant の起動の起動の起動の起動
■ UNIXでは、$ORACLE_HOME/binでスクリプト netasstを実行します。

■ Windowsプラットフォームでは、「スタート」ボタン ->「プログラム」->「Oracle－
HOME_NAME」->「Network Administration」->「Net8 Assistant」の順にクリックし
ます。

Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Advanced Security の構成の構成の構成の構成
Oracle Net8 Assistantの左側のペインで「Profile」フォルダをクリックします。次に、右側
のペインの上端にあるドロップ・ダウン・リスト・ボックスで「Advanced Security」を選
択します。Oracle Advanced Securityのタブ・ページが表示されます。

Oracle Net8 Assistant による変更内容の保存による変更内容の保存による変更内容の保存による変更内容の保存
メニュー・バーの「File」->「Save Network Configuration」をクリックします。
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Biometric認証の使用
Oracle Server とととと Oracle クライアントでの認証メソッドの構成クライアントでの認証メソッドの構成クライアントでの認証メソッドの構成クライアントでの認証メソッドの構成
SQLNET.AUTHENTICATION_SERVICESパラメータを設定します。

図図図図 7-2  Oracle Net8 Assistant を使用した認証の構成を使用した認証の構成を使用した認証の構成を使用した認証の構成

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 7-2を参照してください。

1. 「Authentication」タブを選択します。

2. 「Available Methods」リストで、「Identix」を選択し
ます。

3. 「>」ボタンをクリックして、メソッドを「Selected 
Methods」リストに移動します。他に使用するメ
ソッドがあれば同じ方法で移動します。

4. 選択したメソッドを使用優先順位の高い順に並べま
す。リストでメソッドを選択し、「Promote」または
「Demote」をクリックして並べ替えます。たとえば、
Identixメソッドを最初に使用する場合は、Identix
をリストの先頭に置きます。

次のパラメータを設定します。

SQLNET.AUTHENTICATION_SERVICES=(IDENTIX)
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Biometric認証の使用
クライアントとサーバーでの指紋サーバー名の構成クライアントとサーバーでの指紋サーバー名の構成クライアントとサーバーでの指紋サーバー名の構成クライアントとサーバーでの指紋サーバー名の構成
SQLNET.IDENTIX_FINGERPRINT_DATABASEパラメータを設定します。

図図図図 7-3  Oracle Net8 Assistant を使用した指紋サーバー名の構成を使用した指紋サーバー名の構成を使用した指紋サーバー名の構成を使用した指紋サーバー名の構成

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 7-3を参照してください。

1. 「Other Params」タブを選択します。

2. 「Authentication Service」ドロップダウン・リスト・
ボックスをクリックして、「IDENTIX」を選択しま
す。

3. 「Fingerprint Server Name」ボックスに指紋サーバー
の名前を入力します。

次のパラメータを設定します。

SQLNET.IDENTIX_FINGERPRINT_
DATABASE= service_name

service_nameは認証サーバーの名前です。
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Biometric認証の使用
ユーザー名、パスワード、指紋メソッドの構成ユーザー名、パスワード、指紋メソッドの構成ユーザー名、パスワード、指紋メソッドの構成ユーザー名、パスワード、指紋メソッドの構成
テキスト・エディタを使用して、次のパラメータを sqlnet.oraファイルに設定します。

sqlnet.identix_fingerprint_database_user=  ofm_client
sqlnet.identix_fingerprint_database_password= ofm_client
sqlnet.identix_fingerprint_method= oracle

usernameは定式ユーザー名 ofm_clientで、password は定式パスワード ofm_clientで
す。

INIT.ORA ファイルの構成ファイルの構成ファイルの構成ファイルの構成
テキスト・エディタを使用して、次のパラメータを初期化ファイル（init.ora）に設定しま
す。

REMOTE_OS_AUTHENT = false
OS_AUTHENT_PREFIX = ""

ORACLE.INI ファイルの構成ファイルの構成ファイルの構成ファイルの構成
oracle.iniファイルの Oracleセクションに、テキスト・エディタを使用して USERNAMEパ
ラメータを指定します。このパラメータによって、クライアントがデータベースに接続する
ときに使用するデータベース・ユーザーの名前を設定します。

手順手順手順手順 3: 指紋リポジトリ・サーバーのネット・サービス名の設定指紋リポジトリ・サーバーのネット・サービス名の設定指紋リポジトリ・サーバーのネット・サービス名の設定指紋リポジトリ・サーバーのネット・サービス名の設定

注意注意注意注意 : サンプル・ディレクトリに、これらのパラメータの設定方法を示
すファイルが入っています。

注意注意注意注意 : ユーザー名とパスワードの ofm_clientを設定するには、
NAUICAT.SQLを実行します。ofm_clientを変更してはいけません。

注意注意注意注意 : データベース・サーバー上のローカル・ネーム構成ファイル
（tnsnames.ora）に、指紋リポジトリのサービス名が入っている必要があ
ります。それらが同じデータベース上にある場合は、次のパラメータで
サービス名を使用します。

(security=(authentication_service=none))

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i Net8管理者ガイド』を参照してください。
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Biometric Authentication Serviceの管理
手順手順手順手順 4: データベース・サーバーのアドレスがクライアントにアクセスデータベース・サーバーのアドレスがクライアントにアクセスデータベース・サーバーのアドレスがクライアントにアクセスデータベース・サーバーのアドレスがクライアントにアクセス
可能なことを確認可能なことを確認可能なことを確認可能なことを確認

手順手順手順手順 5: マネージャマネージャマネージャマネージャ PCを構成を構成を構成を構成
認証サーバーに接続できるように、マネージャ PCにネット・サービス名を構成します。

Biometric Authentication Serviceの管理の管理の管理の管理
Biometric Managerを使用して Biometric Authentication Serviceを管理します。

各クライアント上でのハッシュキーの作成各クライアント上でのハッシュキーの作成各クライアント上でのハッシュキーの作成各クライアント上でのハッシュキーの作成
Identix Setkeyユーティリティを使用して、各クライアント上で 16進のハッシュキー
（FF30EEなど）を作成します。ハッシュキーはすべてのクライアントで共通するキーであ
り、DEFAULTポリシー・ハッシュキーと一致する必要があります。このキーの範囲は 1～
32の 16進数字です。

Biometric 認証のユーザーの作成認証のユーザーの作成認証のユーザーの作成認証のユーザーの作成
1. クライアント上で、Windows NT User Managerを使用してユーザー名を作成します
（このユーザー名は、次の手順で使用するユーザー名と同じでなければなりません）。

2. データベース・サーバー上で、データベースを再起動し、ユーザーの Oracle Serverア
カウントを作成します。ユーザー作成データベース・ロールを持つユーザーとして接続
されている Oracle Enterprise Managerまたは SQL*Plusを使用している場合は、
SQL*Plusを使用します。次の構文を使用してアカウントを作成します。

SQL> CONNECT system/manager
SQL> CREATE USER os_authent_prefix  username  IDENTIFIED EXTERNALLY;

SQL> GRANT CREATE SESSION TO username

3. OS_AUTHENT_PREFIXは Oracle Server初期化パラメータです。OS_AUTHENT_
PREFIXのデフォルト値は OPS$です。この手順で指定するユーザー名は、クライアン
トで作成したユーザー名と一致する必要があります。os_authent_prefixをリセットする
場合は、データベースを停止して再起動する必要があります。

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i Net8管理者ガイド』を参照してください。

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i Net8管理者ガイド』を参照してください。

詳細情報詳細情報詳細情報詳細情報 : Identixのマニュアルを参照してください。
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Biometric Authentication Serviceの管理
例例例例
ユーザー「king」を作成して、OS_AUTHENT_PREFIXを NULL値（""）に設定する場
合は、SQL*Plusを使用して次の構文で Oracleユーザー・アカウントを作成する必要が
あります。

SQL> CREATE USER king IDENTIFIED EXTERNALLY;

ユーザーに少なくとも「セッション作成」権限を付与する必要があります。

SQL> GRANT CREATE SESSION TO king;

Biometric Managerを使用して、ユーザーを Biometric Authentication Serviceに登録し
ます。

これで、ユーザー「king」を Oracleで生体的に認証できます。

注意注意注意注意 : Oracleユーザー名は 30字に制限されていて、ユーザー名には長い
名前を使用できるので、次のように os_authent_prefixを NULL値に設定
することを強くお薦めします。

OS_AUTHENT_PREFIX=""

注意注意注意注意 : ユーザー名が付いた Oracleユーザーが存在することはできませ
ん。

詳細情報詳細情報詳細情報詳細情報 : 外部的に認証されるユーザーの作成については、『Oracle8i管理
者ガイド』と『Oracle8i分散システム』を参照してください。

Biometric認証がインストールされ構成されたあとにデータベース・サー
バーにログインする方法は、7-15ページの「Biometric Authentication 
Serviceでユーザーを認証」を参照してください。

クライアントにシークレット・キーを格納する方法は、Identixマニュア
ルを参照してください。
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Biometric Authentication Serviceでユーザーを認証
Biometric Authentication Serviceでユーザーを認証でユーザーを認証でユーザーを認証でユーザーを認証
ユーザーを認証するには、Biometric Authentication Serviceのインストールと構成が完了し、
7-13ページの「Biometric Authentication Serviceの管理」で説明した手順を実行しておく必
要があります。

Biometric Authentication Service によるユーザーの認証によるユーザーの認証によるユーザーの認証によるユーザーの認証
1. データベース管理者によって割り当てられたユーザー名でログオンします。

2. TouchNet IIを使用している場合は、システム環境変数を設定します。次の変数は、
TouchNet IIファームウェアの 10ポート設定に基づいています。

ETSII_IOPORT = 0X280

3. SQL*Plusを起動します。

4. SQL*Plusのプロンプトが表示されたら、データベース・サーバーの名前を入力します。

SQL>connect /@ net_service_name

net_service_nameがデータベース・サーバーの名前です。

5. 「Net8 Native Authentication」ダイアログ・ボックスが表示されたことを示すビープ音
が鳴るまで待ちます。

6. 「Net8 Native Authentication」ダイアログ・ボックス内で「OK」をクリックします。

7. デスクトップ指紋センサーの上に指を置くように指示するメッセージが表示されたら、
認証サーバー・リポジトリに入力した指と同じ指をセンサー上に置きます。

8. プロンプトが表示されたら指を離します。認証が成功したかどうかを示す別のプロンプ
トが表示されます。

注意注意注意注意 : TouchNet IIIデバイスでは、環境変数 ETSII_IOPORTは使用しま
せん。そのかわりに、tn3com.iniファイルを使用してポートとボー・レー
トを設定します。

注意注意注意注意 : システムによっては、現行ウィンドウの後ろにダイアログ・ボッ
クスが表示される場合があります。ダイアログ・ボックスが表示される
と、ビープ音が鳴ります。
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トラブルシューティング
認証に失敗し、「認証に失敗し、「認証に失敗し、「認証に失敗し、「Access Denied 」のメッセージが表示された場合」のメッセージが表示された場合」のメッセージが表示された場合」のメッセージが表示された場合
次のいずれかの方法を試してみます。

■ 認証プロセスを再開します。

■ セキュリティ管理者にしきい値を 80まで下げてもらいます。

■ セキュリティ管理者に再登録を依頼します。

トラブルシューティングトラブルシューティングトラブルシューティングトラブルシューティング
Biometric認証のインストール中または使用中に問題が発生した場合は、次の項目をチェッ
クしてください。

■ Identix Set Keyユーティリティのハッシュ・キーが、Biometric Managerの DEFAULTポ
リシー・ハッシュ・キーと一致しているかどうかを確認します。

■ NTユーザー名は、データベース・サーバー内の外部識別ユーザー名、および Biometric 
Managerでユーザーを追加するときに使用したユーザー名と一致している必要がありま
す。

■ ドメイン名は一貫している必要があります。たとえば、ローカル名構成ファイル
（tnsnames.ora）でサービス名の拡張子として .worldを使用している場合は、プロファ
イル（sqlnet.ora）のサービス名にこの命名規則が反映されている必要があります。た
とえば、次のとおりです。

TNSNAMES.ORA
biometrics.world = (DESCRIPTION =
                    (ADDRESS_LIST =
                     (ADDRESS =
                       ...
SQLNET.ORA
sqlnet.identix_fingerprint_database=biometrics.world

■ 1台のデータベースを、生体的認証サービスと本番データベースの両方に使用すること
ができます。しかし、このような使用方法はお薦めしません。データベースをこのよう
に使用する場合は、サーバー上および各 PCクライアント上のローカル名構成フィール
ド（TNSNAMES.ORA）に次の行のコードを追加してください。

(connect_data =
    (service_name = service_name)
    (security = (Authentication_service = NONE))

詳細情報詳細情報詳細情報詳細情報 : 7-15ページの「Biometric Authentication Serviceでユーザー
を認証」を参照してください。

詳細情報詳細情報詳細情報詳細情報 : それぞれの作業手順については、Biometric Managerのオンラ
イン・ヘルプを参照してください。
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DCE GSSAPI 認証の構成認証の構成認証の構成認証の構成

DCE GSSAPI認証を使用すると、Oracle DCE Integration製品の他の部分を使用しなくても
DCE認証サービスを利用できます。

この章では、DCE GSSAPI認証の構成方法と使用方法について説明します。

注意注意注意注意 : プラットフォームの Oracle Advanced Securityリリース 8.1.5で
Oracle DCE Integrationがサポートされているかどうかを、プラット
フォーム固有のインストレーション・マニュアルで確認してください。

注意注意注意注意 : すでに Oracle DCE Integrationを使用している場合は、DCE 
GSSAPI認証アダプタを使用する必要はありません。第 2部「Oracle 
Advanced Security および Oracle DCE Integration」で説明するように、
Oracle DCE Integration製品には、DCE認証機能が用意されています。

注意注意注意注意 : この章は、読者が DCEの用語を十分理解していることを前提とし
ています。DCEの詳細は、次のものを参照してください。

■ このマニュアルの第 2部「Oracle Advanced Security および Oracle 
DCE Integration」

■ オペレーティング・システム固有の DCE管理マニュアル

■ このマニュアルの「はじめに」の「関連マニュアル」に示したマニュ
アルを参照してください。
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DCE GSSAPI認証の構成
DCE GSSAPI認証の構成認証の構成認証の構成認証の構成
DCE GSSAPI認証を構成するには、次の作業を行います。各作業は以下で説明しています。

手順 1: DCEプリンシパルの作成

手順 2: 新しい DCEプリンシパルの構成と DCE GSSAPI認証のオン

手順 3: 認証時に使用するデータベース・アカウントのセットアップ

手順 4: DCE GSSAPI認証を使用して Oracle Serverに接続

手順手順手順手順 1: DCEプリンシパルの作成プリンシパルの作成プリンシパルの作成プリンシパルの作成
Oracle Serverが認証の妥当性を検査する際に使用する DCEプリンシパルを作成するには、
下の太字太字太字太字で示したコマンドを入力します。ここでは、Oracle Serverのプリンシパル名を
「oracle_server」と想定しています。データベース・サーバー上で次のコマンドを入力しま
す。

% su
  password:    (root password is not echoed)
# dce_login cell_admin cell_admin_password
# rgy_edit
Current site is: registry server at 
    /.../cellname/subsys/dce/sec/master
rgy_edit=> do p
Domain changed to: principal
rgy_edit=> add oracle_server
rgy_edit=> do a
Domain changed to: account
rgy_edit=> add oracle_server -g none -o none -pw oracle_server_
password -mp cell_admin_password
rgy_edit=> ktadd -p oracle_server -pw oracle_server_password
rgy_edit=> quit
bye
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DCE GSSAPI認証の構成
手順手順手順手順 2: 新しい新しい新しい新しい DCEプリンシパルの構成とプリンシパルの構成とプリンシパルの構成とプリンシパルの構成と DCE GSSAPI認証のオン認証のオン認証のオン認証のオン
ここでは、Oracle Serverのプリンシパル名を「oracle_server」と想定しています。

次の行を sqlnet.oraファイルに追加します

SQLNET.AUTHENTICATION_GSSAPI_SERVICE=/.../ cellname /oracle_server
SQLNET.AUTHENTICATION_SERVICES=(DCEGSSAPI)

手順手順手順手順 3: 認証時に使用するデータベース・アカウントのセットアップ認証時に使用するデータベース・アカウントのセットアップ認証時に使用するデータベース・アカウントのセットアップ認証時に使用するデータベース・アカウントのセットアップ
Oracleクライアントがデータベースに接続する際に使用する DCEプリンシパルを作成しま
す。ここでは、Oracleクライアントのプリンシパル名を「oracle」と想定しています。

% dce_login cell_admin cell_admin_password
% rgy_edit
Current site is : registry server at /.../ cellname /subsys/dce/sec/master
rgy_edit=> do p
Domain changed to: principal
rgy_edit=> add oracle
rgy_edit=> do a
Domain changed to: account
rgy_edit=> add oracle -g none -o none -pw oracle_client_password  -mp 
cell_admin_password
rgy_edit=> quit
bye

Oracleデータベース・ユーザー・アカウントを作成します。以下の命令は、SQL*Plusを使
用してアカウントを作成する方法を示しています。

SQL> connect internal
Connected
SQL> create user "/.../ CELLNAME/ORACLE" identified externally;
Statement processed.
SQL> grant connect to "/.../ CELLNAME/ORACLE";
Statement processed.
SQL> exit

注意注意注意注意 : 前述の例で使用している Oracle Serverのプリンシパル名は、セル
名が含まれる完全修飾名で入力する必要があります。

注意注意注意注意 : Oracleクライアントのプリンシパル名を、大文字の完全修飾名
（完全なセル指定を含む）で入力し、引用符で囲む必要があります。
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手順手順手順手順 4: DCE GSSAPI認証を使用して認証を使用して認証を使用して認証を使用して Oracle Serverに接続に接続に接続に接続
ここでは、Oracle Serverのプリンシパル名が「oracle_server」で、Oracleクライアントのプ
リンシパル名が「oracle」で、データベース・サービス名が「sales」と想定しています。

1. DCE認証がオペレーティング・システム認証にカプセル化されていない場合は、次の構
文を使用してログインします。

% dce_login oracle_client_principal  oracle_client_password

たとえば、次のとおりです。

% dce_login oracle oraclnt

2. DCE GSSAPI認証を使用して Oracleデータベースに接続します。

% SQLPLUS /@<database_service_name>

たとえば、次のとおりです。

% SQLPLUS /@sales
8-4 Oracle8i Advanced Security管理者ガイド



SSL認
9

SSL 認証の構成認証の構成認証の構成認証の構成

この章では、次のトピックについて説明します。

■ Oracle環境での SSL

■ Oracle環境外での SSL

■ SSLと他の認証方式の併用

■ SSLを使用する上での問題

■ SSLを使用可能にする

■ 管理作業

■ データベースへのログイン
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Oracle環境での SSL
Oracle環境での環境での環境での環境での SSL
SSL（セキュア・ソケット・レイヤー）は、ネットワーク接続を保護するために Netscape 
Communications Corporationが開発した業界標準プロトコルです。SSLでは公開鍵インフ
ラストラクチャ（PKI）を使用して、認証、暗号化、データの整合性を実現します。

この項では、次のトピックについて説明します。

■ SSLの機能

■ Oracle環境での SSLのアーキテクチャ

■ Oracle環境での SSLの構成要素

■ Oracle環境での SSLの動作 : SSLハンドシェイク

SSLの機能の機能の機能の機能
SSL機能を組み込むことにより、Oracle Advanced Securityでの暗号化のサポートが拡張さ
れ、SSL標準に基づく公開鍵認証が実現されます。

Oracle Advanced Securityの SSL機能を使用して、クライアントとサーバー間で安全に通信
できます。特に、次の認証を行う場合に SSLを使用します。

■ 1つ以上の Oracle Serverに対するクライアントまたはサーバー

■ クライアントに対する Oracle Server

SSL機能は SSLのみでも使用することができますが、Oracle Advanced Securityでサポート
されている他の認証方式とともに使用することもできます。たとえば、SSLの暗号化と
Kerberosの認証を組み合わせて使用することができます。

次の 3つの認証モードのうちの 1つで SSLを使用することができます。次のいずれかを行う
必要があります。

■ サーバーのみがクライアントに対して認証を行う

■ クライアントとサーバーの両方がお互いに対して認証を行う

■ クライアントとサーバーの両方がお互いに対して認証を行わない

SSL認証を無効にして、SSLの暗号化機能のみを使用することもできます。

詳細情報詳細情報詳細情報詳細情報 : 認証方式の詳細は、第 1章の「Oracle Advanced Securityの
概要」を参照してください。

詳細情報詳細情報詳細情報詳細情報 : SSLの詳細な説明は、IETF（Internet Engineering Task Force）
のドキュメント『SSL Protocol バージョン 3.0』を参照してください。

重要なセキュリティの概念と用語は、用語集を参照してください。
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Oracle環境での環境での環境での環境での SSLのアーキテクチャのアーキテクチャのアーキテクチャのアーキテクチャ
図 9-1に示すように、Oracle環境では、SSLは TCP/IPを使用して Oracleプロトコル・レイ
ヤーで動作します。

図図図図 9-1  Oracle 環境での環境での環境での環境での SSL のアーキテクチャのアーキテクチャのアーキテクチャのアーキテクチャ

Oracle環境での環境での環境での環境での SSLの構成要素の構成要素の構成要素の構成要素
Oracle環境での SSLの構成要素には次のものがあります。それぞれについて以下で説明して
います。

■ 証明書

■ 認証局（CA）

クライアント・�
アプリケーション�

OCI

ネットワークへ�

Net8

TCP/IP SPX/IPX

SSLアダプタ�

TCP/IPアダプタ�

SPX/IPX
アダプタ�

SSLライブラリ�Oracleプロトコル�

ネットワーク�
固有プロトコル�

Two-Task
Common
SSL認証の構成 9-3



Oracle環境での SSL
■ Wallet

証明書証明書証明書証明書
証明書によって、エンティティの識別情報が正しいことが保証され、公開鍵がそのエンティ
ティに実際に属することが保証されます。エンティティの公開鍵が信頼できる識別情報であ
る認証局（CA）によって署名されたときに、証明書が作成されます。この項で詳細に説明
します。

証明書にはエンティティの名前、公開鍵、シリアル番号、有効期限が含まれます。証明書に
関連する権限についての情報が含まれる場合もあります。さらに、発行元の CAについての
情報が含まれます。

エンティティが自分自身の証明書を CAから受け取ったとき、または他のエンティティから
証明書を受け取ったとき、エンティティでは証明書が信頼できる証明書（信頼できる証明書（信頼できる証明書（信頼できる証明書（trusted 
certificate））））であることを確認し、信頼できる認証局から発行された証明書であることを確
認します。証明書が有効であるのは有効期間中です。

認証局（認証局（認証局（認証局（CA））））
ユーザー、データベース、管理者、クライアント、サーバーなどの他のエンティティが本当
に本人であるかどうかは、信頼できるサード・パーティによって証明されます。認証局で
は、ユーザーの識別情報を確認し、証明書を付与して、認証局の秘密鍵で署名します。

証明書を発行する際に必要になる個人情報は、CAごとに異なる場合があります。ユーザー
の運転免許証を必要とする場合や、公証によって証明書を要求する必要がある場合、証明書
を要求している人物の指紋を必要とする場合などがあります。

認証局では、認証局の公開鍵を含んだ自分自身の証明書を発行します。各ネットワーク・エ
ンティティには、信頼できる CAの証明書の一覧があります。当該のエンティティでは、他
のエンティティと通信を開始する前に、相手側エンティティの証明書の署名が信頼できる
CAからのものかどうかをこの一覧を使用して確認します。

ネットワーク・エンティティでは、同じ CAまたは別の CAから証明書を取得できます。

注意注意注意注意 : Oracle Advanced Securityでは、VeriSign証明書セットがインス
トールされます。

証明書を追加する方法は、9-31ページの「手順 5: Walletの新規作成」を
参照してください。

信頼できる証明書を追加する方法は、9-38ページの「手順 7: 新規の信頼で
きる証明書の追加」を参照してください。
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Oracle環境での SSL
Wallet
鍵や証明書、信頼できる証明書など、SSLで必要な認証データはWalletとして保存、管理さ
れます。Oracle環境で SSLを使用するシステムには、X509バージョン 3の証明書、秘密鍵
および信頼できる証明書の一覧を持つWalletがあります。

セキュリティ管理者は、Oracle Wallet Managerを使用してサーバーのセキュリティ資格証
明を管理します。Walletの所有者は、クライアントのセキュリティ資格証明を管理するのに
Oracle Wallet Managerを使用します。Oracle Wallet Managerは、特に次の場合に使用しま
す。

■ 公開鍵と秘密鍵のペアを生成し、認証局に提出する証明書要求を作成する

■ 識別情報の証明書をインストールする

■ 識別情報の信頼できる証明書を構成する

注意注意注意注意 : Oracle Advanced Securityリリース 8.1.5をインストールすると、
Oracle Wallet Managerリリース 1.3ベータもインストールされます。

詳細情報詳細情報詳細情報詳細情報 : Oracle Wallet Managerの詳細は、9-29ページの「手順 4: 
Oracle Wallet Managerの起動」から始まる項を参照してください。9-42
ページの「Walletの管理」も参照してください。
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Oracle環境外での SSL
Oracle環境での環境での環境での環境での SSLの動作の動作の動作の動作 : SSLハンドシェイクハンドシェイクハンドシェイクハンドシェイク

クライアントとサーバーの間で通信を開始するとき、次の 3つの重要な処理を含む SSLハン
ドシェイクが実行されます。

■ クライアントとサーバーで使用する Cipher Suiteを確立します。

■ サーバーはサーバーの証明書をクライアントに送信します。クライアントは、サーバー
の証明書が信頼できる CAによって署名されたものかどうかを確認します。

クライアントの認証が必要な場合は、同様に、クライアントがクライアントの証明書を
サーバーに送信します。サーバーは、クライアントの証明書が信頼できる CAによって
署名されたものかどうかを確認します。

■ クライアントとサーバーは、公開鍵暗号を使用して鍵情報を交換し、それぞれこの鍵情
報からセッション・キーを生成します。これ以降、クライアントとサーバー間のすべて
の通信は、セッション・キーのセットと折衝された Cipher Suiteを使用して暗号化され
復号化されます。

Oracle環境での認証は、次の 3つの基本手順からなります。

1. ユーザーが SSLを使用してサーバーに対して Net8接続を開始する。

2. SSLによってクライアントとサーバー間のハンドシェイクが実行される。

3. ハンドシェイクに成功した場合は、ユーザーがデータベースにアクセスするのに適切な
権限権限権限権限を持っていることをサーバーが確認する。

Oracle環境外での環境外での環境外での環境外での SSL
Oracle Advanced Securityの SSL機能を使用して、非 Oracleクライアントと Oracle Server
間を安全に接続できます。たとえば、SSLを使用して、Oracleネットワークの外部のクライ
アントが Oracleネットワーク内の認可データに安全にアクセスできます。

図 9-2は、SSLを使用して Oracleエンティティと非 Oracleエンティティの間を安全に接続
する例を示したもので、インターネットと Oracle Serverの間を接続しています。この例で
は、Webサーバーが Oracle8i Javaクライアントとして実行されています。Webサーバーは
HTTPS（SSLで保護された HTTP）によってメッセージを受信し、サーブレットは
IIOP/SSL（SSLで保護された IIOP）によって Oracle Serverに CORBA要求を送信します。
この例では、Webサーバーは、Webクライアントの証明書ではなく、サーバー自身の証明
書を Oracle Serverに渡しています。

詳細情報詳細情報詳細情報詳細情報 : SSLの詳細な説明は、IETF（Internet Engineering Task Force）
のドキュメント『SSL Protocol バージョン 3.0』を参照してください。

詳細情報詳細情報詳細情報詳細情報 : IIOP/SSLの使用方法と構成方法は、『Oracle8i Enterprise 
JavaBeansと CORBA開発者ガイド』を参照してください。
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SSLと他の認証方式の併用
図図図図 9-2  インターネットからインターネットからインターネットからインターネットから Oracle Server への接続への接続への接続への接続

SSLと他の認証方式の併用と他の認証方式の併用と他の認証方式の併用と他の認証方式の併用
SSL機能と、Kerberos、SecurID、Identixなど、Oracle Advanced Securityでサポートされ
ている他の認証方式を併用できます。

この項では、次のトピックについて説明します。

■ 他の認証方式と併用する場合の SSLのアーキテクチャ 

■ 例 : SSLと他の認証方式の併用

他の認証方式と併用する場合の他の認証方式と併用する場合の他の認証方式と併用する場合の他の認証方式と併用する場合の SSLのアーキテクチャのアーキテクチャのアーキテクチャのアーキテクチャ
図 9-3に示すように、Oracle Advanced Securityは、トランスポート・レイヤーで TCP/IP
を使用する SSLの上部にあるセッション・レイヤーで動作します。

詳細情報詳細情報詳細情報詳細情報 : 認証方式の詳細は、第 1章の「Oracle Advanced Securityの
概要」を参照してください。

詳細情報詳細情報詳細情報詳細情報 : Oracleネットワーク環境でのスタック通信の詳細は、
『Oracle8i Net8管理者ガイド』を参照してください。
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SSLと他の認証方式の併用
図図図図 9-3  SSL とととと Oracle Advanced Security の関係の関係の関係の関係
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SSLと他の認証方式の併用
例例例例 : SSLと他の認証方式の併用と他の認証方式の併用と他の認証方式の併用と他の認証方式の併用
図 9-4に、Oracle Advanced Securityでサポートされている認証方式と SSLを併用する例を
示します。この例では、サーバー認証で SSLを使用し、クライアント認証では Kerberos、
SecurID、Identixなど、Oracle Advanced Securityでサポートされている認証方式を使用し
ています。

図図図図 9-4  例例例例 : SSL と他のと他のと他のと他の Oracle Advanced Security 認証方式との関係認証方式との関係認証方式との関係認証方式との関係

1. クライアントが Oracle Serverに接続を要求します。

2. SSLがハンドシェイクを実行します。このハンドシェイク中、サーバーはクライアント
に対して認証し、クライアントとサーバーは使用する Cipher Suiteを確立します。9-6
ページの「Oracle環境での SSLの動作 : SSLハンドシェイク」を参照してください。

3. SSLハンドシェイクが正常に完了すると、ユーザーがデータベースへのアクセスを要求
します。

4. Oracle Serverが認証サーバーとユーザーの認証情報を交換します。

5. 認証サーバーの確認を待って、Oracle Serverがユーザーにアクセス権と認証を付与しま
す。

注意注意注意注意 : SSLの暗号化と Oracle Advanced Securityの他の認証方式を併用
できます。この場合、二重暗号化を禁止している政府条例に準拠するた
め、非 SSL暗号化を無効にする必要があります。非 SSL暗号化を無効にし
ないと接続できません。

Oracle Advanced Securityで暗号化を無効にする方法は、2-7ページの
「暗号化とチェックサムの折衝」を参照してください。

SSL認証は Oracle Advanced Security暗号化と併用できません。
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SSLを使用する上での問題
SSLを使用する上での問題を使用する上での問題を使用する上での問題を使用する上での問題
SSLは、CERN代理サーバーのような従来のアプリケーション・レベルのファイアウォール
によって代理することはできません。

SSLでは、権限とロールの割り当てを行う認可は行われません。これらは、Oracle Serverに
よって Oracle8iで実現されます。

SSLでは認証と暗号化を行うため、パフォーマンスの面で標準の Net8 TCP/IPトランスポー
トよりも遅くなります。

Oracle Advanced Securityの SSL機能は、Oracle8i以前のバージョンの Oracleでは動作しま
せん。

9-2ページで説明されている SSL認証モードでは、それぞれで一意の設定ファイルが必要に
なります。これらの一意の設定については、9-11ページの「SSLを使用可能にする」の項で
説明しています。
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SSLを使用可能にする
SSLを使用可能にするを使用可能にするを使用可能にするを使用可能にする
SSLを使用可能にするには、次の手順で行います。各手順の詳細は以下のページで説明して
います。

■ 手順 1: Oracle Advanced Securityと Oracle Wallet Managerのインストール

■ 手順 2: クライアントの SSLの構成

■ 手順 3: サーバーの SSLの構成

■ 手順 4: Oracle Wallet Managerの起動

■ 手順 5: Walletの新規作成

■ 手順 6: 新規Walletへの証明書のインストール

■ 手順 7: 新規の信頼できる証明書の追加

■ 手順 8: 変更内容のWalletへの保存

■ 手順 9: Single sign-on機能での自動ログインWalletの作成

■ 手順 10: グローバルな証明書によって Oracle Serverに認証されるユーザーの作成

手順手順手順手順 1: Oracle Advanced Securityとととと Oracle Wallet Managerのインストールのインストールのインストールのインストール
クライアントとサーバーの両方で行います。

Oracle Advanced Securityをインストールすると、Oracle Universal Installerによって SSL
と Oracle Wallet Managerの両方がシステムに追加されます。

詳細情報詳細情報詳細情報詳細情報 : プラットフォーム固有の Oracle8iインストレーション・ガイ
ドを参照してください。
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SSLを使用可能にする
手順手順手順手順 2: クライアントのクライアントのクライアントのクライアントの SSLの構成の構成の構成の構成
クライアントの SSLを構成するには、次の手順で行います。各手順の詳細は以下に説明して
います。

■ SSLをまだ構成していない場合は、クライアント構成パラメータを指定

■ Oracle Walletの場所の設定

■ SSL Cipher Suiteの設定（オプション）

■ 必要な SSLバージョンの設定（オプション）

■ SSLを認証サービスとして設定（オプション）

■ "SSL付き TCP/IP"をネット・サービス名として選択

パラメータを構成するには、次の 2通りあります。

■ 静的－ sqlnet.oraにパラメータを設定します。Oracle Walletの場所を設定し、他のパラ
メータのデフォルトの設定を変更するには、Oracle Net8 Assistant（図 9-5）を使用する
か、テキスト・エディタで sqlnet.oraファイルを編集します。

■ 動的－ Net8アドレスのセキュリティ・サブセクションにパラメータを設定します。

Oracle Net8 Assistant の使用の使用の使用の使用
このグラフィカル・インタフェース・ツールを使用して、sqlnet.oraファイルと他の
Oracle8i構成ファイルのパラメータを簡単に設定できます。

Oracle Net8 Assistant の起動の起動の起動の起動
■ UNIXでは、$ORACLE_HOME/binでスクリプト netasstを実行します。

■ Windowsプラットフォームでは、「スタート」ボタン ->「プログラム」->「Oracle－
HOME_NAME」->「Network Administration」->「Net8 Assistant」の順にクリックし
ます。

Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Advanced Security の構成の構成の構成の構成
Oracle Net8 Assistantの左側のペインで「Profile」フォルダをクリックします。次に、右側
のペインの上端にあるドロップ・ダウン・リスト・ボックスで「Advanced Security」を選
択します。Oracle Advanced Securityのタブ・ページが表示されます。

Oracle Net8 Assistant による変更内容の保存による変更内容の保存による変更内容の保存による変更内容の保存
メニュー・バーの「File」>「Save Network Configuration」をクリックします。

詳細情報詳細情報詳細情報詳細情報 : 動的パラメータ名は、B-7ページの「SSLを使用するクライア
ントとサーバーのパラメータ」を参照してください。
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SSLを使用可能にする
SSLをまだ構成していない場合は、クライアント構成パラメータををまだ構成していない場合は、クライアント構成パラメータををまだ構成していない場合は、クライアント構成パラメータををまだ構成していない場合は、クライアント構成パラメータを
指定指定指定指定
Oracle Net8 Assistantを使用している場合にのみ行う必要があります。

図図図図 9-5  Oracle Net8 Assistant を使用したクライアント構成パラメータの指定を使用したクライアント構成パラメータの指定を使用したクライアント構成パラメータの指定を使用したクライアント構成パラメータの指定

図 9-5を参照してください。

1. 右側のペインで「SSL」タブを選択します。

2. 「SSL」タブ・ページの「Configure SSL」で「Client」ラジオ・ボタンを選択します。
「SSL」タブ・ページでクライアントを適切に構成できるようになります（9-14ページの
図 9-6）。
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SSLを使用可能にする
図図図図 9-6  Oracle Net8 Assistant のクライアント構成用の「のクライアント構成用の「のクライアント構成用の「のクライアント構成用の「SSL」タブ・ページ」タブ・ページ」タブ・ページ」タブ・ページ

Oracle Walletの場所の設定の場所の設定の場所の設定の場所の設定
OSS.SOURCE.MY_WALLETパラメータを設定します。このパラメータのデフォルトはあり
ません。

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 9-6を参照してください。

1. 「SSL」タブ・ページの上部にある
「Configure SSL」で「Client」ラジオ・ボ
タンが選択されていることを確認します。

2. 「Wallet Directory」ボックスに Oracle 
Walletのディレクトリを入力します。ファ
イル・システムを検索するには、
「Browse」ボタンをクリックします。

注意注意注意注意 : ここで入力したディレクトリと同じディレ
クトリを、後述の 9-31ページの「手順 5: Wallet
の新規作成」でも入力する必要があります。

次のパラメータを設定します。

oss.source.my_wallet = 
(SOURCE=
  (METHOD=File)
  (METHOD_DATA=
    (DIRECTORY=< your_wallet_
     location >)

      ）

     ）
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SSLを使用可能にする
SSL Cipher Suiteの設定（オプション）の設定（オプション）の設定（オプション）の設定（オプション）
Cipher Suiteは、ネットワークのエンティティ間でメッセージ交換するのに使用する認証、
暗号化、データ整合性アルゴリズムを 1組にしたものです。SSLハンドシェイク時に、2つ
のエンティティ間で折衝し、メッセージを送受信するときに使用する Cipher Suiteを確認し
ます。

SSLで使用する Cipher Suiteは SSL_CIPHER_SUITESパラメータで設定します。

Oracle Advanced Securityをインストールすると、いくつかの SSL Cipher Suiteがデフォル
トで設定されます。1つ以上の Cipher Suiteを手動で設定すると、インストール中に設定さ
れた他のデフォルトの Cipher Suiteより優先されます。たとえば、Oracle Net8 Assistantを
使用して Cipher Suite SSL_RSA_WITH_RC4_128_SHAを追加すると、デフォルトで設定さ
れた他のすべての Cipher Suiteは無視されます。

Cipher Suiteは優先順位を設定できます。クライアントとサーバーで使用する Cipher Suite
について折衝するとき、設定した優先順位に従って行われます。Cipher Suiteの優先順位を
設定するとき、次の点を考慮します。

■ セキュリティのレベル。たとえば、Triple-DES暗号化は DESよりも強力です。

■ パフォーマンスへの影響。たとえば、Triple-DES暗号化は DESよりも時間がかかりま
す。

■ 管理要件。クライアント用に選択された Cipher Suiteは、サーバーで必要とされる
Cipher Suiteと互換性がある必要があります。たとえば、Oracleコール・インタフェー
ス（OCI）ユーザーの場合、サーバーではクライアント自身が認証を行う必要がありま
す。この場合、認証の交換ができない Diffie-Hellman匿名認証を使用した Cipher Suite
は使用できません。反対に、Enterprise Java Beans（EJB）ユーザーの場合は、サーバー
でクライアント自身が認証を行う必要はありません。この場合は、Diffie-Hellman匿名
認証を使用できます。

通常、Cipher Suiteの優先順位は強力なものから順に設定します。

次の 2つの表は、Oracle Advanced Securityの米国内向けバージョンと輸出バージョンでサ
ポートされる SSL Cipher Suiteの一覧です。これらの Cipher Suiteは、Oracle Advanced 
Securityをインストールしたときにデフォルトで設定されます。表には、各 Cipher Suiteで
使用される認証、暗号化、データ整合性の種類も併せて記載しています。
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SSLを使用可能にする
表表表表 9-1  米国内向けバージョンの米国内向けバージョンの米国内向けバージョンの米国内向けバージョンの Oracle Advanced Security のののの SSL Cipher Suite

Cipher Suite 認証認証認証認証 暗号化暗号化暗号化暗号化 データの整合性データの整合性データの整合性データの整合性

SSL_RSA_WITH_3DES_EDE_CBC_SHA RSA 3DES EDE CBC SHA

SSL_RSA_WITH_RC4_128_SHA RSA RC4 128 SHA

SSL_RSA_WITH_RC4_128_MD5 RSA RC4 128 MD5

SSL_RSA_WITH_DES_CBC_SHA RSA DES CBC SHA

SSL_DH_anon_WITH_3DES_EDE_CBC_SHA DH匿名 3DES EDE CBC SHA

SSL_DH_anon_WITH_RC4_128_MD5 DH匿名 RC4 128 MD5

SSL_DH_anon_WITH_DES_CBC_SHA DH匿名 DES CBC SHA

SSL_RSA_EXPORT_WITH_RC4_40_MD5 RSA RC4 40 MD5

SSL_RSA_EXPORT_WITH_DES40_CBC_SHA RSA DES40 CBC SHA

SSL_DH_anon_EXPORT_WITH_RC4_40_MD5 DH匿名 RC4 40 MD5

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA DH匿名 DES40 CBC SHA

表表表表 9-2  輸出バージョンの輸出バージョンの輸出バージョンの輸出バージョンの Oracle Advanced Security のののの SSL Cipher Suite

Cipher Suite 認証認証認証認証 暗号化暗号化暗号化暗号化 データの整合性データの整合性データの整合性データの整合性

SSL_RSA_EXPORT_WITH_RC4_40_MD5 RSA RC4 40 MD5

SSL_RSA_EXPORT_WITH_DES40_CBC_SHA RSA DES40 CBC SHA

SSL_DH_anon_EXPORT_WITH_RC4_40_MD5 DH匿名 RC4 40 MD5

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA DH匿名 DES40 CBC SHA

注意注意注意注意 : SSLを Oracle Advanced Securityでサポートされている他の認証
方式と併用する場合は、二重暗号化を禁止している政府条例に準拠するた
め、非 SSL暗号化を無効にする必要があります。非 SSL暗号化を無効にし
ないと接続できません。

Oracle Advanced Securityで暗号化を無効にする方法は、2-7ページの
「暗号化とチェックサムの折衝」を参照してください。
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SSLを使用可能にする
図図図図 9-7  Oracle Net8 Assistant のののの 2つ目のダイアログ・ボックスつ目のダイアログ・ボックスつ目のダイアログ・ボックスつ目のダイアログ・ボックス : Cipher Suite の選択の選択の選択の選択

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

9-14ページの図 9-6を参照してください。

1. 「SSL」タブ・ページの上部にある
「Configure SSL」で「Client」ラジオ・ボ
タンが選択されていることを確認します。

2. 「Add」ボタンをクリックします。2つ目
のダイアログ・ボックス（図 9-7）に使用
可能な Cipher Suiteの一覧が表示されま
す。

3. 一覧に Suiteを追加するには、追加する
Suiteをこの 2つ目のダイアログ・ボック
スで選択して、「OK」をクリックします。
メインの「Oracle Net8 Assistant」ダイア
ログ・ボックスの「Cipher Suite 
Configuration」ウィンドウに Cipher Suite
が表示されます。

4. Cipher Suiteの優先順位を設定するには、
「Promote」ボタンと「Demote」ボタンを
使用します。ここで設定した順位が、クラ
イアントが他のエンティティと使用する
Cipher Suiteを折衝するときの順位になり
ます。

Cipher Suiteの優先順位の一覧を示すサーバー
の sqlnet.oraファイルに次のパラメータを設定
します。

SSL_CIPHER_SUITES=
  ( SSL cipher suite1  [, SSL
    cipher suite2 ])
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SSLを使用可能にする
必要な必要な必要な必要な SSLバージョンの設定（オプション）バージョンの設定（オプション）バージョンの設定（オプション）バージョンの設定（オプション）
SSL_VERSIONパラメータを設定します。このパラメータによって、クライアントの通信先に
なるマシンで実行する必要のある SSLのバージョンが決まります。これらのマシンでは、SSL 
3.0、既存のバージョンまたは将来のバージョンの SSLを使用する必要があります。このパラ
メータのデフォルト設定は sqlnet.oraでは "0"で、Oracle Net8 Assistantでは "あらゆるバー
ジョン "です。

SSLを認証サービスとして設定（オプション）を認証サービスとして設定（オプション）を認証サービスとして設定（オプション）を認証サービスとして設定（オプション）
SSL認証サービスは、SQLNET.AUTHENTICATION_SERVICESパラメータで設定します。

このパラメータを設定する必要があるのは、次の 2つの条件が両方とも当てはまるときのみ
です。

■ SSL認証を Oracle Advanced Securityでサポートされる他の認証方式と併用するとき。
たとえば、サーバーがクライアントに対して認証するときに SSLを使用し、クライアン
トがサーバーに対して認証するときは Kerberosまたは SecurIDを使用するとき。

および

■ Oracle Net8 Assistantを使用して構成していないとき。

上の 2つの条件が両方とも当てはまる場合は、テキスト・エディタを使用して、sqlnet.ora
ファイルのこのパラメータに TCPSを追加します。たとえば、次のとおりです。

 SQLNET.AUTHENTICATION_SERVICES = (BEQ, 
                                    TCPS,
                                    identix ,
                                    securid )

上の条件の片方または両方とも当てはまらない場合は、このパラメータを設定する必要はあ
りません。

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

9-14ページの図 9-6を参照してください。

1. 「SSL」タブ・ページの上部にある
「Configure SSL」で「Client」ラジオ・ボ
タンが選択されていることを確認します。

2. 「Require SSL Version」スクロール・ボッ
クスのデフォルトは「Any」です。このデ
フォルトをそのまま使用するか、施行する
SSLのバージョンを選択します。

次のパラメータを設定します。

SSL_VERSION={ 0 | 3.0 }
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SSLを使用可能にする
"SSL付き付き付き付き TCP/IP"をネット・サービス名として選択をネット・サービス名として選択をネット・サービス名として選択をネット・サービス名として選択
クライアントはリスナーの場所とともに構成する必要があります。SSL接続では、リスナー
のアドレスには SSL付き TCP/IPプロトコルを使用する必要があります。

手順手順手順手順 3: サーバーのサーバーのサーバーのサーバーの SSLの構成の構成の構成の構成
インストール中、Oracle Walletの場所を除いて、Oracle Serverと Oracleクライアントのす
べての SSLパラメータにデフォルトが設定されます。サーバーの SSLを構成するには、次の
手順で行います。各手順の詳細は以下に説明しています。

■ SSLをまだ構成していない場合は、サーバー構成を指定

■ Oracle Walletの場所の設定

■ SSL Cipher Suiteの設定（オプション）

■ 必要な SSLバージョンの設定（オプション）

■ SSLクライアント認証の設定（オプション）

■ SSLを認証サービスとして設定（オプション）

■ "SSL付き TCP/IP"をリスニング終点として選択

Oracleクライアントの場合と同じように、Oracle Serverのパラメータを構成するには、次
の 2通りあります。

■ 静的－ sqlnet.oraにパラメータを設定します。Oracle Walletの場所を設定し、他のパラ
メータのデフォルトの設定を変更するには、Oracle Net8 Assistantを使用するか、テキ
スト・エディタで sqlnet.oraファイルを編集します。

■ 動的－ Net8アドレスのセキュリティ・サブセクションにパラメータを設定します。

詳細情報詳細情報詳細情報詳細情報 : Oracle Net8 Assistantのオンライン・ヘルプと『Oracle8i 
Net8管理者ガイド』を参照してください。

詳細情報詳細情報詳細情報詳細情報 : 動的パラメータ名は、B-7ページの「SSLを使用するクライア
ントとサーバーのパラメータ」を参照してください。
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SSLを使用可能にする
Oracle Net8 Assistant の使用の使用の使用の使用
このグラフィカル・インタフェース・ツールを使用して、sqlnet.oraファイルと他の
Oracle8i構成ファイルのパラメータを簡単に設定できます。

Oracle Net8 Assistant の起動の起動の起動の起動
■ UNIXでは、$ORACLE_HOME/binでスクリプト netasstを実行します。

■ Windowsプラットフォームでは、「スタート」ボタン ->「プログラム」->「Oracle－
HOME_NAME」->「Network Administration」->「Net8 Assistant」の順にクリックし
ます。

Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Advanced Security の構成の構成の構成の構成
Oracle Net8 Assistantの左側のペインで「Profile」フォルダをクリックします。次に、右側
のペインの上端にあるドロップ・ダウン・リスト・ボックスで「Advanced Security」を選
択します。Oracle Advanced Securityのタブ・ページが表示されます。

Oracle Net8 Assistant による変更内容の保存による変更内容の保存による変更内容の保存による変更内容の保存
メニュー・バーの「File」->「Save Network Configuration」をクリックします。
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SSLを使用可能にする
SSLをまだ構成していない場合は、サーバー構成を指定をまだ構成していない場合は、サーバー構成を指定をまだ構成していない場合は、サーバー構成を指定をまだ構成していない場合は、サーバー構成を指定
Oracle Net8 Assistantを使用している場合にのみ行う必要があります。

図図図図 9-8  Oracle Net8 Assistant を使用したサーバー構成の指定を使用したサーバー構成の指定を使用したサーバー構成の指定を使用したサーバー構成の指定

図 9-8を参照してください。

1. 右側のペインで「SSL」タブを選択します。

2. 「SSL」タブ・ページの「Configure SSL」で「Server」ラジオ・ボタンを選択します。
「SSL」タブ・ページでサーバーを適切に構成できるようになります（9-22ページの図

9-9）。
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SSLを使用可能にする
図図図図 9-9  Oracle Net8 Assistant のサーバー構成用の「のサーバー構成用の「のサーバー構成用の「のサーバー構成用の「SSL」タブ・ページ」タブ・ページ」タブ・ページ」タブ・ページ
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SSLを使用可能にする
Oracle Walletの場所の設定の場所の設定の場所の設定の場所の設定
OSS.SOURCE.MY_WALLETパラメータを設定します。このパラメータのデフォルトはあり
ません。

注意注意注意注意 : クライアントとサーバーを構成する際、Oracle Walletの場所を設
定する機会が 2回あります。2回とも、必ず同じ場所を入力してください。回とも、必ず同じ場所を入力してください。回とも、必ず同じ場所を入力してください。回とも、必ず同じ場所を入力してください。

■ この項では、Walletの場所を設定するのに、Oracle Net8 Assistantを
使用するか、または sqlnet.oraファイルを変更します。

■ 9-31ページの「手順 5: Walletの新規作成」では、Oracle Wallet 
Managerを使用します。

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

9-22ページの図 9-9を参照してください。

1. 「SSL」タブ・ページの上部にある
「Configure SSL」で「Server」ラジオ・ボ
タンが選択されていることを確認します。

2. 「Wallet Directory」ボックスに Oracle 
Walletのディレクトリを入力します。
Browseファイル・システムを検索するに
は、「Browse」ボタンをクリックします。

注意注意注意注意 : ここで入力したディレクトリと同じディレ
クトリを、後述の 9-31ページの「手順 5: Wallet
の新規作成」でも入力する必要があります。

次のパラメータを設定します。

oss.source.my_wallet = 
(SOURCE=
  (METHOD=File)
  (METHOD_DATA=
    (DIRECTORY=your wallet location)

      ）

    ）
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SSLを使用可能にする
SSL Cipher Suiteの設定（オプション）の設定（オプション）の設定（オプション）の設定（オプション）
SSLで使用する Cipher Suiteは SSL_CIPHER_SUITESパラメータで設定します。

Oracle Advanced Securityをインストールすると、いくつかの SSL Cipher Suiteがデフォル
トで設定されます。1つ以上の Cipher Suiteを手動で設定すると、インストール中に設定さ
れた他のデフォルトの Cipher Suiteより優先されます。たとえば、Oracle Net8 Assistantを
使用して Cipher Suite SSL_RSA_WITH_RC4_128_SHAを追加すると、デフォルトで設定さ
れた他のすべての Cipher Suiteは取り消されます。

Cipher Suiteは優先順位を設定できます。サーバーとクライアントで使用する Cipher Suite
について折衝するとき、設定した優先順位に従って行われます。

Cipher Suiteの優先順位を設定するとき、次の点を考慮します。

■ セキュリティのレベル。たとえば、Triple-DES暗号化は DESよりも強力です。2-4ペー
ジの「Triple-DESを提供する SSL」を参照してください。

■ パフォーマンスへの影響。たとえば、Triple-DES暗号化は DESよりも時間がかかりま
す。

■ 管理要件。サーバーに選択された Cipher Suiteは、クライアントで必要とされる Cipher 
Suiteと互換性がある必要があります。たとえば、Oracleコール・インタフェース
（OCI）ユーザーの場合、サーバーではクライアント自身が認証を行う必要があります。
この場合、認証の交換ができない Diffie-Hellman匿名認証を使用した Cipher Suiteは使
用できません。反対に、Enterprise Java Beans（EJB）ユーザーの場合は、サーバーでク
ライアント自身が認証を行う必要はありません。この場合は、Diffie-Hellman匿名認証
を使用できます。

通常、Cipher Suiteの優先順位は強力なものから順に設定します。

注意注意注意注意 : Oracle Advanced Securityのバージョン 8.1.5では、
Diffie-Hellman匿名認証を使用した Cipher Suiteをサーバーで設定した場
合は、クライアントにも同じ Cipher Suiteを設定する必要があります。同
じにしないと接続できません。

Diffie-Hellman匿名認証を使用した Cipher Suiteを使用する場合は、SSL_
CLIENT_AUTHENTICATIONパラメータに FALSEを設定する必要があり
ます。9-27ページの「SSLクライアント認証の設定（オプション）」を参
照してください。
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SSLを使用可能にする
次の 2つの表は、Oracle Advanced Securityの米国内向けバージョンと輸出バージョンでサ
ポートされる SSL Cipher Suiteの一覧です。表には、各 Cipher Suiteで使用される認証、暗
号化、データ整合性の種類も併せて記載しています。

表表表表 9-3  米国内向けバージョンの米国内向けバージョンの米国内向けバージョンの米国内向けバージョンの Oracle Advanced Security のののの SSL Cipher Suite

Cipher Suite 認証認証認証認証 暗号化暗号化暗号化暗号化 データの整合性データの整合性データの整合性データの整合性

SSL_RSA_WITH_3DES_EDE_CBC_SHA RSA 3DES EDE CBC SHA

SSL_RSA_WITH_RC4_128_SHA RSA RC4 128 SHA

SSL_RSA_WITH_RC4_128_MD5 RSA RC4 128 MD5

SSL_RSA_WITH_DES_CBC_SHA RSA DES CBC SHA

SSL_DH_anon_WITH_3DES_EDE_CBC_SHA DH匿名 3DES EDE CBC SHA

SSL_DH_anon_WITH_RC4_128_MD5 DH匿名 RC4 128 MD5

SSL_DH_anon_WITH_DES_CBC_SHA DH匿名 DES CBC SHA

SSL_RSA_EXPORT_WITH_RC4_40_MD5 RSA RC4 40 MD5

SSL_RSA_EXPORT_WITH_DES40_CBC_SHA RSA DES40 CBC SHA

SSL_DH_anon_EXPORT_WITH_RC4_40_MD5 DH匿名 RC4 40 MD5

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA DH匿名 DES40 CBC SHA

表表表表 9-4  輸出バージョンの輸出バージョンの輸出バージョンの輸出バージョンの Oracle Advanced Security のののの SSL Cipher Suite

Cipher Suite 認証認証認証認証 暗号化暗号化暗号化暗号化 データの整合性データの整合性データの整合性データの整合性

SSL_RSA_EXPORT_WITH_RC4_40_MD5 RSA RC4 40 MD5

SSL_RSA_EXPORT_WITH_DES40_CBC_SHA RSA DES40 CBC SHA

SSL_DH_anon_EXPORT_WITH_RC4_40_MD5 DH匿名 RC4 40 MD5

SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA DH匿名 DES40 CBC SHA
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SSLを使用可能にする
図図図図 9-10  Oracle Net8 Assistant のののの 2つ目のダイアログ・ボックスつ目のダイアログ・ボックスつ目のダイアログ・ボックスつ目のダイアログ・ボックス : Cipher Suite の選択の選択の選択の選択

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

9-22ページの図 9-9を参照してください。

1. 「SSL」タブ・ページの上部にある
「Configure SSL」で「Server」ラジオ・ボ
タンが選択されていることを確認します。

2. 「Add」ボタンをクリックします。2つ目
のダイアログ・ボックス（図 9-10）に使
用可能な Cipher Suiteの一覧が表示されま
す。

3. 一覧に Suiteを追加するには、追加する
Suiteをこの 2つ目のダイアログ・ボック
スで選択して、「OK」をクリックします。
メインの「Oracle Net8 Assistant」ダイア
ログ・ボックスの「Cipher Suite 
Configuration」ウィンドウに Cipher Suite
が表示されます。

4. Cipher Suiteの優先順位を設定するには、
「Promote」ボタンと「Demote」ボタンを
使用します。ここで設定した順位が、サー
バーが他のエンティティと使用する
Cipher Suiteを折衝するときの順位になり
ます。

Cipher Suiteの優先順位の一覧を示すサーバー
の sqlnet.oraファイルに次のパラメータを設定
します。

SSL_CIPHER_SUITES=
  (SSL cipher suite1 [,SSL
    cipher suite2])
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SSLを使用可能にする
必要な必要な必要な必要な SSLバージョンの設定（オプション）バージョンの設定（オプション）バージョンの設定（オプション）バージョンの設定（オプション）
SSL_VERSIONパラメータを設定します。このパラメータによって、サーバーの通信先にな
るマシンで実行する必要のある SSLのバージョンが決まります。これらのマシンでは、SSL 
3.0、既存のバージョンまたは将来のバージョンの SSLを使用する必要があります。

このパラメータのデフォルト設定は sqlnet.oraでは "0"で、Oracle Net8 Assistantでは "あら
ゆるバージョン "です。デフォルト値では、旧バージョンの SSLを使用したクライアントが
最新バージョンの SSLを使用したサーバーと通信できる設定になっており、この設定を使用
することをお薦めします。

SSLクライアント認証の設定（オプション）クライアント認証の設定（オプション）クライアント認証の設定（オプション）クライアント認証の設定（オプション）
クライアント認証で SSLを使用するかどうかは SSL_CLIENT_AUTHENTICATIONパラ
メータで制御します。デフォルト値は TRUEです。

Diffie-Hellman匿名認証（DH_anon）を含む Cipher Suiteを使用する場合は、このパラメー
タに FALSEを設定する必要があります。また、サーバーに対してクライアントが認証する
ときに、Kerberosや Identixなど、Oracle Advanced Securityでサポートされている非 SSL
認証方式を使用する場合にも、このパラメータに FALSEを設定する必要があります。

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

9-22ページの図 9-9を参照してください。

1. 「SSL」タブ・ページの上部にある
「Configure SSL」で「Server」ラジオ・ボ
タンが選択されていることを確認します。

2. 「Require SSL Version」リスト・ボックス
のデフォルトは「Any」です。このデフォ
ルトをそのまま使用するか、施行する SSL
のバージョンを選択します。

次のパラメータを設定します。

SSL_VERSION={ 0 | 3.0  }

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

9-22ページの図 9-9を参照してください。

1. 「SSL」タブ・ページの上部にある
「Configure SSL」で「Server」ラジオ・ボ
タンが選択されていることを確認します。

2. デフォルトでは、「Require Client 
Authentication」チェック・ボックスが選
択されています。このデフォルトをそのま
ま使用するか、クライアント認証が必要な
い場合は、このチェック・ボックスの選択
を解除します。

次のパラメータを設定します。

SSL_CLIENT_AUTHENTICATION={ TRUE | 
FALSE }
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SSLを認証サービスとして設定（オプション）を認証サービスとして設定（オプション）を認証サービスとして設定（オプション）を認証サービスとして設定（オプション）
SSL認証サービスは、SQLNET.AUTHENTICATION_SERVICESパラメータで設定します。

このパラメータを設定する必要があるのは、次の 2つの条件が両方とも当てはまるときのみ
です。

■ SSL認証を Oracle Advanced Securityでサポートされる他の認証方式と併用するとき。
たとえば、サーバーがクライアントに対して認証するときに SSLを使用し、クライアン
トがサーバーに対して認証するときは Kerberosまたは SecurIDを使用するとき。

および

■ Oracle Net8 Assistantを使用して構成していないとき。

上の 2つの条件が両方とも当てはまる場合は、テキスト・エディタを使用して、sqlnet.ora
ファイルのこのパラメータに TCPSを追加します。たとえば、次のとおりです。

 SQLNET.AUTHENTICATION_SERVICES = (BEQ, TCPS,
                                   selected_method_1 ,
                                  selected_method_2 )

上の条件の片方または両方とも当てはまらない場合は、このパラメータを設定する必要はあ
りません。

"SSL付き付き付き付き TCP/IP"をリスニング終点として選択をリスニング終点として選択をリスニング終点として選択をリスニング終点として選択
クライアントの接続で SSLをアクティブにするには、listener.oraのリスニング終点として、
SSL付き TCP/IPプロトコルを選択する必要があります。データベースの Javaオプションに
IIOPクライアントが接続している場合は、ポート番号が 2482であることを確認します。

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i Net8管理者ガイド』を参照してください。
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手順手順手順手順 4: Oracle Wallet Managerの起動の起動の起動の起動
次の場合に、クライアントとサーバーの両方で Oracle Wallet Managerを使用します。

■ Walletの作成

■ 認証局からの証明書の要求と、その証明書のWalletへのインストール

■ オプションで新規信頼できる証明書（信頼できる証明書（信頼できる証明書（信頼できる証明書（trusted certificate））））の追加

■ Walletの保存

Oracle Wallet Managerの起動方法は、システムによって異なります。

Windows NT
Windows NTで Oracle Wallet Managerを起動するには、「スタート」->「プログラム」->
「Oracle－ HOME_NAME」->「Network Administration」->「Wallet Manager」の順にク
リックします。コマンド・プロンプトで、wmtgui と入力しても起動できます。Oracle 
Wallet Managerの「Oracle Wallet」ダイアログ・ボックス（図 9-11）が表示されます。

Solaris
Oracle Wallet Managerを起動するには、コマンド行で wmtgui と入力します。Oracle 
Wallet Managerの「Oracle Wallet」ダイアログ・ボックス（図 9-11）が表示されます。

注意注意注意注意 : クライアント認証が必要ない場合でも、サーバーとクライアント
の両方に、信頼できる証明書の一覧とともにWalletを作成する必要があり
ます。
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図図図図 9-11  Oracle Wallet Manager

このダイアログ・ボックスには、デフォルトのWalletの場所、Walletに格納されている証明
書のバージョン、およびWalletの状態が EMPTY、REQUESTED、READYで表示されます。
次の表に、ダイアログ・ボックスのフィールドとボタンの説明を示します。

フィールド名フィールド名フィールド名フィールド名 説明説明説明説明

Walletの場所のテキ
スト・ボックス

デフォルトのWalletファイルの場所を表示します。別の場所にあ
るWalletを指定するには「Browse」ボタンをクリックします。

「Help」->「Wallet 
Information」

使用中の Oracle Wallet Managerのバージョンと、Walletに証明書
がインストールされている場合は、その証明書の状態を表示しま
す。

ボタン名ボタン名ボタン名ボタン名 機能機能機能機能

「Create」 Walletを新規作成します。

「Delete」 このダイアログ・ボックスに表示されているWalletを削除します。

「Open」 このダイアログ・ボックスに表示されているWalletをオープンし
ます。
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手順手順手順手順 5: Walletの新規作成の新規作成の新規作成の新規作成
次の手順に従ってWalletを新規作成します。ここでは、Oracle Wallet Managerがすでに起
動されており、最初のダイアログ・ボックスが表示されていることを前提としています（図
9-11）。

1. 「Create」をクリックして、Walletを新規作成します。

「New Wallet Identity」ダイアログ・ボックス（図 9-12）が表示されます。

図図図図 9-12  「「「「New Wallet Identity 」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス

2. 証明書で使用する識別情報を入力して、「OK」をクリックします。

Single sign-onを使用している場合は、このダイアログ・ボックスのフィールドと、そ
のフィールドに入力した値を書き留めておきます。後でグローバルなユーザーを作成す
るときに、この情報が必要になります。9-40ページの「手順 10: グローバルな証明書に
よって Oracle Serverに認証されるユーザーの作成」を参照してください。

「New Wallet」ダイアログ・ボックス（図 9-13）で、新規Walletを格納するファイル・
システムのディレクトリを指定します。
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図図図図 9-13  Wallet ファイルの場所の指定ファイルの場所の指定ファイルの場所の指定ファイルの場所の指定

3. 新規Walletファイルの場所を入力します。別のディレクトリにあるWalletを検索する
場合は、「Browse」をクリックします。最初のダイアログ・ボックスに戻る場合は
「Cancel」をクリックし、続ける場合は「Next」をクリックします。「New Wallet 

password」ダイアログ・ボックスが表示されます。

注意注意注意注意 : Oracle Walletの場所を設定する機会は 2回あります。2回とも、回とも、回とも、回とも、
必ず同じ場所を入力してください。必ず同じ場所を入力してください。必ず同じ場所を入力してください。必ず同じ場所を入力してください。

■ ここでは、Oracle Wallet Managerを使用します。

■ 構成のはじめの段階では、Oracle Net8 Assistantを使用したか、また
は sqlnet.oraファイルを変更しました。現在構成しているマシンに
よって、9-12ページの「手順 2: クライアントの SSLの構成」または
9-19ページの「手順 3: サーバーの SSLの構成」を参照してください。
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図図図図 9-14  新規新規新規新規Wallet のパスワードの入力のパスワードの入力のパスワードの入力のパスワードの入力

4. 「Enter Password」フィールドにパスワードを入力し、同じパスワードを「Verify 
Password」フィールドにもう一度入力します。

5. 「Next」をクリックして続けます。

「New Wallet」ダイアログ・ボックス（図 9-15）が表示されます。

注意注意注意注意 : 「Enter Password」テキスト・ボックスと「Verify Password」テキ
スト・ボックスに入力したパスワードが同じでない場合、「Error」ダイア
ログ・ボックスが表示されます。「OK」をクリックして「New Wallet 
password」ダイアログ・ボックスに戻り、「Enter Password」テキスト・
ボックスに再度パスワードを入力し、「Verify Password」テキスト・ボッ
クスにも確認用に入力します。
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図図図図 9-15  「「「「New Wallet」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス

6. 最低 20文字のランダム文字列をフィールドに入力します。この文字列が公開鍵と秘密
鍵を生成するときのシードになります。「OK」をクリックします。

デフォルトのファイルの場所にすでに存在するWallet、証明書および信頼できる証明書
が新規Walletによって上書きされるという内容のメッセージが「New Wallet」ダイア
ログ・ボックス（図 9-16）に表示されます。このメッセージは、デフォルトの場所にす
でにWalletが存在するときに表示されます。

図図図図 9-16  「「「「New Wallet」ダイアログ・ボックスに表示されたメッセージ」ダイアログ・ボックスに表示されたメッセージ」ダイアログ・ボックスに表示されたメッセージ」ダイアログ・ボックスに表示されたメッセージ

7. 「OK」をクリックします。「Replace Wallet」ダイアログ・ボックス（図 9-17）が表示さ
れます。
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図図図図 9-17  「「「「Replace Wallet 」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス

8. 証明書と信頼できる証明書を含むすべてのWalletを置き換える場合は「Replace your 
old wallet」ラジオ・ボタンをクリックします。Walletを置き換える場合で前のWallet
の信頼できる証明書を再使用する場合は「Replace your old wallet, but reuse...」ラジ
オ・ボタンをクリックします。最初のダイアログ・ボックスに戻る場合は「Cancel」を
クリックし、続ける場合は「OK」をクリックします。

ダイアログ・ボックス（図 9-18）に証明書要求ファイルの場所が表示されます。この
ファイルが認証局に送るファイルです。

図図図図 9-18  証明書要求の場所証明書要求の場所証明書要求の場所証明書要求の場所

9. 証明書要求を表示する場合は「View」をクリックし、表示しない場合は「Close」をク
リックします。

状態が「REQUESTED」、証明書が「NONE」の「Oracle Wallet」ダイアログ・ボック
ス（図 9-19）が表示されます。
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図図図図 9-19  証明書要求が表示されている新規証明書要求が表示されている新規証明書要求が表示されている新規証明書要求が表示されている新規Wallet

手順手順手順手順 6: 新規新規新規新規Walletへの証明書のインストールへの証明書のインストールへの証明書のインストールへの証明書のインストール
証明書要求を認証局に送ったあとは、署名済みの証明書が含まれた電子メールが戻ってくる
のを待ちます。認証局によって異なりますが、certificate.txtのような認証ファイルが返送さ
れてきます。次のいずれかの方法で、新規Walletに証明書をインストールします。

■ オプション 1: ファイルからの証明書のインストール

■ オプション 2: 電子メール本文からの証明書のインストール

オプションオプションオプションオプション 1: ファイルからの証明書のインストールファイルからの証明書のインストールファイルからの証明書のインストールファイルからの証明書のインストール
1. 認証局から受け取ったファイルをオープンし、認証テキストの場所を指定します。証明
書の内容は、通常、Begin Certificateと End Certificateで区切られています。

2. 「Oracle Wallet」ダイアログ・ボックスの「Install」をクリックします（図 9-19）。

「Install a new Certificate」ダイアログ・ボックス（図 9-20）が表示されます。

3. 「Browse」をクリックします。

ディレクトリ・ダイアログ・ボックスが表示されます。このダイアログ・ボックスを使
用して、certificate.txtファイルの場所を指定します（認証局によって、ファイル名は異
なる場合があります）。
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4. ファイル名を選択し、「Open」をクリックします。証明ファイルの内容がダイアログ・
ボックスに表示されます（図 9-20）。

図図図図 9-20  ウィンドウに表示された証明書のテキストウィンドウに表示された証明書のテキストウィンドウに表示された証明書のテキストウィンドウに表示された証明書のテキスト

5. 「OK」をクリックします。

「Oracle Wallet」ダイアログ・ボックスに戻ります。状態が「READY」に変わります。

オプションオプションオプションオプション 2: 電子メール本文からの証明書のインストール電子メール本文からの証明書のインストール電子メール本文からの証明書のインストール電子メール本文からの証明書のインストール
1. 認証局から受信した電子メールをオープンします。

2. 電子メール本文から証明書テキストを選択してコピーします。

3. 「Install a new Certificate」ダイアログ・ボックスの「Paste」をクリックします。証明書
テキストがこのダイアログ・ボックスに貼り付けられます（図 9-20）。

4. 「OK」をクリックします。

5. 「Oracle Wallet」ダイアログ・ボックスに戻ります。状態が「READY」に変わります。
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手順手順手順手順 7: 新規の信頼できる証明書の追加新規の信頼できる証明書の追加新規の信頼できる証明書の追加新規の信頼できる証明書の追加
信頼できる証明書は、信頼レベルの認可を受けたサード・パーティ識別情報です。信頼でき
る証明書はWallet内に含まれます。信頼できる証明書は、エンティティが本人であるという
識別情報の確認が行われるときに使用されます。信頼できる証明書は Trustpointとも呼びま
す。

Oracle Wallet Managerをインストールすると、VeriSignからの信頼できる証明書のデフォル
ト・セットがデフォルトWalletにインストールされます。信頼できる証明書を管理するには
Oracle Wallet Managerを使用します。新規の信頼できる証明書の追加、既存の信頼できる
証明書情報の表示、信頼できる証明書の削除を行うことができます。

信頼できる証明書の一覧にない CAから発行された証明書を使用する場合は、その CAを一
覧に追加する必要があります。CAの証明書がルート CAによって署名されている場合は、
証明書を 1つずつ追加して、証明書連鎖（証明書連鎖（証明書連鎖（証明書連鎖（certificate chain））））全体を一覧に追加する必要があ
ります。

Walletをファイル・システムに作成すると、そのWalletの場所をアプリケーションで特定で
きるように構成すれば、SSLを使用してアプリケーションを起動することができます。

手順手順手順手順 8: 変更内容の変更内容の変更内容の変更内容のWalletへの保存への保存への保存への保存
「Oracle Wallet」ダイアログ・ボックスで「File」->「Save」をクリックし、変更内容を

Walletに保存します。

手順手順手順手順 9: Single sign-on機能での自動ログイン機能での自動ログイン機能での自動ログイン機能での自動ログインWalletの作成の作成の作成の作成
Walletをオープンするたびにユーザーにパスワードを入力させるのではなく、SSLの Single 
sign-on機能を使用する場合は、9-31ページの「手順 5: Walletの新規作成」で作成した
Walletから自動ログインWalletを作成する必要があります。自動ログインWalletを作成す
るには、Oracle Wallet Managerのコマンド行バージョンを使用します。

詳細情報詳細情報詳細情報詳細情報 : 信頼できる証明書を追加、表示、管理する方法は、9-45ペー
ジの「信頼できる証明書の管理」を参照してください。
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自動ログイン自動ログイン自動ログイン自動ログインWallet の作成の作成の作成の作成
1. sqlnet.oraファイルに次の行があることを確認します。

oss.source.my_wallet = 
(SOURCE=
  (METHOD=File)
  (METHOD_DATA=
    (DIRECTORY=your wallet location)
  )
)

2. 次の環境変数を設定します。

setenv TNS_ADMIN your_sqlnet.ora_file

3. コマンド・プロンプトで次のコマンドを入力して、Oracle Wallet Managerのコマンド
行バージョンを起動します。

owmcmd -f

たとえば、次のとおりです。

/vobs/oracle/network/bin/owmcmd -f

Oracle Wallet Managerのコマンド行バージョンにより、ユーザーのパスワードが求め
られます。

9-31ページの「手順 5: Walletの新規作成」で作成したときに入力したパスワードを入
力します。

4. Oracle Wallet Managerにより、Wallet Resource Locatorの入力が求められます。

5. Wallet Resource Locatorを入力します。

cwallet.ssoという名前で自動ログインWalletが作成され、指定したWallet Resource 
Locatorに配置されます。最初のWalletがローカル・マシンではなくディレクトリ・
サーバーに格納されている場合は、そのWalletがディレクトリ・サーバーからダウン
ロードされ、それを使用して自動ログインWalletが作成されます。そして、その自動ロ
グインWalletが指定したWallet Resource Locatorに配置されます。
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手順手順手順手順 10: グローバルな証明書によってグローバルな証明書によってグローバルな証明書によってグローバルな証明書によって Oracle Serverに認証されるユーザーに認証されるユーザーに認証されるユーザーに認証されるユーザー
の作成の作成の作成の作成

企業のディレクトリ・サービスを使用する場合、Oracle Enterprise Managerの Security 
Managerツールを使用するか、次のコマンドを入力して、各ローカル・データベースにグ
ローバル・ユーザーを作成します。

CONNECT system/manager@database_name ;
CREATE USER username  IDENTIFIED GLOBALLY AS ' external_name '

external_nameは、ユーザーの完全な識別名と一致する必要があります。

識別名識別名識別名識別名 識別名は、ユーザーを一意に識別する最大 6つの情報フィールドから成ります。各
フィールドは次のとおりです。

■ Common Name (CN)

■ Location (L)

■ State (ST)

■ Organizational Unit (OU)

■ Organization (O)

■ Country (C)

識別名は、最も細分化されたものから順に左から並べられます。

CN=user, L=location, ST=state, OU=unit, O=organization, C=country

たとえば、次の属性のユーザーがいるとします。

■ Common Name: Tom Jones

■ Location: HQ

■ State: California

■ Organizational Unit: Information Technologies

■ Organization: Acme Corporation

■ Country: US

注意注意注意注意 : ディレクトリ・サーバーを使用する場合は、ディレクトリの識別
名が Oracle Walletのものと一致することを確認します。
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このユーザーの完全識別名は次のようになります。

CN=Tom Jones, L=HQ, ST=CA, OU=Information Technologies, O=Acme Corporation, C=US

したがって、次の文で Tom Jonesの新規アカウントを作成できます。

CREATE USER tjones IDENTIFIED GLOBALLY AS "CN=Tom Jones, L=HQ, ST=CA, 
OU=Information Technologies, O=Acme Corporation, C=US"

Oracle Wallet 所有者の完全識別名の取得所有者の完全識別名の取得所有者の完全識別名の取得所有者の完全識別名の取得 9-31ページの「手順 5: Walletの新規作成」の
「Create a New Wallet」ダイアログ・ボックスで入力した値を参照してください。まず、ダ
イアログ・ボックスの下部にある「Common Name」フィールドに入力した値を書き留めま
す。次に、その上の「Organizational Unit」フィールドに入力した値を書き留めます。続い
てその上のフィールドの値を書き留めていき、すべてのフィールドの値を書き留めます。上
で説明した識別名の書式になるように注意してください。

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i管理者ガイド』を参照してください。
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管理作業管理作業管理作業管理作業
Oracle Advanced Securityの SSL機能を構成した場合は、その時々に従っていくつかの作業
を行う必要があります。この項では、次の作業内容について説明します。

■ Walletの管理

■ 信頼できる証明書の管理

Walletの管理の管理の管理の管理
既存のWalletのオープン、表示、変更、およびWalletの新規作成を行うには、Oracle 
Wallet Managerを使用します。

この項では、次の作業について説明します。

■ 既存Walletのオープン

■ Walletの内容の表示

■ Walletのリモート・ノードへのコピー

既存既存既存既存Walletのオープンのオープンのオープンのオープン
Wallet所有者がデフォルトWalletをオープンするには、Oracle Wallet Managerを使用しま
す。デフォルトWalletは「Oracle Wallet」ダイアログ・ボックスに表示されます。Wallet所
有者は、Walletをオープンするのに必要なWallet Resource Locator（WRL）と正しいパス
ワードを指定する必要があります。

1. 「Oracle Wallet」ダイアログ・ボックスの「Open」をクリックします。

「Open a Wallet」ダイアログ・ボックス（図 9-21）が表示されます。

詳細情報詳細情報詳細情報詳細情報 : Oracle Wallet Managerの起動については、9-29ページの「手
順 4: Oracle Wallet Managerの起動」を参照してください。

Walletの新規作成については、9-31ページの「手順 5: Walletの新規作成」
を参照してください。

新規Walletへの証明書のインストールについては、9-36ページの「手順
6: 新規Walletへの証明書のインストール」を参照してください。
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図図図図 9-21  「「「「Open a Wallet 」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス

2. パスワードを入力します。「Oracle Wallet」ダイアログ・ボックスに戻る場合は
「Cancel」をクリックし、続ける場合は「OK」をクリックします。

「Oracle Wallet」ダイアログ・ボックス（図 9-22）が表示されます。

注意注意注意注意 : 正しいパスワードが入力されなかった場合は、「Failed to Open 
wallet!」というタイトルのエラー・ダイアログ・ボックスが表示されま
す。「OK」をクリックして、「Oracle Wallet」ダイアログ・ボックスに戻
ります。パスワードを確認して、再度実行します。
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図図図図 9-22  「「「「Oracle Wallet 」ダイアログ・ボックスのデフォルトの」ダイアログ・ボックスのデフォルトの」ダイアログ・ボックスのデフォルトの」ダイアログ・ボックスのデフォルトのWallet

Walletの内容の表示の内容の表示の内容の表示の内容の表示
Walletの内容を表示、変更するには、「Oracle Wallet」ダイアログ・ボックスを使用します。
このダイアログ・ボックスには、次のフィールドとボタンがあります。

フィールド名フィールド名フィールド名フィールド名 説明説明説明説明

「Status」 Walletの状態を表示します。EMPTY、REQUESTED、READYの 3つの状
態があります。EMPTY状態は、要求されている証明書またはインストー
ルされている証明書がWalletにないことを表します。REQUESTED状態
は、Walletの証明書要求が生成されたことを表します。READY状態は、
証明書があることを表します。

「Location」 Walletが格納されているディレクトリを表示します。

「Certificate」 Walletにインストールされている証明書の識別情報の名前を表示します。
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Walletのリモート・ノードへのコピーのリモート・ノードへのコピーのリモート・ノードへのコピーのリモート・ノードへのコピー
複製されたサーバーを使用している場合は、各ノードに同じWalletがある必要があります。

信頼できる証明書の管理信頼できる証明書の管理信頼できる証明書の管理信頼できる証明書の管理
Walletの信頼できる証明書は Oracle Wallet Managerを使用して管理します。新規の信頼で
きる証明書の追加、既存の信頼できる証明書の表示、信頼できる証明書の削除を行うことが
できます。Oracle Wallet Managerをインストールすると、4つの信頼できる証明書のデフォ
ルト・セットがデフォルトWalletにインストールされます。

この項では、次の作業について説明します。

■ 新規の信頼できる証明書の追加

■ 既存の信頼できる証明書情報の表示

■ 信頼できる証明書の削除

■ Walletの既存WRL（Wallet Resource Locator）への保存

新規の信頼できる証明書の追加新規の信頼できる証明書の追加新規の信頼できる証明書の追加新規の信頼できる証明書の追加
新規の信頼できる証明書をWalletに追加するには、次の手順で行います。

1. 「Oracle Wallet」ダイアログ・ボックスの「Trustpoint」をクリックします（9-44ページ
の図 9-22）。

「Trustpoints」ダイアログ・ボックス（9-46ページの図 9-23）が表示されます。

ボタン名ボタン名ボタン名ボタン名 機能機能機能機能

「View」 インストールされている証明書を表示します。

「Install」 新規証明書をWalletにインストールします。

「Trustpoints」 Walletにインストールされている信頼できる証明書を表示し管理します。

「Close」 「Oracle Wallet」ダイアログ・ボックスに戻ります。
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図図図図 9-23  「「「「Trustpoints 」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス

2. 「Add」をクリックします。

「Install a New Trustpoint」ダイアログ・ボックス（図 9-24）が表示されます。このダイ
アログ・ボックスに、信頼できる証明書を貼り付けます。

図図図図 9-24  「「「「Install a New Trustpoint 」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス

3. 「Paste」をクリックします。証明書テキストがダイアログ・ボックス本体に表示されます。
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4. 「Next」をクリックします。

「New Trustpoint」ダイアログ・ボックス（図 9-25）が表示されます。

図図図図 9-25  「「「「New Trustpoint 」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス

5. 信頼できる証明書の別名を入力します。名前には任意の英数字が使用できますが、空白
は使用できません。

6. 前のダイアログ・ボックスに戻る場合は「Cancel」をクリックし、続ける場合は「OK」
をクリックします。

作成した信頼できる証明書が「Trustpoints」ダイアログ・ボックス（9-46ページの図
9-23）の信頼できる証明書の一覧に追加されます。

7. 「Close」をクリックして「Oracle Wallet」ダイアログ・ボックス（9-44ページの図
9-22）に戻ります。

既存の信頼できる証明書情報の表示既存の信頼できる証明書情報の表示既存の信頼できる証明書情報の表示既存の信頼できる証明書情報の表示
「Trustpoints」ダイアログ・ボックスを使用して信頼できる証明書の詳細情報を表示するに
は、次の手順で行います。

1. 詳細情報を表示する信頼できる証明書の名前をクリックします。

2. 「View」をクリックします。

「Trustpoint Certificate」ダイアログ・ボックス（9-48ページの図 9-26）が表示されま
す。
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図図図図 9-26  「「「「Trustpoint Certificate 」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス」ダイアログ・ボックス

3. Walletにインストールされている信頼できる証明書の情報を確認します。この情報に
は、証明書の識別情報と発行者が含まれます。

4. Walletの信頼できる証明書の X.509 v3証明書拡張情報を表示するには「Extensions」を
クリックし、「Trustpoints」ダイアログ・ボックスに戻るには「Close」をクリックしま
す。

信頼できる証明書の削除信頼できる証明書の削除信頼できる証明書の削除信頼できる証明書の削除
信頼できる証明書の信用が損なわれた場合には、Oracle Wallet Managerを使用して削除で
きます。「Trustpoints」ダイアログ・ボックス（9-46ページの図 9-23）を使用して信頼でき
る証明書を削除するには、次の手順で行います。

1. 「Trustpoint」列に表示されている信頼できる証明書の名前をクリックし、信頼できる証
明書を選択します。

2. 「Delete」をクリックします。

ダイアログ・ボックスに「Do you really want to delete this trusted certificate?」という
メッセージが表示されます。
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3. 信頼できる証明書を削除する場合は「Yes」をクリックします。

「Trustpoints」ダイアログ・ボックスに戻ります。信頼できる証明書の一覧には、今削
除した信頼できる証明書は表示されません。

「No」をクリックすると、同じように「Trustpoints」ダイアログ・ボックスに戻ります
が、信頼できる証明書の一覧には、選択した信頼できる証明書は表示されます。

4. 「Close」をクリックして「Oracle Wallet」ダイアログ・ボックスに戻ります。

Walletの既存の既存の既存の既存WRL（（（（Wallet Resource Locator）への保存）への保存）への保存）への保存
「Oracle Wallet」ダイアログ・ボックスで「File」->「Save」をクリックし、変更内容を

Walletに保存します。

データベースへのログインデータベースへのログインデータベースへのログインデータベースへのログイン
SSL認証を使用している場合は SQL*Plusを起動して、プロンプトで次のように入力します。

CONNECT/@database_alias

SSL認証を使用していない場合は SQL*Plusを起動して、プロンプトで次のように入力します。

CONNECT username/password @database_alias
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認証方式の選択と組合せ認証方式の選択と組合せ認証方式の選択と組合せ認証方式の選択と組合せ

この章では、別の認証方式を構成してあってもそれを使用せずに、ユーザー名 /パスワード
による従来の方法での認証を使用する方法について説明します。また、Oracle Advanced 
Securityを使用して、1つまたは複数の認証方式を使用するネットワークを構成する方法、
およびクライアント上またはサーバー上で複数の認証方式をセットアップする方法について
も説明します。

この章では、次のトピックについて説明します。

■ ユーザー名とパスワードによる接続

■ 複数の認証メソッドを使用する Oracleの構成
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ユーザー名とパスワードによる接続
ユーザー名とパスワードによる接続ユーザー名とパスワードによる接続ユーザー名とパスワードによる接続ユーザー名とパスワードによる接続
ユーザー名とパスワードを使用して Oracle Serverに接続する場合、Oracle Advanced 
Security認証方式が構成されている場合は、後者を使用禁止にします。

Oracle Net8 Assistant の使用の使用の使用の使用
このグラフィカル・インタフェース・ツールを使用して、sqlnet.oraファイルと他の
Oracle8i 構成ファイルのパラメータを簡単に設定できます。

Oracle Net8 Assistant の起動の起動の起動の起動
■ UNIXでは、$ORACLE_HOME/binでスクリプト netasstを実行します。

■ Windowsプラットフォームでは、「スタート」ボタン ->「プログラム」->「Oracle－
HOME_NAME」->「Network Administration」->「Net8 Assistant」の順にクリックし
ます。

Oracle Net8 Assistant を使用したを使用したを使用したを使用した Oracle Advanced Security の構成の構成の構成の構成
Oracle Net8 Assistantの左側のペインで「Profile」フォルダをクリックします。次に、右側
のペインの上端にあるドロップ・ダウン・リスト・ボックスで「Advanced Security」を選
択します。Oracle Advanced Securityのタブ・ページが表示されます。

Oracle Net8 Assistant による変更内容の保存による変更内容の保存による変更内容の保存による変更内容の保存
メニュー・バーの「File」->「Save Network Configuration」をクリックします。

詳細情報詳細情報詳細情報詳細情報 : 10-3ページの「Oracle Advanced Security認証を使用禁止に
する」を参照してください。
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Oracle Advanced Security認証を使用禁止にする認証を使用禁止にする認証を使用禁止にする認証を使用禁止にする
 Oracle Net8 Assistantを使用するか、テキスト・エディタを使用して sqlnet.oraファイルを
変更します。

図図図図 10-1  Oracle Net8 Assistant を使用して認証を使用禁止にするを使用して認証を使用禁止にするを使用して認証を使用禁止にするを使用して認証を使用禁止にする

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 10-1を参照してください。

1. 「Authentication」タブをクリックします。

2. 「Selected Methods」でメソッドを選択し、左矢印ボ
タン「<」をクリックして、「Available Methods」に
移動します。

3. 「Selected Methods」からすべてのメソッドが削除さ
れるまで繰り返します。

次のパラメータを設定します。

SQLNET.AUTHENTICATION_SERVICES = ( NONE)
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ユーザーは、次に示すユーザー名 /パスワードの書式でデータベースに接続できます。

% sqlplus username/password @net_service_name

たとえば、次のとおりです。

% sqlplus  scott/tiger@emp

複数の認証メソッドを使用する複数の認証メソッドを使用する複数の認証メソッドを使用する複数の認証メソッドを使用する Oracleの構成の構成の構成の構成
多くのネットワークは、1つのセキュリティ・サーバー上で複数の認証メソッドを使用して
います。このため、Oracle Advanced Securityでは、Oracleクライアントが特定の認証方式
を使用し、Oracle Serverが任意の方式を受け入れられるようにネットワークを構成すること
ができます。

この項では、複数の認証方式を使用する Oracle Serverと Oracleクライアントのセットアッ
プ方法について説明します。

クライアント・マシンとサーバー・マシンの両方に複数の認証方式をセットアップするに
は、Oracle Net8 Assistantを使用するか、テキスト・エディタを使用して sqlnet.oraファイ
ルを変更します。

次に示す手順は、クライアントとサーバーの両方に適用できます。
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図図図図 10-2  Oracle Net8 Assistant を使用した複数メソッドの構成を使用した複数メソッドの構成を使用した複数メソッドの構成を使用した複数メソッドの構成

Oracle Net8 Assistant を使用を使用を使用を使用 SQLNET.ORA を変更を変更を変更を変更

図 10-2を参照してください。

1. 「Authentication」タブを選択します。

2. 「Available Methods」リストでメソッドを選択しま
す。

3. 右矢印ボタン「>」をクリックして、選択したメソッ
ドを「Selected Methods」リストに移動します。

4. 必要なすべてのメソッドが「Selected Methods」に
追加されるまで繰り返します。

5. メソッドをクリックし、「Promote」ボタンまたは
「Demote」ボタンをクリックして、使用優先順位の
高い順に認証方式を並べ替えます。

「Selected Methods」リストの先頭に置いたメソッドで、
認証が開始されます。

次のパラメータを設定します。

SQLNET.AUTHENTICATION_SERVICES=
( RADIUS | CYBERSAFE | KERBEROS | SECURID | 
IDENTIX )

必要なすべてのメソッドが追加されるまで、確認証方式
の名前を入力します。

例 : 

SQLNET.AUTHENTICATION_SERVICES
          =(SECURID,CYBERSAFE)
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第第第第 II部部部部

Oracle Advanced Security およびおよびおよびおよび Oracle

DCE Integration

次の章では、Oracle分散コンピューティング環境（DCE）Integrationについて説明してい
ます。

■ 第 11章の「Oracle DCE Integrationの概要」

■ 第 12章の「Oracle DCE Integrationを使用する DCEの構成」

■ 第 13章の「Oracle DCE Integrationを使用する Oracleの構成」

■ 第 14章の「DCE環境の Oracleデータベースに接続」

■ 第 15章の「DCE環境と非 DCE環境の相互運用性」

注意注意注意注意 : プラットフォームの Oracle Advanced Securityリリース 8.1.5で
Oracle DCE Integrationがサポートされているかどうかを、プラット
フォーム固有のインストレーション・マニュアルで確認してください。
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Oracle DCE Integration の概要の概要の概要の概要

この章では、分散コンピューティング環境（DCE）と Oracle DCE Integration製品について
簡単に説明します。

この章では、次のトピックについて説明します。

■ システム要件

■ 下位互換性

■ 分散コンピューティング環境（DCE）の概要

■ Oracle DCE Integrationの概要

詳細情報詳細情報詳細情報詳細情報 : 詳細は、このマニュアルの「はじめに」に示した xviiページ
の「関連マニュアル」を参照してください。
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システム要件
システム要件システム要件システム要件システム要件
Oracle DCE Integrationを使用するには、Net8と Oracle8iが必要です。Oracle DCE 
Integrationを使用すると、Oracleアプリケーションと Oracle Toolsから DCE環境の
Oracle8iサーバーにアクセスできます。

下位互換性下位互換性下位互換性下位互換性
DCE Integration 2.3.2以降のリリースを稼働している Oracle Serverは、SQL*Net/DCE 2.1.6
または 2.2.3を稼働しているクライアントと下位互換性があります。ただし、2.1.6を稼働し
ているクライアントは、外部ロールを利用できません。

DCE Integration 2.3.2以降のリリースを稼働しているクライアントは、SQL*Net/DCE 2.1.6
または 2.2.3を稼働しているサーバーに接続できません。DCE Integration 2.3.2以降のリリー
スを稼働しているクライアントがデータベースに接続するには、2.3.2以降のリリースを稼働
しているサーバーが必要です。

分散コンピューティング環境（分散コンピューティング環境（分散コンピューティング環境（分散コンピューティング環境（DCE）の概要）の概要）の概要）の概要
オープン・ソフトウェア・ファウンデーション（OSF）の分散コンピューティング環境
（DCE）は、複数のシステムで機能して分散環境を提供する一連の統合ネットワーク・サー
ビスです。ネットワーク・サービスには、リモート・プロシージャ・コール（RPC）、ディ
レクトリ・サービス、セキュリティ・サービス、スレッド、分散ファイル・サービス、ディ
スクレス・サポート、分散タイム・サービスなどがあります。

DCEは、分散アプリケーションとオペレーティング・システム /ネットワーク・サービス
の間に存在するミドルウェアであり、クライアント /サーバー・モデルをベースにしていま
す。ユーザーは DCEが提供するサービスとツールを使用して、異機種環境で動作する分散
アプリケーションを作成および使用、管理できます。

Oracle DCE Integrationの概要の概要の概要の概要
Oracle DCE Integrationを使用すると、Oracle Toolsと Oracle Applicationsから DCE環境の
Oracle8iサーバーにアクセスすることができます。

注意注意注意注意 : Oracle DCE Integrationは、オープン・ソフトウェア・ファウン
デーション（OSF）の DCEバージョン 1.0または 1.1をベースにした製品
で、OSFが今後発表する DCEと互換性を保ちます。

OSFは、もう 1つの標準グループである X/Openと合併して Open Group
を設立しました。このグループが引き続き DCEをサポートする計画です。

詳細情報詳細情報詳細情報詳細情報 : このマニュアルの「はじめに」に示した xviiページの「関連
マニュアル」を参照してください。
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Oracle DCE Integrationの構成要素の構成要素の構成要素の構成要素
Oracleの DCE Integration製品は DCE Communication/Securityおよび DCE CDS Native 
Namingから成ります。

DCE Communication/Security
DCE Communication/Securityには、次のものが含まれます。

■ 認証された認証された認証された認証された RPC－ Oracle DCE Integrationは、複数ベンダー間での相互運用性を実現す
るトランスポート・メカニズムとして、認証されたリモート・プロシージャ・コール
（RPC）を採用しています。RPCは他の DCEサービス（ディレクトリ・サービスやセ
キュリティ・サービスなど）を使用して、位置の透過性と安全な分散コンピューティン
グも実現します。

■ 統合セキュリティと統合セキュリティと統合セキュリティと統合セキュリティと Single sign-on－ Oracle DCE Integrationは DCEセキュリティ・
サービスと連携して、DCEセル内のセキュリティを確立します。このため、DCEにロ
グオンしたユーザーは、ユーザー名またはパスワードを指定しなくても、任意の Oracle
データベースに安全にアクセスできます。これをデータベースへの外部認証といった
り、single sign-onという場合もあります。DCE認証サービスを使用しないクライアント
とサーバーは、Oracleパスワードを指定することによって、DCEセキュリティが確立
されているシステムにアクセスできます。

■ データのプライバシと整合性データのプライバシと整合性データのプライバシと整合性データのプライバシと整合性－ Oracle DCE Integrationは、DCEが提供する複数のレベ
ルのセキュリティを使用して、データの確実性とプライバシおよび整合性を保証してい
ます。たとえば、ユーザーは接続ごとに「保護なし」から「完全な暗号化」までのさま
ざまなレベルを選択して、転送中のデータが変更されないようにすることができます。

DCE CDS固有のネーム固有のネーム固有のネーム固有のネーム
DCE CDS Native Namingコンポーネントには命名機能と位置透過性の機能があります。

DCE Integrationは Oracle8i接続記述子を DCEセル・ディレクトリ・サービス（CDS）に登
録して、DCE環境内のどこからでも接続記述子に透過的にアクセスできるようにします。

注意注意注意注意 : ネットワーク内で DCEを使用しない部分では、Oracle Advanced 
Securityに用意された他のセキュリティ・サービスと認証サービスを使用
することができます。（以前は Secure Network Serviceで提供されていた）
これらのサービスは、SQL*Net 2.1以降のリリースまたはNet8で機能しま
す。これらのサービスは、非 DCE環境でメッセージ整合性サービスと
データ暗号化サービスを提供します。これらのサービスによって、ネット
ワーク接続の始点または終点に関係なく、すべてのネットワーク・トラ
フィックが許可なしに表示または変更されるのを防止できます。

詳細情報詳細情報詳細情報詳細情報 :  このマニュアルの第 1部「Oracle Advanced Security 機能」
を参照してください。
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ユーザーは使い慣れた Oracleサービス名で、DCE環境内の Oracleデータベース・サーバー
に接続できます。

DCEセル・ディレクトリ・サービスは、ネットワークに存在するオブジェクトの名前、ア
ドレスおよび属性を登録する分散型の複製リポジトリ・サービスです。サーバーがオブジェ
クトの名前とアドレス情報をセル・ディレクトリ・サービス（CDS）に登録するので、
Oracleクライアントは位置に依存しないで Oracle8iサーバーに接続できます。クライアント
の構成に変更を加えずに、サービスを再配置できます。Oracleユーティリティを使用して、
Oracleサービス名（および、対応する接続記述子）を CDSにロードします。Oracleサービ
ス名を CDSにロードしたら、標準 DCEツールを使用して集中管理された Oracle接続識別
子を表示できます。

サービスの位置が複数のセルにまたがっている場合は、次のサービスを使用することができ
ます。

■ DCEグローバル・ディレクトリ・サービス（GDS）

■ インターネット・ドメイン・ネーム・サービス

詳細情報詳細情報詳細情報詳細情報 : DCE CDS Native Namingの詳細は、次の章またはマニュアル
を参照してください。

■ CDSネーミングを使用する DCEの構成については、第 12章の
「Oracle DCE Integrationを使用する DCEの構成」を参照

■ CDSを使用する Oracleクライアントと Oracle Serverの構成について
は、第 13章の「Oracle DCE Integrationを使用する Oracleの構成」
を参照

■ Oracle Native Namingと他の Oracleネーム・サービスの連携について
は、『Oracle8i Net8管理者ガイド』を参照
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DCEの柔軟な配置方法の柔軟な配置方法の柔軟な配置方法の柔軟な配置方法
Oracle Advanced Securityでは、DCEのサービス使用方法を柔軟に選択できます。次のオプ
ションを選択できます。

■ DCE Integration全体を環境に配置して、このマニュアルの第 2部で説明するすべての
DCE Secure Coreサービス（RPC、ディレクトリ、セキュリティ、スレッド）と統合す
ることができます。

■ DCE CDS固有のネーム・アダプタと、TCP/IPのような従来型のプロトコル・アダプタ
を使用できれば、DCEのディレクトリ・サービスのみを使用することができます。
CDS固有のネーム・アダプタの構成については、このマニュアルの第 12章の「Oracle 
DCE Integrationを使用する DCEの構成」と第 13章の「Oracle DCE Integrationを使用
する Oracleの構成」で説明します。

■ このマニュアルの第 8章の「DCE GSSAPI認証の構成」で説明した DCE GSSAPI認証方
式を使用すると、DCEの認証サービスのみを使用することができます。この場合は
OSF DCE 1.1が必要です。

 このリリースにおける制限事項このリリースにおける制限事項このリリースにおける制限事項このリリースにおける制限事項
■ DCEプロトコルを使用するリスナー・アドレスは、各ノードで 1つしか認められていま

せん。

■ データベース・リンクで接続するには、ユーザー名とパスワードを指定する必要があり
ます。

■ このリリースの DCE Integrationアダプタは、Oracle MultiProtocol Interchangeをサ
ポートしていません。

■ このリリースは Oracleマルチスレッド・サーバー（MTS）で動作しません。

詳細情報詳細情報詳細情報詳細情報 : Oracle固有のネーム・アダプタと他の Oracleネーム・サービ
スの連携については、『Oracle8i Net8管理者ガイド』を参照してください。
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Oracle DCE Integration を使用するを使用するを使用するを使用する

DCEの構成の構成の構成の構成

この章では、Oracle DCE Integrationを正しくインストールした後で、DCE Integrationを使
用できるように DCEを構成する手順について説明します。

詳細情報詳細情報詳細情報詳細情報 : 詳細は、このマニュアルの「はじめに」に示した xviiページ
の「関連マニュアル」を参照してください。
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DCE Integrationを使用する DCEの構成
DCE Integrationを使用するを使用するを使用するを使用する DCEの構成の構成の構成の構成
DCE Integrationを使用する DCEの構成手順を、次のようにまとめることができます。この
手順では、DCEセルが構成済みで、マシンがそのセルの一部であると想定しています。

DCEセル管理者として、次の作業を実行する必要があります。

手順 1: 新しいプリンシパルとアカウントの作成 

手順 2: サーバーのキーをキータブ・ファイルにインストール

手順 3: Oracle DCE Integrationで使用する DCE CDSを構成 

手順手順手順手順 1: 新しいプリンシパルとアカウントの作成新しいプリンシパルとアカウントの作成新しいプリンシパルとアカウントの作成新しいプリンシパルとアカウントの作成
最初に、次のような手順を使用してサーバー・プリンシパルを追加します。

% dce_login cell_admin password
% rgy_edit
Current site is:  registry server at  
  /.../cell1/subsys/dce/sec/master
rgy_edit=> do p
Domain changed to: principal 
rgy_edit=>  add oracle
rgy_edit=>  do a
Domain changed to: account
rgy_edit=> add oracle -g none -o none -pw oracle_password  
  -mp cell_admin_password
rgy_edit=> quit
bye  

これで、"oracle"という DCEプリンシパルが作成されました。このプリンシパルには、
"password"というパスワードを持つアカウントが対応しています。このアカウントはどの
DCEグループまたは DCEプロファイルにも属していません。

DCE Integrationをインストールした後で、この手順を一度だけ実行します。また、このプ
ロシージャは、クライアントに対してではなく、Oracleデータベース・サーバーに対して実
行します。
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手順手順手順手順 2: サーバーのキーをキータブ・ファイルにインストールサーバーのキーをキータブ・ファイルにインストールサーバーのキーをキータブ・ファイルにインストールサーバーのキーをキータブ・ファイルにインストール
この段階的な手順では、サーバーのキーをキータブ・ファイル（dcepa.key）にインストー
ルします。このキータブ・ファイルには、Net8リスナーが起動するプリンシパルのパス
ワードが入っています。Net8リスナーはこのファイルを読み取って、リスナー自身を DCE
に対して認証します。DCE Integrationをインストールした後で、この手順を一度だけ実行
します。また、このプロシージャは、クライアントに対してではなく、Oracleデータベー
ス・サーバーに対して実行します。

 

次のコマンドを実行してキータブ・ファイルを生成します。

% dce_login cell_admin password
% rgy_edit 
Current site is: registry server at /.../cell1/subsys/dce/sec/master
rgy_edit=>  ktadd -p oracle -pw Oracle_password  -f
$ORACLE_HOME/dcepa/admin/dcepa.key
rgy_edit=> quit
bye

手順手順手順手順 3: Oracle DCE Integrationで使用するで使用するで使用するで使用する DCE CDSを構成を構成を構成を構成
/.:/subsys/oracle/namesディレクトリに、Net8サービス名を接続記述子にマップするオブ
ジェクトが入っています。CDSネーム・アダプタがこの接続記述子を使用します。

/.:/subsys/oracle/service_registryディレクトリにも、DCEアドレス内のサービス名をネッ
トワーク終点にマップするオブジェクトが入っています。DCEプロトコル・アダプタのク
ライアントとサーバーが、このネットワーク終点を使用します。

CDS名前領域に名前領域に名前領域に名前領域に Oracleディレクトリを作成するディレクトリを作成するディレクトリを作成するディレクトリを作成する
DCE Integration Adapterを初めてセルにインストールした後で、この作業を実行する必要
があります。

% dce_login cell_admin
Enter Password:(password not displayed)

$ cdscp
cdscp> create dir /.:/subsys/oracle

注意注意注意注意 : $ORACLE_HOME変数を適切な完全パス名で置き替えてくださ
い。存在していないディレクトリを指定する場合は、コマンドを実行する
前にそのディレクトリを作成する必要があります。次のように入力して
ディレクトリを作成します。

mkdir $ORACLE_HOME/dcepa
mkdir $ORACLE_HOME/dcepa/admin
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cdscp>  create dir /.:/subsys/oracle/names
cdscp>  create dir /.:/subsys/oracle/service_registry
cdscp>  exit

CDS名前領域でのオブジェクト作成権限をサーバーに付与する名前領域でのオブジェクト作成権限をサーバーに付与する名前領域でのオブジェクト作成権限をサーバーに付与する名前領域でのオブジェクト作成権限をサーバーに付与する
次の手順を実行して、oracle プリンシパルを cds-server グループに追加します。

$ dce_login cell_admin
Enter Password:    (password not displayed)
$ rgy_edit
rgy_edit=> domain group
Domain changed to:  group
rgy_edit=>  member subsys/dce/cds-server -a oracle
rgy_edit=> exit

Oracleサービス名をサービス名をサービス名をサービス名を CDSにロードするにロードするにロードするにロードする

注意注意注意注意 : これらのディレクトリをすべての CDSレプリカ上で作成します。

詳細情報詳細情報詳細情報詳細情報 : クライアントの構成方法の詳細は、13-13ページの「DCE 
CDSネームを使用するクライアントの構成」を参照してください。

Oracleサービス名を CDSにロードする方法については、13-15ページの
「Oracle接続記述子を CDSにロードするのに必要な TNSNAMES.ORA
ファイルを作成」を参照してください。
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Oracle DCE Integration を使用するを使用するを使用するを使用する Oracle のののの

構成構成構成構成

この章では、Oracle DCE Integrationをインストールした後で、DCE Integrationを使用でき
るように Oracleと Net8を構成する方法について説明します。次の各項で、サーバーとクラ
イアントで設定する必要があるパラメータについて説明します。

■ DCEアドレス・パラメータ 

■ サーバーの構成 

■ 外部的に認証されるアカウントの作成と命名 

■ DCE Integrationの外部ロールの設定 

■ クライアントの構成

■ DCE CDSネームを使用するクライアントの構成
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DCEアドレス・パラメータ
DCEアドレス・パラメータアドレス・パラメータアドレス・パラメータアドレス・パラメータ
listener.ora構成ファイルと tnsnames.ora構成ファイルの DCEアドレスは、DCEパラメー
タによって定義されます。これらのパラメータは、以下で説明する必須フィールドとオプ
ション・フィールドで構成されています。

ADDRESS=(PROTOCOL=DCE)
        (SERVER_PRINCIPAL= server_name )
        (CELL_NAME= cell_name )
        (SERVICE= dce_service_name))

各構成要素は次のとおりです。

サービスを次のように指定します。

SERVICE=/.../cell_name/subsys/oracle/service_registry/dce_service_name

次のように指定することもできます。

PROTOCOL DCE RPCプロトコルを識別する必須フィールドです。

SERVER_PRINCIPAL サーバーの必須フィールドで、クライアントのオプション・
フィールドです。サーバーはこのプリンシパルでサーバー自身
を DCEに対して認証します。このフィールドは、リスナー構成
ファイル（listener.ora）の必須フィールドで、サーバーが起動
する際のプリンシパルを指定します。このフィールドは、ロー
カル名構成ファイル（tnsnames.ora）のオプション・フィール
ドで、クライアントが接続する必要があるサーバーのプリンシ
パルを指定します。このフィールドを指定しないと、1方向の
認証が使用されます。この場合、クライアントはサーバーのプ
リンシパルを意に介しません。

CELL_NAME オプション・パラメータです。このパラメータを設定して、
データベースの DCEセル名を指定します。このパラメータを設
定しないと、セル名はデフォルトのローカル・セルになります
（これは、単一セル環境で役立ちます）。また、次に説明する

SERVICEパラメータでサービスの完全パス（セル名を含むパ
ス）を指定すれば、CELL_NAMEパラメータを設定する必要は
ありません。

SERVICE サーバーとクライアントの両方で必須フィールドです。サー
バーでは、CDSに登録されているサービスを指定します。クラ
イアントでは、CDSに Oracle DCEサーバーの場所を問い合せ
るときに使用するサービス名を指定します。サービス名を CDS
に格納するときのデフォルト・ディレクトリは、/.../cell_
name/subsys/oracle/service_registryです。このサービス名で、
CDS内の完全パスを指定できます。
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SERVICE=dce_service_name

CELL_NAME=cell_name も指定されている場合です。

もう 1つの方法として、SERVICE=dce_service_nameと指定することもできます。この場
合、セル名はデフォルトのローカル・セルになります。しかし、この方法でサービス名を指
定できるのは、1つのセル内で作業をしているときのみです。

サーバーの構成サーバーの構成サーバーの構成サーバーの構成
DCE Integrationを使用するサーバーを構成するには、13-2ページの「DCEアドレス・パラ
メータ」と次項以降で説明するように、Net8ファイルで DCEのアドレス情報とパラメータ
情報を設定する必要があります。

サーバーを構成するには、次の前提条件を満たしている必要があります。

■ すべてのサーバーに対して、リスナー構成ファイル（listener.ora）で DCEのアドレ
ス情報を設定する必要があります。

■ 分散環境内で他のサーバーにデータベース・リンク接続する必要があるサーバーに
対して、プロファイル（sqlnet.ora）と protocol.oraファイルを構成する必要があり
ます。

注意注意注意注意 : SERVICEフィールドで指定する dce_service_nameは、Net8が使
用するサービス名と同じでも違っていてもかまいません。Net8が使用す
るサービス名は、ローカル名構成ファイル（tnsnames.ora）内の接続記述
子にマップされます。dce_service_nameは、接続記述子内のアドレス部で
す。

注意注意注意注意 : このリリースの DCE Integrationでは、listener.ora、sqlnet.ora、
tnsnames.ora、protocol.oraの各構成ファイルは、$ORACLE_
HOME/network/adminディレクトリにあります。init<sid>.oraファイル
は、$ORACLE_HOME/dbsディレクトリにあります。

注意注意注意注意 : Oracle Net8 Assistantを使用して必要な構成ファイルを作成しま
す。構成ファイルの詳細は、『Oracle8i Net8管理者ガイド』を参照してく
ださい。
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外部的に認証されるアカウントの作成と命名
LISTENER.ORAパラメータパラメータパラメータパラメータ
データベース・サーバーが DCE環境で Net8クライアントからの接続を受け入れるには、
サーバー・プラットフォーム上で Net8リスナーがアクティブになっていなければなりませ
ん。リスナーは、リスナー構成ファイル（listener.ora）で定義されているネットワーク・ア
ドレス上で接続をリスニングします。

SERVER_PRINCIPALパラメータは、リスナーが動作する DCEプリンシパルを指定します。
次のサンプルでは、リスナーが「oracle」プリンシパルで動作しています。

LISTENER.ORAファイルで設定するファイルで設定するファイルで設定するファイルで設定する DCEアドレスのサンプルアドレスのサンプルアドレスのサンプルアドレスのサンプル
次に示すのは、listener.oraファイルで設定する DCEアドレスのサンプルです。

LSNR_DCE=
  (ADDRESS=
      (PROTOCOL=DCE)
      (SERVER_PRINCIPAL=oracle)
      (CELL_NAME=cell1)
      (SERVICE=dce_svc))
SID_LIST_LSNR_DCE=
      (SID_DESC=
      (SID_NAME=ORASID)
       (ORACLE_HOME=/private/oracle7))

外部的に認証されるアカウントの作成と命名外部的に認証されるアカウントの作成と命名外部的に認証されるアカウントの作成と命名外部的に認証されるアカウントの作成と命名
DCE認証を使用して Oracleデータベースにログオンするには、「外部的に認証される」デー
タベース・アカウントを作成する必要があります。

次の手順に従って、安全性の高い外部認証を使用可能にします。

1. init<sid>.oraファイルに次の行があるかどうか確認します。

REMOTE_OS_AUTHENT=FALSE 
OS_AUTHENT_PREFIX=""

2. DCEに対するマルチスレッド・サーバー（MTS）のエントリが、init<sid>.oraファイル
に存在しないことを確認します。たとえば、次のようなエントリがあってはいけませ
ん。

mts_dispatchers="dce, 3"  

詳細情報詳細情報詳細情報詳細情報 : 外部認証の詳細は、 『Oracle8i分散システム』を参照してくだ
さい。
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3. DBAグループのメンバーとしてログインしていることを確認します。データベース・
インスタンスを再起動して、変更内容を有効にします。

4. SQL*Plusプロンプトでユーザーを定義します。その前に、現在またはこれ以降に、
Oracleデータベースにセルの境界を超えてアクセスできるマルチセル DCE環境で作業
をするかどうかを判断します。ユーザーの定義方法は、ユーザーが 1つのセル内でデー
タベースに接続するか、セルの境界を超えて接続するかによって異なります。

 

ユーザーがローカル・セル内で接続する場合は、次の書式を使用します。

SQL> CREATE USER server_principal  IDENTIFIED EXTERNALLY;
SQL> GRANT CREATE SESSION TO server_principal ;

たとえば、次のとおりです。

SQL> CREATE USER oracle IDENTIFIED EXTERNALLY;
SQL> GRANT CREATE SESSION TO oracle;

複数のセルにまたがってデータベースに接続する場合は、cell_nameと server_principal
の両方を指定します。

SQL> CREATE USER "CELL_NAME/SERVER_PRINCIPAL" IDENTIFIED EXTERNALLY;
SQL> GRANT CREATE SESSION TO "CELL_NAME/SERVER_PRINCIPAL";

注意注意注意注意 : この後に示す権限は最小限必要な権限です。実際に必要な権限は、
インスタンスまたはアプリケーション（あるいはその両方）によって異な
ります。

注意注意注意注意 : CELL_NAME/SERVER_PRINCIPAL文字列の長さは、全体で 15字
以内でなければなりません。

たとえば、次のとおりです。

SQL> CREATE USER "CELL1/ORACLE"  IDENTIFIED EXTERNALLY;
SQL> GRANT CREATE SESSION TO "CELL1/ORACLE" ;

注意注意注意注意 : スラッシュは予約文字なので、外部的に識別されるアカウントの
名前を二重引用符で囲む必要があります。また、アカウント（ユーザー）
名を二重引用符で囲む場合は、アカウント（ユーザー）名を大文字で入力
する必要があります。
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たとえば、次のとおりです。

SQL> CREATE USER "CELL1/ORACLE" IDENTIFIED EXTERNALLY;
SQL> GRANT CREATE SESSION TO "CELL1/ORACLE";

DCE Integrationの外部ロールの設定の外部ロールの設定の外部ロールの設定の外部ロールの設定
この項では、DCE Integrationの外部ロールを設定する手順と、DCE資格証明で SYSOPER
または SYSDBAとして Oracleデータベースに接続する方法を説明します。

DCE Integration の外部ロールの設定の外部ロールの設定の外部ロールの設定の外部ロールの設定
1. 次のパラメータを init<sid>.oraに設定します。

OS_ROLES=TRUE

次に、データベースを再起動します。

2. Oracleロールにマップする DCEグループが、次の構文になっているかどうかを確認し
ます。

ORA_<global_name>_<role>[_[a][d] ]

各構成要素は次のとおりです。

 

注意注意注意注意 : 前述の書式を使用するときは、protocol.oraファイルで次のパラ
メータを FALSEに設定します。

dce.local_cell_usernames=false 

注意注意注意注意 : この方法で作成した Oracleアカウントを参照するときは、スキー
マ /アカウントを適切な書式で指定する必要があります。たとえば、別の
アカウントの表にアクセスを要求する場合について考えてみます。ローカ
ル・セル内で作成した別のアカウントの表を参照するときは、次のような
コマンドを使用します。

SQL> SELECT * FROM oracle.emp

複数のセルにまたがる接続用に作成した別のアカウントの表にアクセスし
たいときは、次のようなコマンドを使用します。

SQL> SELECT * FROM "CELL1/ORACLE".emp

ORA このグループを Oracle用に使用することを指定

<GLOBAL_NAME> データベースのグローバル名

<ROLE> データ・ディクショナリで定義されているロール名
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3. DCEが dce_login コマンドと klist コマンドを実行して、DCEグループのメンバー
であるユーザーを認証します（dce_login コマンドと klist コマンドのサンプル出力
を次に示します）。

A ユーザーがこのロールの admin権限を持つことを示すオプショ
ン文字

D 接続時にデフォルトでロールを使用可能にすることを示すオプ
ション文字

注意注意注意注意 : 外部ロールの詳細は、『Oracle8i管理者ガイド』を参照してくださ
い。

注意注意注意注意 : DCEグループは、手順 2に示した構文で指定されていなければな
りません。

% dce_login oracle
Enter Password: 
% klist
DCE Identity Information:
        Warning: Identity information is not certified
        Global Principal: /.../ilab1/oracle
        Cell:      001c3f90-01f5-1f72-ba65-02608c2c84f3 /.../ilab1
        Principal: 00000068-0568-2f72-bd00-02608c2c84f3 oracle
        Group:     0000000c-01f5-2f72-ba01-02608c2c84f3 none
        Local Groups:
      0000000c-01f5-2f72-ba01-02608c2c84f3 none
      0000006a-0204-2f72-b901-02608c2c84f3 subsys/dce/cds-server
      00000078-daf4-2fe1-a201-02608c2c84f3 ora_dce222_dba
      00000084-89c8-2fe8-a201-02608c2c84f3 ora_dce222_connect_d
      00000087-8a13-2fe8-a201-02608c2c84f3 ora_dce222_resource_d
      00000080-f681-2fe1-a201-02608c2c84f3 ora_dce222_role1_ad
.
.
.
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4. 通常の方法でデータベースに接続します。

次のサンプル出力は、DCEグループにマップされた外部ロール（DBA、CONNECT、
RESOURCE、ROLE1）のリストを示しています。

SQL> SELECT * FROM session_roles;

ROLE

------------------------------
CONNECT

RESOURCE
ROLE1

SQL> SET ROLE all;

Role set.

SQL> SELECT * FROM session_roles;

ROLE

------------------------------
DBA

EXP_FULL_DATABASE
IMP_FULL_DATABASE

CONNECT
RESOURCE

ROLE1

6 rows selected.

SQL> EXIT

DCEでででで SYSDBAまたはまたはまたはまたは SYSOPERとしてとしてとしてとして Oracleデータベースに接続データベースに接続データベースに接続データベースに接続
DCE資格証明で SYSOPERまたは SYSDBAとして Oracleデータベースに接続するには、次
の手順で行います。

1. Oracle DBAロールと OPERATORロールにマップする DCEグループを作成します。
DCEグループ名は、13-6ページの「DCE Integrationの外部ロールの設定」で説明して
いる構文に準拠している必要があります。外部的に認証されるユーザー「oracle」をグ
ループのメンバーとして追加します。

$ dce_login cell_admin <cell_admin password> 
$rgy_edit 
rgy_edit=> domain group 
DOmain changed to: group 
rgy_edit=> add ora_dce222_dba_ad 
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rgy_edit=> add ora_dce222_operator_ad 
rgy_edit=> member ora_dce222_dba_ad -a oracle 
rgy_edit=> member ora_dce222_operator_ad -a oracle

2. GLOBAL_NAMEパラメータを DCEアドレスに追加するか、TNSサービス名をローカ
ル構成ファイル TNSNAMES.ORAに追加します。

ORADCE=
    (ADDRESS=
              (PROTOCOL=DCE)  
              (SERVER_PRINCIPAL=oracle)
              (CELL_NAME=cell1)
              (SERVICE=dce_svc))
 (CONNECT_DATA= 
             (SID=ORASID) 
             (GLOBAL_NAME=dce222)))

3. 13-4ページの「外部的に認証されるアカウントの作成と命名」で説明している方法で、
データベース・ユーザー「oracle」を作成します。

4. 外部的に認証されるユーザーの DCE資格証明を取得します。

$ dce_login oracle <oracle password> 
$klist 
DCE Identity Information: 
        Warning: Identity information is not certified 
        Global Principal: /.../dce.dlsun685.us.oracle.com/oracle 
        Cell:      00af8052-7e94-11d2-b261-9019b88baa77 
/.../dce.dlsun685.us.ora 
cle.com 
        Principal: 0000006d-88b9-21d2-9300-9019b88baa77 oracle 
        Group:     0000000c-7e94-21d2-b201-9019b88baa77 none 
        Local Groups: 
                0000000c-7e94-21d2-b201-9019b88baa77 none 
                0000006a-7e94-21d2-ad01-9019b88baa77 subsys/dce/cds-server 
                00000076-8b53-21d2-9301-9019b88baa77 ora_dce222_dba_ad 
                00000077-8b53-21d2-9301-9019b88baa77 ora_dce222_operator_ad 
 
Identity Info Expires: 1998-12-04-10:28:22 
Account Expires:       never 
Passwd Expires:        never 
 
Kerberos Ticket Information: 
Ticket cache: /opt/dcelocal/var/security/creds/dcecred_43ae2600 
Default principal: oracle@dce.dlsun685.us.oracle.com 
Server: krbtgt/dce.dlsun685.us.oracle.com@dce.dlsun685.us.oracle.com 
        valid 1998-12-04-00:28:22 to 1998-12-04-10:28:22 
Server: dce-rgy@dce.dlsun685.us.oracle.com 
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        valid 1998-12-04-00:28:22 to 1998-12-04-10:28:22 
Server: dce-ptgt@dce.dlsun685.us.oracle.com 
        valid 1998-12-04-00:28:26 to 1998-12-04-02:28:26 
Client: dce-ptgt@dce.dlsun685.us.oracle.com     Server: 
krbtgt/dce.dlsun685.us.o 
racle.com@dce.dlsun685.us.oracle.com 
        valid 1998-12-04-00:28:26 to 1998-12-04-02:28:26 
Client: dce-ptgt@dce.dlsun685.us.oracle.com     Server: 
dce-rgy@dce.dlsun685.us. 
oracle.com 
        valid 1998-12-04-00:28:27 to 1998-12-04-02:28:26

5.  Oracleデータベースに SYSBDAまたは SYSOPERとして接続します。たとえば、次の
ように指定します。

 SQL> connect /@oradce as SYSDBA 

クライアントの構成クライアントの構成クライアントの構成クライアントの構成
DCE Integrationを使用するクライアントを構成するには、以下の説明に従って、次の Net8
ファイルで DCEのアドレス情報とパラメータ情報を構成する必要があります。

■ protocol.ora

■ sqlnet.ora

通常は、CDSを使用して名前を解決します。したがって、名前とアドレスを CDSにロード
する場合を除いて、ローカル名構成ファイル（tnsnames.ora）は使用しません。

PROTOCOL.ORAファイルのパラメータファイルのパラメータファイルのパラメータファイルのパラメータ
4つの DCEパラメータが protocol.oraファイルにあります。これらのパラメータは、他のプ
ロトコルに関連するパラメータと区別するために「DCE」で始まります。これら 4つのパラ
メータでデフォルト値を使用する場合は、protocol.oraファイルを構成する必要がありませ
ん。これらのパラメータとその現行デフォルト値を次に示します。

■ DCE.AUTHENTICATION=dce_secret

■ DCE.PROTECTION=pkt_integ

■ DCE.TNS_ADDRESS_OID=1.3.22.1.5.1

注意注意注意注意 : リスト出力は、Oracleの DCEグループのメンバーシップです。

詳細情報詳細情報詳細情報詳細情報 : 13-13ページの「DCE CDSネームを使用するクライアントの
構成」を参照してください。
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■ DCE.LOCAL_CELL_USERNAMES=TRUE

構成パラメータでは大文字と小文字を区別しないので、大文字または小文字のどちらで入力
してもかまいません。

 

DCE.AUTHENTICATION－このパラメータはオプションです。このパラメータは、それぞ
れの DCE RPCで使用する認証値を指定します。クライアント側の DCE_AUTHENTICATION
の値は、サーバー側の DEC_AUTHENTICATIONの値と同じでなければなりません。次の値を
選択できます。

■ NONE: 認証なし

■ DCE_SECRET: DCE共用シークレット・キー認証（Kerberos）

■ DCE_SECRET: デフォルトの認証レベル

■ DEFAULT: セルのデフォルト

DCE.PROTECTION－これはオプション・フィールドです。このパラメータは、転送データ
の整合性に対する保護レベルを指定します。クライアント側で指定する DCE_PROTECTION
のレベルは、サーバー側で指定する DCE_PROTECTIONのレベル以上でなければなりませ
ん。次の値を選択できます。

■ NONE: 現行の接続でデータの整合性を保護しません。

■ DEFAULT: デフォルトのセル内保護レベルを使用します。

■ CONNECT: クライアントがサーバーと関係を確立するときのみ、データの整合性を保護
します。

■ CALL: サーバーが要求を受け取る各リモート・プロシージャ・コールの最初のみ、デー
タの整合性を保護します。

注意注意注意注意 : DCE.LOCAL_CELL_USERNAMESのデフォルトは TRUEです（DCE 
Integrationリリース 2.1.6では、FALSEに設定されていました）。

注意注意注意注意 : DCE.AUTHENTICATIONエントリを指定しないと、デフォルトの
セル内認証レベルが使用されます。

DCE.AUTHENTICATIONエントリを指定しないと、デフォルトのセル内認
証レベルが使用されます。

注意注意注意注意 : このパラメータでは、DCE_SECRETを指定するようお薦めしま
す。
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■ PKT: すべてのデータを所定のクライアントから受け取られることを保証します。

■ PKT_INTEG: クライアントとサーバーの間で転送されるデータが変更されていないこと
を保証します。

■ PRIVACY: 上記のすべてのレベルで指定した保護を実行し、それぞれのリモート・プロ
シージャ・コールの引数値とすべてのユーザー・データを暗号化します。

DCE.TNS_ADDRESS_OID－これは、DCE.TNS_ADDRESS_OIDのデフォルト（下に示す値）
にかわる値を指定するオプション・パラメータです。

DCE.TNS_ADDRESS_OID=1.3.22.1. x.x

DCE.LOCAL_CELL_USERNAMES－このオプション・パラメータは、プリンシパル名
（username ）を、セル名とともにまたはセル名なしで指定するときに使用する書式を定義し
ます。

次の値を選択できます。

TRUE: これがデフォルト値です。CELL_NAMEを指定せずに SERVER_PRINCIPAL書
式のみを使用する場合は、TRUEを選択します。たとえば、この書式を使用して次のよ
うにユーザーを指定します。

oracle

ユーザーが 1つのセル内で接続を行う場合、または異なるセル内のユーザーを一意な名
前にする命名規則をネットワークで採用している場合は、TRUEが適しています。

FALSE: CELLNAME/SERVER_PRINCIPAL書式を使用するときは、FALSEを選択しま
す。たとえば、この書式を使用して次のようにユーザーを指定します。

CELL1/ORACLE

ユーザーが複数のセルにまたがって接続を行い、異なるセル内のユーザー名が重複して
もよい場合は、この値が適しています。

詳細情報詳細情報詳細情報詳細情報 : このパラメータを指定する必要があるかどうかの判断基準、
およびこのパラメータの指定方法については、13-14ページの「CDS属性
ファイルを変更して CDSを再起動する」を参照してください。

注意注意注意注意 : このパラメータで指定する値は、ユーザーが複数のセルにまた
がって接続するかどうかによって異なります。複数のセルにまたがって接
続する場合は、異なるセル内のユーザーを一意な名前にするかどうかに
よって、このパラメータの値が決まります。
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DCE CDSネームを使用するクライアントの構成ネームを使用するクライアントの構成ネームを使用するクライアントの構成ネームを使用するクライアントの構成
通常、クライアントは CDSを使用して Oracleサービス名をアドレスに解決します。以下で
説明する手順に従って CDSを構成します。

名前の検索で名前の検索で名前の検索で名前の検索で CDSを使用するを使用するを使用するを使用する
名前を解決するときに CDSを使用するには、CDSを使用するすべてのクライアントとサー
バーに DCE Integration CDSネーム・アダプタをインストールする必要があります。また、
DCE Integrationが使用する CDS名前領域を構成しておく必要があります

たとえば、「ORADCE」のようなサービス名とそのネットワーク・アドレスを、DCEの
CDSに格納できます。

通常、ユーザーは使い慣れた Oracleサービス名で Oracleサービスに接続できます（ドメイ
ンがない場合、またはデータベースがユーザーのデフォルト・ドメインにある場合）。たと
えば、次のように入力します。

sqlplus /@ORADCE

この例では、DCEの外部認証アカウントを使用していることを想定しています。

CDSにアクセスできないときは、別の名前解決サービスとしてローカル名構成ファイル
（tnsnames.ora）を使用することができます。このファイルを使用するには、すべての

Oracle Serverの名前とアドレスをローカル名構成ファイル（tnsnames.ora）で指定する必要
があります。

詳細情報詳細情報詳細情報詳細情報 : CDSネーム・アダプタをインストールして構成する方法は、
DCE Integrationのインストレーションの説明と、12-3ページの「手順 3: 
Oracle DCE Integrationで使用する DCE CDSを構成」を参照してくださ
い。
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CDS属性ファイルを変更して属性ファイルを変更して属性ファイルを変更して属性ファイルを変更して CDSを再起動するを再起動するを再起動するを再起動する
CDSネームを使用するすべての DCEマシン上で、CDS属性 TNS_Addressのオブジェクト
IDを CDS属性ファイルに追加します（オブジェクト IDは、すべてのマシンで同じでなけ
ればなりません）。

1. /opt/dcelocal/etc/cds_attributesファイルに、次に示す書式の行を追加します。

1.3.22.1.5.1    TNS_Address    char

TNS_Addressのデフォルト OID（オブジェクト識別子）の値（1.3.22.1.5.1）がすでに
cds_attributesファイルに存在している場合は、使用中でない OIDの値を指定する必要
があります。

OIDのデフォルト値を使用できない場合は、クライアント上の protocol.oraファイルで
OIDを指定する必要があります。

デフォルト（1.3.22.1.5.1）以外の値を指定しなければならなかった場合は、次のパラ
メータを protocol.oraファイルに追加する必要があります。

DCE.TNS_ADDRESS_OID=1.3.22.1. x.y

2. マシン上で CDSを再起動します（CDSを再起動するためのコマンドは、プラット
フォームによって異なります。たとえば、IBM AIXでは、smit コマンドを使用して
CDSを再起動します）。IBM AIXでは、次の手順で CDSを再起動します。

1. 「smit DCE」と入力します。

2. 「Restart DCE/CDS Daemons」を選択します。

3. 「List」を選択します。

4. 使用可能な CDSデーモンをすべて選択します。

注意注意注意注意 : DCE命名規則では、TNS_Address属性値（1.3.22.1.x.y）の最初の
4桁が固定されています。

注意注意注意注意 : cds_attributesファイルで指定する OIDの値は、protocol.oraファ
イルの DCE.TNS_ADDRESS_OIDパラメータで指定した値と一致する必
要があります。
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Oracle接続記述子を接続記述子を接続記述子を接続記述子を CDSにロードするのに必要なにロードするのに必要なにロードするのに必要なにロードするのに必要な TNSNAMES.ORAファイルファイルファイルファイル
を作成を作成を作成を作成

Oracleサービス名とアドレスを CDSにロードするために、サービス名（または別名）とア
ドレスが入っているローカル名構成ファイル（tnsnames.ora）を作成または修正します。サ
ンプルのローカル名構成ファイル（tnsnames.ora）を次に示します。ローカル名構成ファイ
ル（tnsnames.ora）を使用して、サービス名を Net8で使用するアドレスにマップします。

この項では、tnsnames.oraファイルに含める必要があるパラメータについて説明します。
tnsnames.oraファイルには、ネットワーク内の宛先または終点の接続記述子にマップされる
Oracleサービス名のリストが入っています。下の例の DCEアドレスは、Oracleサービス名
が「ORADCE」の Oracle Serverのネットワーク・アドレスを示しています。この DCEア
ドレスを使用して、CDSディレクトリ /.../cell_name/subsys/oracle/namesに「DCE_SVC」
として登録されているサービスに接続します。

ORADCE=(DESCRIPTION=
       (ADDRESS=
        (PROTOCOL=DCE)
      (SERVER_PRINCIPAL=oracle)
       (CELL_NAME=cell1) 
       (SERVICE=DCE_SVC))
(CONNECT_DATA=
    (SID=ORASID)))

キーワード値ペア「PROTOCOL=DCE」は必須フィールドです。このキーワード値ペアは、
リスナー構成ファイル（listener.ora）のアドレス・セクションと、ローカル名構成ファイル
（tnsnames.ora）のアドレス・セクションにあります。両方の場所で、この値ペアが同じで
なければなりません。

DCEパラメータ SERVER_PRINCIPALは、ローカル名構成ファイル（tnsnames.ora）のオプ
ション・パラメータです。

DCEパラメータ SERVICEは必須パラメータです。DCEパラメータの値（SERVICE=dce_
service_name）は、リスナー構成ファイル（listener.ora）とローカル名構成ファイル
（tnsnames.ora）で同じものにしてください。

Oracleパラメータ SIDは必須パラメータです。このパラメータで Oracleシステム IDを指定
します。SIDの値はノード上で一意でなければなりません。SIDは完全なローカル・パラ
メータであり、DCE CDSでは使用しません。

注意注意注意注意 : この例では、Oracleサービス名と DCEサービス名が異なっていま
すが、同じサービス名を使用する場合もよくあります。

詳細情報詳細情報詳細情報詳細情報 : ローカル名構成ファイル（tnsnames.ora）の詳細は、
『Oracle8i Net8管理者ガイド』を参照してください。
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DCE CDSネームを使用するクライアントの構成
Oracle接続記述子の接続記述子の接続記述子の接続記述子の CDSへのロードへのロードへのロードへのロード
Oracle DCE Integrationには、接続記述子を CDSにロードするためのユーティリティ
「tnnfg」があります。

Oracleサービス名または別名を CDSにロードするには、次の手順を実行します。

% dce_login cell_admin
% tnnfg dceload full_pathname_to_TNSNAMES.ORA

% Enter Password:(password will not display)

 

この手順によって、tnsnames.oraファイル内のサービス名が DCEの CDSにロードされま
す。

TNSNAMES.ORAファイルの削除または改名ファイルの削除または改名ファイルの削除または改名ファイルの削除または改名
SQL*Net 2.2以前のリリースを使用している場合は、tnsnames.oraファイルを DCEの CDS
にロードした後で、そのファイル名を別の名前（tnsnames.bakなど）に変更するか、ファイ
ルを削除することをお薦めします。こうしないと、サービス名をアドレスに解決するとき
に、CDSではなく tnsnames.oraファイルが検索される場合があります。

SQL*Net 2.3またはNet8を使用している場合は、CDSが使用不能になった場合のバック
アップとして tnsnames.oraファイルを残しておくことができます。tnsnames.oraではなく
CDSが正しく検索されるように、13-17ページの「CDSで名前が解決されるように
SQLNET.ORAファイルのパラメータを変更」の説明に従って、プロファイル（sqlnet.ora）
の NAMES.DIRECTORY_PATHパラメータを設定します。

注意注意注意注意 : 上記のコマンドでは、tnsnames.oraファイルの完全パス名を入力
する必要があります。

また、sqlnet.oraファイルが tnsnames.oraファイルと同じディレクトリに
あることも確認してください。

注意注意注意注意 : tnsnames.oraファイルで新しいサービス名とアドレスを構成する
と、tnnfgが新しいサービス名とアドレスを CDSに追加します。

特定のサービス名に対するアドレスを変更すると、tnnfgが特定のサービ
ス名に対するアドレスを更新します。
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DCE CDSネームを使用するクライアントの構成
CDSで名前が解決されるようにで名前が解決されるようにで名前が解決されるようにで名前が解決されるように SQLNET.ORAファイルのパラメータを変更ファイルのパラメータを変更ファイルのパラメータを変更ファイルのパラメータを変更
プロファイル（sqlnet.ora）に含める必要があるパラメータは、SQL*Netまたは Net8のバー
ジョンによって異なります。

SQL*Net 2.3以降のリリースと以降のリリースと以降のリリースと以降のリリースと Net8
DCE CDSネームを使用するクライアントまたはサーバーに対して、管理者は次の作業を行
う必要があります。

■ CDSネーム・アダプタがそのノード上にインストールされていることを確認する。

■ 次のパラメータを sqlnet.oraファイルに追加する。

NAMES.DIRECTORY_PATH=(dce, tnsnames, onames)

このパラメータの値として最初にリストされている名前解決サービスが使用されます。この
サービスがなんらかの理由で使用できない場合は、次の名前解決サービスが使用されます。

DCEのののの Oracle Serverに接続に接続に接続に接続

詳細情報詳細情報詳細情報詳細情報 : DCE環境の Oracleデータベースに接続する方法については、
第 14章の「DCE環境の Oracleデータベースに接続」を参照してくださ
い。
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DCE環境の Oracleデータベース
14

DCE環境の環境の環境の環境の Oracle データベースに接続データベースに接続データベースに接続データベースに接続

この章では、DCE環境の Oracleデータベースに接続する方法について説明します。Oracle
データベースに接続するには、Oracle DCE Integrationをインストールし、Oracle DCE 
Integrationを使用できるように DCEと Oracleを構成しておく必要があります。

この章では、次のトピックについて説明します。

■ ネットワーク・リスナーの起動

■ DCE環境の Oracleデータベース・サーバーに接続
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ネットワーク・リスナーの起動
ネットワーク・リスナーの起動ネットワーク・リスナーの起動ネットワーク・リスナーの起動ネットワーク・リスナーの起動
次の手順に従って Net8リスナーを起動します。

1. リスナーを起動するには、次のコマンドを入力します。

% dce_login principal_name password  
%  lsnrctl start listener_name

たとえば、listener.oraファイルで設定されている LSNR_DCEがリスナー名の場合は、
次のように入力してリスナーを起動します。

% dce_login oracle orapwd
% lsnrctl start LSNR_DCE

サーバーのバインディング・ハンドラが rpcdに登録されていることを確認するために、
次のように入力します。

% rpccp show mapping

表示される画面で、リスナー・アドレスの一部として dce_service_nameが含まれてい
る行を探します。

2. サービスが作成済みであるかどうか確認するために、次のように入力して dce_service_
nameを検索します。

% cdscp show object "/.:/subsys/oracle/service_registry/dce_service_name"

たとえば、次のとおりです。

% c dscp show object "/.:/subsys/oracle/service_registry/dce_svc"

リスナーが終点として選択した CDS名前領域内のマッピングが表示されます。たとえ
ば、次のとおりです。

            SHOW
          OBJECT    /.../subsys/oracle/service_registry/dce_svc
              AT   1995-05-15-17:10:52
RPC_ClassVersion = 0100
         CDS_CTS = 1995-05-16-00:05:01.221106100/aa-00-04-00-3e-8c           
         CDS_UTS = 1995-05-16-00:05:01.443343100/aa-00-04-00-3e-8c   
       CDS_Class = RPC_Server
CDS_ClassVersion = 1.0
      CDS_Towers = :
           Tower = ncacn_ip_tcp:144.25.23.57[]
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DCE環境の Oracleデータベース・サーバーに接続
DCE環境の環境の環境の環境の Oracleデータベース・サーバーに接続データベース・サーバーに接続データベース・サーバーに接続データベース・サーバーに接続
DCE環境の Oracle Serverに接続するには、次のいずれかの手順で行います。

1. 外部的に識別されるアカウントをセットアップすると、ユーザー名 /パスワード情報を
入力しなくても、DCE認証を利用して Oracleにログインすることができます。次のよ
うなコマンドで DCEにログインするのみで、この Single sign-on機能を使用すること
ができます。

% dce_login principal_name password

たとえば、次のとおりです。

% dce_login oracle orapwd

これで、ユーザー名またはパスワードを使用しないで Oracle Serverに接続できます。
次のようなコマンドを入力します。

% sqlplus /@ net_service_name

net_service_nameはデータベース・サービス名です。

たとえば、次のとおりです。

% sqlplus /@ORADCE

2. クライアントからユーザー名 /パスワードを使用して接続できます。

% sqlplus username/password @net_service_name

net_service_nameは Net8サービス名です。

たとえば、次のとおりです。

% sqlplus scott/tiger@ORADCE

注意注意注意注意 : dce_loginコマンドを入力する必要があるのは一度だけです。すで
に DCEにログインしている場合は、再びログインする必要はありません。

詳細情報詳細情報詳細情報詳細情報 : 『Oracle8i分散システム』を参照してください。
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DCE環境の Oracleデータベース・サーバーに接続
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DCE環境と非 DCE環境の相互
15

DCE環境と非環境と非環境と非環境と非 DCE環境の相互運用性環境の相互運用性環境の相互運用性環境の相互運用性

この章では、非 DCE環境のクライアントが DCE環境の Oracle Serverに接続する方法、お
よび CDSにアクセスできるときにローカル名構成ファイル（tnsnames.ora）を使用して名
前を検索する方法について説明します。

この章では、次のトピックについて説明します。

■ 非 DCE環境のクライアントから DCE環境の Oracle Serverに接続

■ サンプル・パラメータ・ファイル

■ CDSにアクセスできないときに、TNSNAMES.ORAを使用して名前を検索
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非 DCE環境のクライアントから DCE環境の Oracle Serverに接続
非非非非 DCE環境のクライアントから環境のクライアントから環境のクライアントから環境のクライアントから DCE環境の環境の環境の環境の
Oracle Serverに接続に接続に接続に接続

クライアントは DCEと CDSにアクセスできなくても、TCP/IPまたはその他のプロトコル
を使用して、DCEの Oracle Serverに接続できます（リスナーを適切に構成してある場合）。
サーバー上の listener.oraファイルでリスナーを構成してある場合は（次項のサンプル
listener.oraファイルを参照）、非 DCE環境のクライアントが OracleおよびNet8の通常の手
順を使用して、DCEの Oracle Serverに接続できます。

非 DCE環境のクライアントが DCE環境のOracleデータベース・サーバーに接続する場合
に構成する必要がある listener.oraファイルと tnsnames.oraファイルのサンプルについて、
次項以降で説明します。

サンプル・パラメータ・ファイルサンプル・パラメータ・ファイルサンプル・パラメータ・ファイルサンプル・パラメータ・ファイル
クライアント /サーバー間で正しく通信を行うためには、少なくとも 2つの Oracleパラ
メータ・ファイルが必要です。任意のテキスト・エディタを使用して、これらのファイルを
作成および変更できます。次の 2つのファイルです。

■ LISTENER.ORA

■ TNSNAMES.ORA

LISTENER.ORA
このファイルはリスナー・ノード上にあります。このファイルは、リスナー特性およびリス
ニング場所のアドレスを定義します。

次の例では、各要素を別々の行に置いてあるので、ファイルの構造を容易に理解できます。
この書式を使用することをお薦めします。listener.oraファイルを手作業で編集する場合は、
各要素を別々の行に置く必要はありません。ただし、適切なカッコをすべて含めるように
し、次の行に要素が続く場合は字下げするよう注意してください。

注意注意注意注意 : この場合、クライアントは DCEのセキュリティ機能を利用できま
せん。また、サービス名が検索されてネットワーク・アドレスに解決され
るときに、CDSネーム・サーバーではなく、クライアント上の
tnsnames.oraファイルが使用されます。

詳細情報詳細情報詳細情報詳細情報 : サンプルファイルについては、15-2ページの
「LISTENER.ORA」と 15-4ページの「TNSNAMES.ORA」を参照してくだ
さい。
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サンプル・パラメータ・ファイル
この例では、一方のリスナーで UNIXオペレーティング・システムと TCP/IPプロトコルを
想定し、別のリスナーで DCEプロトコルを想定しています。1つのリスナーが複数のアド
レスを持つこともできます。たとえば、サーバー・ノード上の異なるデータベース・インス
タンスに対して 2つのリスナーを定義するかわりに、両方のデータベース・インスタンスに
対して 1つのリスナーを定義して、TCP/IPと DCEでリスニングすることができます。ただ
し、別々のリスナーを定義した方がパフォーマンスは向上します。

LSNR_TCP=
      (ADDRESS_LIST=
          (ADDRESS=
                 (PROTOCOL=IPC)
                 (KEY=DB1)
          )
          (ADDRESS=
                 (PROTOCOL=tcp)
                 (HOST=rose)
                 (PORT=1521)
          ))

  SID_LIST_LSNR_TCP=
         (SID_DESC=
                (SID_NAME=ORASID)
                (ORACLE_HOME=/usr/jprod/oracle7)
         )
LSNR_DCE=
  (ADDRESS=
     (PROTOCOL=DCE)
     (SERVER_PRINCIPAL=oracle)
     (CELL_NAME=cell1)
     (SERVICE=dce_svc))
   SID_LIST_LSNR_DCE=
     (SID_DESC=
       (SID_NAME=ORASID)
       (ORACLE_HOME=/usr/prod/oracle8))
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サンプル・パラメータ・ファイル
#For all listeners, the following parameters list sample
#default values.

PASSWORDS_LISTENER=
STARTUP_WAIT_TIME_LISTENER=0
CONNECT_TIMEOUT_LISTENER=10
TRACE_LEVEL_LISTENER=OFF
TRACE_DIRECTORY_LISTENER=/usr/prod/oracle7/neatwork/trace
TRACE File_LISTENER=listener.trc
LOG_DIRECTORY_LISTENER=/usr/prod/oracle7/network/log
LOG_FILE_LISTENER=listener.log

TNSNAMES.ORA
このファイルは、クライアント・ノード上とサーバー・ノード上の両方にあります。この
ファイルには、ネットワーク上のすべてのサービスのサービス名とアドレスのリストが入っ
ています。

次に示す tnsnames.oraファイルは、TCP/IPアドレスが入っている接続記述子に ORATCP
サービス名をマップし、DCEアドレスが入っている接続記述子に ORADCEサービス名を
マップします。

ORATCP = (DESCRIPTION=
          (ADDRESS=
            (PROTOCOL=TCP)
            (HOST=rose)
            (PORT=1521)
           )
           (CONNECT_DATA=
             (SID=DB1)
           )
          )
ORADCE=(DESCRIPTION=
         (ADDRESS=
           (PROTOCOL=DCE)
           (SERVER_PRINCIPAL=oracle)
           (CELL_NAME=cell1)
           (SERVICE=dce_svc)
          )
          (CONNECT_DATA=
                 (SID=ORASID)
          )
          )
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CDSにアクセスできないときに、TNSNAMES.ORAを使用して名前を検索
DB1データベースにアクセスする場合は、次のように ORATCPを使用して適切な接続記述
子を識別します。たとえば、次のとおりです。

SQLPLUS SCOTT/TIGER@ORATCP

CDSにアクセスできないときに、にアクセスできないときに、にアクセスできないときに、にアクセスできないときに、TNSNAMES.ORAを使用して名を使用して名を使用して名を使用して名
前を検索前を検索前を検索前を検索

通常は、CDSによって名前がネットワーク・アドレスに解決されます。（固有のネーム・ア
ダプタと関連して）tnsnames.oraを使用する主な目的は、Oracleサービス名とネットワー
ク・アドレスを CDSにロードすることですが、CDSにアクセスできない場合は、予備用の
名前解決サービスとして tnsnames.oraを使用することができます。

SQL*Net 2.2以前のリリース以前のリリース以前のリリース以前のリリース
tnsnames.oraを使用して名前を検索し解決するには、クライアント上の sqlnet.oraファイル
から「固有名」パラメータを削除（またはコメント・アウト）します。行をコメント・アウ
トするには、次のように各行の先頭に #を追加します。たとえば、次のとおりです。

#native_names.use_native=true
#native_names.directory_path=(dce)

SQL*Netリリースリリースリリースリリース 2.3とととと Net8
クライアント上の sqlnet.oraファイルでNAMES.DIRECTORY_PATHパラメータの値として
tnsnamesを指定してある場合は、DCE CDSが使用不能なときに tnsnames.oraを使用して
名前を検索し解決することができます。たとえば、次のとおりです。

names.directory_path=(dce, tnsnames)

このパラメータでは、複数の名前解決方法を指定できます。指定した順序で名前解決方法が
使用されます。上の例では、最初に dceが使用され、dceが失敗すると tnsnamesが使用さ
れます。
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CDSにアクセスできないときに、TNSNAMES.ORAを使用して名前を検索
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暗号化パラメータとチェックサム・パラメー
A

暗号化パラメータとチェックサム・パラメータ暗号化パラメータとチェックサム・パラメータ暗号化パラメータとチェックサム・パラメータ暗号化パラメータとチェックサム・パラメータ

この付録では、Oracle Advanced Securityでサポートされる暗号化とチェックサム・パラ
メータの一覧を示し、説明します。第 2章の「暗号化とチェックサムの構成」の説明に従っ
てネットワークを構成した後で生成される sqlnet.oraファイルの例を紹介します。

この付録では、次のトピックについて説明します。

■ SQLNET.ORAファイルのサンプル

■ 暗号化パラメータとチェックサム・パラメータ
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SQLNET.ORAファイルのサンプル
SQLNET.ORAファイルのサンプルファイルのサンプルファイルのサンプルファイルのサンプル
この項では、特性が類似している一連のクライアントとサーバーに対して生成される
sqlnet.ora構成ファイルの例を紹介します。このサンプル sqlnet.oraファイルには、Oracle 
Advanced Securityの暗号化とチェックサム・パラメータの例があります。

# SQLNET.ORA Configuration File:/private/users/oracle7/sqlnet.ora 
# Generated by Oracle Net8 Assistant 
 
SQLNET_CRYPTO_CHECKSUM_TYPE_SERVER = MD5 
 
OSS.SOURCE.MY_WALLET = 
  (SOURCE = 
    (METHOD = FILE) 
    (METHOD_DATA = 
      (DIRECTORY = /private/users/oracle7/ano814/8.1.4/network/admin/wallet) 
    ) 
  ) 
 
SQLNET.AUTHENTICATION_SERVICES= (BEQ, SECURID) 
 
SQLNET.CRYPTO_CHECKSUM_CLIENT = requested 
 
SQLNET.ENCRYPTION_TYPES_SERVER= (RC4_40, DES40) 
 
SQLNET.ENCRYPTION_TYPES_CLIENT= (RC4_40, DES40) 
 
SSL_VERSION = Any 
 
SQLNET_CRYPTO_CHECKSUM_TYPE_CLIENT = MD5 
 
SQLNET.EXPIRE_TIME = 0 
 
SQLNET.ENCRYPTION_SERVER = requested 
 
SQLNET.ENCRYPTION_CLIENT = requested 
 
SQLNET.CRYPTO_CHECKSUM_SERVER = requested 
 
SQLNET.CRYPTO_SEED = qwertyuiopasdfghjkl;zxcvbnm
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暗号化パラメータとチェックサム・パラメータ
次の点に注意してください。

■ サーバー暗号化またはクライアント暗号化、サーバー・チェックサム、クライアント・
チェックサムの値を指定しないと、それぞれに対応する構成パラメータが sqlnet.ora
ファイルに設定されません。ただし、Oracle Advanced Securityはデフォルト値の
ACCEPTEDをとります。

■ サーバー暗号化またはクライアント暗号化、サーバー・チェックサム、クライアント・
チェックサムの各ページで、暗号化アルゴリズムまたはチェックサム・アルゴリズムを
指定しないと、接続のサーバー側は、クライアント側のインストール済みアルゴリズ
ム・リストとサーバー自身のインストール済みアルゴリズム・リストの両方に含まれる
アルゴリズムの中で、サーバー側のリストで最初に現れるアルゴリズムが使用されま
す。

■ 暗号化とチェックサムは互いに独立して機能します。チェックサムをオフにして暗号化
をオンにしたり、暗号化をオフにしてチェックサムをオンにすることができます。

暗号化パラメータとチェックサム・パラメータ暗号化パラメータとチェックサム・パラメータ暗号化パラメータとチェックサム・パラメータ暗号化パラメータとチェックサム・パラメータ
暗号化とチェックサムを使用可能にするには、次に示す 9個のパラメータを使用します。こ
れらのパラメータについて次項以降で説明します。

■ サーバーの暗号化レベル設定

■ クライアントの暗号化レベル設定

■ サーバーの暗号化アルゴリズム・リスト

■ クライアントの暗号化アルゴリズム・リスト

■ サーバーのチェックサム・レベル設定

■ クライアントのチェックサム・レベル設定

■ サーバーのチェックサム・アルゴリズム・リスト

■ クライアントのチェックサム・アルゴリズム・リスト

■ クライアント暗号化プロファイル

詳細情報詳細情報詳細情報詳細情報 : 2-7ページの「暗号化とチェックサムの折衝」を参照してくだ
さい。
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暗号化パラメータとチェックサム・パラメータ
サーバーの暗号化レベル設定サーバーの暗号化レベル設定サーバーの暗号化レベル設定サーバーの暗号化レベル設定

クライアントの暗号化レベル設定クライアントの暗号化レベル設定クライアントの暗号化レベル設定クライアントの暗号化レベル設定

サーバーの暗号化アルゴリズム・リストサーバーの暗号化アルゴリズム・リストサーバーの暗号化アルゴリズム・リストサーバーの暗号化アルゴリズム・リスト

用途 : このパラメータで、クライアント（またはクライアントとして動作
するサーバー）がこのサーバーに接続するときの希望の動作を指定
します。サーバーの動作は、接続先で設定されている
SQLNET.ENCRYPTION_CLIENTによって多少変化します。

構文 : SQLNET.ENCRYPTION_SERVER = valid_value

指定できる値 : ACCEPTED、REJECTED、REQUESTED、REQUIRED

デフォルト値 : ACCEPTED

用途 : このパラメータで、このクライアント（またはクライアントとして
動作するこのサーバー）がサーバーと接続するときの希望の動作を
指定します。クライアントの動作は、接続先で設定されている
SQLNET.ENCRYPTION_SERVERによって多少変化します。

構文 : SQLNET.ENCRYPTION_CLIENT = valid_value

指定できる値 : ACCEPTED、REJECTED、REQUESTED、REQUIRED

デフォルト値 : ACCEPTED

用途 : このパラメータで、このサーバーがサーバーとして動作するときに使
用することができる暗号化アルゴリズムのリストを希望する使用順で
指定します。使用優先順位の最も高いアルゴリズムを最初に指定しま
す。このリストを使用して、接続先と相互に受入れ可能なアルゴリズ
ムを折衝します。一致するアルゴリズムが見つかるまで、サーバー側
の各アルゴリズムがクライアント側のアルゴリズム・リストと照合さ
れます。インストールされていないアルゴリズムをこのサーバー側で
指定すると、エラー・メッセージ ORA-12650で接続が終了します。

構文 : SQLNET.ENCRYPTION_TYPES_SERVER = (valid_encryption_algorithm 
[,valid_encryption_algorithm])

指定できる値 : RC4_40－米国内向けと輸出用の RSA RC4（40ビット・キー・サイ
ズ）

RC4_56－米国内向けのみの RSA RC4（56ビット・キー・サイズ）

RC4_128－米国内向けのみの RSA RC4（128ビット・キー・サイズ）

DES－米国内向けのみの標準 DES（56ビット・キー・サイズ）

DES40－米国内向けと輸出用の DES40（40ビット・キー・サイズ）
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暗号化パラメータとチェックサム・パラメータ
デフォルト値 : sqlnet.oraファイルでアルゴリズムが定義されていない場合は、すべ
てのインストール済みアルゴリズムが折衝で使用されます。

使用するときの注
意 :

米国内向けバージョン米国内向けバージョン米国内向けバージョン米国内向けバージョン－米国内向けバージョンを使用している場合
は、5つのアルゴリズム（RC4_40、RC4_56、RC4_128、DES、
DES40）がすべてインストールされています。アルゴリズムを指定し
ないと、インストール済みのアルゴリズムが上記の順序で使用され
て、接続先と相互に受け入れ可能なアルゴリズムを折衝します。

輸出用バージョン輸出用バージョン輸出用バージョン輸出用バージョン－輸出用バージョンを使用している場合は、2つの
アルゴリズム（RC4_40と DES40）がインストールされています。ア
ルゴリズムを指定しないと、インストール済みのアルゴリズムが上記
の順序で使用されて、相互に受け入れ可能なアルゴリズムを折衝しま
す。

複数の暗号化アルゴリズム、つまり、アルゴリズム名の 1つの値また
はリストを指定できます。たとえば、次に示す暗号化パラメータはど
ちらも有効です。

SQLNET.ENCRYPTION_TYPES_SERVER=(RC4_40)

SQLNET.ENCRYPTION_TYPES_SERVER=(DES,RC4_56,RC4_
128,DES40)
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暗号化パラメータとチェックサム・パラメータ
クライアントの暗号化アルゴリズム・リストクライアントの暗号化アルゴリズム・リストクライアントの暗号化アルゴリズム・リストクライアントの暗号化アルゴリズム・リスト

用途 : このパラメータで、このクライアント（または、クライアントとし
て動作するこのサーバー）がサーバーと接続するときに使用するこ
とができる暗号化アルゴリズムのリストを指定します。このリスト
を使用して、接続先と相互に受入れ可能なアルゴリズムを折衝しま
す。パラメータを任意の順序で指定できます。インストールされて
いないアルゴリズムをこのサーバー側で指定すると、エラー・メッ
セージ ORA-12650で接続が終了します。

構文 : SQLNET.ENCRYPTION_TYPES_CLIENT = ( valid_encryption_
algorithm [,valid_encryption_algorithm])

指定できる値 : RC4_40－米国内向けと輸出用の RSA RC4（40ビット・キー・サイ
ズ）

RC4_56－米国内向けのみの RSA RC4（56ビット・キー・サイズ）

RC4_128－米国内向けのみの RSA RC4（128ビット・キー・サイ
ズ）

DES－米国内向けのみの標準 DES（56ビット・キー・サイズ）

DES40－米国内向けと輸出用の DES40（40ビット・キー・サイズ）

デフォルト値 : sqlnet.oraファイルでアルゴリズムが定義されていない場合は、すべ
てのインストール済みアルゴリズムが折衝で使用されます。

使用するときの注
意 :

米国内向けバージョン米国内向けバージョン米国内向けバージョン米国内向けバージョン－米国内向けバージョンを使用している場合
は、5つのアルゴリズム（RC4_40、RC4_56、RC4_128、DES、
DES40）がすべてインストールされています。sqlnet.oraファイルで
アルゴリズムが定義されていない場合は、インストール済みのアル
ゴリズムが上記の順序で使用されて、接続先と相互に受入れ可能な
アルゴリズムを折衝します。

輸出用バージョン輸出用バージョン輸出用バージョン輸出用バージョン－輸出用バージョンを使用している場合は、RC4_
40と DES40の 2つのアルゴリズムがインストールされています。
sqlnet.oraファイルでアルゴリズムが定義されていない場合は、イン
ストール済みのアルゴリズムが上記の順序で使用されて、相互に受
入れ可能なアルゴリズムを折衝します。

複数の暗号化アルゴリズム、つまり、アルゴリズム名の 1つの値ま
たはリストを指定できます。たとえば、次に示す暗号化パラメータ
はどちらも有効です。

SQLNET.ENCRYPTION_TYPES_CLIENT=(DES,DES40,RC4_56,RC4_
40)

SQLNET.ENCRYPTION_TYPES_CLIENT=(RC4_40)
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暗号化パラメータとチェックサム・パラメータ
サーバーのチェックサム・レベル設定サーバーのチェックサム・レベル設定サーバーのチェックサム・レベル設定サーバーのチェックサム・レベル設定

クライアントのチェックサム・レベル設定クライアントのチェックサム・レベル設定クライアントのチェックサム・レベル設定クライアントのチェックサム・レベル設定

サーバーのチェックサム・アルゴリズム・リストサーバーのチェックサム・アルゴリズム・リストサーバーのチェックサム・アルゴリズム・リストサーバーのチェックサム・アルゴリズム・リスト

用途 : このパラメータで、クライアント（またはクライアントとして動作
する別のサーバー）がこのサーバーと接続するときの希望のチェッ
クサム動作を指定します。このパラメータで指定するチェックサム
動作は、接続先で設定されている SQLNET.CRYPTO_CHECKSUM_
CLIENTによって多少変化します。

構文 : SQLNET.CRYPTO_CHECKSUM_SERVER = valid_value

指定できる値 : ACCEPTED、REJECTED、REQUESTED、REQUIRED

デフォルト値 : ACCEPTED

用途 : このパラメータで、このクライアント（または、クライアントとし
て動作するこのサーバー）がサーバーと接続するときの希望の
チェックサム動作を指定します。このパラメータで指定するチェッ
クサム動作は、接続先で設定されている SQLNET.CRYPTO_
CHECKSUM_SERVERによって多少変化します。

構文 : SQLNET.CRYPTO_CHECKSUM_CLIENT = valid_value

指定できる値 : ACCEPTED、REJECTED、REQUESTED、REQUIRED

デフォルト値 : ACCEPTED

用途 : このパラメータで、このサーバーがクライアントまたは別のサー
バーに対するサーバーとして動作するときに使用することができる
チェックサム・アルゴリズムのリストを指定します。使用優先順位
の最も高いアルゴリズムを最初に指定します。このリストを使用し
て、リモート端末と相互に受入れ可能なアルゴリズムを折衝します。
一致するアルゴリズムが見つかるまで、サーバー側の各アルゴリズ
ムがクライアント側のアルゴリズム・リストと照合されます。最初
に見つかった一致アルゴリズムが使用されます。このサーバー側に
インストールされていないアルゴリズムを指定すると、エラー・
メッセージ ORA-12650で接続が終了します。

構文 : SQLNET.CRYPTO_CHECKSUM_TYPES_SERVER = (crypto_
checksum_algorithm)

指定できる値 : 現行のリリースでは、RSA Data SecurityのMD5アルゴリズムのみ
が暗号チェックサム・アルゴリズムとしてサポートされています。

デフォルト値 : MD5（現時点で指定できる唯一の値）
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暗号化パラメータとチェックサム・パラメータ
クライアントのチェックサム・アルゴリズム・リストクライアントのチェックサム・アルゴリズム・リストクライアントのチェックサム・アルゴリズム・リストクライアントのチェックサム・アルゴリズム・リスト

クライアント暗号化プロファイルクライアント暗号化プロファイルクライアント暗号化プロファイルクライアント暗号化プロファイル
SQLNET.CRYPTO_SEED = "10-70 random characters "

このパラメータの値として入力する文字を使用して、暗号キーが生成されます。このフィー
ルドにランダムな文字を入力するほど、強力なキーが生成されます。このパラメータを設定
するには、前述の文にランダムな文字を 10～ 70文字入力します。

暗号化またはチェックサムをオンにするときは、このパラメータが必ずその sqlnet.oraファ
イルに存在している必要があります。

用途 : このパラメータで、このクライアント（またはクライアントとして
動作するこのサーバー）がサーバーと接続するときに使用すること
ができるチェックサム・アルゴリズムのリストを指定します。この
リストを使用して、リモート端末と相互に受入れ可能なアルゴリズ
ムを折衝します。リスト内のアルゴリズムの順序は、特に意味があ
りません。こちら側にインストールされていないアルゴリズムを指
定すると、エラー・メッセージ ORA-12650で接続が終了します。

構文 : SQLNET.CRYPTO_CHECKSUM_TYPES_CLIENT = (crypto_
checksum_algorithm)

指定できる値 : 現行のリリースでは、RSA Data SecurityのMD5アルゴリズムのみ
が暗号チェックサム・アルゴリズムとしてサポートされています。

デフォルト値 : MD5（現時点で指定できる唯一の値）

注意注意注意注意 : 生成されるキーがランダムで強力になるように、できるだけ多く
の文字（最大 70文字まで）を入力することをお薦めします。
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認証パラメー
B

認証パラメータ認証パラメータ認証パラメータ認証パラメータ

この付録では、CyberSafe、Kerberos、SecurID、RADIUS、または SSLの各認証を使用する
ときに、必要なプロファイル（sqlnet.ora）とデータベース初期化ファイル（init.ora）を含
む構成ファイルのサンプルを紹介します。この付録は、次の項で構成されています。

■ CyberSafe認証を使用したクライアントとサーバーのパラメータ

■ Kerberos認証を使用するクライアントとサーバーのパラメータ

■ SecurID認証を使用するクライアントとサーバーのパラメータ

■ RADIUS認証を使用するクライアントとサーバーのパラメータ

■ SSLを使用するクライアントとサーバーのパラメータ
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CyberSafe認証を使用したクライアントとサーバーのパラメータ
CyberSafe認証を使用したクライアントとサーバーの認証を使用したクライアントとサーバーの認証を使用したクライアントとサーバーの認証を使用したクライアントとサーバーの
パラメータパラメータパラメータパラメータ

CyberSafeを使用するクライアントとサーバーの構成ファイルには、次のパラメータを挿入
します。

SQLNET.ORAパラメータパラメータパラメータパラメータ
SQLNET.AUTHENTICATION_SERVICES=(cybersafe)
SQLNET.AUTHENTICATION_GSSAPI_SERVICE=oracle/dbserver.someco.com@SOMECO.COM

INIT.ORAパラメータパラメータパラメータパラメータ
REMOTE_OS_AUTHENT=FALSE
OS_AUTHENT_PREFIX=""

Kerberos認証を使用するクライアントとサーバーのパラメータ認証を使用するクライアントとサーバーのパラメータ認証を使用するクライアントとサーバーのパラメータ認証を使用するクライアントとサーバーのパラメータ
Kerberosを使用するクライアントとサーバーの構成ファイルには、次のパラメータを挿入し
ます。

SQLNET.ORAパラメータパラメータパラメータパラメータ
SQLNET.AUTHENTICATION_SERVICES=(KERBEROS5)
SQLNET.AUTHENTICATION_KERBEROS5_SERVICE=oracle
SQLNET.KERBEROS5_CC_NAME=/usr/tmp/DCE-CC 
SQLNET.KERBEROS5_CLOCKSKEW=1200
SQLNET.KERBEROS5_CONF=/krb5/krb.conf
SQLNET.KERBEROS5_REALMS=/krb5/krb.realms
SQLNET.KERBEROS5_KEYTAB=/krb5/v5srvtab

INIT.ORAパラメータパラメータパラメータパラメータ
REMOTE_OS_AUTHENT=FALSE
OS_AUTHENT_PREFIX=""
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SecurID認証を使用するクライアントとサーバーのパラメータ
SecurID認証を使用するクライアントとサーバーのパラメータ認証を使用するクライアントとサーバーのパラメータ認証を使用するクライアントとサーバーのパラメータ認証を使用するクライアントとサーバーのパラメータ
SecurIDを使用するクライアントとサーバーの構成ファイルには、次のパラメータを挿入し
ます。

SQLNET.ORAパラメータパラメータパラメータパラメータ
SQLNET.AUTHENTICATION_SERVICES=(securid)

INIT.ORAパラメータパラメータパラメータパラメータ
REMOTE_OS_AUTHENT=FALSE
OS_AUTHENT_PREFIX=""
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RADIUS認証を使用するクライアントとサーバーのパラメータ
RADIUS認証を使用するクライアントとサーバーのパラメータ認証を使用するクライアントとサーバーのパラメータ認証を使用するクライアントとサーバーのパラメータ認証を使用するクライアントとサーバーのパラメータ
RADIUSを使用するクライアントとサーバーの構成ファイルに挿入するパラメータを次の表
に示します。

SQLNET.ORAパラメータパラメータパラメータパラメータ

SQLNET.RADIUS_AUTHENTICATION

SQLNET.RADIUS_AUTHENTICATION_PORT

SQLNET.RADIUS_AUTHENTICATION_TIMEOUT

SQLNET.RADIUS_AUTHENTICATION_RETRIES

SQLNET.RADIUS_SEND_ACCOUNTING

説明 プライマリ RADIUSサーバーの場所を設定するには、ホスト名または
ドット付き 10進数を使用した書式で指定します。RADIUSサーバーが
Oracle Server以外のマシンにあるときは、そのマシンのホスト名または
IPアドレスを指定する必要があります。

デフォルト localhost

説明 プライマリ RADIUSサーバーのリスニング・ポートを設定します。

デフォルト 1645

説明 応答待ち時間を設定します。

デフォルト 5

説明 再送回数を設定します。

デフォルト 3

説明 アカウントの ON/OFFを設定します。アカウントを使用可能にすると、
パケットはリスニング・ポート +1のアクティブ RADIUSサーバーに送ら
れます。デフォルト・ポートは 1646です。この機能をオンにする必要が
あるのは、RADIUSサーバーでアカウントをサポートしている場合で、シ
ステムにログインしたユーザーのログイン回数を記録する場合のみです。

デフォルト OFF
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RADIUS認証を使用するクライアントとサーバーのパラメータ
SQLNET.RADIUS_ALTERNATE

SQLNET.RADIUS_ALTERNATE_PORT

SQLNET.RADIUS_ALTERNATE_TIMEOUT

SQLNET.RADIUS_ALTERNATE_RETRIES

SQLNET.RADIUS_CHALLENGE_RESPONSE

SQLNET.RADIUS_CHALLENGE_KEYWORD

SQLNET.RADIUS_AUTHENTICATION_INTERFACE

説明 プライマリ RADIUSサーバーが使用できない場合に使用する代替 RADIUS
サーバーの場所を設定します。この機能のデフォルトは OFFです。フォール
ト・トレラントのためにセカンダリ RADIUSサーバーをセットアップする場
合は、セカンダリ RADIUSサーバーのあるホストのホスト名または IPアドレ
スを指定する必要があります。

デフォルト NONE

説明 代替 RADIUSサーバーのリスニング・ポートを設定します。

デフォルト 1645

説明 応答待ち時間を設定します。

デフォルト 5

説明 メッセージ再送回数を設定します。

デフォルト 3

説明 要求 -応答の ON/OFFを切り替えます。

デフォルト OFF

説明 RADIUSサーバーからの要求を求めるキーワードを設定します。クライア
ント側のユーザーはパスワードを入力しません。

デフォルト challenge

説明 RADIUSが要求 -応答（非同期）モードのときに、グラフィカル・ユー
ザー・インタフェースを持つ Javaクラスの名前を設定します。

デフォルト DefaultRadiusInterface
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RADIUS認証を使用するクライアントとサーバーのパラメータ
SQLNET.RADIUS_CLASSPATH

INIT.ORAパラメータパラメータパラメータパラメータ
REMOTE_OS_AUTHENT=FALSE
OS_AUTHENT_PREFIX=""

説明 要求 -応答認証モードを使用する場合、RADIUSでは Javaベースのグラ
フィカル・インタフェースを表示してパスワードを最初に要求し、ユー
ザーがトークン・カードから取得する動的パスワードなど、他の追加情報
を要求します。そのグラフィカル・インタフェースの Javaクラスのパス
を設定するには、sqlnet.oraファイルに SQLNET.RADIUS_CLASSPATH
パラメータを追加します。

デフォルト デフォルトはありません。このパラメータを sqlnet.oraファイルに追加す
る必要があります。
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SSLを使用するクライアントとサーバーのパラメータ
SSLを使用するクライアントとサーバーのパラメータを使用するクライアントとサーバーのパラメータを使用するクライアントとサーバーのパラメータを使用するクライアントとサーバーのパラメータ
パラメータを構成するには、次の 2通りあります。

■ 静的－ sqlnet.oraのパラメータの名前

■ 動的－ Net8アドレスのセキュリティ・サブセクションで使用するパラメータの名前

認証認証認証認証

パラメータ名（静的）: SQLNET.AUTHENTICATION_SERVICES 

パラメータ名（動的）: AUTHENTICATION 

パラメータ・タイプ : 文字列 LIST

パラメータ・クラス : 静的

指定できる値 : 使用可能な認証サービスのリストに TCPSを追加します。

デフォルト値 : デフォルト値はありません。

説明 : ユーザーが使用する認証サービスを制御します。

注意注意注意注意 : 動的バージョンでは 1種類の設定のみサポートされます。

既存または新規のパラメー
タ

既存

構文（静的）: SQLNET.AUTHENTICATION_SERVICES = (TCPS,
                                                                                 selected_method_1, 
                                                                                   selected_method_2)

例（静的）: SQLNET.AUTHENTICATION_SERVICES = (TCPS,
                                                                                 cybersafe, 
                                                                                   securid

構文（動的）: AUTHENTICATION = string

例（動的）: AUTHENTICATION = (TCPS)
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SSLを使用するクライアントとサーバーのパラメータ
Cipher Suite

サポートされているサポートされているサポートされているサポートされている SSL Cipher Suite
■ SSL_RSA_WITH_3DES_EDE_CBC_SHA

■ SSL_RSA_WITH_RC4_128_SHA 

■ SSL_RSA_WITH_RC4_128_MD5

■ SSL_RSA_WITH_DES_CBC_SHA

■ SSL_DH_anon_WITH_3DES_EDE_CBC_SHA

■ SSL_DH_anon_WITH_RC4_128_MD5

■ SSL_DH_anon_WITH_DES_CBC_SHA

■ SSL_RSA_EXPORT_WITH_RC4_40_MD5 

■ SSL_RSA_EXPORT_WITH_DES40_CBC_SHA 

■ SSL_DH_anon_EXPORT_WITH_RC4_40_MD5

■ SSL_DH_anon_EXPORT_WITH_DES40_CBC_SHA 

パラメータ名（静的）: SSL_CIPHER_SUITES

パラメータ名（動的）:  SSL_CIPHER_SUITES

パラメータ・タイプ : 文字列 LIST

パラメータ・クラス : 静的

指定できる値 : 既知の SSL Cipher Suite

デフォルト値 : デフォルトはありません。

説明 : SSLで使用する暗号化とデータ整合性の組み合わせを制御します。

既存または新規のパラメー
タ

新規

構文（静的）: SSL_CIPHER_SUITES=(SSL cipher suite1

[, SSL cipher suite2, ...

SSL cipher suiteN])

例（静的）: SSL_CIPHER_SUITES=(SSL_DH_DSS_WITH_DES_CBC_SHA)

構文（動的）: SSL_CIPHER_SUITES=(SSL cipher suite1

[, SSL cipher suite2, ...

SSL cipher suiteN])

例（動的）: SSL_CIPHER_SUITES=(SSL_DH_DSS_WITH_DES_CBC_SHA)
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SSLを使用するクライアントとサーバーのパラメータ
SSLバージョンバージョンバージョンバージョン

SSLクライアント認証クライアント認証クライアント認証クライアント認証

パラメータ名（静的）: SSL_VERSION 

パラメータ名（動的）: SSL_VERSION 

パラメータ・タイプ : 文字列

パラメータ・クラス : 静的

指定できる値 : SSLで有効な任意のバージョン（0, 3.0）

デフォルト値 : "0"

説明 : SSL接続のバージョンを強制実行します。

既存または新規のパラメー
タ

新規

構文（静的）: SSL_VERSION=version

例（静的）: SSL_VERSION=3.0

構文（静的）: SSL_VERSION=version

例（動的）: SSL_VERSION=3.0

パラメータ名（静的）: SSL_CLIENT_AUTHENTICATION 

パラメータ名（動的）: SSL_CLIENT_AUTHENTICATION 

パラメータ・タイプ : ブール値

パラメータ・クラス : 静的

指定できる値 : TRUE/FALSE

デフォルト値 : TRUE

説明 : サーバーに加えて、クライアントを SSLで認証するかどうかを制御します。

既存または新規のパラメー
タ

新規

構文（静的）: SSL_CLIENT_AUTHENTICATION={TRUE | FALSE}

例（静的）: SSL_CLIENT_AUTHENTICATION=FALSE

構文（動的）: SSL_CLIENT_AUTHENTICATION={TRUE | FALSE}

例（動的）: SSL_CLIENT_AUTHENTICATION=FALSE
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SSLを使用するクライアントとサーバーのパラメータ
Walletの場所の場所の場所の場所
プロセス空間にセキュリティ資格証明をロードするため、Walletにアクセスする必要のある
アプリケーションでは、読み込むWalletの場所をパラメータ・ファイルに指定する必要があ
ります。静的構成のパラメータの構文は次のとおりです。

oss.source.my_wallet = 
(SOURCE=
  (METHOD=File)
  (METHOD_DATA=
    (DIRECTORY=your wallet location)
      )
    )
パラメータを動的に指定するには、次のようにします。

MY_WALLET_DIRECTORY = your wallet dir

デフォルトのWalletの場所は $HOME/oracleディレクトリです。
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RADIUSによる認証デバイスの
C

RADIUS による認証デバイスの統合による認証デバイスの統合による認証デバイスの統合による認証デバイスの統合

この付録では、認証デバイスのサードパーティ・ベンダーが、その認証デバイスに合わせて
RADIUS要求 -応答ユーザー・インタフェースをカスタマイズする方法について説明しま
す。

この付録では、次のトピックについて説明します。

■ RADIUS要求 -応答ユーザー・インタフェースについて

■ 要求 -応答ユーザー・インタフェースのカスタマイズ

詳細情報詳細情報詳細情報詳細情報 : 第 3章の「RADIUS認証の構成」を参照してください。
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RADIUS要求 -応答ユーザー・インタフェースについて
RADIUS要求要求要求要求 -応答ユーザー・インタフェースについて応答ユーザー・インタフェースについて応答ユーザー・インタフェースについて応答ユーザー・インタフェースについて
RADIUS標準をサポートする認証デバイスをセットアップして、Oracleユーザーを認証でき
ます。認証デバイスで要求 -応答認証モードを使用する場合、グラフィカル・インタフェー
スを表示してパスワードを最初に要求し、ユーザーがトークン・カードから取得する動的パ
スワードなど、他の追加情報を要求します。Javaベースによるプラットフォームから独立し
たインタフェースが使用されます。

認証デバイスのサードパーティ・ベンダーは、そのデバイスに適したグラフィカル・ユー
ザー・インタフェースにカスタマイズする必要があります。たとえば、スマートカードのベ
ンダーは、スマートカード・リーダーに要求を発行するように、Oracleクライアントをカス
タマイズします。次に、スマートカードが要求を受け取ると、PINなどの追加情報をユー
ザーに入力させて応答します。

Oracleでは、このインタフェース用に Javaインタフェース・クラスを開発しました。
JavaSoftの Java Development Kitリリース 1.1で指定されている Java Native Interfaceを使
用して Cコードで記述されたメソッドのセットです。このコードは以下に示していますが、
システム固有です。ディレクトリ $ORACLE_HOME/network/security/classesの
OracleRadiusInterfaceファイルにあります。

要求要求要求要求 -応答ユーザー・インタフェースのカスタマイズ応答ユーザー・インタフェースのカスタマイズ応答ユーザー・インタフェースのカスタマイズ応答ユーザー・インタフェースのカスタマイズ
このインタフェースをカスタマイズするには、独自のクラスを作成して、Oracleクライアン
トと RADIUSサーバーの間の要求 -応答変換を処理する必要があります。次に sqlnet.ora
ファイルを開いて、SQLNET.RADIUS_AUTHENTICATION_INTERFACEパラメータを検索
し、クラス名 DefaultRadiusInterfaceを、作成したクラス名に置き換えます。この変更を
sqlnet.oraファイルで行うと、認証プロセスを処理するために、このクラスが Oracleクライ
アントにロードされます。

サードパーティは、ORACLE.NET.RADIUSパッケージにある Oracle RADIUS Interfaceを
実装する必要があります。

public interface OracleRadiusInterface {
  public void radiusRequest();
  public void radiusChallenge(String challenge);
  public String getUserName();
  public String getPassword();
  public String getResponse();
  }
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要求 -応答ユーザー・インタフェースのカスタマイズ
パラメータパラメータパラメータパラメータ 説明説明説明説明

radiusRequest 通常、ユーザーに対してユーザー名とパスワードを入力するようプ
ロンプトを表示し、これらの値を getUserNameと getPasswordで
取得する。

getUserName ユーザーが入力したユーザー名を取得する。このメソッドが空の文
字列を返したときは、ユーザーが操作をキャンセルしようとしてい
ることを意味します。ユーザーは、認証に失敗したというメッセー
ジを受け取ります。

getPassword ユーザーが入力したパスワードを取得する。getUserName が有効
な文字列を返した場合に、getPassword が空の文字列を返したと
きは、「要求キーワード」がサーバーからのパスワードとして受け
継がれます。ユーザーがパスワードを入力した場合、要求はサー
バーから返される場合と返されない場合があります。

radiusChallenge ユーザーに付加情報を入力させるための RADIUSサーバーから送
られた要求を表示する。

getResponse ユーザーが入力した応答を取得する。このメソッドが有効な応答を
返した場合は、新規の Access-Requestパケットの User-Password
属性にその情報が入力されます。空の文字列が返された場合は、対
応する値を返して、両サイドでの処理が停止されます。
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要求 -応答ユーザー・インタフェースのカスタマイズ
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用語集用語集用語集用語集

Cipher Suite

SSLで、ネットワークのノード間でメッセージ交換するのに使用する認証、暗号化、データ
整合性アルゴリズムのセット。SSLハンドシェイク時に、2つのノード間で折衝し、メッ
セージを送受信するときに使用する Cipher Suiteを確認する。

CORBA 

Common Object Request Broker Architecture（CORBA）。オブジェクトと呼ばれるプログラ
ムが、それが記述されているプログラミング言語や動作するオペレーティング・システムに
関係なく、お互いにやりとりできるようになるアーキテクチャ。CORBAは OMG（Object 
Management Group）として知られる業界のコンソーシアムで開発されたアーキテクチャで
ある。

DES

米国データ暗号化標準。

HTTP

ワールド・ワイド・ウェブでファイル（テキスト、グラフィック・イメージ、サウンド、ビ
デオ、他のマルチメディア・ファイル）を交換する際の規則セット。TCP/IPプロトコルが
インターネットでの情報交換の基礎的なプロトコルであるのに対して、HTTPはアプリケー
ション・プロトコルである。

HTTPS

標準の HTTPアプリケーション・レイヤーのサブレイヤーとして SSL（Secure Sockets 
Layer）を使用したプロトコル。

IIOP

Internet Inter-ORB Protocol（IIOP）。OMG（Object Management Group）で開発されたプロ
トコルで、ワールド・ワイド・ウェブで CORBAソリューションをインプリメントするプロ
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トコル。IIOPでは、テキストの転送のみがサポートされる HTTPとは異なり、ブラウザと
サーバーで整数、配列、その他の複雑なオブジェクトを交換できる。

KDC/TGS

キー配布センター /チケット付与サービスの略。KDCは、Kerberos認証でユーザー・プリ
ンシパルのリストを管理する。ユーザーは kinitプログラムを実行して KDCとコンタクトを
とり、初期チケット（初期チケット（初期チケット（初期チケット（initial ticket））））を取得する。チケット付与サービスはサービス・プリ
ンシパルのリストを管理する。チケット付与サービスなどを提供するサーバーにユーザーが
自己認証しようとするときに、チケット付与サービスとコンタクトをとる。

KDC/TGSは、安全性の高いホスト上で稼働する必要がある信頼度の高いサードパーティ
で、チケット付与チケットとサービス・チケットを作成する。通常、KDCと TGSは同じエ
ンティティである。

Kerberos

分散環境のセキュリティ強化を図るためにマサチューセッツ工科大学での Athenaプロジェ
クトで開発されたネットワーク認証サービス。Kerberosは共有シークレットに依存し、サー
ドパーティの安全性を前提とした信頼度の高いサードパーティ認証システムである。
Kerberosには、Single sing-on機能とデータベース・リンク認証機能（MIT Kerberosのみ）
があり、パスワードを集中的に記憶できるため、PCのセキュリティを向上できる。

kinstance

サービスのインスタンシエーションまたは位置。kinstanceとして任意の文字列を指定でき
るが、通常はサービスのホスト・マシン名を指定する。

kservice

Kerberosサービス・オブジェクトを表す任意の名前。

MD5

ファイルの内容から一意の 128ビット暗号化メッセージ・ダイジェスト値を生成して、デー
タの整合性を保証するアルゴリズム。ファイル内の 1ビットが変更されただけでも、ファイ
ルのMD5チェックサムが変更される。オリジナル・ファイルと同じ結果をMD5が生成す
るようにファイルを偽造することはほぼ不可能である。

Net8

Oracle Serverまたは Designer/2000などの Oracle Toolsを稼働する複数のコンピュータが、
サードパーティ・ネットワークを通じてデータを交換できるようにする Oracle製品。Net8
は分散処理と分散データベース機能をサポートしている。Net8は通信プロトコルに依存し
ない「オープン・システム」である。ユーザーは Net8を多くのネットワーク環境のインタ
フェースとして使用できる。
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Secure Hash Algorithm （（（（SHA））））

264ビット長未満のメッセージを扱い、160ビット・メッセージ・ダイジェストを作成する
アルゴリズム。SHAはMD5に比べて少し遅くなるが、長いメッセージ・ダイジェストを作
成できるので、強引な衝突や反転攻撃をさらに効果的に防御できる。

SHA

「Secure Hash Algorithm（（（（SHA））））」を参照。

Trustpoint

「信頼できる証明書（信頼できる証明書（信頼できる証明書（信頼できる証明書（trusted certificate））））」を参照。

Wallet

個々のエンティティのセキュリティ資格証明を保存、管理するのに使用する抽象化。各種暗
号化サービスで使用する資格証明の保存と取得を行う。Wallet Resource Locator（WRL）に
よってWalletの場所を特定するのに必要なすべての情報が提供される。

Wallet Resource Locator

特定のWalletの場所を特定するのに必要なすべての情報を提供するディレクトリ・パス。

WRL

「Wallet Resource Locator」を参照。

X.509

公開鍵は各種データ形式で署名できる。ISOの X.509形式は、その一般的な形式の 1つ。

暗号化（暗号化（暗号化（暗号化（encryption ））））

メッセージの内容を隠すためのメッセージ隠蔽プロセス。

暗号化（暗号化（暗号化（暗号化（cryptography ））））

シークレット・コードの書き込みと復号化処理。これによりメッセージが保護される。

機密保護（機密保護（機密保護（機密保護（confidentiality ））））

暗号化の機能。機密保護によって、メッセージの本来の受信人のみがメッセージをみる（暗
号文を復号化する）ことができる。

クライアント（クライアント（クライアント（クライアント（client ））））

サービスを利用する側。クライアントはユーザーであったり、データベース・リンク中に
ユーザーとして機能するプロセス（代理ともいう）であったりする。

公開鍵暗号（公開鍵暗号（公開鍵暗号（公開鍵暗号（public-key encryption ））））

送信側でメッセージを受信側の公開鍵で暗号化するプロセス。受信側に配信されると、受信
側の秘密鍵でメッセージが復号化される。
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公開鍵公開鍵公開鍵公開鍵 /秘密鍵ペア（秘密鍵ペア（秘密鍵ペア（秘密鍵ペア（public/private key pair ））））

数学的に関連付けられた 2つの数値のセットで、一方を公開鍵といい、一方を秘密鍵とい
う。公開鍵は、通常、広い範囲で使用することができるが、秘密鍵は所有者のみが使用でき
る。公開鍵で暗号化されたデータは、それに対応する秘密鍵で復号化でき、秘密鍵で暗号化
されたデータは、それに対応する公開鍵で復号化できる。ただし、公開鍵で暗号化された
データは同じ公開鍵で復号化することはできない。

サーバー（サーバー（サーバー（サーバー（server））））

サービスの提供側。

サービス（サービス（サービス（サービス（service ））））

クライアントが使用するネットワーク資源（Oracleデータベース・サーバーなど）。

サービス・チケット（サービス・チケット（サービス・チケット（サービス・チケット（service ticket ））））

クライアントを認証する際に使用する信頼度の高い情報。初期チケットとも呼ばれるチケッ
ト付与チケットを取得するには、kinitプログラムを直接または間接的に実行し、パスワード
を入力する。チケット付与チケットは、クライアントがサービス・チケットを要求するとき
に使用される。「サービス・チケット」は、クライアントがサービスへの認証を受けるとき
に使用される。

サービス表サービス表サービス表サービス表

Kerberos認証では、サービス表は、kinstance上に存在するサービス・プリンシパルのリス
ト。Oracleで Kerberosを使用する前に、サービス表を Kerberosから抽出して Oracle Server
マシンにコピーする必要がある。

サービス・プリンシパル（サービス・プリンシパル（サービス・プリンシパル（サービス・プリンシパル（service principal ））））

「プリンシパル（プリンシパル（プリンシパル（プリンシパル（principal））））」を参照。

サービス名（サービス名（サービス名（サービス名（service name ））））

Kerberosベースの認証で使用するサービス・プリンシパルの kservice部分。

識別情報（識別情報（識別情報（識別情報（identity ））））

エンティティの公開鍵と他の公開情報の組合せ。公開情報には、電子メールのアドレスな
ど、ユーザー認証データが含まれる。

証明書（証明書（証明書（証明書（certificate ））））

証明書は、エンティティの公開鍵が信頼できる識別情報である認証局（CA）によって署名
されたときに作成される。 証明書によって、エンティティの情報が正しいことが保証され、
公開鍵がそのエンティティに実際に属することが保証される。

証明書にはエンティティの名前、認証情報、および公開鍵が含まれる。また、証明書に関連
する権利、ユーザーおよび権限についてのシリアル番号、有効期限、その他の情報が含まれ
る場合もある。さらに、発行元の認証局についての情報も含まれる。
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証明書連鎖（証明書連鎖（証明書連鎖（証明書連鎖（certificate chain ））））

エンドユーザーまたはサブスクライバの証明書と、その認証局の証明書を含む指定順の証明
書リスト。

初期チケット（初期チケット（初期チケット（初期チケット（initial ticket ））））

Kerberos認証では、初期チケットまたはチケット付与チケット（TGT）によって、その他の
サービス・チケットの要求権利を持つユーザーであることが証明される。初期チケットがな
ければ、他のチケットは取得できない。初期チケットは、kinitプログラムを実行し、パス
ワードを入力することで取得できる。

信頼できる証明書（信頼できる証明書（信頼できる証明書（信頼できる証明書（trusted certificate ））））

信頼レベルの認可を受けたサード・パーティ識別情報。信頼できる証明書は、エンティティ
が本人であるという識別情報の確認が行われるときに使用される。通常、信頼できる認証局
を信頼できる認証という。

スマートカード（スマートカード（スマートカード（スマートカード（smartcard ））））

ユーザー名やパスワードなどの情報を格納するための ICが組み込まれた（クレジット・
カードに似た）プラスティック製のカード。スマートカードはクライアントまたはサーバー
にあるハードウェア・デバイスで読み取る。

スマートカードは、ワンタイム・パスワードとして使用することができるランダム数字を生
成できる。この場合、スマート・カードは、サーバー上のサービスと同期化されているの
で、サーバーはスマート・カードによって生成されるパスワードと同じパスワードを要求す
る。

整合性（整合性（整合性（整合性（integrity ））））

受信したメッセージの内容が、送信前のメッセージ内容と変更されていないことの保証。

セッション・キー（セッション・キー（セッション・キー（セッション・キー（session key ））））

2つ以上のパーティ（通常は、クライアントとサーバー）によって共有されるキー。

チェックサム（チェックサム（チェックサム（チェックサム（checksumming ））））

メッセージ・パケットに含まれているデータに基づいてメッセージ・パケットの値を計算
し、その値をデータとともに渡して、データが改ざんされていないことを証明するメカニズ
ム。データ受信側は暗号チェックサムを再計算して、それをデータとともに送られた暗号
チェックサムと比較する。これらの暗号チェックサムが一致している場合は、データが転送
中に改ざんされなかったことを「高い確率で」証明できる。暗号チェックサムの重要な特性
は、悪意のある傍受者が秘密鍵を知らない限り、有効なチェックサムを持つメッセージを再
構築できる可能性がほとんどないことである。

チケット（チケット（チケット（チケット（ticket ））））

所有者を識別するのに役立つ情報。「サービス・チケット（サービス・チケット（サービス・チケット（サービス・チケット（service ticket））））」を参照。
用語集用語集用語集用語集 -5



デジタル署名（デジタル署名（デジタル署名（デジタル署名（digital signature ））））

デジタル署名は、送信者の秘密鍵によって送信者のメッセージを署名するのに公開鍵アルゴ
リズムが使用されているときに作成される。デジタル署名によって、文書が信頼できるもの
であること、別のエンティティで偽造されていないこと、変更されていないこと、送信者に
よって拒否されないことが保証される。

トークン・カード（トークン・カード（トークン・カード（トークン・カード（token card ））））

ユーザーが容易に認証サービスを利用できるように、数種類のメカニズムを提供するデバイ
ス。一部のトークン・カードは、認証サービスと同期化されているワンタイム・パスワード
を提供する。サーバーは認証サービスと連絡を取り合うことによって、トークン・カードが
提供するパスワードをいつでも検証できる。要求 -応答に基づいて機能するトークン・カー
ドもある。この場合は、サーバーが要求（番号）を提供し、ユーザーがその番号をトーク
ン・カードに入力する。そして、トークン・カードは別の番号（最初の番号から暗号的に導
出される番号）を提供し、それをユーザーがサーバーに渡す。

認可（認可（認可（認可（authorization ））））

ユーザーまたはプログラム、プロセスに、オブジェクトへのアクセスを許可すること。
Oracleでは、ロール・メカニズムに基づいて認可が行われる。1人のユーザーまたはユー
ザー・グループに、1つのロールまたは一連のロールを付与することができる。また、ロー
ルに他のロールを付与することもできる。

認証（認証（認証（認証（authentication ））））

コンピュータ・システム内でユーザーまたはデバイス、その他のエンティティの識別情報を
検証するプロセス。通常このプロセスは、システム内の資源に対するアクセスを許可するた
めの前提条件として実行される。

認証局（認証局（認証局（認証局（certificate authority ））））

ユーザー、データベース、管理者、クライアント、サーバーなどの他のエンティティが本当
に本人であるかどうかを証明する信頼できるサード・パーティ。ユーザーを証明するとき、
認証局では、最初にユーザーが証明書失効リスト（CRL）にないことを確認してからユー
ザーの識別情報を検証し、認証局の公開鍵で署名して証明書を付与する。認証局には、認証
局が発行する認証局独自の証明書と公開鍵がある。サーバーとクライアントではこれらを使
用して、認証局が作成した署名を検証する。認証局は証明書サービスを行う外部の会社で
あったり、企業のMIS部門などの内部組織である場合がある。

ネットワーク認証サービス（ネットワーク認証サービス（ネットワーク認証サービス（ネットワーク認証サービス（network authentication service ））））

分散環境で、クライアントをサーバーに対して、サーバーをサーバーに対して、またはユー
ザーをクライアントとサーバーに対して認証する方法。ネットワーク認証サービスは、ユー
ザーに関する情報、ユーザーがアクセスするさまざまなサーバー上のサービスに関する情
報、およびネットワーク上のクライアントとサーバーに関する情報を格納するためのリポジ
トリである。認証サーバーは物理的に異なるマシンであったり、システム内で別のサーバー
上に置かれる機能であったりする。可用性を向上させるために、認証サービスを複製して 1
点障害を回避できる場合がある。
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復号化復号化復号化復号化

暗号化されたメッセージの内容（暗号文）を、元の読取り可能な書式（平文）に戻す変換プ
ロセス。

プリンシパル（プリンシパル（プリンシパル（プリンシパル（principal ））））

kservice/kinstance@REALMからなる Kerberosオブジェクト。kservice、kinstanceおよびレル
ムも参照。一意に識別されるクライアントまたはサーバー。

メッセージ・ダイジェスト（メッセージ・ダイジェスト（メッセージ・ダイジェスト（メッセージ・ダイジェスト（message digest ））））

「チェックサム（チェックサム（チェックサム（チェックサム（checksumming））））」を参照。

メッセージ認証コード（メッセージ認証コード（メッセージ認証コード（メッセージ認証コード（message authentication code ））））

データ認証コード（DAC）ともいう。秘密鍵を追加したチェックサム（チェックサム（チェックサム（チェックサム（checksumming））））。
鍵を持つ人のみが暗号化チェックサムを検証できる。

レルム（レルム（レルム（レルム（realm））））

Kerberosオブジェクト。1つのキー配布センター /チケット付与サービス（KDC/TGS）の
元で動作する一連のクライアントとサーバー。異なるレルムに存在する同じ名前を持つ
kservicesは一意である。
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