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セキュリティに関する情報セキュリティに関する情報セキュリティに関する情報セキュリティに関する情報 

セキュリティ上の脆弱性に関する注意事項セキュリティ上の脆弱性に関する注意事項セキュリティ上の脆弱性に関する注意事項セキュリティ上の脆弱性に関する注意事項 

日本オラクルでは、セキュリティ上の脆弱性の修復するため迅速な対応を行っています。以下の

URL より最新のセキュリティ情報を提供しています。 

http://www.oracle.co.jp/news/security/top.html 
同梱されている PSR（Patch Set Release）および個別パッチの適用完了後、本リリース上に適用可能

なセキュリティに関する修正パッチが存在する場合にはパッチ適用をお願いします。 

Oracle HTTP Server のののの mod_rewrite のセキュリティの脆弱性のセキュリティの脆弱性のセキュリティの脆弱性のセキュリティの脆弱性 

Oracle HTTP Server の mod_rewrite において、一部のルールを使用すると、Web サーバー上のあらゆ

るファイルにアクセス可能になるというセキュリティ上の脆弱性が判明しています。これらの問題

を回避するには、書換えルールを直接ファイルにマップするのではなく、すべて絶対 URL にマップ

します。 
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たとえば、ご使用の Web サーバーで DocumentRoot が/webroot に設定されている場合、次のルール

は使用しないでください 。 

RewriteRule /foobar/(.*) /webroot/myfiles/$1 
この場合、リクエストが直接ファイル・システムの場所にマップされているためです。かわりに、

次のルールを使用します 。 

RewriteRule /foobar/(.*) http://myserver.mydomain.com/myfiles/$1 
この場合のアクセスは、Apache インスタンスによってアクセス可能なファイル（DirectoryRoot ディ

レクトリ・ツリーに含まれるファイル）のみに制限されます 。 

LOG_ARCHIVE_DEST_n パラメータについてパラメータについてパラメータについてパラメータについて 
Oracle8i Workgroup Server の環境で Database Configuration Assistant（DBCA）を使用してデータベー

スをアーカイブ・ログ・モードで作成後、インスタンスを起動するとエラーが発生します。 

これは log_archive_dest_n が Oracle8i Enterprise Edition でのみ使用できるパラメータであるにもかか

わらず、DBCA を使用してデータベースを作成するとデフォルトで log_archive_dest_nを設定してい

るためです。 

以下の例のように log_archive_dest にパラメータを変更した後、「location=」の記述を削除して指定

先をフルパスで指定します。 

修正前： 

log_archive_dest_1 = "location=/mnt1/ora817/arch" 

修正後： 

log_archive_dest = "/mnt1/ora817/arch" 
次に Oracle8i Enterprise Edition の環境で log_archive_dest_nパラメータに指定されたアーカイブ先で

は、同パラメータの reopen オプションを指定しない限り領域不足などの理由により一度書き込みに

失敗すると、書き込み失敗の原因が除去されても自動的にその位置へのアーカイブが再開されませ

ん。管理者が書き込み失敗の原因を取り除いた後、ALTER SYSTEM ARCHIVE LOG START コマン

ドを実行するか、以下の例のように log_archive_dest_nパラメータに reopen オプションを指定してく

ださい。 

120 秒後に再開する場合： 

log_archive_dest_1 = "location=/mnt1/ora817/arch REOPEN=120" 
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Sun SPARC Solaris 64-bit 

Oracle インストール前の注意事項インストール前の注意事項インストール前の注意事項インストール前の注意事項 

libmakestate.so.1の64-bit用ライブラリがSun SPARC Solarisシステム上にインストールされている必

要があります。このライブラリは SUNWsprox オペレーティング・システム・パッケージとともに

インストールされます。他の必須オペレーティング・システム・パッケージと同様に必ずインスト

ールしてください。 

このライブラリがインストールされているかは、次のコマンドで確認してください。 

% file /usr/lib/sparcv9/libmakestate.so.1 
コマンドの実行結果が以下のメッセージと異なる場合、このライブラリはインストールされていま

せん。 

libmakestate.so.1:      ELF 64-ビット MSB 動的ライブラリ SPARCV9 バージョン 1 
[動的にリンクされています][取り除かれていません] 
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このライブラリがインストールされていない場合、64-bit の Oracle インストール中の再リンクで次

のエラーが発生します。 

ld: fatal: dlopen() of support library (libmakestate.so.1) failed 
with error: ld.so.1: /usr/ccs/bin/sparcv9/ld: fatal: 
/usr/lib/libmakestate.so.1: wrong ELF class: ELFCLASS32 

Sun SPARC Solaris 32-bit およびおよびおよびおよび 64-bit 

Solaris 9 上で上で上で上で Oracle Parallel Server（（（（OPS）を使用する場合の注意事項）を使用する場合の注意事項）を使用する場合の注意事項）を使用する場合の注意事項 

Solaris 9 上で OPS を使用するためには、Solaris 9 に対応した ORCLudlm パッケージをインストール

する必要があります。  

Oracle8i リリース 8.1.7 にバンドルされている ORCLudlm パッケージは、Solaris 9 に対応していませ

ん。Solaris 9 に対応した ORCLudlm パッケージは、オラクル社カスタマ・サポート・センターより

提供されます。 

Compaq Tru64 UNIX 

OPS を使用する場合の注意事項を使用する場合の注意事項を使用する場合の注意事項を使用する場合の注意事項 

Compaq Tru64 UNIX バージョン 5.1 上で OPS を使用する場合、 片ノードのサーバーのダウンによ

り別ノードのサーバーがハングする可能性があります。 

この現象を回避するためには、 TruCluster パッチ 4 に含まれる TCR510-047 または同等の修正を含

む TCR510-047 以降のパッチを適用してください。 

これらの OS パッチの詳細に関しては、コンパックコンピュータ株式会社にお問い合せください。 
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