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WebLogic Platform セキュリティの紹介

このマニュアルでは、 WebLogic Platform 7.0 環境におけるセキュ リ テ ィ を紹介
し、 WebLogic Platform のセキュ リ テ ィ  オプシ ョ ンを活用してソ リ ューシ ョ ンを
実現する方法を説明します。 このマニュアルでは特に、 デフォル トのセキュ リ

テ ィ  コンフ ィグレーシ ョ ンで前提と される事項が、 Platform コンポーネン トに
よってどのよ うに異なるかを説明します。 また、 WebLogic Platform マニュアル 
セッ ト に記載されている、 セキュ リ テ ィに関する主な ト ピッ クの参照先も示しま

す。 マニュアル セッ トは、 この リ リースに付属のドキュ メ ンテーシ ョ ン  CD に
収録されています。 このマニュアルは、 セキュアな  WebLogic Platform アプリ
ケーシ ョ ンをデプロイする必要のある管理者の方々を対象と しています。

このマニュアルには以下の節があ り ます。

� WebLogic Server のセキュ リ テ ィ  コンフ ィグレーシ ョ ン

� WebLogic Portal のセキュ リ テ ィ  コンフ ィグレーシ ョ ン

� WebLogic Integration のセキュ リ テ ィ  コンフ ィグレーシ ョ ン

� 同じサーバ上での WebLogic Portal と  WebLogic Integration のコンフ ィグ
レーシ ョ ン

� 別のサーバ上での WebLogic Server、 Portal、 Integration のアプリ ケーシ ョ ン
のコンフ ィグレーシ ョ ン

� 前リ リースからの移行

� 外部 LDAP レルムの使用

� 詳細情報の参照先
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WebLogic Server のセキュリテ ィ  コンフ ィ
グレーショ ン

『WebLogic Security の紹介』 では、 WebLogic Server セキュ リ テ ィ  サブシステム
の新機能および変更された機能を概説します。 WebLogic Platform の WebLogic 
Server コンポーネン トだけを使う場合は、 必ずこのドキュ メ ン ト をお読みくださ
い。 WebLogic Server Administration Console を使用して、 ユーザ、 グループ、 ア
プ リ ケーシ ョ ン リ ソース、 JDBC リ ソースなどの特定の リ ソースに対するセキュ
リ テ ィ をコンフ ィグレーシ ョ ンする方法については、 『WebLogic リ ソースのセ
キュ リ テ ィ』 も参照して ください。

BEA の [ コンフ ィグレーシ ョ ン ] ウ ィザードを使用して作成された典型的な 
WebLogic Server ド メ インでは、 デフォル ト のセキュ リ テ ィ設定が使われていま
す ([ コンフ ィグレーシ ョ ン ] ウ ィザードの詳細については、 『コンフ ィグレー
シ ョ ン ウ ィザードの使い方』 を参照 )。 これらの設定によって、 アプ リ ケーシ ョ
ンの認証と認証ルールを定義できます。 特に、 WebLogic Server の新しいセキュ
リ テ ィ  サブシステムには、 アプ リ ケーシ ョ ンで必要と される認証や認証情報の
レジス ト リ またはス ト ア と しての役割を果たす組み込み LDAP サーバが装備さ
れています。 これは、 デフォル ト  レルムと して  File レルムが使われていた前リ
リース と比べて、 大き く変更された点である こ とにご注意ください。 WebLogic 
Server をすでに使用している場合、 この変更からどのよ う な影響を受けるかにつ
いては、 以下のマニュアルのセキュ リ テ ィの節を参照して ください。

� 『BEA WebLogic Server FAQ 集』 

� 『WebLogic Server 7.0 へのアップグレード』 の 「WebLogic Server 6.x から
バージ ョ ン  7.0 へのアップグレード」

WebLogic Server 7.0 (Service Pack 2) の新機能は、 JDK 1.4 で提供される  Java 
Cryptography Extension (JCE) をサポート しています。 Sun Microsystems の Web 
サイ トで説明されているよ うに、 JCE は、 暗号化、 キーの生成と承認、 および 
Message Authentication Code (MAC) の各アルゴ リ ズムに関するフレームワーク と
実装を提供するパッケージ セッ ト です。 JCE は、 他の認可された暗号作成ライ
ブラ リがサービス  プロバイダと してプラグインされるよ うに設計されています。
WebLogic Server には JCE プロバイダは含まれていませんが、次の JCE プロバイ
ダをサポート しています。

� JDK 1.4.1 の JDK JCE プロバイダ (SunJCE)
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WebLogic Server のセキュ リテ ィ  コンフ ィグレーシ ョ ン
� nCipher JCE プロバイダ

WebLogic Server での JCE のサポートについては、 『WebLogic Security の管理』
の 「Using JCE Providers with WebLogic Server」 を参照して ください。

WebLogic Server 7.0 では、 新しいセキュ リ テ ィ機能に加えて、 WebLogic Server 
のバージ ョ ン 5.1、 6.0、 および 6.1 で使用できるレルムベースのセキュ リ テ ィ  メ
カニズムもサポート しています。 既存のレルムベースのセキュ リ テ ィ環境を利用

する場合は、 互換性モードを適切に使用してアプリ ケーシ ョ ン  ド メ インをコン
フ ィグレーシ ョ ンする必要があ り ます。 詳細については、 『WebLogic Security の
管理』 の 「互換性セキュ リ テ ィの使い方」 を参照して ください。 この設定は、 ド

メ イン内のすべてのサーバに適用されます。 WebLogic Server 7.0 では、 混合
モード  コンフ ィ グレーシ ョ ンを使用できます。 混合モードを使う と、 新しいセ
キュ リテ ィ機能の一部を利用してレルムベースの認証をコンフ ィグレーシ ョ ンで

きます。特にレルムベースの認証に、新しい認証サブシステムを使用できます。   

次の表に、WebLogic 7.0 と  6.x の認証レルムでサポート されている認証コンフ ィ
グレーシ ョ ンを要約します。

WebLogic Server を WebLogic Portal コンポーネン トおよび WebLogic Integration 
コンポーネン ト と併用する場合でも、WebLogic Portal と  WebLogic Integration で
は WebLogic Server 6.x セキュ リ テ ィ  レルムを使用する必要があ り、 また、 互換
性モードで実行する必要があ り ます。 WebLogic Portal を使う場合、 WebLogic 
Platform のデフォル トは WebLogic Portal REDBMS レルムです。 WebLogic 
Portal と  WebLogic Integration アプリ ケーシ ョ ンに WebLogic Server 7.0 の新しい
認証機能を使う こ と もできます。 

認証 備考

7.0 デフォルト  プロバイダ このコンフィ グレーショ ンは完全にサポート されている。

サード  パーテ ィ  
プロバイダの 7.0

このコンフ ィグレーシ ョ ンのサポートは、 サード  パー
テ ィがグループの解決に WebLogic Server インタフェー
ス  (特に weblogic.security.SubjectUtils. 
isUserInGroup()) を使用している場合に限られる。

6.x ( ファ イル レルム ) このコンフ ィグレーシ ョ ンは完全にサポート されてい

るが、 EJB とサーブレッ ト認証は WebLogic Server 7.0 
認証プロバイダを介して行われる。
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WebLogic Server にバンドルされている  WebLogic Workshop は、 WebLogic 
Server のデフォル ト  セキュ リ テ ィでも動作し、 その他の WebLogic Platform コン
ポーネン トの使用に必要な互換性モードでも動作します。 ただし、 WebLogic 
Wrokshop 付属のサンプルでは、 デフォル トの  LDAP 組み込みサーバが使用され
ます。 Application Integration コン ト ロールは WebLogic Integration のコン ト ロー
ルなので、 このコン ト ロールを使う場合はサーバを互換性モードで実行して くだ

さい。

WebLogic Portal のセキュリテ ィ  コンフ ィ
グレーショ ン

次の ト ピッ クでは、 Portal アプリ ケーシ ョ ンにセキュ リ テ ィ を追加する方法と、

WebLogic Portal ベースのド メ イン内グループに所属するユーザを管理する方法
について説明します。

� WebLogic Portal 『開発者ガイ ド』 の 「ポータルへのセキュ リ テ ィの追加」

� WebLogic Portal 『管理者ガイ ド』 の 「ユーザとグループの管理」

WebLogic Platform の WebLogic Portal コンポーネン ト を使 う場合、 または 
WebLogic Portal の前バージ ョ ンからアップグレードする場合は、 これら  2 つの
マニュアルを参照して ください。

WebLogic Portal の代表的なインス トールには、 いくつかのサンプル サーバと、
それらのサーバに対してあらかじめコンフ ィグレーシ ョ ンされたド メ インに加え

て、 WebLogic Platform の WebLogic Server コンポーネン ト と  WebLogic 
Workshop コンポーネン ト が用意されています。 デフォル ト では、 あらかじめコ

ンフ ィグレーシ ョ ンされたサンプル サーバでは、 WebLogic Portal に用意されて
いるカスタム セキュ リテ ィ  RDBMS レルムが使用されます。 このレルムは、
ユーザとグループのス ト アとな り ます。 このレルムのセッ ト アップ方法およびカ

スタマイズ方法の詳細については、 WebLogic Portal 『開発者ガイ ド』 の 「ポー

タルへのセキュ リ テ ィの追加」 を参照して ください。 WebLogic Portal RDBMS 
レルムは、 WebLogic Server 6.x レルムであ り、 WebLogic Portal アプリ ケーシ ョ

ンを互換性モードで実行するサーバが必要です。 WebLogic Server コンポーネン
ト と  WebLogic Workshop コンポーネン ト の付属サンプルは、 WebLogic Portal の
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WebLogic Portal のセキュ リテ ィ  コンフ ィグレーシ ョ ン
デフォル トのレルムでは動作しない場合があ り ます。 これらのサンプルでは、 デ

フォル トの WebLogic Server セキュ リ テ ィ  ( つま り、 組み込み LDAP サーバ ) が
使われるためです。

WebLogic Portal アプリ ケーシ ョ ン ド メ インを作成している と きは、 [ コンフ ィグ
レーシ ョ ン ] ウ ィザードが役立ちます。 デフォル トでは、 [ コンフ ィグレーシ ョ
ン ] ウ ィザードによ り、 互換性モードおよび RDBMS レルムを使用する  
WebLogic Portal セキュ リ ティがコンフ ィグレーシ ョ ンされます。 その他の 
WebLogic Platform コンポーネン ト  (WebLogic Portal、WebLogic Integration など ) 
を使うマルチマシン  アプリ ケーシ ョ ンをコンフ ィグレーシ ョ ンし、 認証に 
WebLogic Portal RDBMS を使う場合は、 アプリ ケーシ ョ ンを実行するすべてのマ
シンに WebLogic Portal をインス トールして ください。

WebLogic Portal アプリ ケーシ ョ ンに新しいユーザとグループを追加するには、
WebLogic Portal ユーザ管理ツールを使用します。 WebLogic Portal 『管理者ガイ
ド』 の 「ユーザとグループの管理」 を参照して ください。 これらのツールを使用

すれば、 ユーザ プロファ イルと  WebLogic Potal アプリ ケーシ ョ ンを適切に連動

できます。

WebLogic Server Administration Console で追加されたユーザが、 自動的に 
WebLogic Portal ユーザになるわけではあ り ません。 この注意点は、 次の節で説
明する とおり、 WebLogic Integration ユーザ管理ツールで追加したユーザまたは
グループにもあてはま り ます。 Portal ユーザ管理ツールを使用して、 これらユー
ザのプロフ ァ イルを調整するこ とをお勧めします。 このツールは、 WebLogic 
Portal プロファ イルが与えられていないユーザに、 プロフ ァ イルを自動的に添付
します。 これらのユーザは WebLogic Server Administrative Console など他のツー
ルで定義されているこ とがあ り ます。 ユーザに WebLogic Portal プロファ イルが
与えられる と、 そのユーザは WebLogic Portal ユーザにな り ます。
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WebLogic Integration のセキュリテ ィ  コン
フ ィグレーショ ン

『WebLogic Integration ソ リ ューシ ョ ンのデプロイ メ ン ト 』 の 「WebLogic 
Integration セキュ リ テ ィの使い方」 では、 WebLogic Integration アプリ ケーシ ョ

ンのセキュ リ テ ィ をコンフ ィグレーシ ョ ンする方法を説明しています。

WebLogic Platform の WebLogic Integration コンポーネン ト を使 う場合は、 この

ドキュ メ ン ト を参照して ください。

WebLogic Integration の代表的なインス トールには、WebLogic Server コンポーネ
ン ト と  WebLogic Workshop コンポーネン ト が用意されています。 WebLogic 
Integration アプリ ケーシ ョ ン ド メ インを作成する場合は、 [ コンフ ィグレーシ ョ
ン ] ウ ィザードが役立ちます。 デフォル ト では、 [ コンフ ィグレーシ ョ ン ] ウ ィ
ザードによ り、 ユーザとグループのス ト アに互換性モードおよび WebLogic 
Server 6.x File レルムを使用するよ うに、 WebLogic Integration セキュ リ テ ィがコ
ンフ ィグレーシ ョ ンされます。 すべての WebLogic Integration サンプルでは File 
レルムが使用されるので、WebLogic Server と  WebLogic Workshop に付属してい
るサンプルは動作しないこ とがあ り ます。 これらのサンプルは、 デフォル トの 
Server セキュ リテ ィ  (つま り組み込み LDAP サーバ ) の使用を前提と しているた
めです。

ユーザとグループをコンフ ィグレーシ ョ ンするには、 WebLogic Integration 管理
ツールを使用します (WebLogic Integration 管理ト ピッ クを参照 )。 特に、 次の管
理ツールを使用できます。

� Business Process Management (BPM) セキュ リ テ ィ  サブシステムでは、 ユー
ザ、 組織、 およびロールの定義と、 セキュ リ テ ィ  レルム内グループへのロー
ルのマップには、 WebLogic Integration Studio ツールが使用されます。
WebLogic Administration Console または他のユーザ管理ツール経由で定義さ
れたユーザは、 必ずし も  BPM ユーザとは限り ません。 ユーザをその他の
ツール、 たとえば WebLogic Server Administration Console で追加した場合、
これらのユーザを  wlpiUsers グループに明示的に割 り当てた後で、 Studio 
を使って各ユーザをロールと組織に追加して ください。 これはツ リー ビュー
の [ ユーザ ] ノードを右ク リ ッ ク し、 次に [ユーザを追加 ] コマンドを選択
して実行できます。 また、 Studio を使って、 BPM 内で必要な他のセキュ リ
テ ィ属性を割 り当てるこ と もできます。 一般に、 ワークフローのセキュ リ

テ ィ を制御するには Studio を使用して ください。 詳細については、
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WebLogic Integration のセキュ リテ ィ  コンフ ィグレーシ ョ ン
『WebLogic Integration Studio ユーザーズ ガイ ド』 の 「データの管理」 を参照

して ください。

� B2B Integration のセキュ リ テ ィ  ガイ ド 『B2B Integration セキュ リ テ ィの実
装』 では、 B2B コンソールを使用してビジネス  プロ ト コル、 会話、 ト レー
ディ ング  パートナー、 コラボレーシ ョ ン アグ リーメ ン ト をコンフ ィグレー
シ ョ ンする方法を詳し く説明しています。 一般に、 B2B Integration では、
WebLogic Server Administration Consol を使用して必要な リ ソース  ( ユーザ、
グループ、 ポ リ シー、 SSL スタ ッ クなど ) のほとんどをコンフ ィグレーシ ョ
ンできます。 次に B2B Console を使用して ト レーディング  パートナーのセ
キュ リテ ィ をコンフ ィグレーシ ョ ンします。 特に、 ト レーディ ング  パート
ナーを WebLogic Server のユーザにマップし、 その他のセキュ リ テ ィ属性を
割り当てるには、 B2B Console を使用します。 B2B コンポーネン ト を使用す
る場合は、 WebLogic Server SSL 設定がサーバ全体に適用されます。 たとえ
ば、 相互認証を要求するよ うに B2B コンポーネン ト がコンフ ィグレーシ ョ
ンされているサーバ上でこのアプリ ケーシ ョ ンを実行する場合、 相互認証も  
WebLogic Portal アプリ ケーシ ョ ンに適用されます。 『B2B Integration セキュ
リテ ィの実装』 の 「キース ト アのコンフ ィグレーシ ョ ン」 の指示に従って、

WebLogic Keystore プロバイダをコンフ ィグレーシ ョ ンする必要もあ り ます。
WebLogic Keystore プロバイダは、 キーをス ト アするためのキース ト ア、 お
よび ト レーディ ング パートナーを認証する証明書を登録するために使用しま
す。 B2B ド メ インにサーバ アプリ ケーシ ョ ンをデプロイする前に、 キース
ト アを WebLogic Server Administration Console からコンフ ィグレーシ ョ ンす
る必要があ り ます。

� Application Integration コンポーネン ト を使用してエンタープラ イズ情報シス
テム  (EIS) にアクセスするアプ リ ケーシ ョ ンでは、 システムにアクセスする
ために、 ログイン名とパスワードなどの認証資格を求められる場合があ り ま

す。 『Application Integration ユーザーズ ガイ ド』 の 「アプ リ ケーシ ョ ン  
ビューの定義」 と 「カスタム コードの作成によるアプ リ ケーシ ョ ンビューの
使用方法」 では、 デプロイ されたアプリ ケーシ ョ ン  ビューのセキュ リ テ ィ設
定をコンフ ィ グレーシ ョ ンする方法について説明しています。

WebLogic Integration アプリ ケーシ ョ ンをすでにコンフ ィ グレーシ ョ ンしたサー
バに WebLogic Portal アプリ ケーシ ョ ンを追加する場合は、 WebLogic Portal 
RDBMS レルムはプライマ リ  レルムとな り ます。 このレルムは File レルムと連
動できますが、 両方のレルムのユーザとグループをレプ リ ケートする こ とはお勧

めできません。
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同じサーバ上での WebLogic Portal と  
WebLogic Integration のコンフィグレーション

同じサーバ上のすべての WebLogic Platform コンポーネン ト を使用するアプリ
ケーシ ョ ンをコンフ ィグレーシ ョ ンできます。 この場合、 WebLogic Portal 
RDBMS レルムがデフォル トのセキュ リ テ ィ  レルムとな り、 サーバは互換性
モードでコンフ ィグレーシ ョ ンされます。 WebLogic Portal RDBMS レルムは、
WebLogic Integration に必要なあらかじめ定義されたすべてのデータに、 有効な
状態で付属しています。 WebLogic Server Administration Console または 
WebLogic Integration Studio を使って新しいユーザを定義する場合、 これらの
ユーザは RDBMS レルムにス ト アされます。

WebLogic Platform コンポーネン ト によって定義されるユーザ プロフ ァ イルが適
切に有効となるよ うに、 原則と して、 それぞれの WebLogic Platform コンポーネ
ン トに用意されているユーザ管理ツールを使用して ください。 ある管理ツールか

ら別の管理ツールに切り替える と、 再認証を要求される場合があ り ます。

WebLogic Integration B2B コンポーネント を使う 場合、 相互認証に SSL が使用され
ます。 この設定は WebLogic Server 全体に適用されます。 したがって、 連動して使
用する  WebLogic Platform の他のコンポーネント にも影響する場合があり ます。 

別のサーバ上での WebLogic Server、
Portal、 Integration のアプリケーションの
コンフ ィグレーショ ン

WebLogic Platform コンポーネン ト のアプ リ ケーシ ョ ンを別のサーバ上にコン
フ ィ グレーシ ョ ンするこ と もあ り ます。 たとえば、 WebLogic Integration、
Workshop、 および EJB のアプリ ケーシ ョ ンからは独立して、 WebLogic Potal ア
プ リ ケーシ ョ ンを管理する場合です。 WebLogic Portal アプリ ケーシ ョ ンを独自
8 WebLogic Platform 7.0 セキュリテ ィの紹介



別のサーバ上での WebLogic Server、 Portal、 Integration の
アプリケーシ ョ ンのコンフ ィグレーシ ョ ン
のサーバでコンフ ィグレーシ ョ ンする こ とによって、 顧客の要求に合わせてすば

やく調整する一方で、 ユーザ自身のアプリ ケーシ ョ ン と も今までどおり通信でき

ます。

レルム コンフ ィ グレーシ ョ ンはド メ イン全体に影響するので、 このコンフ ィグ
レーシ ョ ンはアプリ ケーシ ョ ン  ド メ インを構成する一連のサーバ全体に適用さ
れます。 WebLogic Portal とデフォル ト の RDBMS レルムを同じアプリ ケーシ ョ
ンで使う場合は、 WebLogic Portal ソフ ト ウェアをインス トールし、 アプ リ ケー
シ ョ ンによって使われる各マシン上に RDBMS レルムをコンフ ィグレーシ ョ ン
する こ と をお勧めします。 

WebLogic Platform コンポーネン トは複数のド メ インにコンフ ィグレーシ ョ ンで
きます。 既存のアプリケーシ ョ ンを  WebLogic Platform にすばやく移行するには、
アプ リ ケーシ ョ ンを複数のド メ インでコンフ ィグレーシ ョ ンするのが最もよいで

し ょ う。 た とえば、 WebLogic Integration アプリケーシ ョ ンは、 アプ リケーシ ョ
ンに関連付けられている古い File レルムでコンフ ィグレーシ ョ ンされたユーザ、
グループなどのデータを使い続けるこ とができます。 ただし、 このマルチド メ イ

ン コンフ ィグレーシ ョ ンは慎重に行う必要があ り ます。 どの Platform コンポーネ
ン ト を使用するかによって、 使用されるセキュ リ テ ィ  ス ト ア ( レルム ) が異なる
ためです。  

複数の WebLogic Platform コンポーネン ト をそれぞれ個別のド メ インでコンフ ィ
グレーシ ョ ンする場合、 ド メ イン全体でエンド  ユーザのシングル サインオンを
行うかど うかも検討する必要があ り ます。 WebLogic Platform では、 エンドユー
ザ サインオンを実現するために、 WebLogic Server、 Workshop、 Portal、 および 
Integration のアプリ ケーシ ョ ン間でのユーザ ID の伝播がサポート されています。
ただし、 そのユーザ情報がこれらのアプリ ケーシ ョ ン間で正し く移植されている

こ とが条件です。 WebLogic Platform では、 信頼のある関係、 つま り  1 つのド メ
インのプリ ンシパルが別のド メ インのプリ ンシパルと して受け入れられる関係

は、 1 つのド メ インの SecurityConfigurationMBean (config.xml ファ イルを
参照 ) の Credential属性が、 も う一方のド メ インの 
SecurityConfigurationMBean の Credential属性と一致する場合にセッ ト

アップされます。 Credential属性が設定されていない場合に管理サーバを初め

て起動する と、 管理サーバによ り、 この属性が設定されていないと認識され、 ラ

ンダムな資格が作成されます。 この資格は、 そのド メ インで作成されたプリ ンシ

パルへの署名に使われます。 同じ ド メ イン内の他のサーバによって管理サーバか

ら資格が取 り出され、 その結果、 ド メ イン内で信頼関係が確立されます。 この ト

ピッ クの詳細については、 『WebLogic Security の紹介』 を参照して ください。
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前リリースからの移行

WebLogic Server 6.x 環境から  WebLogic Server 7.0 環境に移行する場合は、
「WebLogic Server 6.x からバージ ョ ン 7.0 へのアップグレード」 のセキュ リ テ ィ
の章をお読みください。 基本的に、 すべてのユーザとグループを新しいセキュ リ

テ ィ  (BEA dev2dev Online からダウンロードできるツールを使用できます ) に移
行するこ と も、 既存のレルムを使い続けるこ と もできます。 後者を採用する場合

は、 サーバを互換性モードでコンフ ィ グレーシ ョ ンします。

WebLogic Portal 4.0 から  WebLogic Portal 7.0 に移行する場合、 WebLogic Portal 
4.0 RDBMS レルムにすでに定義されているユーザ、 グループ、 エンタイ トルメ
ン ト をすべて再利用できます。 カスタム レルムを使用している場合、 そのレルム
を使い続けるこ とができます。 ただし、 カスタム レルムを  WebLogic Integration 
と連動して使用する場合は、 『WebLogic Integration の起動、 停止およびカスタマ
イズ』 の 「セキュ リ テ ィ  レルムのガイ ド ライン」 にある 「WebLogic Integration 
のカスタマイズ」 の節の手順を行ってください。 WebLogic Server 7.0 の新しい認
証機能は、 WebLogic Platform に含まれている  WebLogic Portal コンポーネン トで
は使用できません。 WebLogic Server 6.x レルムだけを使用できます。 また、 ド メ
インは互換性モードでコンフ ィグレーシ ョ ンする必要があ り ます。 

WebLogic Integration 2.1 から  WebLogic Integration 7.0 に移行する場合、古い File 
レルムを使う こ とができます。 ただし、 WebLogic Server を互換性モードでコン
フ ィ グレーシ ョ ンする必要があ り ます。 WebLogic Portal を同じアプ リ ケーシ ョ

ン ド メ インで使う場合は、 WebLogic Portal RDBMS レルムがデフォル ト  レルム
にな り ます。 ユーザを  WebLogic Portal RDBMS レルムに移行 ( たとえばユーザ
を  WebLogic Integration Studio で追加 ) して ください。 また、 WebLogic Portal ア
プ リ ケーシ ョ ンを別のド メ インでコンフ ィ グレーシ ョ ンして、 古い File レルム
を使い続ける こ と もできます。 WebLogic Server 7.0 の新しい認証機能は、
WebLogic Platform に含まれている  WebLogic Integration では使用できません。
WebLogic Server 6.x レルムだけを使用できます。 また、 ド メ インは互換性モー
ドでコンフ ィグレーシ ョ ンする必要があ り ます。
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外部 LDAP レルムの使用
外部 LDAP レルムの使用

WebLogic Platform では、 サードパーティの LDAP 製品を利用できます。 サード
パーティの LDAP 製品を使うには、 WebLogic Server 6.x LDAP レルムを使用し
て、 ド メ インを互換性モードでコンフ ィ グレーシ ョ ンします。 LDAP レルムは読
み込み専用です。 そのため、 LDAP レルムを使って特にユーザ、 グループなどの
管理タスクを行う場合は、 サードパーティ  ツールを使った補足的な介入が必要
な場合があ り ます。

次のガイ ドでは、 LDAP レルムのコンフ ィグレーシ ョ ン方法について詳し く説明
しています。

� WebLogic Server のマニュアル 『WebLogic Security の管理』 の 「互換性セ
キュ リテ ィの使い方」 では、 互換性セキュ リテ ィの使い方を説明していま

す。 特に、 WebLogic Server 7.0 で外部 LDAP 製品を使う方法を説明した
「LDAP セキュ リ テ ィ  レルムのコンフ ィグレーシ ョ ン」 を参照して ください。

� 外部 LDAP 製品で WebLogic Integration をコンフ ィ グレーシ ョ ンする手順

は、 『WebLogic Integration の起動、 停止およびカスタマイズ』 の 「WebLogic 
Integration のカスタマイズ」 にある 「BPM セキュ リ テ ィ  モデルについて」

に記載されています。 特に、 これらのドキュ メ ン トに定義されている、

WebLogic Integration とサンプルに必要な特定のユーザとグループをコン

フ ィグレーシ ョ ンする必要があ り ます。 特に、 ト ピ ッ ク 「カスタム セキュ リ

テ ィ  レルムのコンフ ィグレーシ ョ ン」 を参照して ください。 この ト ピ ッ クで

は、 外部 LDAP 製品を  WebLogic Integration に追加する基本手順について説

明しています。

� WebLogic Portal 『開発者ガイ ド』 の 「ポータルへのセキュ リ テ ィの追加」 で

は、 WebLogic Portal のレルムについて詳し く説明しています。 WebLogic 
Portal 『管理者ガイ ド』 の 「ユーザとグループの管理」 では、 WebLogic 
Portal アプリ ケーシ ョ ンに必要なグループについて説明しています。 これら

のグループは、 ユーザの LDAP レルムで定義する必要があ り ます。

WebLogic Platform でカスタム  レルムを使う こ と もできます。 上記のド キュメ ント
では、 カスタム  レルムをセッ ト アップする方法について詳し く 説明しています。
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詳細情報の参照先

以下のガイ ドでは、 それぞれの WebLogic コンポーネン ト で使われるセキュ リ
テ ィ属性をコンフ ィグレーシ ョ ンする方法について詳し く説明しています。

� WebLogic Platform、 『BEA WebLogic Platform のインス トール』

� WebLogic Platform、 『コンフ ィグレーシ ョ ン ウ ィザードの使い方』

� WebLogic Server、 『WebLogic Security の紹介』

� WebLogic Server、 『WebLogic Security の管理』

� WebLogic Server、 『WebLogic Security の管理』 の 「互換性セキュ リテ ィの使

い方」

� WebLogic Server、 『BEA WebLogic Server FAQ 集』

� WebLogic Server、 『WebLogic Server 7.0 へのアップグレード』 の
「WebLogic Server 6.x からバージ ョ ン 7.0 へのアップグレード」

� WebLogic Portal、 WebLogic Portal 『開発者ガイ ド』 の 「ポータルへのセキュ

リ テ ィの追加」

� WebLogic Portal、 WebLogic Portal 『管理者ガイ ド』 の 「ユーザとグループの

管理」

� WebLogic Integration、 『WebLogic Integration ソ リ ューシ ョ ンのデプロイ メ ン
ト 』 の 「WebLogic Integration セキュ リ テ ィの使い方」

� WebLogic Integration 管理ト ピッ ク

� WebLogic Integration、 『B2B Integration セキュ リ テ ィの実装』

� WebLogic Integration、 『BEA WebLogic Integration 移行ガイ ド』

� WebLogic Integration、 『Application Integration ユーザーズ ガイ ド』 の 「アプ

リ ケーシ ョ ン ビューの定義」

� WebLogic Integration、 『Application Integration ユーザーズ ガイ ド』 の 「カス

タム コードの作成によるアプ リ ケーシ ョ ン ビューの使用方法」

� WebLogic Workshop、 『セキュ リ テ ィ』
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