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MINENCRYPTBITS  MAXENCRYPTBITS

BEA Tuxedo

LLE

ATMI

BDMCONFIG

2-40

RDOM
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2
BEA Tuxedo

DMCONFIG(5) BEA Tuxedo Domains

2-47 Domains
m 1-27
m 2-3
m 1-62
m 1-68

ATMI

ATMI
ATMI ATMI
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ATMI

ATMI

1 ATMI
ATMI

ATMI

ATMI
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ATMI
UBBCONFIG 1 2147483647
SIGNATURE_AHEAD
(TM_MIB 3600 (1
TA_SIGNATURE_AHEAD) )
UBBCONFIG 1 2147483647
SIGNATURE_BEHIND
(TM_MIB 604800 (1
TA_SIGNATURE_BEHIND) )
UBBCONFIG Y (yes
SIGNATURE_REQUIRED )
(TM_MIB N (no
TA_SIGNATURE_REQUIRED) )

N
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SIGNATURE_AHEAD

UBBCONFIG
T_DOMAIN

SIGNATURE_AHEAD

2147483647

UBBCONFIG

*RESOURCES
SIGNATURE_AHEAD 2400

SIGNATURE_BEHIND

UBBCONFIG
TM_MIB  T_DOMAIN

SIGNATURE_BEHIND

2147483647

RESOURCES

3600 (1

RESOURCES

604800

BEA Tuxedo

(1

ATMI

ATMI

T™_MIB
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SIGNATURE_BEHIND
UBBCONFIG

*RESOURCES
SIGNATURE_BEHIND 300000

SIGNATURE_REQUIRED

m  UBBCONFIG RESOURCES
T_DOMAIN

m UBBCONFIG MACHINES
T_MACHINE

m UBBCONFIG GROUPS

m  UBBCONFIG SERVICES
T_SERVICE

SIGNATURE_REQUIRED Y (

SIGNATURE_REQUIRED Y

[ (RESOURCES

. (MACHINES

2-50 BEA Tuxedo

T™_MIB

T™_MIB

TM_MIB  T_GROUP

TM_MIB
machl
machl
T_DOMAIN
T_MACHINE )



n (GROUPS T_GROUP )
N
n (SERVICES T_SERVICE )
N

SIGNATURE_REQUIRED=Y
ENCRYPTI0ON_REQUIRED=Y
ENCRYPT10N_REQUIRED 2-54

SIGNATURE_REQUIRED

machl SIGNATURE_REQUIRED
1. ATMI MASTER ATMI
2. UBBCONFIG MACHINES

*MACHINES

machl LMID="machine_logical_name"
TUXCONFIG=""absolute_path_name_to_tuxconfig_Ffile"
TUXDIR=""absolute_path_name_to BEA Tuxedo_directory"
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APPDIR="absolute_path_name_to_application_directory"

SIGNATURE_REQUIRED=Y

3. tmloadcf(1)

tmloadcf UBBCONFIG
TUXCONFIG
tmboot(1) ATMI
SIGNATURE_REQUIRED=Y machl
machl
machl
m userlog(3c) ( WARN (
[
NULL ( )
NULL
TMUSREVT (5)
TPSIGN_OK
3-65
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../rf5/rf5.htm#5119715

TMUSREVT

TMSYSEVT(5)

Q

TMQFORWARD(5)

TMQUEUE(5)

TPSIGN_OK
3-65

(WSH)
TPSIGN_OK

3-65

BEA Tuxedo

TMSYSEVT

TMQUEUE

WSH
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2-54

ATMI

UBBCONFIG
ENCRYPTION_REQUIRED
(TM_MIB
TA_ENCRYPTION_REQUIRED)

Y (yes

(no

ENCRYPTION_REQUIRED

m  UBBCONFIG RESOURCES
T_DOMAIN

m  UBBCONFIG MACHINES
T_MACHINE

m  UBBCONFIG GROUPS

m UBBCONFIG SERVICES
T_SERVICE

ENCRYPTION_REQUIRED Y (

machl ENCRYPTION_REQUIRED Y

BEA Tuxedo

T™_MIB

T™_MIB

TM_MIB  T_GROUP

T™_MIB

machl



[ (RESOURCES
)
N
[ (MACHINES T_MACHINE
[ (GROUPS T_GROUP
N
[ (SERVICES T_SERVICE

N
ENCRYPTION_REQUIRED=Y
SIGNATURE_REQUIRED=Y
SIGNATURE_REQUIRED 2-50
ENCRYPTION_REQUIRED
STDGRP ENCRYPTION_REQUIRED

BEA Tuxedo

T_DOMAIN
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1. ATMI MASTER ATMI

2. UBBCONFIG GROUPS

*GROUPS

STDGRP LMID="machine_logical_name"
GRPNO="'server_group_number"
ENCRYPTION_REQUIRED=Y

3. tmloadcf(1)

tmloadcf UBBCONFIG TUXCONFIG
TUXCONFIG
tmboot(1) ATMI
ENCRYPTION_REQUIRED=Y STDGRP
STDGRP
STDGRP
m userlog(3c) ( ERROR ( )
[
NULL ( )
NULL

TMUSREVT(5)
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TMUSREVT

)

TMSYSEVT(5)

Q

TMQUEUE(5)

TMSYSEVT

TMQFORWARD(5)

TMQUEUE

(WSH)
WSH
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2-58

UBBCONFIG
SEC_PRINCIPAL_NAME (TM_MIB
TA_SEC_PRINCIPAL_NAME)

1 511

UBBCONFIG
SEC_PRINCIPAL_LOCATION
(TM_MIB
TA_SEC_PRINCIPAL_LOCATION)

1 511

NULL (

UBBCONFIG
SEC_PRINCIPAL_PASSVAR
(TM_MIB
SEC_PRINCIPAL_PASSVAR)

1 511

NULL (

m  UBBCONFIG RESOURCES

T_DOMAIN

m  UBBCONFIG MACHINES

T_MACHINE

m  UBBCONFIG GROUPS

BEA Tuxedo

T™_MIB

T™_MIB

TM_MIB  T_GROUP



m  UBBCONFIG SERVERS TM_MIB T_SERVER

machl
machl servil
machl

m servl machl machl

m servl servl

ATMI
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2-13
Myubbconfig
*RESOURCES
SEC_PRINCIPAL_NAME “Tommy”

SEC_PRINCIPAL_LOCATION “/home/...”
SEC_PRINCIPAL_PASSVAR  “TOMMY_VAR”

tmloadcf -y myubbconfig ( )
Enter password for Tommy: ( )
( )
Re-enter password for Tommy:  ( )
( )
Mytuxconfig l
!
tmboot()
'
BEA Tuxedo
A4
ATMI

map_proof PKi_init

i l

tpkey_open(key_handle, “Tommy”, “/home/...”,
“password”, password_len, TPKEY_DECRYPT) ;

|

Tommy
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1 ATMI UBBCONFIG
SEC_PRINCIPAL_NAME SEC_PRINCIPAL_LOCATION
SEC_PRINCIPAL_PASSVAR

2. tmloadcf(1)
tmloadcf UBBCONFIG

TUXCONFIG TUXCONFIG
3.
4. tmboot(1) ATMI
5. map_proof SEC_PRINCIPAL_NAME

SEC_PRINCIPAL_LOCATION SEC_PRINCIPAL_PASSVAR

ID

6. SEC_PRINCIPAL_PASSVAR SEC_PRINCIPAL_NAME

map_proof

PKi_init

7. PKi_init

tpkey_open(3c)

tmloadcf
SEC_PRINCIPAL_PASSVAR

tmloadcf -y ubbconfig_name < /dev/null
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ATMI
tmshutdown(1) ATMI
UBBCONFIG
*RESOURCES
SEC_PRINCIPAL_NAME “Tommy**

SEC_PRINCIPAL_LOCATION "/home/jhn/secsapp/cert/tommy.pvk"
SEC_PRINCIPAL_PASSVAR "TOMMY_VAR™

*SERVERS

"TMQUEUE™ SRVGRP=""QUEGROUP"* SRVID=1
CLOPT="-s secsdb:TMQUEUE"
SEC_PRINCIPAL_NAME= "TOUPPER"

SEC_PRINCIPAL_LOCATION="/home/jhn/secsapp/cert/TOUPPER.pvk"
SEC_PRINCIPAL_PASSVAR= "TOUPPER_VAR"

TPSIGN_TAMPERED_MESSAGE TPSIGN_TAMPERED_CERT (3—65
)
m userlog(3c) ( ERROR ( )
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m userlogQ) ( WARN ( )

n TPSIGN_OK
TPSIGN_UNKNOWN

SIGNATURE_REQUIRED=Y
TPSI1GN_UNKNOWN

m userlogQ) ( WARN ( )

n

m userlog(3c) ( ERROR ( )
n

ENCRYPTION_REQUIRED=Y

m userlogQ) ( ERROR ( )

m 1-47
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m 1-62
m 1-68

BEA Tuxedo
BEA Tuxedo

(NONE)
(APP_PW) (USER_AUTH) 3

(AcL)
(MANDATORY_ACL)
ATMI

UBBCONFIG
T™™_MIB BEA Administration Console
ATMI

UBBCONFIG SECURITY
SECURITY {NONE | APP_PW | USER_AUTH | ACL | MANDATORY_ACL}

NONE SECURITY  USER_AUTH ACL
MANDATORY_ACL AUTHSVR
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T™_MIB

NONE MASTER
APPDIR
T™_MIB
TA_SECURITY

TA_SECURITY

tpadmcal 1(3c)

BEA Administration Console

BEA Administration Console
BEA Administration Console

Web

BEA Tuxedo AUTHSVR
(AUTHSVC)
MANDATORY_ACL

- -AUTHSVC

AUTHSVR

AUTHSVC  ATMI

AUTHSVC

*RESOURCES
SECURITY
AUTHSVC

USER_AUTH
AUTHSVC

BEA Tuxedo

ATMI

ATMI

T_DOMAIN
ATMI
UBBCONFIG

ATMI

ACL
AUTHSVC

UBBCONFIG
AUTHSVR

2-65
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*SERVERS
AUTHSVR SRVGRP="'group_name" SRVID=1 RESTART=Y GRACE=600 MAXGEN=2
CLOPT=""-A""

AUTHSVC AUTHSVC
AUTHSVC

*RESOURCES
SECURITY  ACL
AUTHSVC - -AUTHSVC

*SERVERS
AUTHSVR SRVGRP="'group_name" SRVID=1 RESTART=Y GRACE=600 MAXGEN=2
CLOPT=""-A"

AUTHSVC . .AUTHSVC
- -AUTHSVC

AUTHSVR ATMI

Kerberos

ATMI
UBBCONFIG

*RESOURCES
SECURITY USER_AUTH
AUTHSVC KERBEROS

*SERVERS
KERBEROSSVR SRVGRP="‘group_name" SRVID=1 RESTART=Y GRACE=600
MAXGEN=2 CLOPT=""-A"

Tuxedo
WebL ogic Server LAUTHSVR
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2-67

2-68

2-74
1-51
2-3
4-1

WebL ogic Server

BEA Tuxedo

SECURITY APP_PW

ATMI

BEA Tuxedo

LAUTHSVR

4-1

AUTHSVR(5)

ATMI

2-67


../rf5/rf5.htm#6445615

APP_PW

1. ATMI

2. UBBCONFIG
APP_PW

3. tmloadcf(1)
tmloadcf

ATMI
passwd

ATMI

= 1-51

SECURITY USER_AUTH
ATMI

2-68 BEA Tuxedo

MASTER ATMI
RESOURCES SECURITY
UBBCONFIG TUXCONFIG
TUXCONFIG
30
tmadmin
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tpusr

tpusr /
AUTHSVR AUTHSVC

USER_AUTH

1. UBBCONFIG

2.

UBBCONFIG

1. ATMI MASTER ATMI

2. UBBCONFIG RESOURCES
SERVERS
*RESOURCES

SECURITY USER_AUTH
AUTHSVC AUTHSVC

*SERVERS

AUTHSVR SRVGRP="'group_name"' SRVID=1 RESTART=Y GRACE=600 MAXGEN=2
CLOPT=""-A"

CLOPT=""-A" tmboot(1) tmboot ATMI

AT
AUTHSVR
AUTHSVR tpusr
ATMI
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tpusr ATMI APPDIR

3. tmloadcf(1)

tmloadcf UBBCONFIG TUXCONFIG
TUXCONFIG
4 30
ATMI tmadmin

passwd
5.

ATMI

AUTHSVR
tpusr
ATM
tpusradd(l)
tpusrdel (1) tpusrmod(1) tpusr
AUTHSVR tpusr
AUTHSVR
ATMI
tpusr

[ [ [T [ T

smith: 86V7BzAdwrNVs: 9: 156: TPCLTNM, *::
AUTHSVR tpgrp

ATMI
tpgrpadd(1l) tpgrpdel(l)

tpgrpmod(1) tpgrp
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../rfcm/rfcmd.htm#684841
../rfcm/rfcmd.htm#683261
../rfcm/rfcmd.htm#4697711
../rfcm/rfcmd.htm#165851

AUTHSVC

MANDATORY_ACL

USER_AUTH ACL

1-56
tpgrp
I T
Administrators:: 156:
tpusr tpgrp
ATMI
APPDIR
BEA Tuxedo
ATMI
BEA
Tuxedo
tpaclcvt(l)
UNIX
1. ATMI MASTER ATMI
2. /etc/password BEA Tuxedo
tpaclcvt -u /etc/password
tpusr
tpusr tpaclcvt
BEA Tuxedo

2-71
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3. /etc/group BEA Tuxedo

tpaclcvt -g /etc/group

tpgrp
tpgrp tpaclcvt

BEA Tuxedo tpusr
tpgrp

ACL_MIB

tpusr tpgrp

tpusradd(l) tpusr

tpusrmod(1)

tpusrdel (1)

tpgrpadd(1) tpgrp

tpgrpmod(1)

tpgrpdel (1)
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ACL_MIB

1 ATMI
MASTER

2. BEA Tuxedo

T_ACLPRINCIPAL

1

ACL_MIB(5)  T_ACLGROUP

tpgrp
tpgrpadd(1) 1

BEA Administration Console

m 1-51
m 2-64
m 2-3

BEA Tuxedo

ACL_MIB(5)
tpusr
tpusradd(l)

MIB

ATMI
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B tpusr

B tpgrp

m tpacl

2-74 BEA Tuxedo

(MANDATORY_ACL)
ATMI

(ACL)

(AcL)



)
(
) tpacl
ACL
ACL
tpacl
(AcL)
SECURITY ACL
ATMI
( )
tpacl
tpacl
tpacl
ACL
1. UBBCONFIG
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2. ACL

UBBCONFIG

1. ATMI MASTER ATMI

2. UBBCONFIG RESOURCES
SERVERS
*RESOURCES

SECURITY  ACL
AUTHSVC - -AUTHSVC

*SERVERS
AUTHSVR SRVGRP=""group_name" SRVID=1 RESTART=Y GRACE=600 MAXGEN=2
CLOPT=""-A"
CLOPT="-A" tmboot(1) tmboot ATMI
n_pn
AUTHSVR

AUTHSVR tpusr

ATMI

tpusr ATMI APPDIR

3. tmloadcf(1)
tmloadcf UBBCONFIG TUXCONFIG
TUXCONFIG

ATMI tmadmin
passwd

ATMI
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ACL

tpusr tpgrp
tpacl ACL
ACL
tpacl
[ I [ I
TOLOWER: SERVICE: 156,281,282,305:
tpacl tpacl
ATMI APPDIR
tpacl ACL
ACL_MIB
ACL
tpacl ACL
tpacladd(l)
tpaclmod(1)
tpacldel (1)
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1. ATMI
MASTER
2. BEA Tuxedo
ACL_MIB ACL
ACL_MIB(5)
tpacl ACL
tpacladd(1) 1
ACL
BEA Administration Console MIB
SECURITY MANDATORY_ACL
ATMI
( )
tpacl

tpacl
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T_ACLPERM
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MANDATORY_ACL

1. UBBCONFIG

2. ACL

UBBCONFIG

1. ATMI MASTER ATMI

2. UBBCONFIG RESOURCES
SERVERS
*RESOURCES

SECURITY MANDATORY_ACL
AUTHSVC - -AUTHSVC

*SERVERS
AUTHSVR SRVGRP="'group_name"™ SRVID=1 RESTART=Y GRACE=600 MAXGEN=2
CLOPT=""-A"
CLOPT=""-A" tmboot(1) tmboot ATMI
n_pe
AUTHSVR

AUTHSVR tpusr

ATMI

tpusr ATMI APPDIR

3. tmloadcf(1)
tmloadcf UBBCONFIG TUXCONFIG
TUXCONFIG

ATMI tmadmin
passwd
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ATMI

ACL

2-77 ACL

m 151
m 2-64
m 2-3
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BEA Tuxedo ATMI

ATMI
ATMI
(ATMI)
ATMI
BEA Tuxedo
ATMI BEA Tuxedo
ATMI C

COBOL

BEA Tuxedo 31



Tuxedo

3-1BEA Tuxedo

ATMI

ATMI
BEA

ATMI
| |
ATMI ATMI
BEA Tuxedo
| | |
| ! ¢
ATMI

3-2

BEA Tuxedo




ATMI

s 33 ATMI

m 1-2

m 2-1

BEA Tuxedo

ATMI

ATMI
ATMI ATMI
ATMI
/ ATMI

m 34
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m BEA Tuxedo

m BEA Tuxedo

TUXCONFIG TUXDIR APPDIR
BEA Tuxedo
1-3

m 35 ATMI
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ATMI

ATMI

(ATM)
5
ATMI
ATMI
2
[ |
[ BEA Tuxedo
3-1
mainQ)
{
tpchkauth()

BEA Tuxedo



usrname cltname

TPINIT
ID TPINIT
tpinitQ)
do while true {
}
}
C COBOL ATMI
C
C tpinit(3c)
ATMI
tpinit() TPINIT
COBOL
TPINITIALIZE(3cbl) TPINFDEF-REC
m 37
m 39 ATMI
m C BEA Tuxedo
4-1 COBOL
BEA Tuxedo
m  BEA TuxedoC tpinit(3c)
m  BEA Tuxedo COBOL TPINITIALIZE(3cbl)
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m 2-46

m 2-38
s 1-51
m 33 ATMI
BEA Tuxedo
ATMI
ATMI ATMI
ATMI
tpchkauth(3c) (C) TPCHKAUTH(3chl) (COBOL)
ATMI
tpchkauth() TPCHKAUTHQ)
ATMI
C tpchkauth(Q)
tpinit(3c)
tpinitQ
ATMI
tpchkauth()

COBOL
TPCHKAUTHQ) TPINITIALIZE(3cbl)
TPCHKAUTH(3cbl)  TPINITIALIZE(3cbl)
tpchkauth((3c) tpinit(3c)
tpchkauthQ) (TPCHKAUTHQO )

BEA Tuxedo 37
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../rf3cbl/rf3cbl.htm#6624213
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3-8

TPNOAUTH

NONE

TPSYSAUTH

TPINIT (C )
(CoBOL )
TPSYSAUTH

TPINIT

BEA Tuxedo

udQ

TPAPPAUTH

TPINIT (C )

)

TPAPPAUTH
USER_AUTH ACL

AUTHSVR

AUTHSVR

ATMI

BEA Tuxedo

TPINFDEF-REC

MANDATORY_ACL

TPNOAUTH

TPINFDEF-REC

APP_PW

TPINFDEF-REC

ud wud(l)

(COBOL
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ATMI

ATMI

= 39 ATMI
s C BEA Tuxedo
4-1 COBOL
BEA Tuxedo
m  BEA Tuxedo C tpinit(3c) tpchkauth(3c)
m  BEA Tuxedo COBOL TPINITIALIZE(3cbl)
TPCHKAUTH(3cbl)
m 151
= 33 ATMI
ATMI TPINIT
(C ) TPINFDEF-REC (COBOL )
BEA Tuxedo TPINIT
ATMI
ID
COBOL TPINFDEF-REC
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TPINIT atmi.h
COPY

TPINFDEF-REC

COBOL

TPINIT TPINFDEF-REC
char usrname[MAXTIDENT+2] ; 05 USRNAME PIC X(30).
char  cltname[MAXTIDENT+2]; 05 CLTNAME PIC X(30).
char  passwd[MAXTIDENT+2]; 05 PASSWD PIC X(30).
char  grpname[MAXTIDENT+2]; 05 GRPNAME PIC X(30).
long flags; 05 NOTIFICATION-FLAG PIC S9(9) COMP-5.
long datalen; 88 TPU-SIG VALUE 1.
long data; 88 TPU-DIP VALUE 2.
88 TPU-IGN VALUE 3.
05 ACCESS-FLAG PIC S9(9) COMP-5.
88 TPSA-FASTPATH VALUE 1.
MAXT IDENT 30 88 TPSA-PROTECTED VALUE 2.
05 DATLEN PIC S9(9) COMP-5.
TPINIT TPINFDEF-REC
3-1TPINIT TPINFDEF-REC
TPINIT TPINFDEF-REC
usrname USRNAME 30
* USER_AUTH ACL MANDATORY_ACL
*x UBBCONFIG tmloadcf(1)
*k*k
3-10 BEA Tuxedo
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ATMI

3-1TPINIT TPINFDEF-REC ( )
TPINIT TPINFDEF-REC
cltname CLTNAME * 30
passwd PASSWD *
8
tpinitQ TPINITIALIZEQ
TUXCONFIG **
grpname GRPNAME 30
UBBCONFIG
flags NOTIFICATION-FLAG
TPU-SIG
TPU-DIP
TPU-IGN
ACCESS-FLAG
TPSA-FASTPATH UBBCONFIG
RESOURCES (

TPSA-PROTECTED

**x

*h*k

USER_AUTH ACL

UBBCONFIG tmloadcf(1)

BEA Tuxedo

MANDATORY_ACL

311



3-1TPINIT TPINFDEF-REC ( )
TPINIT TPINFDEF-REC
datalen DATALEN Kk *
C
TPINITNEED

TPINITNEED atmi.h

data *kk
*
tpinit() TPINITIALIZEQ
AUTHSVR
* USER_AUTH ACL MANDATORY_ACL
kel UBBCONFIG tmloadcf(1)
*k*k
tpalloc(3c) TPINIT
8
tpinit(Q) ATMI
3-2 TPINIT ATMI

TPINIT *tpinfo;

312 BEA Tuxedo
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ATMI

if-((tpinfo = (TPINIT *)tpalloc("TPINIT", (char *)NULL,
TPINITNEED(8))) == (TPINIT *)NULL){
Error Routine

tpinit(tpinfo) /* ATMI */

tpinitQ TPINITIALIZEQ
ATM
(WSL)
(LLE: Link-Level Encryption)  min-max
WSH LLE
1-27
WSH
TPINIT
TPINFDEF-REC WSH
usrname cltname flags 3
WSH
tpinit() TPINITIALIZEQ
ATM
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TPINIT
TPINFDEF-REC
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ATMI

3-2 TPINIT
TPINIT
usrname | clthame | passwd | grpname | flags | datalen | data
\ il
tpinitQ
—
usrname | clthame | grpname | flags | datalen | data
—> usrname | datalen | data custom data
BEA Tuxedo 14 (WSH)
usrname, passwd
datalen, ( ) *
! ' ! . ! . ! . ' .
2. 3. 4.
ATMI L ATMI L L
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tpkey_open(3c) TPKEYOPEN(3cbl)

ID

tpkey_open()
TPKEY_SIGNATURE TPKEY_AUTOSIGN

tpinit(
tpsvrinit()

TPKEY_AUTOSIGN

TPKEY_AUTOSIGN 3

u ATMI ATMI

] ATMI

TPKEY atmi.h
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3-3

main(argc, argv)
int argc;

char *argv[]:
#endi T

{
TPKEY sdo_key;
char *sdo_location;

if (tpkey open(&sdo_key, “sdo”, sdo_location,
NULL, O, TPKEY_SIGNATURE) == -1) {
(void) fprintf(stderr, “tpkey_open sdo failed
tperrno=%d(%s)\n”’, tperrno, tpstrerror(tperrno));
exit(l);

tpkey_getinfo(3c)
TPKEYGET INFO(3cbl)

m RSA MD5
m RSA SHA-1
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DIGEST_ALG
SIGNATURE_ALG
512 2048

SIGNATURE_BITS

3-4

main(argc, argv)
int argc;

char *argv[];
#endif

{
TPKEY sdo_key;

char principal_name[PNAME_LEN];
long pname_len = PNAME_LEN;

iT (tpkey_getinfo(sdo_key, “PRINCIPAL”,
principal_name, &pname_len, 0) == -1) {
(void) fprintf(stdout, “Unable to get information
about principal: %d(%s)\n”,
tperrno, tpstrerror(tperrno));

exit(l);
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331



3:( )

tpkey_setinfo(3c) TPKEYSETINFO(3cbl)

3-5

main(argc, argv)
int argc;

char *argv[]:
#endi T

{
TPKEY sdo_key;
static const unsigned char shal_objid[] = {
0x06, 0x05, Ox2b, Ox0e, 0x03, 0x02, Oxla

}:

if (tpkey_setinfo(sdo_key, “DIGEST_ALG”, (void *) shal_objid,
sizeof(shal_objid), 0) == -1) {
(void) fprintf(stderr, “tpkey_setinfo failed
tperrno=%d(%s)\n”’,
tperrno, tpstrerror(tperrno));
return(l);

tpalloc(3c)
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tpsign(3c)
TPKEY_AUTOSIGN
tpsign
COBOL AUTOSIGN
See TPKEYOPEN(3cbl).
3-6
main(argc, argv)
int argc;
char *argv[]:;
#endif
TPKEY sdo_key;
char *sendbuf, *rcvbuf;
-if (tpsign(sendbuf, sdo_key, 0) == -1) {

(void) fprintf(stderr, “tpsign failed tperrno=%d(%s)\n”,
tperrno, tpstrerror(tperrno));

tpfree(rcvbuf);

tpfree(sendbuf);

tpterm(Q);

(void) tpkey_close(sdo_key, 0);

exit(l);
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e tpconnect() TPCONNECT
e tpenqueue() TPENQUEUE
e tpforward()
e tpnotify() TPNOTIFY
e tppost() TPPOST
e tpreturn() TPRETURN
e tpsend() TPSEND
7.
tpkey close(3c) TPKEYCLOSE(3cbl)
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hashl
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3. {hash2}signer’s private key = encrypted hash2 = digital_signature

digest[ ] (
MD5 SHA-1) []
{ tkey key {}

PKCS9 signingTime
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( )
TUXBUF
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a. digestimessage buffer_data+ buffer_type string + buffer_subtype string]
= hashl

b. digest[hashl + received_timestamp + PKCS-7_message_type] = hash2

digest[ ] (
MD5 SHA-1) [
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s 33 ATMI
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tpalloc()
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3. Deflate
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tpkey_close()
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tpkey_open(3c) TPKEYOPEN(3chl)

tpkey_open()
TPKEY_ENCRYPT TPKEY_AUTOENCRYPT

tpinit()
tpsvrinit()

TPKEY_AUTOENCRYPT

TPKEY_AUTOENCRYPT 3
] ATMI ATMI
] ATMI
m ( )

TPKEY atmi.h
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3-7

main(argc, argv)
int argc;

char *argv[]:;
#endif

{
TPKEY tu_key;

ifT (tpkey_ open(&tu_key, “TOUPPER”, NULL,
NULL, O, TPKEY_ENCRYPT) == -1) {
(void) fprintf(stderr, “tpkey_open tu failed
tperrno=%d(%s)\n”’, tperrno, tpstrerror(tperrno));

exit(1l);
}
, ;
( )
tpkey getinfo(3c)
TPKEYGET INFO(3cbl)
3
m DES(DES-CBC) CBC (Cipher Block Chaining) 64
56 (64
8 )
DES DataEncryption Standard
m 3DES(2 Triple DES)  EDE (Encrypt-Decrypt-Encrypt)

128 3DES 56
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( 112 )

m RC2 40 128
DES 40
56

128 RC2
RC2 Rivest's Cipher 2

ENCRYPT_BITS
ENCRYPT_ALG ENCRYPT_ALG
ENCRYPT_BITS

3-8

main(argc, argv)
int argc;

char *argv[];
#endif

{
TPKEY tu_key;

char principal_name[PNAME_LEN];
long pname_len = PNAME_LEN;

ifT (tpkey_getinfo(tu_key, “PRINCIPAL”,
principal_name, &pname_len, 0) == -1) {
(void) fprintf(stdout, “Unable to get information
about principal: %d(%s)\n”,
tperrno, tpstrerror(tperrno));

exit(l);
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tpkey_setinfo(3c) TPKEYSETINFO(3cbl)

3-9

main(argc, argv)
int argc;

char *argv[]:
#endi T

TPKEY tu_key;
static const unsigned char rc2_objid[] = {
0x06, 0x08, Ox2a, 0x86, 0x48, 0x86, OxF7, O0x0d, 0x03, 0x02

ifT (tpkey_setinfo(tu_key, “ENCRYPT_ALG”, (void *) rc2_objid,
sizeof(rc2_objid), 0) == -1) {
(void) fprintf(stderr, “tpkey_setinfo failed
tperrno=%d(%s)\n”’,
tperrno, tpstrerror(tperrno));
return(l);

tpalloc(3c)
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tpseal (3c)

TPKEY_AUTOENCRYPT tpseal O

COBOL AUTOENCRYPT
TPKEYOPEN(3cbl)

3-10

main(argc, argv)
int argc;

char *argv[];
#endif

{
TPKEY tu_key;

char *sendbuf, *rcvbuf;

if (tpseal(sendbuf, tu _key, 0) == -1) {
(void) fprintf(stderr, “tpseal failed tperrno=%d(%s)\n”,
tperrno, tpstrerror(tperrno));
tpfree(rcvbuf);
tpfree(sendbuf);
tpterm();
(void) tpkey close(tu_key, 0);
exit(1);
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e tpcall() TPCALL
e tpbroadcast() TPBROADCAST
e tpconnect() TPCONNECT
e tpenqueue() TPENQUEUE
e tpforward()
e tpnotify() TPNOTIFY
e tppost() TPPOST
e tpreturn() TPRETURN
e tpsend() TPSEND
7
tpkey close(3c) TPKEYCLOSE(3cbl)
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1. {message buffer_data + buffer_type string +
buffer_subtype string} session_key = encrypted _message

2. {session_key}recipient’s public_key = encrypted session key =
encryption_envelope for_recipient

{ tkey key {}
1
2
1
1

EnvelopedData
0 PKCS-7 BEA Tuxedo
EnvelopedData

m BEA Tuxedo
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SignedData
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TUXBUF
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ID
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1. tpkey open()
tpkey_ open

2. ( ):tpkey_getinfo()
3. ( ):tpkey_setinfo()
4. tpkey close()

tpkey close()

1
tpkey_open(3c) TPKEYOPEN(3cbl)
ATMI UBBCONFIG
ATMI
1 2-58

ATMI

tpkey_open()
tpkey_open()
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tpkey_open()
TPKEY_DECRYPT

tpinitQ) tpsvrinit()

TPKEY atmi.h

3-11

TPKEY tu_key;

tpsvrinit(argc, argv)
int argc;

char **argv;

#endif

{

char *tu_location;

ifT (tpkey_ open(&tu_key, “TOUPPER”, tu_location,
NULL, O, TPKEY_DECRYPT) == -1) {
userlog(“Unable to open private key: %d(%s)”,
tperrno, tpstrerror(tperrno));
return(-1)
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2. ( )

tpkey getinfo(3c)
TPKEYGETINFO(3cbl)

3-12

TPKEY tu_key;

tpsvrinit(argc, argv)

int argc;

char **argv;

#endif

{
char principal_name[PNAME_LEN];
long pname_len = PNAME_LEN;

if (tpkey getinfo(tu_key, “PRINCIPAL™,
principal_name, &pname_len, 0) == -1) {
(void) fprintf(stdout, “Unable to get information
about principal: %d®%s)\n”,
tperrno, tpstrerror(tperrno));

exit(l);
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3:( )

tpkey_setinfo(3c) TPKEYSETINFO(3cbl)

3-13

TPKEY tu_key;

tpsvrinit(argc, argv)
int argc;

char **argv;

#endif

{
TM32U mybits = 128;

if (tpkey_setinfo(tu_key, “ENCRYPT_BITS”, &mybits,
sizeof(mybits), 0) == -1) {
(void) fprintf(stderr, “tpkey_setinfo failed
tperrno=%d(%s)\n”’,
tperrno, tpstrerror(tperrno));
return(l);

tpkey_close(3c) TPKEYCLOSE(3cbl)
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e TPSIGN_UNKNOWN
(CA)

e TPSEAL_OK

e TPSEAL_TAMPERED_CERT

e TPSEAL_REVOKED_CERT

e TPSEAL_EXPIRED_CERT

e TPSEAL_UNKNOWN
(CA)

tpenvelope()

tpkey getinfo(3c)

tpsign()
tpenvelope()
TPSIGN_PENDING
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)
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tpenvelope()

TPSEAL_PENDING

tpenvelope()

TPSIGN_TAMPERED_MESSAGE

tpenvelope()
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TPSIGN_TAMPERED_MESSAGE

TPSIGN_TAMPERED_MESSAGE

TPSIGN_TAMPERED_CERT

TPSIGN_TAMPERED_MESSAGE
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TPSIGN_EXPIRED_CERT

TPSIGN_OK

TPSIGN_TAMPERED_MESSAGE  TPSIGN_OK
TPSIGN_TAMPERED_CERT
TPSIGN_REVOKED_CERT
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3-14 tpenvelope

main(argc, argv)
int argc;

char *argv[];
#endif

{

TPKEY tu_key;

TPKEY sdo_key;

TPKEY output_key;

char *sendbuf, *rcvbuf;

int ret;

int occurrence = 0;

long status;

char principal_name[PNAME_LEN];
long pname_len = PNAME_LEN;

int found = 0;

output_key = NULL;

ret = tpenvelope(rcvbuf, 0, occurrence, &output_key,
&status, NULL, 0);

while (ret 1= -1) {
if (status == TPSIGN_OK) {

if (tpkey_getinfo(output_key, “PRINCIPAL”,
principal_name, &pname_len, 0) == -1) {
(void) fprintf(stdout, “Unable to get information

about principal: %d(%s)\n”,
tperrno, tpstrerror(tperrno));

tpfree(sendbuf);
tpfree(rcvbuf);
tpterm();
(void) tpkey close(tu_key, 0);
(void) tpkey_close(sdo_key, 0);
(void) tpkey_close(output_key, 0);
exit(l);

}

/* */

(void) tpkey_close(output_key, 0);
output_key = NULL;

found = 1;

break;
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/* */
(void) tpkey_close(output_key, 0);
output_key = NULL;

occurrence++;
ret = tpenvelope(rcvbuf, 0, occurrence, &output_key,
&status, NULL, 0);

m 3-68

m 2-46
m 33 ATMI
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tpexport(3c)

ATMI
tpexport()

ATMI
tpexport()

PKCS-7

TPEX_STRING tpexport()

tpexport()

tpimport(3c)

tpimport()

tpexport tpimport

tpexport()
tpimport()
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3-15 tpexport tpimport

static void hexdump _((unsigned char *, long));
#define MAX_BUFFER 80000

main(argc, argv)
int argc;

char *argv[];
#endif

{

char *databuf;

char exportbuf[MAX_ BUFFER];
long exportbuf_size = 0;
char *importbuf = NULL;
long importbuf _size = 0;
int go_on = 1;

exportbuf_size = 0;
while (go_on == 1) {
if (tpexport(databuf, 0, exportbuf, &exportbuf _size, 0)
= -1) {
if (tperrno == TPELIMIT) {
printf(“%d tperrno is TPELIMIT, exportbuf_size=%ld\n”,
__LINE__, exportbuf_size);
if (exportbuf _size > MAX BUFFER) {

return(l);
}
}
else {
printf(“tpexport(%d) failed: tperrno=%d(%s)\n”,
__LINE__, tperrno, tpstrerror(tperrno));
return(l);
}
else {
go_on = O;
}

hexdump((unsigned char *) exportbuf, (long) exportbuf _size);
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if (tpimport(exportbuf, exportbuf size, &importbuf,
&importbuf_size, 0) == -1) {
printf(“tpimport(%d) failed: tperrno=%d(%s)\n”’,
__LINE__, tperrno, tpstrerror(tperrno));
return(l);

1-34
2-46
3-3 ATMI
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Tuxedo WebLogic Server
Tuxedo

WebL ogic LDAP

Tuxedo WebLogic Server

Tuxedo
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WebL ogic Server
WebL ogic Server
Tuxedo
Tuxedo ACL Tuxedo WebL ogic
Server 7.0
UBBCONFIG RESOURCES SECURITY=ACL
SECURITY=MANDATORY_ACL Tuxedo tpgrp
tpacl
WebL ogic
Server 7.0 LDAP
WebL ogic Server
LDAP WebL ogic Server Console
UBBCONFIG
m WebLogic Server 7.0 URL
http://edocs.beasys.co.jp/e-docs/wls/docs70/security.html
Tuxedo
WebL ogic Server LDAP
Tuxedo (UID) (GID) WebL ogic
Server LDAP
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Tuxedo UID GID WebL ogic Server
tpmigldap tpusr
WebL ogic Administration Console

1
WebL ogic Administration Console
tpmigldap tpusr
m LAUTHSVR
m tpmigldap WebL ogic Server
[ Tuxedo
LAUTHSVR  System /T WebL ogic
Server
LAUTHSVR
LAUTHSVR  WebL ogic
Server LDAP
appkey
LAUTHSVR UBBCONFIG
m RESOURCES SECURITY  USER_AUTH ACL
MANDATORY_ACL
m  SERVERS LAUTHSVR

LAUTHSVR
USERLOG
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LAUTHSVR
$TUXDIR/udataobj/tpldap

LAUTHSVR
LAUTHSVR  Tuxedo LDAP
(
$TUXDIR/udataobj/tpldap) LAUTHSVR
tpldap

LAUTHSVR
-f full_pathname

LAUTHSVR

-f LAUTHSVR

tpldap

LAUTHSVR  $TUXDIR/udataobj
tpldap

LAUTHSVR SRVGRP=GROUP1 SRVID=2 CLOPT=""-A-"

LAUTHSVR  /home/tuxedo/bankapp
myauthsvr.conf

LAUTHSVR SRVGRP=GROUP1 SRVID=2
CLOPT="-A-- -f/home/tuxedo/bankapp/myauthsvr.conf”

LAUTHSVR

LAUTHSVR DN DN

tpldap  $TUXDIR/udataobj

4-4 BEA Tuxedo



LAUTHSVR

LAUTHSVR 4-1
LAUTHSVR
LAUTHSVR
LAUTHSVR
m LAUTHSVR
n
1
] (€] #
1 255
[ DN LDAP
( LDAP )
Tuxedo LDAP
WebLogic Administration Console  LDAP
LAUTHSVR
LAUTHSVR
LAUTHSVR

DN PASSWORD
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FILE_VERSION
1
1
LDAP_VERSION LDAP
2 3 3
BINDDN LDAP DN (
LDAP DN)
cn=admin
BASE LDAP
ou=people, ou=myrealm, dc=mydomain
myrealm
mydomain  WebLogic Server
UID WebLogic Server  Tuxedo
ID uid
PASSWORD DN
LDAP_ADDR WebLogic
[//]hostname[ :port][, [//]hostname[
tport]...]
7001 LDAP_ADDR

LAUTHSVR localhost:7001
LDAP
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EXPIRE

0
0
SRCH_ORDER LDAP LOCAL
LOCAL
tpusr
LDAP
LOCAL_FILE LOCAL
tpusr
$APPDIR/tpusr
$APPDIR/tpusr
Tuxedo MIB
tpusradd
WLS_DOMAIN WebL ogic Server
mydomain
WLS_REALM WebL ogic Server
myrealm
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ADM_GROUP

WebL ogic Server
Administrators
OP_GROUP WebL ogic Server
Operators
TUX_UID_KW Tuxedo D
TUXEDO_UID
TUX_GID_KW Tuxedo D
TUXEDO_GID
LAUTHSVR

LAUTHSVR

4-1 LAUTHSVR

#

# Tuxedo LDAP Authentication Server configuration file.
#

# created: Thu May 26 15:36:59 2002

#

FILE_VERSION 1

LDAP_VERSION 3

BINDDN cn=Admin

BASE ou=people,ou=myrealm,dc=mydomain
ulD uid

PASSWORD secret

LDAP_ADDR //PLUT0:7001,//Saturn:7001
EXPIRE 0

SRCH_ORDER LDAP

WLS_DOMAIN mydomain

WLS_REALM myrealm

ADM_GROUP Administrators

OP_GROUP Operators

TUX_UID_KW TUXEDO_UID
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LAUTHSVR

TUX_GID_KW TUXEDO_GID
# end of File

LDAP PASSWORD
UBBCONFIG
SECURITY  ACL
LAUTHSVR
4-2 LAUTHSVR UBBCONFIG

*RESOURCES

IPCKEY 51002

MASTER sitel

MAXACCESSERS 50
MAXSERVERS 20
MAXSERVICES 20

MODEL SHM

LDBAL N

BLOCKTIME 10

SECURITY ACL
AUTHSVC " .AUTHSVC"
*MACHINES

DEFAULT:

APPDIR="/home/tuxedo/application"
TUXCONFI1G=""/home/tuxedo/application/TUXCONFIG"
TUXDIR=""/home/tuxedo/tux81""
Serverl LMID=sitel
MAXWSCLIENTS=20

*GROUPS
GROUP1 LMID=sitel GRPNO=1
GROUP2 LMID=sitel GRPNO=2

BEA Tuxedo



GROUP3 LMID=sitel GRPNO=3
GROUP4 LMID=sitel GRPNO=4
*SERVERS
DEFAULT:

CLOPT="-A" RESTART=N MAXGEN=5
LAUTHSVR SRVGRP=GROUP1 SRVID=10
CLOPT="-A -- -F /home/tuxedo/application/lauthsvr.conf "
DMADM SRVGRP=GROUP2 SRVID=20
GWADM SRVGRP=GROUP3 SRVID=30
GWTDOMAIN SRVGRP=GROUP3 SRVID=31
Simpserv SRVGRP=GROUP4 SRVID=40
*SERVICES
TOUPPER
WebL ogic Server
WebL ogic Server WebL ogic Server- LDAP

LAUTHSVR 1
LAUTHSVR
LAUTHSVR
LAUTHSVR LDAP_ADDR
LAUTHSVR
EXPIRE
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tmboot Tuxedo WebL ogic Server

1 WebL ogic
Server LAUTHSVR
WebL ogic Server SRCH_ORDER LOCAL
Tuxedo
tpusr
4-11
LAUTHSVR
LDAP_ADDR
LDAP_ADDR //Pluto:8000,//Saturn,Jupiter
3 WebL ogic Server
Pluto 8000 2
Saturn 7001 3
Jupiter 7001
LAUTHSVR WebL ogic Server LDAP
tpusr
SRCH_ORDER LOCAL
LAUTHSVR SRCH_ORDER
LAUTHSVR LDAP
tpusr ( )
2 SRCH_ORDER LAUTHSVR
USERLOG LDAP LOCAL
SRCH_ORDER
SRCH_ORDER
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LAUTHSVR
LAUTHSVR WebL ogic Server LDAP
LDAP
LAUTHSVR  tpusr
SRCH_ORDER LDAP, LOCAL
LAUTHSVR tpusr
tpusr
LAUTHSVR  WebL ogic Server LDAP
SRCH_ORDER LOCAL ,LDAP
LAUTHSVR tpusr
SRCH_ORDER LOCAL
m  BEA Tuxedo LAUTHSVR
tpmigldap WebLogic Server
tpmigldap Tuxedo
WebL ogic Server
tpusr
tpusr
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tpmigldap

m tpusr
tpusr
tpusr 2
@) tpusr 1

TuxedoUserl:ADdgOw8nTGMag:6001:601:TPCLTNM,*: :
TuxedoUser2:0Yg2s6FjbvuU2:6002:601:TPCLTNM, *: :

TuxedoUserl:UserlPassword:6001:601:TPCLTNM,*::
TuxedoUser2:User2Password:6002:601:TPCLTNM,*::

tpmigldap -f

-f tpusr

tpmigldap -f userpassword -c

userpassword  tpusr

Tuxedo
userpassword
tpmigldap
tpmigldap
LDAP -w

BEA Tuxedo

WebL ogic Server

-C
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4-2tpmigldap
-h hostname localhost WebL ogic Server
P port 7001 WebL ogic Server Administration Console
-d domain mydomain WebL ogic Server
-r realm myrealm WebL ogic Server
- TUXEDO_UID TUXEDO_UID WebL ogic Server
keyword string Tuxedo UID
-€ TUXEDO _GID TUXEDO_GID WebLogic Server
keyword string Tuxedo GID
-f user password tpusr
-b binddn cn=Admin LDAP DN
-w password DN
-C DN
-u full path name $APPDIR/tpusr tpusr
-9 $APPDIR/tpgrp  tpgrp
m  BEA Tuxedo tpmigldap(1)

4-14
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Tuxedo

LDAP
2
] tpusr
tpmigldap 4-15
tpusr tparp
m  WebLogic Administration Console
4-15 WebL ogic Administration Console
WebL ogic Administration Console
LDAP
tpmigldap
tpusr tpgrp
LDAP
1. tpusr tpgrp
LDAP
2. -u tpusr -g
tpgrp tpmigldap

tpmigldap -u $APPDIR/tpusr -g $APPDIR/tpgrp

WebLogic Administration Console

WebL ogic Administration Console
LDAP
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1. WebLogic Administration Console [ 1 1
] [myrealm] (myrealm LDAP
)

;js:: eCanfgure 2 sew Lser.,
Ji’-}: FiterBy] P |
ol Description Provider  Locked
sy | Weblogi Webloge Defauticthenticator]
s it | TUK_UIDS2501 TUR_GiDw601 Defautiatienivatr| 0
haddock | TUK UID=Z502 TUX Gi0=607 Defauifuthenticator |
daid  TUK LiDw3503 LY GID=603 Defauthsthenticaior 8
DOM! | Teedo TOOW DefadtActherticatr @
DOMZ | TUXEDO TOOMZ DefatActhentictor. @
s 0 TG et
i | o
O T B
2. [ User ] [ ]
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<TUXEDO UID KEYWORD>=<decimal
<TUXEDO GID KEYWORD>=<decimal

ihnpmn
The login name for this user

L e A

TLGK_ LAD=250d TLI_ D=1

A short description of this user. For sxamgle,
fhe yser's ful mame

The password associabed with Be lgin
name fior this usar

-_i.':.‘_'\-:r'.,-
E Shwm: m Grotgs | Defals
-:J'.-.‘:I'!'.
Naw .
E Duovnces Name:
E;l:g'r:_-l
=J331
E Sip.an L
A fl i Description:
:l.".'!l'!
Chymm
Jn:
i:ir_v'lll
Sipcrar Logem Password;
e
Confirm Password:

The pacswond associabed with e kgin
name for this user

™

TuxedoUID GID

value>
value>

TUXEDO UID KEYWORD  TUXEDO_UID TUXEDO GID

KEYWORD  TUXEDO_GID

TUXEDO_UID=2504 TUXEDO_GID=601.

[ ]
]

3.0 ] LDAP
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4-17



4-18 BEA Tuxedo



	Copyright
	目次
	このマニュアルについて
	対象読者
	e-docs Web サイト
	マニュアルの印刷方法
	関連情報
	サポート情報
	表記上の規則

	1 ATMI のセキュリ ティについて
	セキュリティとは
	セキュリティ・プラグイン
	ATMI セキュリティ機能
	オペレーティング・システム (OS) のセ キュリティ
	認証
	認証プラグインのアーキテクチャ
	委任された信用認証について
	セッションの確立
	認可トークンおよび監査トークンの取得
	クライアント・トークンとサーバ・トークンの交換
	カスタマイズされた認証のインプリメント

	認可
	認可プラグインのアーキテクチャ
	認可プラグインのしくみ
	デフォルトの認可
	カスタマイズした認可

	カスタマイズした認可のインプリメント

	監査
	監査プラグインのアーキテクチャ
	監査プラグインのしくみ
	デフォルトの監査
	カスタマイズした監査

	カスタマイズした監査のインプリメント

	リンク・レベルの暗号化
	LLE のしくみ
	暗号化キー・サイズの調整
	min-max 値の決定
	共通のキー・サイズの検索

	LLE の旧バージョンとの互換性
	BEA Tuxedo リリース 6.5 との相互運用性
	BEA Tuxedo リリース 6.5 より前のバージョンとの相互運用性

	初期化時の WSL および WSH の接続タイムアウト
	LLE のインストールとライセンス供与

	公開鍵によるセキュリティ機能
	PKCS-7 への準拠
	サポートされている公開鍵のアルゴリズム
	公開鍵のアルゴリズム
	デジタル署名のアルゴリズム
	対称鍵のアルゴリズム
	メッセージ・ダイジェスト・アルゴリズム

	公開鍵のインストールとライセンス供与

	メッセージ・ベースのデジタル署名
	デジタル証明書
	認証局
	証明書のリポジトリ
	PKI (Public-Key Infrastructure)

	メッセージ・ベースの暗号化
	公開鍵のインプリメンテーション
	Public Key Initialization
	鍵の管理
	証明書のルックアップ
	証明書の解析
	証明書の検証
	Proof Material Mapping
	カスタマイズした公開鍵のインプリメント
	デフォルトの公開鍵のインプリメンテーション

	デフォルトの認証と認可
	クライアントの名前付け
	ユーザ/クライアント名
	アプリケーション・キー

	ユーザ、グループ、および ACL のファイル
	オプションの ACL と必須の ACL

	セキュリティの相互運用性
	BEA Tuxedo リリース 7.1 より前のバージョンとの 相互運用性
	リンク・レベルの暗号化の相互運用性
	公開鍵によるセキュリティ機能の相互運用性

	セキュリティ機能の互換性
	デフォルトまたはカスタマイズした認証と認可の組 み合わせ
	デフォルトまたはカスタマイズした認証と監査の組 み合わせ
	公開鍵によるセキュリティ機能の互換性の問題
	データ依存型ルーティングとの互換性および相互運用性
	スレッドとの互換性および相互運用性
	イベント・ブローカとの互換性および相互運用性
	/Q との互換性および相互運用性
	トランザクションとの互換性および相互運用性
	ドメイン・ゲートウェイとの互換性および相互運用性
	ほかのベンダのゲートウェイとの互換性および相互運用性



	2 セキュリティの管理
	セキュリティの管理とは
	セキュリティ管理のタスク
	BEA Tuxedo レジストリの設定
	BEA Tuxedo レジストリの目的
	プラグインの登録

	セキュリティ用の ATMI アプリケーショ ンのコンフィギュレーション
	コンフィギュレーション・ファイルを編集する
	TM_MIB を変更する
	BEA Administration Console を使用する

	管理環境の設定
	オペレーティング・システム (OS) のセ キュリティ管理
	OS のセキュリティで推奨されている事項について

	認証の管理
	プリンシパル名の指定
	システム・プロセスがクリデンシャルを取得する方 法
	システム・プロセスでクリデンシャルが必要な理由
	プリンシパル名を指定する UBBCONFIG のエント リ例

	相互運用性の方針の指定
	古いクライアントの ID の確認
	WSH 側で古いクライアントの ID を確認する
	ドメイン・ゲートウェイ側で古いクライアントの ID を確認する
	サーバ側で古いクライアントの ID を確認する

	CLOPT -t オプションの動作のまとめ
	相互運用性を指定する UBBCONFIG のエントリ例

	ドメイン間のリンクの確立
	リンクを確立するための DMCONFIG のエントリ例

	ACL 方針の設定
	リモート・ドメイン・ゲートウェイの偽装化
	ACL 方針を指定する DMCONFIG のエントリ例

	クリデンシャル方針の設定
	認可の管理
	リンク・レベルの暗号化の管理
	min 値と max 値について
	インストール済みの LLE バージョンの確認
	ワークステーション・クライアントのリンクに LLE を設定する方法
	ブリッジ間のリンクに LLE を設定する方法
	tlisten のリンクに LLE を設定する方法
	ドメイン・ゲートウェイのリンクに LLE を設定す る方法

	公開鍵セキュリティの管理
	公開鍵セキュリティで推奨されている事項について
	公開鍵と秘密鍵の組み合わせの割り当て
	デジタル署名方針の設定
	デジタル署名のタイムスタンプに設定された将来の日付を制限する
	デジタル署名のタイムスタンプに設定された過去の日付を制限する
	受信メッセージに対する署名方針の適用
	イベント・ブローカの署名方針の適用
	/Q の署名方針の適用
	リモート・クライアントの署名方針の適用

	暗号化方針の設定
	受信メッセージに対する暗号化方針の適用
	イベント・ブローカの暗号化方針の適用
	/Q の暗号化方針の適用
	リモート・クライアントの暗号化方針の適用

	プラグインによる復号化キーの初期化
	障害のレポートと監査
	デジタル署名のエラー処理
	暗号化のエラー処理


	デフォルトの認証と認可の管理
	セキュリティ・レベルの指定
	コンフィギュレーション・ファイルを編集してセキュリティを指定す る
	TM_MIB を変更してセキュリティを指定する
	BEA Administration Console を使用してセキュリティを指定する

	認証サーバの設定

	アプリケーション・パスワードによるセ キュリティを有効にする方法
	ユーザ・レベルの認証によるセキュリ ティを有効にする方法
	UBBCONFIG ファイルを設定する
	ユーザ・ファイルとグループ・ファイルの設定
	システムのセキュリティ・データ・ファイルを BEA Tuxedo のユー ザ・ファイルとグループ・
	ユーザおよびグループを追加、変更、または削除する


	アクセス制御リストによるセキュリティ の有効化
	オプションの ACL セキュリティを有効にする方法
	UBBCONFIG ファイルを設定する
	ACL ファイルの設定

	必須の ACL セキュリティを有効にする方法
	UBBCONFIG ファイルを設定する
	ACL ファイルの設定



	3 セキュリティのプロ グラミング
	セキュリティのプログラミングとは
	セキュリティを備えた ATMI アプリケー ションのプログラミング
	プログラミング環境の設定
	ATMI アプリケーションにクライアン ト・プログラムを参加させるためのセ キュリティ・コードの記
	セキュリティ・データの取得
	ATMI アプリケーションへの参加
	クライアントのセキュリティ・データの転送
	ATMI アプリケーションに参加する前のサービス要 求の呼び出し

	データの完全性と機密性を保護するため のセキュリティ・コードの記述方法
	公開鍵によるセキュリティの ATMI インターフェイ ス
	公開鍵のセキュリティで推奨されている事項につい て

	署名付きメッセージの送信と受信
	署名付きメッセージを送信するためのコードの作成
	ステップ 1:デジタル署名用のキー・ハンドルをオープンする
	ステップ 2: (オプション)キー・ハンドルの情報を取得する
	ステップ 3: (オプション)キー・ハンドルの情報を変更する
	ステップ 4:バッファを割り当ててメッセージを指定する
	ステップ 5:デジタル署名を添付するバッファにマークを付ける
	ステップ 6:メッセージを送信する
	ステップ 7:署名者のキー・ハンドルをクローズする
	デジタル署名の生成方法

	署名付きメッセージの受信方法
	デジタル署名を検証する
	入力バッファの署名を検証および送信する
	出力バッファの署名を置換する


	暗号化されたメッセージの送信と受信
	暗号化されたメッセージを送信するためのコードの 作成
	ステップ 1:暗号化用のキー・ハンドルをオープンする
	ステップ 2: (オプション)キー・ハンドルの情報を取得する
	ステップ 3: (オプション)キー・ハンドルの情報を変更する
	ステップ 4:バッファを割り当ててメッセージを指定する
	ステップ 5:暗号化するバッファにマークを付ける
	ステップ 6:メッセージを送信する
	ステップ 7:暗号化キー・ハンドルをクローズする
	メッセージ・バッファの暗号化方法

	暗号化されたメッセージを受信するためのコードの 記述
	ステップ 1:復号化用のキー・ハンドルをオープンする
	ステップ 2: (オプション)キー・ハンドルの情報を取得する
	ステップ 3: (オプション)キー・ハンドルの情報を変更する
	ステップ 4:復号化キー・ハンドルをクローズする
	メッセージ・バッファの復号化方法


	デジタル署名および暗号化情報の調査
	送信側のプロセスが tpenvelope を呼び出したとき の動作
	受信側のプロセスが tpenvelope を呼び出したとき の動作
	コンポジット署名ステータスについて
	tpenvelope のコード例

	型付きメッセージ・バッファの外部化
	外部化された表現の作成方法
	外部化された表現の変換方法
	tpexport および tpimport のコード例


	4 シングル・ポイン ト・セキュリティ管 理のインプリメント
	シングル・ポイント・セキュリティ管理 とは
	シングル・ポイント・セキュリティ管理 のタスク
	LAUTHSVR の認証サーバとしての設定
	LAUTHSVR コマンド行インターフェイス
	LAUTHSVR コンフィギュレーション・ファイルの設定
	LAUTHSVR を使用した UBBCONFIG の例
	複数のネットワーク・アドレスの使用による可用性の向上
	データベース検索順序のコンフィギュレーション

	tpmigldap によるユーザ情報の WebLogic Server への移行
	tpusr ファイルの新しいパスワードの割り当て
	tpmigldap コマンド行オプション

	新しい Tuxedo ユーザ情報の追加
	新しいユーザ情報の tpusr または tpgrp への追加
	WebLogic Administration Console による新しいユーザ情報の追加




