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このマニュアルの内容

このマニュアルでは、 WebLogic Integration B2B デプロイ メ ン トのためのセキュ
リテ ィ方式を実装する方法について説明します。

このマニュアルの内容は以下のとおりです。

� 第 1 章 「WebLogic Integration B2B セキュ リ テ ィ入門」 では、 WebLogic 
Integration B2B セキュ リ テ ィの概要、 および基盤となる  WebLogic Server セ
キュ リテ ィのし くみについて説明します。

� 第 2 章 「 ト レーディ ング パートナの認証と認可」 では、 B2B ソフ ト ウェア
で使用されている認証および認可プロセスについて説明します。

� 第 3 章 「キース ト アのコンフ ィグレーシ ョ ン」 では、 SSL 認証および認可に
使用される ト レーディング  パートナの証明書を格納する  WebLogic Server 
キース ト アの作成と コンフ ィ グレーシ ョ ンについて説明します。

� 第 4 章 「セキュ リ テ ィのコンフ ィ グレーシ ョ ン」 では、 B2B ト レーディ ング 
パートナおよび B2B 環境のためにセキュ リ テ ィ をコンフ ィグレーシ ョ ンす

る方法について説明します。

� 第 5 章 「否認防止性の実装」 では、 ビジネス  プロセスに否認防止性メカニズ

ムを実装する方法について説明します。

対象読者

このマニュアルは主に、 次のユーザを対象と しています。

� WebLogic Integration デプロイ メ ン トのためのセキュ リ テ ィ  メカニズムを設

計するビジネス  アナリ ス トおよびプログラマ

� B2B セキュ リ テ ィ を設定および管理するシステム管理者

WebLogic Integration B2B のアーキテクチャの概要については、『B2B Integration 
入門』 を参照して ください。
B2B Integration セキュリテ ィの実装 vii



このマニュアルの印刷方法

Web ブラウザの [ ファ イル｜印刷 ] オプシ ョ ンを使用する と、 Web ブラウザから
このマニュアルを一度に 1 フ ァ イルずつ印刷できます。

このマニュアルの PDF 版は、 WebLogic Integration  のマニュアル CD にあ り ま
す。 PDF を Adobe Acrobat Reader で開く と、 マニュアルの全体 （または一部分）

を書籍の形式で印刷できます。

Adobe Acrobat Reader がない場合は、 Adobe の Web サイ ト
（http://www.adobe.co.jp/） で無料で入手できます。

サポート情報

WebLogic Integration のドキュ メ ン トに関するユーザからのフ ィードバッ クは弊
社にと って非常に重要です。 質問や意見などがあれば、 電子メールで 
docsupport-jp@bea.com までお送り ください。 寄せられた意見については、
WebLogic Integration B2B のドキュ メ ン ト を作成および改訂する  BEA の専門の担
当者が直に目を通します。

電子メールのメ ッセージには、WebLogic Integration 7.0 リ リースのドキュ メ ン ト
をご使用の旨をお書き添えください。

カスタマ サポートでは以下の情報をお尋ねしますので、 お問い合わせの際はあ
らかじめご用意ください。

� お名前、 電子メール アドレス、 電話番号、 ファ クス番号

� 会社の名前と住所

� お使いの機種と コード番号

� 製品の名前とバージ ョ ン

� 問題の状況と表示されるエラー メ ッセージの内容
viii B2B Integration セキュリテ ィの実装



表記規則

このマニュアルでは、 全体を通して以下の表記規則が使用されています。

表記法 適用

太字 用語集で定義されている用語を示す。

〔Ctrl〕 +
〔Tab〕

複数のキーを同時に押すこ とを示す。

斜体 強調または書籍のタイ トルを示す。

等幅テキスト コード  サンプル、 コマン ド とそのオプシ ョ ン、 データ構造体とそ
のメンバー、 データ型、 ディレ ク ト リ、 およびファ イル名とその

拡張子を示す。 等幅テキス トはキーボードから入力するテキス ト

も示す。

例

#include <iostream.h> void main ( ) the pointer psz

chmod u+w *

\tux\data\ap

.doc

tux.doc

BITMAP

float

太字の等幅

テキスト

コード内の重要な箇所を示す。

例

void commit ( )

斜体の等幅テ

キスト

コード内の変数を示す。

例

String expr
B2B Integration セキュリテ ィの実装 ix



すべて大文

字のテキス

ト

デバイス名、 環境変数、 および論理演算子を示す。

例

LPT1
SIGNON
OR

{ } 構文の中で複数の選択肢を示す。 実際には、 この括弧は入力しな

い。

[ ] 構文の中で任意指定の項目を示す。 実際には、 この括弧は入力し

ない。

例

buildobjclient [-v] [-o name ] [-f file-list]... 
[-l file-list]...

| 構文の中で相互に排他的な選択肢を区切る。 実際には、 この記号

は入力しない。

... コマンド ラ インで以下のいずれかを示す。

� 引数を複数回繰り返すこ とができる

� 任意指定の引数が省略されている

� パラ メータや値などの情報を追加入力できる

実際には、 この省略記号は入力しない。

例

buildobjclient [-v] [-o name ] [-f file-list]... 
[-l file-list]...

.

.

.

コード  サンプルまたは構文で項目が省略されている こ とを示す。
実際には、 この省略記号は入力しない。

表記法 適用
x B2B Integration セキュリテ ィの実装



1 WebLogic Integration B2B セ
キュリティ入門

こ こでは、 以下の内容を取り上げます。

� WebLogic Integration B2B のセキュ リテ ィ  モデル

� プリ ンシパル、 ユーザ、 およびグループ

� デジタル証明書

� 認証局

� SSL プロ ト コル

� 安全な環境を保証するためのコンフ ィグレーシ ョ ンの制限

WebLogic Integration B2B  のセキュリ
ティ  モデル

WebLogic Integration B2B のセキュ リテ ィ  モデルには、 以下の主要機能が組み込
まれています。

� 基盤となる  BEA WebLogic Server™ プラ ッ ト フォームのセキュ リ テ ィ機能を
使用して、 プ リ ンシパルの認証および認可を実行してから、 B2B リ ソースに
対するアクセス権を付与します。

� ト レーディング パートナのデジタル証明書を検証した り、 重要なビジネス  
メ ッセージには欠かせない否認防止性のサポート を実装した りするための

ユーザ独自のツールまたはサードパーティ  ベンダのツールを組み込むこ とを
可能にする こ とで、 機能拡張に対応します。

この節では、 WebLogic Integration の認証および認可機能に関与する  WebLogic 
Server および B2B のエンティテ ィについて説明します。
B2B Integration セキュリテ ィの実装 1-1



1 WebLogic Integration B2B セキュ リテ ィ入門
WebLogic Server 6.x のセキュ リ テ ィ  レルムおよび互換モードの WebLogic Server 
Security Service を使用する必要があ り ます。 WebLogic Platform セキュ リ テ ィの
詳細については、 次の URLにある 『WebLogic Platform 7.0 セキュ リ テ ィの紹
介』 を参照して ください。

http://edocs.beasys.co.jp/e-docs/platform/docs70/secintro/index.h
tml

WebLogic Integration B2B  認証とは、システム エンティテ ィが主張するアイデン
ティテ ィ またはシステム エンティテ ィに対して主張するアイデンティテ ィ を確
認するプロセスのこ とです。 認証では、 関心の対象がエンテ ィテ ィの身元にあ り

ます。 つま り、 認証はアイデンテ ィテ ィ とエンティテ ィ との関連付けです。 認可

では、 関心の対象がそのアイデンティテ ィに基づいて表示可能な内容または実行

可能な処理にあ り ます。 WebLogic Integration B2B では、 以下の方法を使用して
認証を実行します。

� ユーザ名とパスワード－人間ユーザ （管理者） は、 ユーザ名とパスワードを

使用して自身のアイデンティテ ィ を証明します。

� デジタル証明書－ト レーディ ング  パートナは、 デジタル証明書を使用して自
身のアイデンティテ ィ を  B2B エンジンに対して証明します。

� Secure Sockets Layer (SSL) － SSL プロ ト コルを使用する と、 プ リ ンシパル
間の接続に対してデータの整合性および機密性が提供されます。

認可は、 システム エンテ ィテ ィがシステム  リ ソースにアクセスするために付与
される権利 （パーミ ッシ ョ ン） です。 認可プロセスは、 そのよ う な権利を与える

手順です。 B2B リ ソースにアクセスするパーミ ッシ ョ ンは、 ACL (Access 
Control List: アクセス制御リ ス ト ) と ロールによって割り当てられます。

WebLogic Server と  WebLogic Integration B2B が共同して WebLogic Integration 
B2B エンジンのプリ ンシパルを認証および認可するし くみの詳細については、
第 2 章 「ト レーディ ング  パートナの認証と認可」 を参照して ください。

次の図は、WebLogic Server と  WebLogic Integration が B2B のセキュ リ テ ィ  モデ
ルで提供するエンティテ ィ と機能を示しています。
1-2 B2B Integration セキュリテ ィの実装



WebLogic Integration B2B のセキュ リテ ィ  モデル
図 1-1   WebLogic Integration B2B のセキュリティ  モデル

次の表では、 この B2B セキュ リ テ ィ  モデルで示した各機能について説明しま
す。
B2B Integration セキュリテ ィの実装 1-3



1 WebLogic Integration B2B セキュ リテ ィ入門
表 1-1  WebLogic Integration B2B のセキュリティ  モデルのコンポーネント

コンポーネント 説明

会話認可 ト レーディング パートナのビジネス  メ ッセージが到
着する と、 B2B エンジンは、 ビジネス  メ ッセージの
認可プロセスの一部と してビジネス  メ ッセージの内
容を調べ、 コ ラボレーシ ョ ン  アグ リーメン トに照ら

して検証する。 つま り、 特定の ト レーディング パー
トナが送受信できるビジネス  メ ッセージをコ ラボ
レーシ ョ ン  アグ リーメン トが定義する。 B2B エンジ
ンは、 コ ラボレーシ ョ ン  アグ リーメン トのロールお

よび会話定義によって、 ト レーディング パートナが

送信または受信するこ とになっているビジネス  メ ッ
セージと、 受け取ったビジネス  メ ッセージの内容が
矛盾していないこ とを確認する。

この認可方法によ り、 関連するコ ラボレーシ ョ ン  ア
グ リーメン ト と矛盾しないビジネス  メ ッセージだけ
が B2B エンジン  リ ソースに対するアクセス権を付与
される。

データ暗号化サービス データ暗号化サービスでは、 暗号化を必要とするビ

ジネス  プロ ト コルに合わせてビジネス  メ ッセージを
暗号化する。 データは、 送信側の証明書、 プラ イ

ベート  キー、 および受信側の証明書を組み合わせて
ビジネス  メ ッセージをエンコードする こ とで暗号化
される。 暗号化したメ ッセージは、 受信側のプラ イ

ベート  キーを使用しないと解読できない。

データ暗号化サービスの使い方については、 4-35
ページの 「メ ッセージ暗号化のコンフ ィグレーシ ョ

ン」 を参照。
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WebLogic Integration B2B のセキュ リテ ィ  モデル
転送サーブレッ トでの認

証

転送サーブレッ トは、 以下の リ ソースを含む B2B の
リ ソースに対する  HTTP および HTTPS アクセスのエ
ン ト リ  ポイン ト となる  WebLogic Integration 固有の
サーブレッ トである。

� WebLogic Integration リ ポジ ト リ

� WebLogic Integration ワークフロー テンプレート

および定義

� JDBC 接続プール

� JMS 送り先

転送サーブレッ トは、 特定のコ ラボレーシ ョ ン  アグ
リーメン トにバイン ド された ト レーディング パート

ナ用と して、 WebLogic Server 環境で動的に登録され
る。

SSL 経由の発信要求の認
証

B2B エンジンは、 SSL ハンドシェークで取得した 
SSL 証明書を使用してすべての発信メ ッセージの受

信側を認証し、 バインド されている関連コラボレー

シ ョ ン  アグ リーメン ト と メ ッセージが矛盾していな
いこ とを保証する。

WLCCertAuthenticator 
ク ラ ス

WLCCertAuthenticator ク ラ スは、 ト レーディング 
パートナの証明書を、 その ト レーディング パートナ

に対してコンフ ィグレーシ ョ ンされている  WebLogic 
Server ユーザにマップする。
WLCCertAuthenticator ク ラ スは、
weblogic.security.acl.CertAuthenticator イ
ンタフェースを実装している。

このク ラスをコンフ ィグレーシ ョ ンする と、 ト レー

ディング パートナの証明書を検証する独自の実装ま

たは信頼性のあるサードパーテ ィ  ベンダの実装を呼
び出すこ とができる。 詳細については、 第 2 章 「 ト

レーディング パートナの認証と認可」 を参照。

表 1-1  WebLogic Integration B2B のセキュリティ  モデルのコンポーネント  

コンポーネント 説明
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1 WebLogic Integration B2B セキュ リテ ィ入門
否認防止性フレームワー

ク

B2B のセキュ リテ ィ  システムには、 否認防止性のサ
ポート を実装するための手段が用意されている。 否

認防止性とは、 ト レーディング パートナが別の ト

レーディング パートナ宛てのビジネス  メ ッセージを
送信したこ と証明したり、 ト レーディング パートナ

からのビジネス  メ ッセージを受信したこ とを証明で
きる こ と を表す。 否認防止性には、 以下のサービス

が必要となる。

� データ暗号化

� デジタル署名

� セキュア  タ イムスタンプ

� セキュア監査ログ

WebLogic Integration では、 優れた否認防止性の実装
と独自の実装または信頼性のあるサードパーテ ィの

実装を組み込むためのサービス  プロバイダ インタ
フェース （SPI） が提供される。

否認防止性の詳細については、 第 5 章 「否認防止性の

実装」 を参照。

プラ イベート  キース ト ア ト レーディング パートナ コ ラボレーシ ョ ンで使用さ
れるプラ イベー ト  キー、 パスワード、 および証明書
を格納するファ イル。 これらのキーおよびパスワー

ドは、 以下の証明書に埋め込まれる。

� ク ラ イアン ト証明書－リモー ト またはローカルの

ト レーディング パートナのデジタル証明書。

� サーバ証明書－リモートの ト レーディング パート

ナのデジタル証明書。

� 署名証明書－デジタル署名サポー トが必要な場合

に各ト レーディング パートナのビジネス  メ ッ
セージに使用される。

� 暗号化証明書－ビジネス  メ ッセージの暗号化が必
要な場合に各ト レーディング パートナに使用され

る。

表 1-1  WebLogic Integration B2B のセキュリティ  モデルのコンポーネント  

コンポーネント 説明
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WebLogic Integration B2B のセキュ リテ ィ  モデル
ルート  CA キース ト ア B2B コ ラボレーシ ョ ンで使用される各ト レーディン

グ パートナおよびサーバ証明書に関連付けられたす

べての信頼性のある  CA 証明書を格納するファ イル。

SSL プロ ト コル経由の着
信要求の認証

着信ト レーディング  パートナのメ ッセージが到着す

る と、 ト レーディング  パートナと  WebLogic Server 
システムが証明書を交換して、 互いのアイデンテ ィ

テ ィ を確立する。 SSL ハンドシェークが終了する と、
ト レーディング パートナと  WebLogic Server システ
ム とのネッ ト ワーク接続が確立される。

相互認証を行うための  WebLogic Server での SSL プ
ロ ト コルのコンフ ィグレーシ ョ ン方法については、

4-2ページの 「SSL プロ ト コルと相互認証のコンフ ィ
グレーシ ョ ン」 を参照。

WebLogic リ ソースの  ACL ACL は、WebLogic Integration B2B リ ソースへのアク
セスを保護する複数のエン ト リ を持つデータ構造で

ある。 リ ソースまたはリ ソースのク ラ スに対する

パーミ ッシ ョ ンは、 ACL によって、 リ ス ト に記載さ

れているユーザおよびグループに付与される。 ACL 
には AclEntry の リ ス トが入っており、 それぞれは

特定のユーザまたはグループに関するパーミ ッシ ョ

ンのセッ ト を持っている。

パーミ ッシ ョ ンはリ ソースにアクセスするために必

要な特権を表し、 保護対象の リ ソースに固有のもの

である。 指定可能なパーミ ッシ ョ ンは、 ACL で保護
する リ ソースのタ イプによって異なる。 たとえば、

ファ イルの送信と受信、 フ ァ イルの削除、 フ ァ イル

の読み出し と書き込み、 およびサーブレッ トのロー

ドを行うパーミ ッシ ョ ンがある。

JDBC 接続プールの ACL をコンフ ィグレーシ ョ ンす
る方法については、 4-7ページの 「WebLogic 
Integration B2B のアクセス制御リ ス トのコンフ ィグ

レーシ ョ ン」 を参照。

表 1-1  WebLogic Integration B2B のセキュリティ  モデルのコンポーネント  

コンポーネント 説明
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1 WebLogic Integration B2B セキュ リテ ィ入門
B2B エンジンで使用される  WebLogic Server セキュ リ テ ィ機能の詳細について
は、 次のマニュアルを参照して ください。

� 『WebLogic Security の管理』 の 「SSLプロ ト コルのコンフ ィ グレーシ ョ ン」

http://edocs.beasys.co.jp/e-docs/wls/docs70/secmanage/ssl.html

� 『WebLogic Security の管理』 の 「ACL の定義」

http://edocs.beasys.co.jp/e-docs/wls/docs70/secmanage/security6
.html

WebLogic キース ト ア プロ
バイダのサービス  プロバ
イダ インタフェース
（SPI）

プラ イベー ト  キーおよび証明書をキース ト アに追加、
管理する手段を実装するインタフェースのセッ ト。

WebLogic キース ト ア プロバイダは、 Sun 
Microsystems 社から提供されている参照キース ト ア
実装を  Java Development Kit に使用したコンポーネン
トである。 また、 各キース ト アをファ イルと して実

装する標準 「JKS」 キース ト ア  タイプを使用してい
る。

表 1-1  WebLogic Integration B2B のセキュリティ  モデルのコンポーネント  

コンポーネント 説明
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プリンシパル、 ユーザ、 およびグループ
プリンシパル、 ユーザ、 およびグループ

プリ ンシパルとは、 B2B の環境およびリ ソースへのアクセス権を必要とするエ
ンテ ィテ ィのこ とです。 WebLogic Integration B2B のプリ ンシパルは以下のとお
りです。

� ト レーディング パートナ

� 人間ユーザ （WebLogic Integration B2B 管理者）

プ リ ンシパルには、 認証および認可メカニズムを通して、 WebLogic Integration 
B2B エンジンの環境およびリ ソースに対するアクセス権が付与されます。
WebLogic Integration B2B のプリ ンシパルは、 WebLogic Server ユーザにマップ
されます。

B2B エンジンが WebLogic Server ユーザのアイデンティテ ィ を証明できた場合、
B2B エンジンは、 そのユーザと、 そのユーザの代わりにコードを実行するス
レ ッ ドを関連付けます。 スレ ッ ドがコードの実行を開始する前に、 WebLogic 
Integration B2B は関係のある  ACL をチェ ッ ク して、 その WebLogic Server ユー
ザが処理を続行するための適切なパーミ ッシ ョ ンを持っているこ とを確認しま

す。

WebLogic Integration B2B は、 以下のタイプの WebLogic Server ユーザをサポー
ト しています。

� WebLogic Integration の ト レーディ ング パートナ

� WebLogic Integration B2B システム ユーザ

� WebLogic Integration B2B 管理者

グループとは、 WebLogic Server ユーザのセッ トのこ とです。 グループを使用す
る と、 管理者がグループ全体に対するパーミ ッシ ョ ンを一度に指定できるので、

多数のユーザを効率的に管理できます。
B2B Integration セキュリテ ィの実装 1-9



1 WebLogic Integration B2B セキュ リテ ィ入門
ト レーディング パートナのコンフ ィグレーション
について

WebLogic Integration のコラボレーシ ョ ン アグ リーメ ン ト をコンフ ィグレーシ ョ
ンする場合、 そのアグ リーメ ン トにバインド される ト レーディング  パートナ名
も指定します。 ユーザと  B2B Console 内のト レーディ ング パートナを関連付け
るには、WebLogic Server ユーザ名である ト レーディング  パートナ ユーザ名を指
定します。 WebLogic Server では、 ト レーディ ング  パートナのデジタル証明書を
ト レーディ ング パートナ ユーザに実行時にマップします。

図 1-2   トレーディ ング パートナの証明書と  WebLogic Server ユーザとのマッ
ピング

したがって、 WebLogic Server は、 ト レーディ ング  パートナのメ ッセージを受け
取ったと きに、 ト レーディ ング  パートナの証明書を読み出して ト レーディ ング  
パートナに対応する  WebLogic Server ユーザを見つける こ とができるので、 B2B 
エンジンの認証プロセスを開始できます。

WebLogic Integration B2B システム ユーザのコン
フ ィグレーションについて

B2B システム  ユーザ、 wlisystem に関しては、 以下の注意事項があ り ます。

� このユーザは、 転送サーブレッ ト を除くすべての B2B リ ソースにアクセス
できます。 この制限によ り、 外部エンティテ ィが B2B システム ユーザと し
て WebLogic Integration システムに入るこ とができな く な り ます。
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デジタル証明書
� このユーザは、 製品に付属しているサンプル コンフ ィ グレーシ ョ ンで定義済
みです。 wlisystem ユーザのデフォル ト  パスワードは wlisystem です。 た
だし、 BEA システム ユーザがない場合は、 WebLogic Server Administration 
Console を使用してユーザ名 wlisystem (パスワード  wlisystem) を作成し
て ください。

� wlisystem パスワードを変更したい場合は、 B2B Console および 
fileRealm.properties ファ イルで変更を行なって ください （wlisystem パ
スワードが、 fileRealm.properties ファ イルで指定したパスワード と一致
しない場合、 システム ログに警告が記録され、 B2B エンジンによって例外
が送出されます）。

注意 : wlisystem パスワードは、 必ず B2B Console 経由で変更してくださ
い。 wlisystem パスワードの変更に WebLogic Server Administration 
Console を使用する と、WebLogic Integration リポジ ト リに格納された 
wlisystem パスワードは同時に更新されず、 その後に B2B エンジン
を起動しよ う と しても失敗します。

デジタル証明書

デジタル証明書とは、 インターネッ ト などのネッ ト ワーク上でプリ ンシパルとオ

ブジェ ク ト を一意に識別するための電子的なドキュ メ ン トのこ とです。 デジタル

証明書によって、 認証局と呼ばれる信頼性のあるサードパーティによって証明さ

れたとおりに、 ユーザまたはオブジェ ク ト のアイデンティテ ィが特定の公開鍵に

安全にバインド されます。 デジタル証明書の所有者は、 公開鍵とプライベート  
キーの組み合わせによって一意に識別されます。

デジタル証明書を使用する と、 特定の公開鍵が実際に指定されたユーザまたはエ

ンテ ィテ ィに属するものである こ と を検証できます。 デジタル証明書の受信側

は、 その証明書およびサブジェ ク トの公開鍵が信頼性のある認証局 （CA） が発
行し、 署名したこ と を検証できます。 この検証は、 信頼性のある認証局の公開鍵

を使用して、 デジタル署名がその認証局のプライベート  キーを使って作成され
たこ とを確認するこ とによって行ないます。 検証が成功する と、 一連の論証に

よって、 対応するプライベート  キーがデジタル証明書に指定されているサブ
ジェ ク トによって保持されているこ と と、 デジタル証明書が特定の認証局によっ

て作成されたこ とが保証されます。

通常、 デジタル証明書には以下のよ うにさまざまな情報が格納されています。
B2B Integration セキュリテ ィの実装 1-11



1 WebLogic Integration B2B セキュ リテ ィ入門
� サブジェ ク ト （保持者、 所有者） の名前とサブジェ ク ト を一意に識別するた

めの ID 情報 （URL や電子メール アド レスなど）

� サブジェ ク ト の公開鍵

� デジタル証明書を発行した認証局の名前

� シ リ アル番号

� デジタル証明書の有効期間 （開始日と終了日で定義）

最も広 く利用されているデジタル証明書のフォーマッ ト は、 ITU-T X.509 国際標
準で定義されているフォーマッ トです。 このため、 X.509 標準に準拠していれば
どのアプリ ケーシ ョ ンを使用しても、 デジタル証明書を読み出した り、 書き込ん

だりするこ とができます。 WebLogic Server の公開鍵インフラス ト ラ クチャ
（PKI） では、X.509 バージ ョ ン 1 (X.509v3) またはバージ ョ ン  3 (X.509v3) に準拠
したデジタル証明書が認識されます。

認証局

デジタル証明書は、 認証局によって発行されます。 デジタル証明書および公開鍵

の発行先のアイデンテ ィテ ィ を保証する信頼性のある第三者組織または企業はす

べて、 認証局になるこ とができます。 認証局は、 デジタル証明書を作成する際

に、 証明書が改ざんされればわかるよ うにプライベート  キーを使って署名しま
す。 認証局は、 署名したデジタル証明書を要求元サブジェ ク ト に返します。

サブジェ ク トは、 認証局の公開鍵を使用して発行認証局の署名を検証できます。

認証局の公開鍵は、 下位認証局の公開鍵の妥当性を保証する上位認証局から発行

されたデジタル証明書を提供するこ とで利用できるよ うにな り ます。 この階層

は、 最終的に、 ルート証明書と呼ばれる自己署名デジタル証明書にたど り着きま

す。 次の図を参照して ください。
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認証局
図 1-3   認証局の階層

デジタル証明書を使用した り、 デジタル署名を検証した り、 ビジネス  メ ッセー
ジを解読したりする前に、 そのデジタル証明書が信頼性のある認証局によって発

行されているこ とを確認します。 誰がビジネス  メ ッセージを暗号化したかにか
かわりな く、 ビジネス  メ ッセージのデジタル証明書は、 認証局によって信頼性
が確立されている必要があ り ます。
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SSL プロ ト コル

SSL プロ ト コルを使用する と、 ネッ ト ワーク接続を通して リ ンク された  2 つのア
プ リケーシ ョ ン間で互いのアイデンティテ ィ を認証し、 アプ リ ケーシ ョ ン間の

データ交換を暗号化する こ とで、 安全な接続を確立できます。 SSL 接続はハン
ドシェークで始ま り ます。 ハンドシェーク時には、 アプ リケーシ ョ ン間でのデジ

タル証明書の交換、 使用する暗号化アルゴ リ ズムの取り決め、 そのセッシ ョ ンの
残 りで使用する暗号キーの生成が行われます。

SSL プロ ト コルは、 以下のセキュ リテ ィ機能を提供します。

� サーバ認証－サーバは信頼性のある認証局が発行した自身のデジタル証明書

を使用して、 ク ライアン トに対して自身を認証します。

� ク ラ イアン ト認証－オプシ ョ ンと して、 ク ラ イアン トが独自のデジタル証明

書を提示する こ とで、 自身をサーバに対して認証するこ とを要求できます。

このタイプの認証は、 相互認証と も呼ばれます。 WebLogic Integration B2B 
の認証モデルでは相互認証を使用します。

� データ  プライバシ－ク ラ イアン トの要求とサーバの応答は暗号化され、 ネッ
ト ワーク経由でや り取り されるデータの機密性を維持します。

� データ整合性－ク ライアン ト とサーバ間のデータ  フローを、 第三者による改
ざんから保護します。

SSL プロ ト コルは、 ト レーディ ング  パートナ間のメ ッセージの リ ンクレベル暗
号化を実装するために使用します。

管理者は、 Web ブラウザを使用して B2B Console にアクセスします。 HTTPS 
(Hypertext Transfer Protocol with SSL) を使用する と、 このタイプのネッ ト ワーク
通信をセキュ リテ ィで保護できます。
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安全な環境を保証するためのコンフ ィ グレーシ ョ ンの制限
安全な環境を保証するためのコンフ ィグ

レーショ ンの制限

WebLogic Integration B2B には、 安全な環境を保証するために、 この節で説明す
る制限があ り ます。 これらの制限については、 必要に応じて第 4 章 「セキュ リ

テ ィのコンフ ィグレーシ ョ ン」 でも説明しています。

� B2B システム ユーザは、 転送サーブレ ッ ト にアクセスするための認可の対
象とな り ません。 これによ り、 外部エンティテ ィが B2B システム ユーザを
装う こ とはできな く な り ます。

� ト レーディング パートナは、 B2B リ ソースにアクセスするための認可の対
象とな り ません。 ト レーディ ング  パートナの証明書が認証されたら、 その証
明書は WebLogic Server ユーザにマップされます。 ト レーディ ング  パートナ
のビジネス メ ッセージも認証されてからのみ、 ト レーディ ング  パートナの
証明書のマップ先となった WebLogic Server ユーザは、 ト レーディ ング  パー
トナの代わりに B2B リ ソースにアクセスします。

� WebLogic Integration 環境のアーキテクチャは、 ト レーディ ング パートナの
パスワード情報を明かさずに済むよ うに設計されています。 ト レーディ ング  
パートナは、 デジタル証明書に基づいて B2B 環境で必ずマップされるから
です。

次の図は、 これらのセキュ リ テ ィ上の制限が WebLogic Integration B2B セキュ リ
テ ィ  モデルで果たす役割を示しています。
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1 WebLogic Integration B2B セキュ リテ ィ入門
図 1-4   安全な WebLogic Integration B2B 環境

上の図の以下の番号に注目して ください。

1. B2B 転送サーブレ ッ ト にアクセスしよ う と している  wlisystem とい うエン
ティテ ィがアクセスを拒否されます。

2. ト レーディ ング パートナの証明書およびビジネス  メ ッセージが検証された
ら、 その証明書は対応する  WebLogic Server ユーザにマップされます。

3. 前の手順でマップされた WebLogic Server ユーザは、 ト レーディ ング  パート
ナのビジネス メ ッセージをサービスするために必要な  B2B リ ソースにアク
セスします。
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2 ト レーディング パートナの認証と
認可

こ こでは、 以下の内容を取り上げます。

� WebLogic Integration でのト レーディ ング パートナの認証

� WebLogic Integration B2B での ト レーディング  パートナの認可

WebLogic Integration でのト レーディング 
パートナの認証

認証とは、 WebLogic Integration B2B エンジンがプ リ ンシパルのアイデンティ
テ ィ を確立するプロセスのこ とです。 ト レーディング  パートナと  WebLogic 
Integration 間では、 相互認証 （HTTPS） を行う  SSL プロ ト コル経由でデジタル
証明書を使用します。 B2B エンジンは、 リ ポジ ト リ内のセキュ リ テ ィ情報に照
ら してデジタル証明書を調べて検証します。

WebLogic Integration B2B には、 2 つのレベルの認証プロセスが組み込まれてい
ます。

� 第 1 レベルでは、 ト レーディ ング  パートナの証明書を検証します。

� 第 2 レベルでは、 ト レーディ ング  パートナのメ ッセージを認証します。

ト レーディング パートナのビジネス  メ ッセージがどちらのレベルの認証にも合
格する と、 B2B エンジンはビジネス  メ ッセージに対する認可プロセスを実行し
ます。

以下の節では、 2 つのレベルの B2B 認証プロセスについて説明します。
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2 ト レーディ ング パートナの認証と認可
ト レーディング パートナの証明書の検証

WebLogic Integration B2B のセキュ リ テ ィ  モデルでは、 SPI (Service Provider 
Interface: サービス  プロバイダ インタフェース ) が提供されます。 このインタ
フェースを使用する と、 ト レーディング  パートナの証明書を検証するための
サードパーティのサービスを呼び出すインタフェースを実装する  Java ク ラスを
組み込むこ とができます。 こ う した CVP (Certificate Verification Provider: 証明書
検証プロバイダ ) と呼ばれる実装では、 以下のいずれかの証明書検証アプリケー
シ ョ ンを呼び出せます。

� CRL (Certificate Revocation List: 証明書失効リ ス ト ) の実装

� 証明書のステータスを リ アルタイムでチェ ッ クするために認証局などの信頼

性のある第三者エンテ ィテ ィ と対話する  OCSP (Online Certificate Status 
Protocol) の実装

� 独自の証明書検証の実装

証明書検証の利点

ト レーディ ング パートナの証明書検証の目的は、 ト レーディ ング  パートナのデ
ジタル証明書の有効性を検証するこ とです。 たとえば、 証明書の検証では、 以下

のタスクの一部またはすべてを実行します。

� ルート認証局に至る証明書チェーンをたど り ます。

� 失効されたものがないかチェーン内のすべての証明書を  CRL でチェ ッ ク し
ます。

� 証明書を検証する こ とができる信頼性のあるベンダを使用して リ アルタイム

に証明書チェ ッ クを実行します。

� 証明書チェーン内のすべてのデータが有効であるこ とを確認します。

� チェーン内の各証明書の署名を検証します。

CVP の実装のコンフ ィグレーシ ョ ンおよび使用は省略可能ですが、 使用する と、
証明書検証プロセスでよ り高いレベルのセキュ リ テ ィ を提供できます。
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WebLogic Integration での ト レーデ ィ ング パー トナの認証
証明書検証プロセス

次の図は、 WebLogic Integration 環境の証明書検証プロセスのイベン ト  タスク順
序を示しています。

図 2-1   WebLogic Integration でのトレーディング パートナの証明書検証
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2 ト レーディ ング パートナの認証と認可
上の図の以下の番号に注目して ください。

番号 説明

1 証明書検証は、 SSL を使用した場合にのみ実行される。 ト レーディ

ング パートナと  WebLogic Server システムは SSL ハンドシェークを

実行し、 その中で証明書を交換し、 互いのアイデンテ ィテ ィ を確立

する。 ト レーディング  パートナのデジタル証明書の認証局は、

WebLogic Server で信頼されている必要がある。 ハン ドシェークで

は、 WebLogic Server は以下の点を検証する。

� ト レーディング パートナの証明書の認証局が WebLogic Server 環
境で信頼されている ものである こ と

� ト レーディング パートナの証明書が有効期限切れになっていない

こ と

SSL ハンドシェークが終了する と、 ト レーディング パー トナと  
WebLogic Server システム とのネッ ト ワーク接続が確立される。

2 WebLogic Server は、 B2B エンジンの WLCCertAuthenticator ク ラ
スを呼び出す。 WLCCertAuthenticator ク ラスは、 ト レーディング 
パートナの証明書を ト レーディング パートナに対してコンフ ィグ

レーシ ョ ンされている  WebLogic Server ユーザにマップするために、

weblogic.security.acl.CertAuthenticator インタフェースを

実装する。

3 WLCCertAuthenticator ク ラ スは、 サードパーテ ィの証明書検証

サービスを呼び出す実装の  CVP インタフェースを呼び出す。

4 CVP の実装は、 ト レーディング パートナの証明書のステータスを返

すサードパーテ ィの証明書検証サービスを呼び出す。

5 CVP の実装は、 証明書のステータスを WLCCertAuthenticator ク
ラ スに返す。

6 ト レーディング パートナの証明書が有効な場合、 B2B エンジンは証

明書を リポジ ト リの有効な ト レーディング  パートナ名にマップしよ

う とする。 証明書が有効な ト レーディング パートナにマップされる

と、 WebLogic Integration は WebLogic Server ユーザを  WebLogic 
Server に返す。
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WebLogic Integration での ト レーデ ィ ング パー トナの認証
証明書検証プロバイダの実装

証明書検証プロバイダ （CVP） Java ク ラスは、
com.bea.b2b.security.CertificateVerificationProvider インタフェース
を実装しています。 CVP ク ラスは、 以下の 2 種類を呼び出すこ とができます。

� 2-5ページの 「サービス  プロバイダ インタフェースの使い方」 で説明されて
いるサービス  プロバイダ インタフェースに準拠した信頼性のあるサード
パーティ  ベンダ

� 独自の証明書検証アプリ ケーシ ョ ン

どちらを呼び出す場合でも、 実際に証明書を検証するアプ リケーシ ョ ンを呼び出
す CVP SPI の Java 実装を作成する必要があ り ます。 こ こからは、 この CVP アプ
リケーシ ョ ンの作成、 コンパイル、 およびコンフ ィ グレーシ ョ ンについて説明し

ます。

サービス プロバイダ インタフ ェースの使い方

WebLogic Integration B2B では、 CVP のサービス  プロバイダ インタフェース
（SPI） を提供する  
com.bea.b2b.security.CertificateVerificationProvider インタフェース
を介して  CVP を実装できます。 こ こで説明する  SPI を使用して CVP を実装また
は使用する場合、 CVP が実行時に正し く呼び出されるよ うに、 WebLogic 
Integration B2B Console で CVP をコンフ ィ グレーシ ョ ンする必要があ り ます。

com.bea.b2b.security.CertificateVerificationProvider インタフェース
には、 CVP アプ リケーシ ョ ンが実装しなければならない以下のメ ソ ッ ドがあ り
ます。

� void init()

このメ ソ ッ ドは、 このインタフェースを実装する ク ラスのカスタム初期化プ
ロセスを呼び出すために B2B エンジンによって自動的に呼び出されます。
このメ ソ ッ ドは、 WebLogic Integration の起動時にのみ呼び出されます。

� String verify(Certificate[] certs)

このメ ソ ッ ドは、 SSL ハンドシェークで取得した証明書チェーンを検証しま
す。 このメ ソ ッ ドは、 以下の String 値のいずれかを返します。

� good －ト レーディ ング  パートナの証明書が有効で、 期限切れではあ り ま
せん。
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2 ト レーディ ング パートナの認証と認可
� revoked －ト レーディ ング パートナの証明書が証明書チェーンのいずれ
かの認証局によって取り消されているか、 ト レーディ ング  パートナの証
明書が期限切れになっています。

� unknown －証明書チェーンのいずれの認証局も ト レーディング  パートナ
の証明書の有効性を確立できません。

インプ リ メ ンタは、 このメ ソ ッ ドによる検証手順を選択するこ とができま
す。 たとえば、 フ ァ イルに格納されている証明書失効リ ス ト （CRL） を
チェ ッ クする、 OCSP (Online Certificate Status Protocol) 使用して リ アルタイ
ムで証明書のステータスをチェ ッ クする、 その他のメ カニズムを使用する と

いった使い方の中から必要に応じて選択できます。

注意 : CVP を実装する場合、引数を持たない CVP のデフォルト パブリック 

コンストラクタを追加する必要があります。クラス内のコンストラクタ

もメソッドも、例外を送出してはなりません。

CVP をコンフ ィ グレーシ ョ ンしない場合、 B2B エンジンは、 信頼性のあ
る認証局によって発行されたすべての証明書を有効である と見なします。

証明書検証プロバイダ クラスのコンパイル

CVP を実装する場合は、 以下の点に注意します。

� CVP Java ク ラスを作成したら、 コンパイルして  CLASSPATH に配置する必要
があ り ます。

� B2B Console または Bulk Loader ユーティ リテ ィを使用して、 CVP をコン
フ ィ グレーシ ョ ンする必要があ り ます。 CVP をコンフ ィグレーシ ョ ンした
ら、 CVP を有効にするために WebLogic Server を再起動します。 CVP をコ
ンフ ィグレーシ ョ ンしないと、 B2B エンジンは、 信頼性のある認証局によっ
て発行されたすべての証明書を有効である と見なします。

WebLogic Integration B2B での証明書検証プロバイダのコンフ ィグレーシ ョ

ン

B2B Console を使用して CVP をコンフ ィグレーシ ョ ンする手順については、
4-42ページの 「証明書検証プロバイダ インタフェースのコンフ ィ グレーシ ョ ン」
を参照して ください。 CVP をコンフ ィ グレーシ ョ ンしたら、 CVP を有効にする
ために WebLogic Server を再起動します。
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WebLogic Integration での ト レーデ ィ ング パー トナの認証
トレーディング パートナのメ ッセージの認証

ト レーディング パートナの証明書が WebLogic Server によって認証されたら、
B2B エンジンは、 メ ッセージ自体を処理する前に ト レーディ ング  パートナの
メ ッセージを認証する必要があ り ます。 ト レーディ ング  パートナのメ ッセージ
の認証では、 ビジネス  メ ッセージの送信元が WebLogic Integration リポジ ト リの
リ ス ト に入っている有効な ト レーディング  パートナであるこ とを検証します。
ト レーディング パートナのメ ッセージが認証される と、 その ト レーディ ング  
パートナのアイデンティテ ィが認められ、 B2B リ ソースに完全にアクセスでき
るよ うにな り ます。

次の図は、 ト レーディング  パートナのメ ッセージの認証プロセスを示していま
す。

図 2-2   ト レーディング パートナのメ ッセージの認証

上の図の以下の点に注目して ください。

� 転送サーブレ ッ トは、 B2B エンジンへのエン ト リ  ポイン ト です。 ト レー
ディ ング  パートナのメ ッセージが B2B 転送サーブレ ッ ト に到着する と （番
号 1）、 転送サーブレ ッ トは ト レーディ ング  パートナのメ ッセージを検証し
ます。 ト レーディ ング  パートナの検証とは、 ト レーディ ング  パートナに関
連付けられている有効な証明書から ト レーディ ング  パートナの値を取り出し
て、 ト レーディ ング  パートナ名が有効である こ と を確認する こ とです。
B2B Integration セキュリテ ィの実装 2-7



2 ト レーディ ング パートナの認証と認可
� ト レーディ ング パートナのメ ッセージが認証される と、 ト レーディ ング  
パートナは認可され、 リポジ ト リや WebLogic Integration Business Process 
Management （BPM） テンプレー トおよびワークフロー （番号 2） などの 
WebLogic Integration リ ソースにアクセスできるよ うにな り ます。 アクセス
には、 B2B システム  ユーザ コンテキス ト が使用されます。

注意 : ト レーディ ング パートナだけが B2B 転送サーブレ ッ ト を使用するための
認証の対象とな り ます。 B2B システム ユーザが B2B リ ソースにアクセ
スするために転送サーブレ ッ トにアクセスしよ う と した場合、WebLogic 
Server によってアクセスが拒否されます。 このメ カニズムによって、
B2B システム  ユーザを装った リモート  エンテ ィテ ィが B2B リ ソースに
アクセスする こ とはできな く な り ます。

WebLogic Integration B2B でのト レーディ
ング パートナの認可

認可とは、 B2B プリ ンシパルに B2B リ ソースの特定のセッ トへのアクセスを許
可するプロセスのこ とです。 B2B システムの認可モデルは、 ACL およびパー
ミ ッシ ョ ン メ カニズムと ロールベースの認可制御に基づいています。

B2B システムには、 2 つのレベルの認可が組み込まれています。

� B2B 転送サーブレ ッ ト にアクセスするための ト レーディ ング  パートナの認
可

� ト レーディ ング パートナのビジネス  メ ッセージに関連付けられている会話
の認可

ト レーディング パートナの認可

このレベルの認可は、 WebLogic Server によって実行されます。 ト レーディ ング  
パートナのメ ッセージが WebLogic Server に到着する と、 ト レーディ ング  パート
ナと  WebLogic Server は相互認証手順を実行し、 ト レーディング  パートナは認可
され、 B2B 転送サーブレッ トにアクセスできるよ うにな り ます。
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WebLogic Integration B2B での ト レーデ ィ ング パー トナの認可
転送サーブレ ッ トのパスは一定ではないので、 ト レーディ ング  パートナが転送
サーブレッ トの URL にアクセスできるよ うに web.xml ファ イルを編集する必要
があ り ます。 転送サーブレッ トに対応する  URL が B2B 環境に合わせて変化する
とい う性質を持っているので、 これを事前にコンフ ィグレーシ ョ ンするこ とはで

きません。

転送サーブレ ッ トの ACL を  web.xml ファ イルに指定する必要があ り ます。 次の
例は、 wlctransport とい う転送サーブレ ッ ト の ACL を指定する  web.xml ファ
イルです。

コード  リス ト  2-1   転送サーブレッ トの ACL の例

<!DOCTYPE web-app PUBLIC "-//Sun Microsystems, Inc.//DTD Web Application 1.2//EN
" "http://java.sun.com/j2ee/dtds/web-app_2_2.dtd">

<web-app>
...
... 
<!-- Authentication -->
 <security-constraint>
  <web-resource-collection>
   <web-resource-name>wlctransport</web-resource-name>
   <url-pattern>*</url-pattern>
  </web-resource-collection>
  <auth-constraint>
   <role-name>TradingPartnerGroupA</role-name>
  </auth-constraint>
 </security-constraint>

 <login-config>
  <auth-method>CLIENT_CERT</auth-method>
 </login-config>

 <security-role>
  <role-name>TradingPartnerGroupA</role-name>
 </security-role>
</web-app>

上のコードについて以下で説明します。

� wlctransport は、 WebLogic Integration リ ポジ ト リで定義されているエンド
ポイン ト を持つ転送サーブレ ッ ト です。
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2 ト レーディ ング パートナの認証と認可
� TradingPartnerGroupA は、 すべての ト レーディ ング  パートナの WebLogic 
Server ユーザがメ ンバになっている  WebLogic Server ユーザ グループです。

� CLIENT_CERT は、 転送サーブレッ トにアクセスするために必要な認証モード
が相互認証を行う  SSL であるこ と を指定しています。

会話認可

B2B エンジンが会話認可を実行する場合、 サーバは、 ト レーディング パートナ
がバインド されているコラボレーシ ョ ン  アグ リーメ ン トに関する ト レーディン
グ  パートナのビジネス  メ ッセージの内容を調べます。 つま り、 コ ラボレーシ ョ
ン アグ リーメ ン ト で指定された特定のロールおよびパーティに対しては、 ト
レーディング パートナは特定のビジネス  メ ッセージのセッ ト しか送信できませ
ん。 B2B エンジンは、 特定の会話に関するコラボレーシ ョ ン アグ リーメン ト に
指定された以下の情報と照らしてビジネス  メ ッセージを検証します。

� パーテ ィ情報 （ ト レーディ ング  パートナと ロール）

� 会話定義

� ドキュ メ ン ト交換 ID

受け取ったビジネス  メ ッセージに関する会話認可が終了する と、 B2B リ ソース
に対するアクセスは ACL によって制御されます。
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ン

こ こでは、 以下の内容を取り上げます。

� キース ト ア とは

� ド メ インの作成

� キース ト アの作成とサーバ証明書の追加

� WebLogic キース ト ア プロバイダのコンフ ィグレーシ ョ ン

� ト レーディング パートナの証明書のキース ト アへの追加

� キース ト アを使用するためのド メ インのコンフ ィグレーシ ョ ン

� マルチノード  ク ラスタにおけるキース ト アの使用

WebLogic Integration B2B のコンフ ィ グレーシ ョ ンについての一般情報は、『B2B 
Integration 管理ガイ ド 』 の 「基本的なコンフ ィ グレーシ ョ ン  タスク」 を参照し
て ください。

キーストアとは

キース ト アは、 キーおよび証明書を保管する保護されたデータベースです。 キー
および証明書を持っており、 メ ッセージ暗号化、 デジタル署名、 または SSL を
使用している場合、 そ ういったキーおよび証明書の保管にキース ト アを使用し、

B2B アプリケーシ ョ ンのよ う な、 認証または署名にキース ト アが必要になる可
能性のあるアプ リケーシ ョ ンに対してこのキース ト アを使用可能にしておく こ と

をお勧めします。 キース ト アを作成し、 使用可能にするには、 キース ト ア  プロ
バイダが必要です。 これは、 WebLogic Server 7.0  セキュ リ テ ィ  アーキテクチャ
で導入されています。
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WebLogic キース ト ア プロバイダは、 Sun Microsystems 社が Java Development 
Kit に提供されている参照キース ト ア実装を使用したコンポーネン ト です。 この 
WebLogic キース ト ア プロバイダには、 次の機能があ り ます。

� JDK がバンドルされた JKS (Java KeyStore) プロバイダを使用し、 これに
よってキース ト アをファ イルと して実装する

� 各プライベート  キーを個別のパスワードで保護する

� キース ト ア全体をパスワードで保護する

作成するキーストア

B2B コラボレーシ ョ ンに対して  WebLogic Integration ド メ インを設定する と き
に、 次のキース ト アを作成するよ うに WebLogic キース ト ア プロバイダをコン
フ ィ グレーシ ョ ンします。

� プライベート  キース ト ア

B2B コラボレーシ ョ ンで通常必要と される ク ライアン ト証明書、 サーバ証明
書、 署名証明書、 および暗号化証明書などに使用する、 ト レーディ ング  パー
トナの証明書およびプライベート  キーを格納します。 B2B エンジンでは、
このキース ト アからプライベート  キーおよび証明書を取り出し、 SSL、 メ ッ
セージ暗号化、 およびデジタル署名に使用します。 JavaSoft JDK keytool 
ユーテ ィ リ テ ィ または WebLogic Server ImportPrivateKey ユーティ リ テ ィ
を使用すれば、 このキース ト アを作成し、 作成したキース ト アにプラ イベー

ト  キーおよび関連証明書を追加できます。

� ルート  CA キース ト ア

すべての信頼性のある  CA (Certificate Authority : 認証局 ) の証明書を格納し
ます。 WebLogic Keystore キース ト ア プロバイダは、 信頼性のある  CA の
キース ト アを作成し、 WebLogic Server では、 このキース ト アを、 ク ラ イア
ン ト、 サーバ、 署名、 および暗号化証明書の検証に SSL が使用する、 信頼性
のある  CA を検索するデフォル トの場所と して使用します。
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ド メ インの作成
キーストアの作成およびコンフ ィグレーション手順

B2B コ ラボレーシ ョ ンに必要なキース ト アを作成およびコンフ ィグレーシ ョ ン
するには、 以下の手順を実行します。

1. B2B ド メ インを作成します。

2. キース ト アを作成し、 SSL で必要なサーバ証明書とキーを追加します。

3. WebLogic キース ト ア プロバイダをコンフ ィグレーシ ョ ンします。

4. ト レーディング パートナの証明書をキース ト アに追加します。

5. 信頼性のある認証局の証明書を  CA キース ト アに追加します。

6. キース ト アを使用する ド メ インをコンフ ィグレーシ ョ ンします。

この項目には、 マルチノード  ク ラスタにおけるキース ト ア  ファ イルの使い方に
関する説明も含まれます。

キース ト ア、 証明書、 およびキーに関する基本情報については、 以下を参照して

ください。

� キース ト ア プロバイダの詳細については、 『WebLogic Security の紹介』 の
「WebLogic Security プロバイダ」 を参照して ください。

� 証明書およびキーの詳細については、 『WebLogic Security プログラマーズ ガ
イ ド』 の 「セキュ リ テ ィの基礎概念」、 および 『WebLogic Security サービス
の開発』 の 「カスタム キース ト ア プロバイダの作成」 を参照して ください。

ド メインの作成

セキュ リ テ ィ をコンフ ィ グレーシ ョ ンする  WebLogic Integration B2B ド メ インの
作成には、 BEA コンフ ィ グレーシ ョ ン  ウ ィザードを使用するこ とをお勧めしま
す。 WebLogic Integration ド メ インを作成するには、 以下の手順を実行します。

1. 『Configuration Wizard の使い方』 の説明に従って、 コンフ ィグレーシ ョ ン  
ウ ィザードを起動します。 このマニュアルは次の URL で参照できます。

http://edocs.beasys.co.jp/e-docs/platform/docs70/confgwiz/index
.html
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2. WebLogic Integration ド メ インのコンフ ィグレーシ ョ ンを実行します。 ド メ
インは以下のいずれでもかまいません。

� WebLogic Integration BPM ド メ イン

� WebLogic Integration EAI ド メ イン

� WebLogic Integration ド メ イン

注意 : 新規ド メ インの作成には、 必ず WebLogic Integration テンプレー ト を
選択し、 WebLogic Server テンプレー ト または WebLogic Portal テン
プレー トは使用しないでください。 WebLogic Integration テンプレー
ト を使用する こ とによ り、 この手順で作成されたド メ インが互換モー

ドの WebLogic Server 6.x セキュ リ テ ィ  レルムに基づく こ とが保証さ
れます。 新たな WebLogic Server 7.0 レルムは LDAP をベースにして
おり、WebLogic Integration ではサポート されていません。WebLogic 
Server テンプレー トで新規のド メ インを作成する と、 作成したド メ イ
ンでは LDAP をベースにした、 この新しい WebLogic Server 7.0 セ
キュ リ テ ィ  ド メ インを使用する こ とにな り ます。

3. コンフ ィグレーシ ョ ン  ウ ィザードを終了したら、 新し く作成されたカスタム  
ド メ インから、 次のファ イルをテキス ト  エディ タで開きます。

DOMAIN_HOME/config.xml

上記のファ イル名で、 DOMAIN_HOME はカスタム ド メ インを含むディ レク ト
リのパスを表しています。 たとえば、 Windows では DOMAIN_HOME の値は次
のよ うにな り ます。

c:\bea\user_projects\mydomain

4. カスタム ド メ インに作成された  WebLogic Integration アプリ ケーシ ョ ンの自
動デプロイ メ ン ト を無効化します。 そのためには、 次に示すよ うに、

config.xml ファ イルの WLIapplication 要素の Deployed 属性を false に設
定します。

<Application Deployed="false" Name="WLIApplication" 
Path="<%WLI_HOME%\lib>" TwoPhase="true">
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キーストアの作成とサーバ証明書の追加

この節では、 SSL を使用する と きに必要なサーバ証明書およびキーを格納する
ためのプライベート  キース ト アの作成、 さ らに CA 証明書用の関連 CA キース ト
アを作成する方法について説明します。 ト レーディ ング  パートナの証明書をプ
ラ イベート  キース ト アに追加する方法については、 3-11ページの 「 ト レーディ

ング パートナの証明書のキース ト アへの追加」 を参照して ください。

ト レーディング パートナの認証には、 SSL を使用する こ と を強くお勧めします。
ただし、 SSL を使用する場合、 B2B ド メ インの各マシンにも  SSL をコンフ ィグ
レーシ ョ ンする必要があ り ます。 SSL をコンフ ィ グレーシ ョ ンする場合、
WebLogic Server のローカル インスタンスに対して証明書とプライベート  キーを
提供する必要があ り ます。 この証明書は、 サーバ証明書と呼ばれています。 ロー

カル サーバに対するこのサーバ証明書とプライベート  キーは、 キース ト アに格
納するよ うにして ください。 この節では、 サーバ証明書とプラ イベート  キーを
キース ト アに追加する方法を説明します。

ト レーディング パートナの認証および認可プロセスにおいて、 当該 WebLogic 
Server インスタンスの SSL レイヤでは、 キース ト アを使用して、 以下の対象を
入手します。

� プライベート  キース ト アからローカル サーバの証明書およびプライベート  
キーを入手する

� ルート  CA キース ト アから信頼性のある  CA 証明書を入手する

SSL を使用する  WebLogic Server のコンフ ィ グレーシ ョ ンの手順については、
4-2ページの 「SSL プロ ト コルと相互認証のコンフ ィグレーシ ョ ン」 を参照して
ください。

WebLogic Integration のセキュ リ テ ィ  サービスは WebLogic Server 上に構築され
るため、 WebLogic Integration については、 現在、 使用できるこ とが保証されて
いるのは、 JKS プロバイダ ベースのキース ト アに限られます。 B2B コラボレー
シ ョ ンに必要なキース ト アを作成する場合、 次のユーティ リ テ ィの うちいずれか

を使用できます。

� JavaSoft JDK keytool ユーティ リ テ ィ

このユーティ リ テ ィについては、 Sun Microsystems 社から次の URL で公開
されている 『keytool - Key and Certificate Management Tool』 を参照して くだ
さい。
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http://java.sun.com/products/jdk/1.2

� WebLogic Server ImportPrivateKey ユーティ リテ ィ

このユーティ リテ ィについては、 次の URLにある 『WebLogic Server 管理者
ガイ ド 』 の 「WebLogic Java ユーティ リテ ィの使い方」 を参照して ください。

http://edocs.beasys.co.jp/e-docs/wls/docs70/adminguide/utils.ht
ml

WebLogic Integration B2B ド メ インに必要なキース ト アを作成するには、 以下の
手順を実行します。

1. コマンド  ウ ィ ン ドウを開きます。

2. ド メ インのルート  ディ レク ト リに進みます。 Windows の場合ならば、 次の
よ うに入力します。

c:\> cd bea\user_projects\b2bdomain

3. 次のファ イルを取得または作成します。

� サーバ証明書およびプライベート  キー

サーバ証明書およびプライベート  キーは、 SSL による認証と認可に必要
です。 サーバ証明書、 プラ イベート  キーは、 CertGen ユーティ リ テ ィ を
使用すれば作成できます。 ただし、 CertGen で作成された証明書および
キーは、 テス ト目的に限って使用するよ うにして ください。 CertGen によ
る証明書、 キーは、 プロダクシ ョ ン環境での使用は想定されていません。

CertGen ユーテ ィ リ テ ィの詳細については、 次の URL にある 『WebLogic 
Server 管理者ガイ ド』 の 「WebLogic Java ユーティ リ テ ィの使い方」 を参
照して ください。

http://edocs.beasys.co.jp/e-docs/wls/docs70/adminguide/utils
.html

� ルート  CA 証明書およびプラ イベート  キー

必要に応じて、 WebLogic Server にバンドルされている  JDK の CA キー
ス ト アを使用する こ とができます。 このキース ト ア、 cacerts は、 次の
場所にあ り ます。

JAVA_HOME/jre/lib/security

4. keytool または ImportPrivateKey ユーティ リ テ ィ を使用して、 プライベー
ト  キース ト アを作成し、 サーバ証明書とプラ イベート  キーを追加します。
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注意 : キース ト アを作成するコマンドは、 証明書とキーを追加するコマンド
と同じです。 証明書とキーを追加する時に、 キース ト アがなかった場
合、 コマンドを入力する とキース ト アが作成されます。

プライベート  キース ト アを作成する場合の ImportPrivateKey コマンドの
構文は、 次のとおりです。

java utils.ImportPrivateKey keystoreName keystorepass alias 
keypass certfile keyfile

注意 : ImportPrivateKey コマンド を実行する場合、 BEA WebLogic 
Platform がク ラスパスに入っているこ と を確認して ください。

次の表は、 ImportPrivateKey ユーティ リ テ ィで使用可能な引数を示してい
ます。

表 3-1  ImportPrivateKey コマンドの引数

コマンド引数 説明

keystoreName キース ト ア フ ァ イルの名前を定義する。 キース ト アが
ない場合は、 新しいキース ト アが作成される。

keystorepass キース ト ア フ ァ イルを開く と きに必要と されるパス
ワードを定義する。

alias キース ト ア内の証明書およびキーのルッ クアップに使用

される名前を定義する。 注意 : エ リアスに使用される暗
号化の強度 （domestic または export） を記録しておいて
ください。

keypass プライベート  キー ファ イルのアンロ ッ ク、 およびキー
ス ト ア内のプラ イベート  キーの保護に使用されるパス
ワードを定義する。 CertGen を使用してサーバ証明書
を作成した場合、 このパスワードはその証明書を作成し

たと きのパスワード となる。

certfile プライベート  キーに関連付けられた証明書の名前を定
義する。

keyfile 保護プライベート  キーを保持するフ ァ イル名を定義す
る。 注意 : キーファ イル名には、 暗号化の強度を組み込
むよ うにする こ と をお勧めします。

例 : keyDomestic.pem または keyExport.pem
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プライベート  キース ト アに追加するサーバ証明書およびキーごとに、

ImportPrivateKey または keytool コマンドを実行します。

5. ルート  CA キース ト アを作成します。 ルート  CA キース ト アは、 当初の CA 
証明書の追加時に作成されます （プラ イベート  キース ト アの作成時に作成さ

れるのと同様）。

ルー ト  CA キース ト アを作成するには、 keytool コマンドを以下の引数をつ

けて実行します。

keytool -import -keystore keystoreName -trustcacerts -alias 
aliasName -file cert_file -storepass keystorepw -noprompt

次の表は、 keytool ユーティ リ テ ィで使用可能な引数を示しています。

6. ド メ イン内の各マシンについて、 同じファ イル名および相対パスを使用して
手順 4 と  5 を繰り返します。

表 3-2  keytool コマンドの引数

コマンド引数 説明

-import エ リアス  aliasName によって、 ファ イル cert_file 
から証明書または証明書チェーンを読み込み、 これを

キース ト ア keystoreName.pem に格納する。

-keystore 
keystoreName

キース ト アのパス名を識別する。

-trustcacerts cacerts とい う名前のファ イル内の、 信頼性のある証
明書を指定する。 このファ イルは 
JAVA_HOME/jre/lib/security ディレク ト リにある。

-alias aliasName 証明書のエ リアスを指定する。

-file cert_file ルート  CA の証明書を含むファ イル （こ こでは 
cert_file で表している） を指定する。

-storepass 
keystorepw

ルート  CA キース ト アのパスワード （こ こでは 
keystorepw で表している） を指定する。

-noprompt keytool ユーティ リ テ ィが追加のコマンド引数を要求し
ないよ うにする。
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注意 : SSL 認証と認可が確実に正し く機能するよ うにするため、 各マシンの

キース ト ア、 証明書、 キーなどには必ず同一のファ イル名およびパス
を使用して ください。

7. B2B ド メ インをマルチノード  ク ラスタにデプロイする場合、 『WebLogic 
Server ド メ イン管理』 の 「ノード  マネージャによるサーバ可用性の管理」 に

説明されているよ うにノード  マネージャ  をコンフ ィグレーシ ョ ンして くだ

さい。

WebLogic キーストア プロバイダのコン
フ ィグレーション

3-5 ページの 「キース ト アの作成とサーバ証明書の追加」 で作成したキース ト ア

について WebLogic キース ト ア プロバイダをコンフ ィ グレーシ ョ ンするには、

以下の手順を実行します。

1. 新し く作成したカスタム  ド メ インで WebLogic Server を起動します。 たとえ

ば、 Windows の場合、 [ スタート｜ BEA WebLogic Platform7.0｜
UserProjects ｜ド メ イン｜ servername] と選択します。

2. 『WebLogic Integration の起動、 停止およびカスタマイズ』 の 「WebLogic 
Integration 管理ツールと設計ツール」、 「WebLogic Server Administration 
Console の起動」 の説明に従って、 WebLogic Server Administration Console 
を起動します。

3. 左側のナビゲーシ ョ ン  ペインで、 [ セキュ リ テ ィ｜レルム｜

CompatibilityRealm ｜プロバイダ｜キー ス ト ア ] と選択します。
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図 3-1   ナビゲーション ペインでのキーストアの選択

WebLogic Server Administration Console によ り、 次の図に示すよ うに、 新規

のデフォル ト  キース ト アをコンフ ィグレーシ ョ ンするウ ィ ンド ウが表示され

ます。

図 3-2   新規のデフォルト  キーストアのコンフ ィグレーション

4. [ 新しいデフォル ト  キー ス ト アのコンフ ィ グレーシ ョ ン ] をク リ ッ ク しま
す。

次の図に示されているよ うに、 キース ト アをコンフ ィ グレーシ ョ ンする  [ 一
般 ] タブが表示されます。
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図 3-3   デフォルト  キーストアのコンフ ィグレーションに使用する [一般 ] タブ

5. [ 一般 ] タブで、 次の各ファ イルのパス名を指定します。

� プライベート  キース ト ア ファ イル

� ルート  CA キース ト ア ファ イル

6. [ 作成 ] をク リ ッ ク します。

7. WebLogic Server をシャッ ト ダウンして、 再起動します。

ト レーディング パートナの証明書のキース
トアへの追加

キース ト アに ト レーディ ング  パートナの証明書を取り込むには、 この節に示さ

れている手順を実行します。 各 ト レーディ ング  パートナの証明書の詳細につい

ては、 4-15 ページの 「 ト レーディ ング  パートナの証明書のコンフ ィグレーシ ョ

ン」 を参照して ください。
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注意 : キーストアに必要な証明書およびプライベート キーがすでに取り込まれ

ている場合でも、以下のタスクを実行して WebLogic Integration 

リポジトリに必要な情報を取り込む必要があります。

WebLogic Integration では、 ト レーディ ング  パートナの証明書をキース

ト アにロードする と きに、 信頼性のある認証局に照ら してその証明書を
検証する こ とはあ り ません。

1. 次の例に示すよ うに、 config.xml ファ イルの WLI アプリ ケーシ ョ ン要素の 
Deployed 属性を  true に設定するこ とによ り、 B2B ド メ インで作成された 
WebLogic Integration アプリ ケーシ ョ ンの自動デプロイ メ ン ト を有効化しま

す。

<Application Deployed="true" Name="WLI" Path="<%WLI_HOME%\lib>" 
TwoPhase="true">

2. 『WebLogic Integration の起動、 停止およびカスタマイズ』 の 「WebLogic 
Integration 管理ツールと設計ツール」、 「B2B Console の起動」 の説明に従っ

て、 B2B Console を起動します。

この節では、 B2B コ ラボレーシ ョ ンのプライベート  キース ト アにデータを取り

込む手順を、 以下に従って示します。

� ローカル ト レーディ ング パートナの証明書およびプラ イベート  キーの追加

� リモー ト  ト レーディ ング パートナの証明書の追加

� 証明書のキース ト アへのバルク  ロードおよびインポート

� 証明書およびプライベート  キーのキース ト アからの削除

ローカル ト レーディング パートナの証明書および
プライベート  キーの追加

ローカル ト レーディ ング パートナは、 次の証明書およびプライベート  キーを必

要と します。

� ク ラ イアン ト証明書とプラ イベート  キー

� 暗号化証明書とプライベート  キー

� 署名証明書とプライベート  キー
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プライベート  キース ト アにこれらの証明書およびプラ イベート  キーを追加する

には、 この節で示される手順を実行します。

注意 : ローカル ト レーディ ング  パートナに対しては、 サーバ証明書はコンフ ィ

グレーシ ョ ンしません。 暗号化証明書および署名証明書は任意ですが、
ク ライアン ト証明書は相互認証の SSL を使用する場合必須です。 ローカ

ル ト レーディング パートナの証明書の詳細については、 4-15ページの
「 ト レーディ ング  パートナの証明書のコンフ ィグレーシ ョ ン」 を参照し

て ください。 ク ライアン ト証明書を必要と しないサーバ側、 ないし一方
向認証の使い方については、 4-51ページの 「サーバ側認証のコンフ ィグ

レーシ ョ ン」 を参照して ください。

1. 左側のナビゲーシ ョ ン  ペインで、 [B2B ｜ト レーディ ング  パートナ ] と選択
します。

2. 証明書を追加する対象のローカル ト レーディ ング パートナの名前をク リ ッ

ク します。 [ コンフ ィグレーシ ョ ン : 一般 ] タブが表示されます。
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図 3-4   ローカル トレーディング パートナの [一般 ] コンフ ィグレーション ペー
ジ

3. [ 証明書 ] タブを選択します。 [ 証明書 ] コンフ ィグレーシ ョ ン ページが表示
されます。
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図 3-5   ローカル トレーディング パートナの [証明書 ] コンフ ィグレーション 
ページ

4. [ 証明書エン ト リの作成 ] をク リ ッ ク します。 ローカル ト レーディ ング  パー
トナに対して追加する証明書の詳細を指定するページが表示されます。
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図 3-6   ローカル ト レーディ ング パートナに対する証明書エント リの作成

5. 各ト レーディ ング パートナの証明書に対して、 次の情報を入力します。

� 証明書の名前またはエリ アス。 キース ト アにすでにこの証明書が取り込

まれている場合、 指定するエ リ アスは、 キース ト ア内のこの証明書の当
初エン ト リに使用されたエリ アスに一致していなければな り ません。

� 証明書の種類。 ローカル ト レーディ ング パートナの場合、 有効な証明書

は、 ク ライアン ト証明書、 署名証明書、 および暗号化証明書です。

� 証明書の場所。 ク ラスタに WebLogic Integration をデプロイする場合、 指

定する場所は、 各マシンで同一にする必要があ り ます。

� 証明書に関連付けられたプライベート  キーの場所。 ク ラスタに 
WebLogic Integration をデプロイする場合、 指定する場所は、 各マシンで

同一にする必要があ り ます。

� プライベート  キーのパスワード。 このパスワードは、 サーバがプラ イ

ベート  キーの内容を読み込むと き、 およびプライベート  キーをキース ト

アに格納する と きに、 サーバによって使用されます。 パスワード自体が、
システム内のどこかに格納、 保持される こ とはあ り ません。 キース ト ア
にすでにデータが入力されている場合、 指定するパスワードは、 キース
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ト アにプライベート  キーを格納する時に使用されるパスワードに一致す

る必要があ り ます。

注意 : プレーン テキス ト （無保護） のプライベート  キーを  B2B Console を
使用してインポートする場合、 [ プライベート  キーのパスワード ] と
い う フ ィールドにプライベート  キース ト アのパスワードを指定しま

す。

6. [ 追加 ] をク リ ッ クする と  WebLogic Integration リポジ ト リに証明書およびプ

ラ イベート  キーが追加されます。

7. [ キース ト アへ証明書を保存 ] チェ ッ ク  ボッ クスにチェ ッ クを入れる と、 証

明書およびプライベート  キーがプライベート  キース ト アに追加されます。

リモート  トレーディング パートナの証明書の追加

リモー ト  ト レーディ ング  パートナは、 次の証明書を持っています。

� ク ラ イアン ト証明書

� 暗号化証明書

� 署名証明書

� サーバ証明書

注意 : リモー ト  ト レーディ ング  パートナの証明書には、 プライベート  キーは
指定しません。 暗号化証明書および署名証明書は任意ですが、 ク ラ イア
ン ト証明書およびサーバ証明書は相互認証の SSL を使用する場合必須で

す。 リモー ト  ト レーディング パートナの証明書の詳細については、 4-15
ページの 「 ト レーディング パートナの証明書のコンフ ィグレーシ ョ ン」

を参照して ください。 ク ライアン ト証明書を必要と しないサーバ側、 な
いし一方向認証の使い方については、 4-51 ページの 「サーバ側認証のコ

ンフ ィグレーシ ョ ン」 を参照して ください。

これらの証明書をプライベート  キース ト アに追加するには、 以下の手順を実行

します。

1. 必要に応じて B2B Console を起動します。

2. 左側のナビゲーシ ョ ン  ペインで、 [B2B ｜ト レーディ ング  パートナ ] と選択
します。
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3. 証明書を追加する対象のリモー ト  ト レーディ ング  パートナの名前をク リ ッ

ク します。 [ コンフ ィ グレーシ ョ ン : 一般 ] タブが表示されます。

4. [ 証明書 ] タブを選択します。 [ 証明書 ] コンフ ィグレーシ ョ ン ページが表示
されます。

5. [ 証明書エン ト リの作成 ] リ ンクをク リ ッ ク します。 リモー ト  ト レーディン

グ  パートナに対して追加する証明書の詳細を指定するページが表示されま

す。

図 3-7   リモート  ト レーディ ング パートナに対する証明書エント リの作成

6. リモー ト  ト レーディ ング パートナに対して追加する各証明書の名前、 場所、

および種類を入力します。

7. [ 追加 ] をク リ ッ クする と  WebLogic Integration リ ポジ ト リに証明書が追加さ

れます。

8. [ キース ト アへ証明書を保存 ] のチェ ッ ク  ボッ クスにチェ ッ クを入れる と、

証明書がプライベート  キース ト アに追加されます。
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証明書のキーストアへのバルク  ロードおよびイン
ポート

Bulk Loader ユーティ リ テ ィ （B2B Console またはコマンド  ラインから利用） を

使用して証明書を  WebLogic Integration リポジ ト リにコンフ ィグレーシ ョ ンする

と、 ト レーディ ング  パートナの証明書は、 キース ト アにはインポー ト されませ

ん。 ただし、 リポジ ト リにはその証明書のコンフ ィ グレーシ ョ ン情報が格納され
ていますので、 B2B エンジンの起動時に証明書をキース ト アにインポートでき

ます。

B2B エンジンでキース ト アに ト レーディング  パートナの証明書をインポートす

るためには、 事前に startWeblogic スク リプ ト で自動移行を有効化する必要が

あ り ます。 自動移行を有効にするには、 以下の手順を実行します。

1. 3-3 ページの 「ド メ インの作成」 で作成された  B2B ド メ インの WebLogic 
Server インスタンスをシャ ッ ト ダウンします。 シャッ ト ダウンは、 B2B ド メ
インのルート  ディ レク ト リにある  stopWeblogic スク リプ ト を実行する こ と

によって行ないます。 たとえば

� Windows の場合 :

cd DOMAIN_HOME
stopWeblogic.cmd

� UNIX の場合 :

cd DOMAIN_HOME
stopWebLogic.sh

上記の例で、 DOMAIN_HOME  は B2B ド メ インのルート  ディ レク ト リです。

2. Java システム プロパテ ィ  wli.keystore.automigrate を  startWeblogic 
スク リプ ト の Java コマンド  ラインに追加し、 このプロパティ値を、 次に示

すよ うに true に設定します。 wli.keystore.automigrate プロパティは 太
字で示されています。

%JAVA_HOME%\bin\java %DB_JVMARGS% -Xmx256m -classpath %WLISERVERCP% 
-Dbea.home=%BEA_HOME% -Dwli.bpm.server.evaluator.supportsNull=false 
-Dweblogic.Domain=mydomain -Dweblogic.Name=myserver 
-Dweblogic.management.username= -Dweblogic.management.password= 
-Dweblogic.ProductionModeEnabled=true -Dweblogic.management.discover=false 
-Djava.security.policy==%WL_HOME%\lib\weblogic.policy weblogic.Server 
-Dwli.keystore.automigrate=true
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3. 変更を保存します。

WebLogic Server がド メ インで再起動される と、 証明書とキーがインポート され

ます。

証明書およびプライベート  キーのキーストアから
の削除

B2B Console を使って、証明書、 および該当する場合はプライベート  キーを削除
する と、 その証明書およびプライベート  キーに対する参照が WebLogic 
Integration リポジ ト リから削除されます。証明書と関連するキーのプライベート  
キース ト アからの削除も同時に行な う こ とができます。

証明書を削除するには、 以下の手順を実行します。

1. 必要に応じて B2B Console を起動します。

2. 左側のナビゲーシ ョ ン  ペインで、 [B2B ｜ト レーディ ング パートナ ] と選択
します。

3. 証明書およびプライベート  キーを削除する対象の ト レーディ ング  パートナ

名をク リ ッ ク します。 [ コンフ ィ グレーシ ョ ン : 一般 ] タブが表示されます。

4. [ 証明書 ] タブを選択します。 [ 証明書 ] コンフ ィグレーシ ョ ン ページが表示
されます。
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図 3-8   キーストアからの証明書の削除

5. 削除する証明書の種類を選択します。

6. リ ス ト  ボッ クスから証明書のエリ アスを選択します。

7. [ 削除 ] をク リ ッ クする と、 証明書、 および該当する場合はプラ イベート  
キーが WebLogic Integration リポジ ト リから削除されます。

8. リポジ ト リからだけでなく、 キース ト アからも証明書とプライベート  キーを
削除する場合は、 [ キース ト アから証明書を削除 ] ボッ クスにチェ ッ クが入っ

ているこ と を確認してから  [ 削除 ] をク リ ッ ク して ください。
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キーストアを使用するためのド メインのコ

ンフ ィグレーション

作成したキース ト アを使用するよ うに B2B ド メ インをコンフ ィ グレーシ ョ ンす

るには、 ド メ インのルート  ディ レク ト リにある  startWeblogic スク リプ ト を修

正する必要があ り ます。 このス ク リプ ト を修正するには、 以下の手順を実行しま
す。

1. 次の例に示すよ うに、 ド メ インのルート  ディ レク ト リに進みます。

� Windows の場合 :

c:\bea\user_projects\domain

� UNIX の場合 :

/usr/bin/bea/user_projects/domain

上記のパス名で、 domain は B2B ド メ インの名前を表しています。

2. テキス ト  エディ タで、 startWebLogic.cmd スク リプ ト （Windows の場合）
または startWebLogic.sh スク リプ ト （UNIX の場合） を開きます。

3. 以下の例に示すよ うに、 WebLogic Server を起動するために java コマンドが
発行される行に位置を合わせます。

%JAVA_HOME%\bin\java %DB_JVMARGS% -Xmx256m -classpath %WLISERVERCP%
-Dbea.home=%BEA_HOME% -Dwli.bpm.server.evaluator.supportsNull=false
-Dweblogic.Domain=mydomain -Dweblogic.Name=myserver
-Dweblogic.management.username= -Dweblogic.management.password=
-Dweblogic.ProductionModeEnabled=true -Dweblogic.management.discover=false
-Djava.security.policy==%WL_HOME%\lib\weblogic.policy weblogic.Server

4. この java コマンドに対して、 署名およびメ ッセージ暗号化証明書のプライ

ベート  キー パスワードを指定するシステム  プロパティ を、 以下の構文に

従って追加します。

-DKey.certificate-name.password=key_password * 

上記の構文で、

� certificate-name は、 3-11ページの 「 ト レーディ ング  パートナの証明

書のキース ト アへの追加」 のキース ト アに追加される証明書の名前また
はエリ アスを示しています。
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� key_password は、 証明書がキース ト アに追加される と きに証明書に指定

されるプライベート  キーのパスワードを示しています。 プレーン  テキス
トのプラ イベート  キーにはパスワードを指定する必要はあ り ません。

B2B エンジンでは、 そのよ う なプライベート  キーの検索には、 キース ト

アのパスワードを使用します。

5. さ らに、 この java コマンドに対して、 プライベート  キース ト アおよびルー

ト  CA キース ト アのパスワードを指定するシステム プロパティ を、 以下の構

文に従って追加します。

-Dwli.privateKeystore.password=keystore_pass
-Dwli.caKeystore.password=caKeystore_pass

上記の構文で、

� privateKeystore は、 3-5 ページの 「キース ト アの作成とサーバ証明書の

追加」 の説明に従って作成されたプラ イベート  キース ト アを示していま

す。

� keystore_pass は、 プラ イベート  キース ト アのパスワードを示していま

す。

� caKeystore は、 3-5ページの 「キース ト アの作成とサーバ証明書の追加」 
の説明に従って作成されたルート  CA キース ト アを示しています。

� caKeystore_pass は、 ルート  CA キース ト アのパスワードを示していま

す。

注意 : パスワードは、 startWeblogic などのスク リプ ト にハード コーディング

せずに、 環境変数に設定するこ とをお勧めします。 環境変数に設定され
た場合、 スク リプ トでは、 そのスク リプ ト が実行される環境からパス
ワードの値を取得します。

マルチノード  クラスタにおけるキーストア
の使用

B2B ド メ インをマルチノード  ク ラスタにデプロイする場合、 以下の作業を実行

する必要があ り ます。
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1. プライベート  キース ト アおよびルート  CA キース ト アをク ラスタ内の各マシ

ンに複写します。 複写したキース ト アの相対位置は、 すべてのマシンで同じ
になるよ うにします。

2. サーバ証明書がすべてのマシンで同じ相対位置に格納されるよ うにします。
SSL サポートの要件を満たすため、 サーバ証明書の場所は、 ド メ インの 
config.xml ファ イルで識別されるよ うにする必要があ り ます。

3. 3-9ページの 「WebLogic キース ト ア プロバイダのコンフ ィ グレーシ ョ ン」

に示されているよ うに、 管理サーバでプロバイダによ り、 プライベート  キー
ス ト アおよびルート  CA キース ト アをコンフ ィグレーシ ョ ンします。

4. 4-2ページの 「SSL プロ ト コルと相互認証のコンフ ィグレーシ ョ ン」 で説明

されているよ うに、 サーバ証明書が管理サーバにコンフ ィ グレーシ ョ ンされ
ているこ とを確認します。

ド メ イン内の各管理対象サーバの起動時に、 管理サーバの補助によ り、
WebLogic キース ト ア プロバイダのコンフ ィグレーシ ョ ンが自動的にサーバに伝

播されます。

マルチノード  ク ラスタで B2B セキュ リ テ ィ を管理する方法の詳細については、

『WebLogic Integration ソ リ ューシ ョ ンのデプロイ メ ン ト 』 を参照して ください。
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4 セキュリティのコンフ ィグレー
ション

こ こでは、 以下の内容を取り上げます。

� SSL プロ ト コルと相互認証のコンフ ィ グレーシ ョ ン

� WebLogic Integration B2B のアクセス制御 リ ス トのコンフ ィ グレーシ ョ ン

� WebLogic Integration B2B エンジンのセキュ リ テ ィのコンフ ィグレーシ ョ ン

� ト レーディング パートナのセキュ リテ ィのコンフ ィグレーシ ョ ン

� メ ッセージ暗号化のコンフ ィ グレーシ ョ ン

� 否認防止のためのデジタル署名のコンフ ィグレーシ ョ ン

� WLCCertAuthenticator ク ラスのカスタマイズ

� 証明書検証プロバイダ インタフェースのコンフ ィグレーシ ョ ン

� 発信 HTTP プロキシ  サーバを使用するための WebLogic Integration B2B の
コンフ ィグレーシ ョ ン

� Web サーバおよび WebLogic プロキシ プラグインでの WebLogic Integration 
のコンフ ィグレーシ ョ ン

� Business Process Management による  WebLogic Integration リ ポジ ト リへのア

クセスの管理

� サーバ側認証のコンフ ィ グレーシ ョ ン

B2B セキュ リ テ ィのコンフ ィグレーシ ョ ンを行な う前に、 第 3 章 「キース ト ア

のコンフ ィグレーシ ョ ン」 に説明されているキース ト アのコンフ ィ グレーシ ョ ン
が完了している こ と を確認して ください。 WebLogic Integration B2B のコンフ ィ

グレーシ ョ ンに関する一般的な情報については、 『B2B Integration 管理ガイ ド 』
の 「基本的なコンフ ィグレーシ ョ ン  タスク」 を参照して ください。
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4 セキュリテ ィのコンフ ィグレーシ ョ ン
SSL プロ ト コルと相互認証のコンフ ィグ
レーション

SSL プロ ト コルと相互認証を使用するよ うに WebLogic Server をコンフ ィグレー

シ ョ ンするには、 以下の手順を実行します。

1. 『WebLogic Security の管理』 の 「SSL プロ ト コルのコンフ ィグレーシ ョ ン」

で説明されている とおりに、 WebLogic Server のデジタル証明書を取得しま

す。

2. 『WebLogic Integration の起動、 停止およびカスタマイズ』 の 「WebLogic 
Integration 管理ツールと設計ツール」、 「WebLogic Server Administration 
Console の起動」 の説明に従って、 WebLogic Administration Console を起動
します。

3. WebLogic Server Administration Console のナビゲーシ ョ ン ツ リー （左ペイ

ン） で、 コンフ ィグレーシ ョ ンする ド メ インの [ サーバ｜ myserver] を選択
します （次の図を参照）。

図 4-1   ド メインの選択

次の図に示されているよ うに WebLogic Server の [ コンフ ィグレーシ ョ ン ] 
ページが表示されます。
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SSL プロ ト コルと相互認証のコンフ ィグレーシ ョ ン
図 4-2   WebLogic Server Administration Console の [ コンフ ィグレーション ] 
ページ

4. [接続 ] タブを選択します。 次のページが表示されます。
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4 セキュリテ ィのコンフ ィグレーシ ョ ン
図 4-3   [接続 ] ページ

5. [SSL] タブを選択し、 次の図の Secure Sockets Layer (SSL) コンフ ィグレー

シ ョ ン ページを表示します。
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SSL プロ ト コルと相互認証のコンフ ィグレーシ ョ ン
図 4-4   [SSL] コンフ ィグレーション ページ

6. 次の表では、 [SSL] コンフ ィ グレーシ ョ ン ページに入力する情報について説

明します。

表 4-1  [SSL] コンフ ィグレーション ページのフ ィールド

フ ィールド 説明

[Enabled] チェ ッ ク  ボッ クス WebLogic Integration B2B と ト レーディング 
パートナ間の SSL 接続を有効にする。

[Listen Port Enabled] チェ ッ ク  
ボッ クス

サーバのデフォル ト  ポート （7002） で SSL プ
ロ ト コルの使用を有効にする。 WebLogic 
Server が SSL 接続を リ スンするポー トは、
[Listen Port] 属性を設定すれば変更できる。

[Listen Port] WebLogic Integration B2B が SSL 接続を リ スン
する専用ポート を指定する。
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4 セキュリテ ィのコンフ ィグレーシ ョ ン
[ サーバ プライベート  キー エイ
リアス ]

サーバ プライベート  キーのキース ト ア入力に
対するエ リアス。

[ サーバ プライベート  キーの  
Pass Phrase]

キース ト アのキーに対するパスフレーズを指

定する （パスフレーズは、 キーご とに必要。

また、 キース ト ア自体にパスフレーズを設定

するこ と もできる）。

[ サーバ 証明書ファ イル名 ] WebLogic Server のデジタル証明書の絶対パス
を指定する。 この場所はルート認証局 （ルー

ト  CA） と も呼ばれる。

[ ク ラ イアン ト証明書を強制 ] 
チェ ッ ク  ボッ ク ス

WebLogic Integration B2B と、 WebLogic 
Integration B2B リ ソースにアクセスする ト レー
ディング パートナとの間の相互認証を有効に
する。

[Cert Authenticator] ト レーディング  パートナのデジタル証明書の
有効性を調べるための認可済み認証機関を指

定する。

[Client Certificate Enforced] 
チェ ッ ク  ボッ ク ス

WebLogic Integration B2B と、 WebLogic 
Integration B2B リ ソースにアクセスする ト レー
ディング パートナとの間の相互認証を有効に
する。

表 4-1  [SSL] コンフ ィグレーション ページのフ ィールド  (続き )

フ ィールド 説明
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WebLogic Integration B2B のアクセス制御リス トのコンフ ィグレーシ ョ ン
WebLogic Integration B2B のアクセス制御
リストのコンフ ィグレーション 

ユーザまたはグループが WebLogic Integration B2B の リ ソースにアクセスできる

かど うかは、 リ ソースの ACL (Access Control List: アクセス制御 リ ス ト ) によっ

て決定されます。 ACL を定義するには、 以下の手順を実行します。

1. WebLogic Server Administration Console で、[ 新しい ACL の作成 ...] をク リ ッ
ク し、 リ ソースの名前を指定します。

2. リ ソースのパー ミ ッシ ョ ンを指定します。

3. 指定したセッ ト のユーザおよびグループにパー ミ ッシ ョ ンを付与します。

ACL の定義の詳細については、 『WebLogic Security の管理』 の 「互換性レルムで

の ACL の定義」 を参照して ください。

B2B リ ソースの場合、 1 つまたは複数のパー ミ ッシ ョ ンを付与できます。

WebLogic Integration B2B に付属しているサンプル コンフ ィグレーシ ョ ンに、

JDBC 接続プールの設定済み ACL があ り ます。 この ACL には、 この リ ソースの 
wlcSamplesUser ユーザに対して、 reserve、 shrink、 および reset とい う  3 つ
のパー ミ ッシ ョ ンが設定されています。

以下の手順では、 ACL パー ミ ッシ ョ ンを変更する場合に必要な手順の例を示し

ています。 この例では、 ド メ イン  WLIdomain の JDBC 接続プールの reset パー
ミ ッシ ョ ンを調整します。

1. WLI ド メ インで WebLogic Server のインスタンスをコンフ ィ グレーシ ョ ンし

て起動します。 手順については、 『WebLogic Integration の起動、 停止および
カスタマイズ』 の 「はじめに」、 「サンプル ド メ インのコンフ ィグレーシ ョ ン

と起動」 を参照して ください。

2. まだ起動していない場合は、 WebLogic Server Administration Console を起動
します （WLIdomain におけるデフォル トのシステム管理者のユーザ名は 
system、 パスワードは security）。

3. ナビゲーシ ョ ン ツ リーで、 [6.x Security ｜ ACL] を選択します。
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4 セキュリテ ィのコンフ ィグレーシ ョ ン
図 4-5   ナビゲーション ツリーの ACL の選択

[ アクセス  コン ト ロール リ ス ト ] コンフ ィグレーシ ョ ン  ページが表示されま

す。 WebLogic Server にコンフ ィグレーシ ョ ンされた  ACL が、 このページに

リ ス ト されます。

4. 次の図に示されているよ うに、 WebLogic Integration JDBC 接続プール ACL 
のエン ト リ を含む行を見つけます。

図 4-6   JDBC 接続プールの ACL

5. その行の [ パー ミ ッシ ョ ン ] カラムにある、 reset リ ンクをク リ ッ ク します。
次の図のよ うに、 JDBC 接続プールの ACL の reset パー ミ ッシ ョ ンを調整

するためのダイアログ  ボッ クスが表示されます。
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WebLogic Integration B2B エンジンのセキュ リテ ィのコンフ ィグレーシ ョ ン
図 4-7   [ACL] ダイアログ ボックス

6. ユーザまたはグループの reset パー ミ ッシ ョ ンを指定するには、 該当する

フ ィールドにユーザまたはグループ名を入力し、 [適用 ] をク リ ッ ク します。

ダイアログ  ボッ クスに表示された  [被許可者 ] から  reset パー ミ ッシ ョ ンを

削除する場合は、 該当するユーザまたはグループ名を選択し、 [適用 ] をク
リ ッ ク します。

ACL の定義の詳細については、 『WebLogic Security の管理』 の 「互換性レルムで

の ACL の定義」 を参照して ください。

WebLogic Integration B2B エンジンのセ
キュリテ ィのコンフ ィグレーション

WebLogic Integration リポジ ト リには、 WebLogic Integration B2B セキュ リ テ ィ  
システムと  B2B リ ソースにアクセスする ト レーディ ング  パートナに関するセ

キュ リテ ィ情報が格納されています。 リ ポジ ト リ情報をコンフ ィグレーシ ョ ンす
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4 セキュリテ ィのコンフ ィグレーシ ョ ン
るには、 WebLogic Integration B2B Console を使用する方法と、 データ  ファ イル
で情報を指定してから  Bulk Loader を使用して リ ポジ ト リにインポートする方法

があ り ます。

注意 : WebLogic Integration 2.1 または WebLogic Integration 2.1 SP1 のリポジ ト

リ  データ  ファ イルを  WebLogic Integration 7.0 の リポジ ト リにインポート

する場合、 その前にリポジ ト リ  データ  ファ イルの WLC 要素の 
system-password 属性を変更して、 wlisystem の現行パスワード と一致

するよ うにする必要があ り ます。 リポジ ト リの移行の詳細については、
『WebLogic Integration 移行ガイ ド 』 の 「WebLogic Integration 2.1 から  
WebLogic Integration 7.0 への移行」、「ステップ 12． WebLogic Integration 
アプリ ケーシ ョ ンの開始およびテス ト 」 を参照して ください。

B2B セキュ リ テ ィ  システムの場合、 必要に応じて以下のものをコンフ ィグレー

シ ョ ンする必要があ り ます。

� B2B システム  パスワード

� 監査ログ ク ラス

� 証明書検証ク ラス

� セキュア タイムスタンプ ク ラス

� 認証局ディ レク ト リ

B2B セキュ リ テ ィ  システムのこれらのエンティテ ィ をコンフ ィ グレーシ ョ ンす

るには、 以下の手順を実行します。

1. B2B Console を起動します。

2. B2B Console のメ イン ペインで、 次の図に示す WebLogic Integration B2B の
下のリ ンクをク リ ッ ク します。
4-10 B2B Integration セキュリテ ィの実装



WebLogic Integration B2B エンジンのセキュ リテ ィのコンフ ィグレーシ ョ ン
図 4-8    WebLogic Integration B2B Console メイン ウィンドウ

次の図に示す B2B のコンフ ィグレーシ ョ ン タブが表示されます。
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4 セキュリテ ィのコンフ ィグレーシ ョ ン
図 4-9   B2B のコンフ ィグレーション タブ

3. [ セキュ リテ ィ ] タブを選択します。 次の図に示す WebLogic Integration シス
テムの [ セキュ リテ ィ ] コンフ ィグレーシ ョ ン ページが表示されます。
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WebLogic Integration B2B エンジンのセキュ リテ ィのコンフ ィグレーシ ョ ン
図 4-10   WebLogic Integration B2B の [ セキュリティ ] コンフ ィグレーション 
ページ

4. 次の表では、 [ コンフ ィ グレーシ ョ ン ] パネルの [ セキュ リ テ ィ ] タブの
フ ィールドについて説明します。新しいコンフ ィグレーシ ョ ンは、WebLogic 
Integration システムを再起動した後に有効にな り ます。

表 4-2  WebLogic Integration B2B セキュリティ  システムのコンフ ィグレー
ション

フ ィールド 説明

[ システム  パスワード
]

WebLogic Integration B2B システム  ユーザのパスワード。
このパスワードは、 WebLogic Integration ソフ ト ウェアの
インス トール時に設定され、 デフォル トで wlisystem と
なる。 ただし、 デフォル ト を変更する場合は、 この

フ ィールドに新しいパスワードを入力する。
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4 セキュリテ ィのコンフ ィグレーシ ョ ン
[ 監査ログ ク ラス ] 否認防止のための監査ロギングを実装する  Java ク ラ ス。
監査ログを使用する と、 会話中にデータ交換に伴って発

生したイベン トのタス ク順序を再現できる。 監査ログの

コンフ ィグレーシ ョ ンに従って、 監査ログには、 ト レー

ディング パートナ間で交換される各ビジネス  メ ッセージ
がデジタル署名やタイムスタンプなどのデータ と一緒に

格納される。 監査の詳細については、 5-5ページの 「セ

キュア監査ログ サービス」 を参照。

[ 証明書検証クラス ] リモート  ト レーディング パートナによって提出されたデ

ジタル証明書が有効である こ と を検証するソフ ト ウェア

を呼び出す Java ク ラ ス。 このク ラ スは、 WebLogic 
Integration によって提供される  OCSP (Online Certificate 
Status Protocol) アプ リケーシ ョ ン、 または信頼性のあるセ
キュ リ テ ィ  プロバイダから入手した証明書検証プロバイ
ダを呼び出すこ とができる。 証明書検証クラ スの詳細に

ついては、 2-2ページの 「 ト レーディング パートナの証明

書の検証」 を参照。

[ セキュア  タ イムスタ
ンプ ク ラス ]

ト レーディング パートナ間で交換されるビジネス  メ ッ
セージのセキュア  タイムスタンプを提供する  Java ク ラ ス。
タ イムスタンプは否認防止を目的と している。 セキュア  
タ イムスタンプの詳細については、 5-3ページの 「セキュ

ア タイムスタンプ サービス」 を参照。

[ 認証局のディレ ク ト
リ ]

WebLogic Integration リ ポジ ト リでコンフ ィグレーシ ョ ン
されているすべての ト レーディング パートナの証明書の

認証局を格納している場所。

表 4-2  WebLogic Integration B2B セキュリティ  システムのコンフ ィグレー
ション (続き )

フ ィールド 説明
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ト レーデ ィ ング パー トナのセキュ リテ ィのコンフ ィグレーシ ョ ン
ト レーディング パートナのセキュリテ ィの
コンフ ィグレーション

ト レーディング パートナのセキュ リテ ィのコンフ ィグレーシ ョ ンでは、 ト レー

ディ ング  パートナごとに以下のものを設定します。

� 証明書

� 転送セキュ リ テ ィのプロパティ

� ドキュ メ ン ト交換セキュ リ テ ィ

� 配信チャネル セキュ リ テ ィ

こ こからは、 これらのコンポーネン ト ご とに ト レーディ ング  パートナのセキュ

リテ ィをコンフ ィ グレーシ ョ ンする方法について説明します。

注意 : Bulk Loader を使用してデータを  WebLogic Integration リ ポジ ト リにイン

ポートする場合、 リ ポジ ト リでコンフ ィ グレーシ ョ ンされている各ト
レーディ ング パートナを表す WebLogic Server ユーザは自動的には作成
されません。 これらの WebLogic Server ユーザを手動で作成する必要が

あ り ます。 詳細については、 『B2B Integration 管理ガイ ド 』 の 「Bulk 
Loader の操作」 を参照して ください。

ト レーディング  パートナの証明書のコンフ ィグレーション

WebLogic Integration B2B では、 ト レーディ ング  パートナの以下の証明書をコン

フ ィグレーシ ョ ンする こ とができます。
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表 4-3  WebLogic Integration B2B でコンフ ィグレーションされるトレーディン
グ パートナの証明書

証明書 説明

ク ラ イアン ト証明書 リモート またはローカルの ト レーディング  パートナのデ
ジタル証明書。 SSL プロ ト コルを使用する場合には、 ク
ラ イアン ト証明書をコンフ ィグレーシ ョ ンする必要があ

る。

証明書 :

� タ イプ X.509 バージ ョ ン  1 または 3

� PEM (Privacy Enhanced Mail) または DER (Definite 
Encoding Rules) でエンコード される。 ファ イル名拡張
子が エンコード  タイプ （.pem または .der） を指定
する。

� 相互認証の HTTPS が使用される場合、 すべての ト
レーディング パートナについて必須。

プライベート  キー :

� PEM または DER でエンコード される。 ファ イル名拡
張子が エンコード  タ イプ （.pem または .der） を指
定する。

� ローカルの ト レーディング パートナにのみ必要とな
る。

� パスワード保護またはプレーン  テキス ト 。

注意 : B2B Console を使ってプレーン  テキス トのプラ イ
ベート  キーをインポートする場合、プラ イベート  
キース トアのパスワードを使用するこ と。
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ト レーデ ィ ング パー トナのセキュ リテ ィのコンフ ィグレーシ ョ ン
サーバ証明書 リモートの ト レーディング パートナのデジタル証明書。
SSL プロ ト コルを使用する場合には、 サーバ証明書をコ
ンフ ィグレーシ ョ ンする必要がある。

証明書 :

� タイプ X.509 バージ ョ ン  1 または 3

� PEM または DER でエンコード される。 フ ァ イル名拡
張子が エンコード  タイプ （.pem または .der） を指
定する。

� 相互認証の HTTPS が使用される場合、 リモート  ト
レーディング パートナについて必須。

署名証明書 否認防止性の要件であるデジタル署名のサポートが E 
マーケッ ト用と してコンフ ィグレーシ ョ ンされている場

合、 各ト レーディング  パートナに必要となる証明書。 デ
ジタル署名のサポートの詳細については、 5-2ページの
「デジタル署名サポート 」 を参照。

証明書 :

� タイプ X.509 バージ ョ ン  1 または 3

� DER でエンコード される。

� RSA CertJ パッケージを使用して読み込まれる。

� デジタル署名サービスを使用するすべての ト レーディ

ング パートナについて必須。

プライベート  キー :

� 表示形式は PKCS8 フォーマッ トのみ

� 常にパスワード保護される （パスワードは、

startWeblogic コマンドのシステム  プロパテ ィ と し
て指定する）。

表 4-3  WebLogic Integration B2B でコンフ ィグレーションされるト レーディ ン
グ パートナの証明書

証明書 説明
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ト レーディ ング パートナの証明書のコンフ ィ グレーシ ョ ンに関しては、 以下の

よ う な一般的な規則があ り ます。

� 各ト レーディ ング パートナは、 ク ライアン ト証明書を  1 つと、 任意の数の暗

号化証明書および署名証明書を持つこ とができます。 リモー ト  ト レーディ ン

グ  パートナでは、 さ らに、 ホス ト となっているシステムに対するサーバ証明

書を持ちます。 このサーバ証明書の名前は、 その ト レーディ ング  パートナの

コンフ ィグレーシ ョ ン時に指定する必要があ り ます。

� 証明書ごとに、 ト レーディ ング  パートナの種類 （ローカルまたはリモート ）

が指定されています。 証明書のコンフ ィグレーシ ョ ン  タブの内容は、 ト レー

ディ ング パートナの種類によって異な り ます。 たとえば、 リモー トの ト レー

ディ ング パートナをコンフ ィ グレーシ ョ ンするためのタブには、 プライベー

ト  キーに関する情報を入力するフ ィールドがあ り ません。 プライベート  

暗号化証明書 E マーケッ ト用にビジネス  メ ッセージの暗号化をコン
フ ィグレーシ ョ ンする場合に各ト レーディング パートナ
に必要となる証明書。 暗号化のサポー トは、 RosettaNet プ
ロ ト コルでのみ使用可能となる。 メ ッセージの暗号化の

詳細については、 4-36ページの 「メ ッセージ暗号化のコ

ンフ ィグレーシ ョ ン」 を参照。

証明書 :

� タ イプ X.509 バージ ョ ン  1 または 3

� DER でエンコード される。

� RSA CertJ パッケージを使用して読み込まれる。

� 暗号化サービスを使用するすべての ト レーディング 
パートナについて必須。

プライベート  キー :

� 表示形式は PKCS8 フォーマッ トのみ

� 常にパスワード保護される （パスワードは、

startWeblogic コマン ドのシステム  プロパティ と し
て指定する）。

表 4-3  WebLogic Integration B2B でコンフ ィグレーションされるトレーディン
グ パートナの証明書

証明書 説明
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キーに関する情報は、 ローカルの ト レーディ ング  パートナの場合にのみ設定

するからです。

� ローカルの ト レーディング パートナの場合、 サーバ証明書をコンフ ィ グレー

シ ョ ンしません。

� ローカルの ト レーディング パートナをコンフ ィ グレーシ ョ ンする場合、 その

ト レーディング パートナに対応する  WebLogic Server ユーザ名を指定する必

要はあ り ません。 唯一の例外は、 ローカルの ト レーディ ング  パートナが ト

レーディ ング パートナ軽量ク ラ イアン ト である場合です。

� パスワードは、 ローカル ト レーディング  パートナの署名証明書およびメ ッ

セージ暗号化証明書に対するすべてのプライベート  キーに必要です。 プライ

ベート  キーのパスワードは、 証明書がキース ト アにインポートする時に設定

します。 実行時、 プライベート  キーに対して入力するパスワードが、 イン

ポート時に指定されたこのパスワードに一致する必要があ り ます。 プライ
ベート  キーのパスワードは、 java コマンド  ラインのシステム プロパティ と

して指定されます。

次の例は、 Hello Partner サンプル アプリ ケーシ ョ ン用の WebLogic Server を起動
する  java コマンドを示しています。

%JAVA_HOME%\bin\java -classic -ms64m -ms64m -classpath %START_WL_CLASSPATH%
 -Dbea.home=%BEA_HOME% -Dweblogic.home=%WL_HOME%
 -Dweblogic.system.home=%WLC_SAMPLES_HOME% -Dweblogic.Domain=samples
 -Dweblogic.management.password=%SYSTEM_PASSWORD%
 -Dweblogic.Name=myserver
 -Djava.security.policy=%WL_HOME%\lib\weblogic.policy
 -DKey.certificate-name.password=%PASSWORD% weblogic.Server

上の例で、 certificate-name はプラ イベート  キー パスワードが指定される証

明書の名前を表し、 %SYSTEM_PASSWORD% および %PASSWORD% はその 2 つの環境
変数の値を表します。

注意 : パスワードは、 startWeblogic などのスク リプ ト にハード コーディング

せずに、 環境変数に設定するこ とをお勧めします。 環境変数が使用され
た場合、 スク リプ トでは、 そのスク リプ ト が実行される環境からパス
ワードの値を取得します。

ト レーディング パートナの証明書をコンフ ィグレーシ ョ ンするには、 以下の手

順を実行します。

1. 次のいずれかの方法で、 メ インの ト レーディ ング  パートナ コンフ ィグレー

シ ョ ン ページを表示します。
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� B2B Console のナビゲーシ ョ ン ツ リーの [ ト レーディ ング  パートナ ] をク
リ ッ クする。

図 4-11   ナビゲーション ツリーの [ ト レーディング パートナ ] エント リ

� 右ペインの [ ト レーディ ング パートナ ] リ ンクをク リ ッ クする。

図 4-12   トレーディ ング パートナのコンフ ィグレーション ページへのアクセス
方法

次の図に示すメ インの [ ト レーディ ング パートナ ] コンフ ィ グレーシ ョ ン  
ページが表示されます。 このページで、 ト レーディング  パートナを追加、 変

更、 および削除するこ とができます。
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図 4-13   メインのトレーディング パートナ コンフ ィグレーション ページ

注意 : 以下の手順では、 次の事項を前提にしています。

� ト レーディング パートナがすでに作成され、 セキュ リ テ ィ  パラ メー

タを除いてすでにコンフ ィグレーシ ョ ンされているこ と。 ト レーディ
ング  パートナのコンフ ィグレーシ ョ ンの詳細については、 『B2B 
Integration 管理ガイ ド 』 の 「基本的なコンフ ィ グレーシ ョ ン  タスク」
を参照して ください。

� ト レーディング パートナの証明書の格納にキース ト アを使用してい

る場合、 第 3 章 「キース ト アのコンフ ィ グレーシ ョ ン」 の説明に

従って、 必要なキース ト アをローカル システムに作成し、 コンフ ィ

グレーシ ョ ンしている こ と。

2. 証明書を追加する対象のト レーディ ング  パートナの名前をク リ ッ ク します。

次の図に示すト レーディ ング  パートナの [ 一般 ] コンフ ィ グレーシ ョ ン  ペー
ジが表示されます。
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図 4-14   トレーディ ング パートナの [一般 ] コンフ ィグレーション ページ

3. [ 証明書 ] タブを選択します。 次の図に示すよ うに、 ト レーディ ング  パート

ナの証明書をコンフ ィグレーシ ョ ンするためのページが表示されます。
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図 4-15   ト レーディング パートナの [証明書 ] コンフ ィグレーション ページ

[ 証明書 ] ページでは、 ト レーディ ング  パートナにコンフ ィグレーシ ョ ンす

る証明書の種類ごとに選択可能な証明書を割 り当てる、 または ト レーディ ン
グ パートナに新しい証明書を追加するこ とができます。

4. 新しい ト レーディ ング  パートナの証明書を追加する場合は、 [証明書エン ト

リの作成 ] を選択します。 次の図に示すよ うに、 新しい ト レーディ ング  パー
トナの証明書を追加するページが表示されます。
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図 4-16   新しいトレーディング パートナ証明書の追加

5. 各ト レーディ ング パートナの証明書をコンフ ィグレーシ ョ ンするには、 次の

表に示す手順を実行します。
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表 4-4  ト レーディング パートナの証明書のコンフ ィグレーション

コンフ ィグレー

ションする証明書

実行手順

ク ラ イアン ト証明

書

ローカルまたはリモートの ト レーディング パートナをコン

フ ィグレーシ ョ ンする場合

1. [証明書のタイプ ] 選択ボッ ク スで [ ク ラ イアン ト証明書
] を選択する。

2. [証明書名 ] フ ィールドにク ラ イアン ト証明書の名前を
入力する。

3. [証明書の位置 ] フ ィールドにク ラ イアン ト証明書の、
WebLogic Integration マシンにおけるパス名を入力する。

4. [ プライベート  キーの位置 ] フ ィールドに、 ローカル ト
レーディング パートナのプライベート  キーが格納され
ている  WebLogic Integration マシン上のパス名を入力す
る。 この手順は、 ローカルの ト レーディング パートナの

場合にのみ実行する。

5. [追加 /適用 ] をク リ ッ クする と  WebLogic Integration リ
ポジ ト リに証明書が追加される。

6. [ キース ト アへ証明書を保存 ] のチェ ッ ク  ボッ クスに
チェ ッ クを入れる。 これで、 証明書がプライベート  キー
ス ト アに追加される。

注意 : 1 つの ト レーディング パートナに対してコンフ ィグ

レーシ ョ ンでき る ク ラ イアン ト証明書は 1 つに限ら
れる。
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サーバ証明書 リモートの ト レーディング パートナをコンフ ィグレーシ ョ

ンする場合

1. [ 証明書タイプ ] 選択ボッ ク スで [ サーバ証明書 ] を選択
する。

2. [ 証明書名 ] フ ィールドに、 リモートの ト レーディング  
パートナの WebLogic Integration システムのサーバ証明
書の名前を入力する。

3. [ 証明書の位置 ] フ ィールドに、 ト レーディング  パート

ナのサーバ証明書の、 マシン上におけるパス名を入力す

る。

4. [ 追加 / 適用 ] をク リ ッ クする と  WebLogic Integration リ
ポジ ト リに証明書が追加される。

5. [ キース ト アへ証明書を保存 ] のチェ ッ ク  ボッ クスに
チェ ッ クを入れる と、 証明書がプライベート  キース ト ア
に追加される。

注意 : 1 つの リモー ト  ト レーディング パートナに対してコ

ンフ ィグレーシ ョ ンできるサーバ証明書は 1 つに限
られる。

表 4-4  トレーディ ング パートナの証明書のコンフ ィグレーション (続き )

コンフ ィグレー

ションする証明書

実行手順
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署名証明書 デジタル署名サポー ト を使用する ト レーディング パートナ

の場合

1. [証明書タイプ ] 選択ボッ クスで [ 署名証明書 ] を選択す
る。

2. [証明書名 ] フ ィールドに署名証明書の名前を入力する。

3. [証明書の位置 ] フ ィールドに、 署名証明書の、 マシン
上におけるパス名を入力する。

4. [ プライベート  キーの位置 ] フ ィールドに、 ローカル ト
レーディング パートナのプライベート  キーが格納され
ている、 マシン上のパス名を入力する。 この手順は、

ローカルの ト レーディング パートナの場合にのみ実行す

る。

5. [追加 /適用 ] をク リ ッ クする と  WebLogic Integration リ
ポジ ト リに証明書が追加される。

6. [ キース ト アへ証明書を保存 ] のチェ ッ ク  ボッ クスに
チェ ッ クを入れる と、 証明書がプラ イベー ト  キース ト ア
に追加される。

注意 : 署名証明書は、 1 つの ト レーディング パートナに対

して複数の証明書をコンフ ィグレーシ ョ ンでき る。

表 4-4  ト レーディング パートナの証明書のコンフ ィグレーション (続き )

コンフ ィグレー

ションする証明書

実行手順
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注意 : WebLogic Integration でトレーディング パートナを作成すると、

そのトレーディング パートナに対応する WebLogic Server ユーザが

指定したユーザ名で実行時に作成されます。ただし、トレーディング 

パートナを WebLogic Integration リポジトリから削除しても、対

応する WebLogic Server ユーザは自動的には削除されません。ト

レーディング パートナを削除する場合は、対応する WebLogic 

Server ユーザも手動で削除する必要があります。

リ ソースのリ ス ト については、 次の URL の 「BEA dev2dev Online」 を参
照して ください。WebLogic Integration B2B リ ソースの管理に役立つと思

われます。

http://dev2dev.bea.com/index.jsp

暗号化証明書 RosettaNet ベースのビジネス  メ ッセージの暗号化を使用す
る ト レーディング  パートナの場合

1. [ 証明書タイプ ] 選択ボッ ク スで [暗号証明書 ] を選択す
る。

2. [ 証明書名 ] フ ィールドに暗号化証明書の名前を入力す
る。

3. [ 証明書の位置 ] フ ィールドに、 暗号化証明書の、 マシ
ン上におけるパス名を入力する。

4. [ プライベート  キーの位置 ] フ ィールドに、 ローカル ト
レーディング パートナのプライベート  キーが格納され
ているマシン上のパス名を入力する。 この手順は、 ロー

カルの ト レーディング パートナの場合にのみ実行する。

5. [ 追加 / 適用 ] をク リ ッ クする と  WebLogic Integration リ
ポジ ト リに証明書が追加される。

6. [ キース ト アへ証明書を保存 ] のチェ ッ ク  ボッ クスに
チェ ッ クを入れる と、 証明書がプライベート  キース ト ア
に追加される。

注意 : 暗号化証明書は、 1 つの ト レーディング パートナに

対して複数の証明書をコンフ ィグレーシ ョ ンでき

る。

表 4-4  トレーディ ング パートナの証明書のコンフ ィグレーション (続き )

コンフ ィグレー

ションする証明書

実行手順
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こ こには、 デジタル証明書およびプライベート  キーを処理するツールな

ど、 便利なユーティ リ テ ィが用意されているサイ トの リ ンク もあ り ます。

セキュアな転送方式のコンフ ィグレーショ ン

ト レーディング パートナの転送方式をコンフ ィ グレーシ ョ ンする場合は、 ト

レーディ ング パートナの転送方式を転送セキュ リ テ ィ  プロ ト コルにバインド し

ます。 たとえば、 ト レーディ ング  パートナが SSL 証明書を使用するよ うにコン

フ ィグレーシ ョ ンされている場合、 ト レーディ ング  パートナの転送方式を、

SSL を使用する転送プロ ト コルにバインドする必要があ り ます。 セキュアな転

送方式をコンフ ィ グレーシ ョ ンする と、 ク ラ イアン ト証明書が発信 SSL 用に使
用されます。 WebLogic Integration で使用できるク ラ イアン ト証明書は 1 つなの
で、 セキュアな転送方式をコンフ ィグレーシ ョ ンする場合にク ライアン ト証明書
を選択する必要はあ り ません。

ト レーディング パートナのセキュアな転送方式をコンフ ィ グレーシ ョ ンするに

は、 以下の手順を実行します。

1. [転送 ] タブを選択します。 [転送 ] コンフ ィ グレーシ ョ ン  ページが表示され

ます。 次の図は、 このページの ト ップを示しています。
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図 4-17   トレーディ ング パートナの [転送 ] コンフ ィグレーション ページ

2. 次の表で説明する情報を入力します。

表 4-5  トレーディ ング パートナの転送方式のコンフ ィグレーション

フ ィールド 説明

[ 転送名 ] ト レーディング パートナの転送方式の名前。 名前を入力す

るか、 [利用可能な転送 ] ボッ ク スに表示されている使用可
能な転送方式の中から選択する。 使用可能な転送方式には

それぞれセキュ リテ ィ  プロ ト コルがバイン ド されているの
で、 この リ ス トから選択する と、 転送方式とセキュ リ テ ィ  
プロ ト コルが自動的に設定される。 転送方式名の指定の詳

細については、 [転送 ] タブの右上隅の疑問符をク リ ッ ク し
てオンラ イン  ヘルプを参照。
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3. [ 追加 /適用 ] をク リ ッ ク します。

セキュアな配信チャネルのコンフ ィグレーショ ン

ト レーディング パートナの配信チャネルをコンフ ィグレーシ ョ ンする場合、

4-29 ページの 「セキュアな転送方式のコンフ ィグレーシ ョ ン」 でコンフ ィグ

レーシ ョ ンしたセキュアな転送方式にバインドするこ とで配信チャネルをセキュ
リテ ィで保護するこ とができます。

セキュアなチャネルをコンフ ィグレーシ ョ ンするには、 以下の手順を実行しま
す。

1. [配信チャネル ] タブを選択します。 次の図に示す [配信チャネル ] コンフ ィ

グレーシ ョ ン ページが表示されます。

[転送プロ ト コル ] 転送方式のセキュ リテ ィ  プロ ト コル。 HTTP-1.1 または 
HTTPS-1.1 を選択できる。 HTTPS-1.1 プロ ト コルは SSL を
使用する。 HTTPS-1.1 を選択した場合、 セキュ リ テ ィ  プロ
ト コルが [ セキュ リ テ ィ  プロ ト コル ] とい う変更不能な
フ ィールドに表示される。

[URI エン ドポイン
ト ]

ト レーディング パートナの B2B システム上の転送方式の 
URI。 URI エン ドポイン ト を指定するには、 このフ ィールド
に URI を入力するか、 このフ ィールドの下のボッ クスに表
示されている使用可能な  URI のいずれかを選択する。 URI 
エン ドポイン ト を入力する場合、 [設定 ] をク リ ッ ク して  
URI を確立するか、[ 削除 ] をク リ ッ ク して  [URI エンドポイ
ン ト ] フ ィールドの既存のエン ト リ をク リ アする。 URI エン
ドポイン トの指定の詳細については、 [転送 ] タブの右上隅
の疑問符をク リ ッ ク してオンラ イン  ヘルプを参照。

表 4-5  ト レーディング パートナの転送方式のコンフ ィグレーション (続き )

フ ィールド 説明
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図 4-18   トレーディング パートナの [配信チャネル ] コンフ ィグレーション ペー
ジ

2. 次の表で説明する情報を入力します。

表 4-6  トレーディ ング パートナの配信チャネルのコンフ ィグレーション

フ ィールド 説明

[ 配信チャネル名 ] 配信チャネル名。 このフ ィールドに名前を入力するか、

[ 有効な配信チャネル ] ボッ クスに示されている配信
チャネルから選択する。 配信チャネル名の指定の詳細

については、 [配信チャネル ] ページの右上隅の疑問符
をク リ ッ ク してオンラ イン  ヘルプを参照。

[ 転送 ] ト レーディング パートナの [ 転送 ] タブでコンフ ィグ
レーシ ョ ンした転送方式の名前。 このフ ィールドでは、

4-29 ページの 「セキュアな転送方式のコンフ ィグレー

シ ョ ン」 で説明したよ うに、 転送方式のプロパテ ィを

コンフ ィグレーシ ョ ンする と きにセキュ リ テ ィで保護

した転送方式に配信チャネルをバイン ドでき る。
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3. [ 追加 /適用 ] をク リ ッ ク します。

セキュアなドキュ メン ト交換のコンフ ィグレーショ ン

ト レーディング パートナのドキュ メ ン ト交換をコンフ ィグレーシ ョ ンする場合、

ドキュ メ ン ト交換と、デジタル署名またはメ ッセージ暗号化を提供するビジネス  
プロ ト コル バインディ ングを関連付ける こ とができます。 デジタル署名サポー

トは、 WebLogic Integration でサポート されているすべてのビジネス  プロ ト コル

で使用可能ですが、 メ ッセージ暗号化は RosettaNet プロ ト コルを使用した場合

にのみ使用できます。

デジタル署名またはメ ッセージ暗号化をサポートするには、 以下の手順を実行し
ます。

1. [ ドキュ メ ン ト交換 ] タブを選択します。 次の図に示す [ ドキュ メ ン ト交換 ] 
コンフ ィグレーシ ョ ン ページが表示されます。

[ ドキュ メ ン ト交換 ] 配信チャネルのバイン ド先のドキュ メ ン ト交換の名前。

ドキュ メ ン ト交換と配信チャネルのバインドの詳細に

ついては、 [ 配信チャネル ] ページの右上隅の疑問符を
ク リ ッ クしてオンラ イン  ヘルプを参照。

[ ルーティング プロキシ
]

ト レーディング パートナの配信がルーティング プロキ
シ （ハブ） の役割を果たすよ うにする場合は、 この

ボッ クスをチェ ッ クする。 プロキシ  サーバの詳細につ
いては、 4-44ページの 「発信 HTTP プロキシ サーバを
使用するための WebLogic Integration B2B のコンフ ィグ
レーシ ョ ン」 を参照。

表 4-6  ト レーディング パートナの配信チャネルのコンフ ィグレーション (続き )

フ ィールド 説明
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図 4-19   トレーディング パートナの [ ドキュメン ト交換 ] コンフ ィグレーション 
ページ

2. 次の表で説明する情報を入力します。

表 4-7  トレーディ ング パートナのドキュメン ト交換のコンフ ィグレーション

フ ィールド名 指定する情報

[ ビジネス  プロ ト コル 
バインディング ]

デジタル署名またはメ ッセージ暗号化機能をサポート

するビジネス  プロ ト コルとバージ ョ ン。 選択したプロ
ト コルが、 ページ上部に示されている ト レーディング 
パートナのドキュ メ ン ト交換にバイン ド される。

[ ビジネス  プロ ト コル定
義 ]

前の選択ボッ クスで選択したビジネス  プロ ト コル バイ
ンディングと関連付けられるビジネス  プロ ト コル。
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3. [ ドキュ メ ン ト交換名 ]、 [ エンド  ポイン トのタイプ ]、 [配信の確認 ]、 [ メ ッ
セージの履歴 ]、 および [再試行 ] フ ィールドのデータの指定については、 [
ドキュ メ ン ト交換 ] ページの右上隅の疑問符をク リ ッ ク してオンライン  ヘル
プを参照して ください。

4. デジタル署名情報のコンフ ィ グレーシ ョ ンの詳細については、 4-35 ページの
「メ ッセージ暗号化のコンフ ィグレーシ ョ ン」 を参照して ください。

5. メ ッセージ暗号化情報のコンフ ィグレーシ ョ ンの詳細については、 4-39ペー
ジの 「否認防止のためのデジタル署名のコンフ ィグレーシ ョ ン」 を参照して
ください。

メ ッセージ暗号化のコンフ ィグレーシ ョン

第 1章 「WebLogic Integration B2B セキュ リ テ ィ入門」 で説明したよ うに、 B2B 
のメ ッセージ暗号化サービスでは、 暗号化を必要とするビジネス  プロ ト コルに

合わせてビジネス  メ ッセージを暗号化します。 現在、 メ ッセージ暗号化は 
RosettaNet 2.0 プロ ト コルを使用する場合にのみサポート されています。

WebLogic Integration B2B のメ ッセージ暗号化の
し くみ

データは、 送信側の証明書、 プライベート  キー、 および受信側の証明書を組み

合わせてビジネス  メ ッセージをエンコードするこ とで暗号化されます。 暗号化

したメ ッセージは、 受信側のプライベート  キーを使用しないと解読できません。

注意 : B2B のメ ッセージ暗号化機能はライセンス （Encryption/Domestic または 
Encryption/Export） によって制御されますが、 ビジネス  メ ッセージの解
読機能は制御されません。 WebLogic Integration が有効な暗号化ライセン

スを持っていない場合、 B2B エンジンは暗号化サービスを無効にしま

す。 ただし、 B2B エンジンは、 受け取ったビジネス メ ッセージを常に解
読するこ とができます。

WebLogic Integration メ ッセージ暗号化サービスでは、 次のアルゴ リズムをサ

ポート しています。
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� RSA (Rivest-Shamir-Adleman)

� DES (Data Encryption Standard)

� 3DES (Triple Data Encryption Standard)

次の図は、 公開鍵とプライベート  キーを使用してデータを暗号化する方法を示

しています。

図 4-20   WebLogic Integration B2B のメ ッセージ暗号化サービス

注意 : メ ッセージを暗号化するには、 暗号化サービスを使用するための有効な
ライセンスが必要です。

メ ッセージ暗号化のコンフ ィグレーション

RosettaNet 2.0 ベースの会話定義のト レーディ ング パートナが交換するビジネス  
メ ッセージのメ ッセージ暗号化をコンフ ィ グレーシ ョ ンするには、 以下の手順を
実行します。

1. 『B2B Integration 管理ガイ ド 』 の 「基本的なコンフ ィグレーシ ョ ン  タスク」
に説明されているよ うに ト レーディング  パートナをコンフ ィ グレーシ ョ ンし

ます。
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2. 4-31 ページの 「セキュアな配信チャネルのコンフ ィグレーシ ョ ン」 で説明さ

れているよ うに、 ト レーディ ング  パートナの配信チャネルのセキュ リ テ ィ を

コンフ ィグレーシ ョ ンします。 適切な RosettaNet 2.0 プロ ト コル バインディ

ングを使用する転送方式を使用する配信チャネルをコンフ ィグレーシ ョ ンし
ます。

3. 4-33 ページの 「セキュアなドキュ メ ン ト交換のコンフ ィ グレーシ ョ ン」 で説

明されているよ うに、 ト レーディング  パートナのドキュ メ ン ト交換をコン

フ ィグレーシ ョ ンします。 適切な RosettaNet 2.0 ビジネス  プロ ト コル バイン

ディ ングをサポートするよ うにドキュ メ ン ト交換をコンフ ィグレーシ ョ ンし
ます。

[ ドキュ メ ン ト交換 ] コンフ ィグレーシ ョ ン  タブで RosettaNet ビジネス  プロ

ト コル バインディ ングを選択する と、 [ 暗号 ] ボッ クスがそのタブの左下隅

に表示されます。 次の図は、 [ 暗号 ] ボッ クスが表示された状態の [ ドキュ メ
ン ト交換 ] コンフ ィグレーシ ョ ン  タブを示しています。

図 4-21   [ ドキュメン ト交換 ] コンフ ィグレーション ページのメ ッセージ暗号化
用のコンフ ィグレーション ボックス

4. [ 暗号 ] ボッ クスで、 次の表で説明する情報を指定します。
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5. [ 追加 /適用 ] をク リ ッ ク します。

注意 : リポジ ト リ  データ  ファ イルで暗号強度が指定されている場合、 実行時に

は無視されます。

表 4-8  メ ッセージ暗号化のコンフ ィグレーション設定

フ ィールド 説明

[暗号証明書 ] 4-15ページの 「ト レーディング パートナの証明書の
コンフ ィグレーシ ョ ン」 でコンフ ィグレーシ ョ ンし

た暗号化証明書の名前を入力する。

[暗号化レベル ] 暗号化対象となるビジネス  メ ッセージの部分を入力
する。 メ ッセージの XML ビジネス  ドキュ メ ン ト部分
のみを暗号化する場合は、 [PAYLOAD] を選択する。 ビ
ジネス  ドキュ メ ン ト と メ ッセージ内のすべての添付
ファイルを暗号化する場合は、 [ENTIRE_PAYLOAD] 
を選択する。

[暗号アルゴ リズム ] 使用された暗号アルゴ リ ズムの名前が表示され

る変更不能の情報フ ィールド。 WebLogic 
Integration で使用可能な暗号アルゴ リズムは次
のとおり。

� RSA (Rivest-Shamir-Adleman)

� DES (Data Encryption Standard)

� 3DES (Triple Data Encryption Standard)
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否認防止のためのデジタル署名のコンフ ィ

グレーション

デジタル署名サポート （5-1ページの 「否認防止性の実装」 を参照） は、 特にト

レーディ ング パートナ間で転送している と きに、 ビジネス  メ ッセージの内容が
改ざんされるこ とを防ぐ手段を提供します。 デジタル署名サポートは否認防止の
要件です。

否認防止性を実装する場合、 以下の手順を実行して、 B2B エンジンでデジタル
署名サポート をコンフ ィ グレーシ ョ ンする必要があ り ます。

1. 『B2B Integration 管理ガイ ド 』 の 「基本的なコンフ ィグレーシ ョ ン タスク」
に説明されているよ うに ト レーディ ング  パートナをコンフ ィグレーシ ョ ンす

る。

2. 4-15 ページの 「 ト レーディング パートナの証明書のコンフ ィグレーシ ョ ン」

で説明されているよ うに、 ト レーディング  パートナの署名証明書をコンフ ィ

グレーシ ョ ンします。

3. 4-31 ページの 「セキュアな配信チャネルのコンフ ィグレーシ ョ ン」 で説明さ

れているよ うに、 ト レーディ ング  パートナの配信チャネルのセキュ リ テ ィ を

コンフ ィグレーシ ョ ンします。 適切なプロ ト コル バインディ ングを使用する

転送方式を使用する配信チャネルをコンフ ィ グレーシ ョ ンします。

4. 4-33 ページの 「セキュアなドキュ メ ン ト交換のコンフ ィ グレーシ ョ ン」 で説

明されているよ うに、 ト レーディング  パートナのドキュ メ ン ト交換をコン

フ ィグレーシ ョ ンします。 適切なビジネス  プロ ト コル バインディ ングをサ

ポートするよ うにドキュ メ ン ト交換をコンフ ィグレーシ ョ ンします。

5. [ ドキュ メ ン ト交換 ] タブの右下隅にある  [ デジタル署名 （否認防止） ] とい
う ボッ クスに注目します。 このボッ クスで、 4-15ページの 「ト レーディ ング  
パートナの証明書のコンフ ィ グレーシ ョ ン」 で識別される ト レーディ ング  
パートナの署名証明書を選択します。

署名証明書を選択する と、 次の図の右下隅に示すよ うに、 署名証明書に関連
付けられた変更不能なフ ィールドにデータが表示されます。
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図 4-22   否認防止性のコンフ ィグレーション

これらの変更不能なフ ィールドの用途は以下のとおりです。

� [否認防止プロ ト コル ] －署名証明書に関連付けられたビジネス  プロ ト コ

ルを識別します。

� [ ハッシュ関数 ] － ト レーディ ング  パートナ間で交換される暗号化パス

ワードに使用される関数を識別します。 WebLogic Integration において 
RosettaNet および XOCP の両プロ ト コルで使用されるハッシュ関数は 
SHA1 です。

� [ 署名アルゴ リズム ] － ト レーディ ング  パートナ間で交換される署名証明

書の暗号化に使用されるアルゴ リズムを識別します。 WebLogic 
Integration において RosettaNet および XOCP の両プロ ト コルで使用され

る署名アルゴ リズムは RSA です。
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WLCCertAuthenticator クラスのカスタマ
イズ

WLCCertAuthenticator ク ラスは、 WebLogic Server CertAuthenticator ク ラ
スの実装です。 WLCCertAuthenticator ク ラスのデフォル ト実装は、 ト レー

ディ ング  パートナのデジタル証明書を、 WebLogic Integration リポジ ト リに定義

されている、 対応する ト レーディング  パートナにマップします。 この機能を拡

張する と、 ト レーディング  パートナ以外のユーザに対しても相互認証を使用で

きます。 拡張例と して、 Web ブラウザまたは Java ク ラ イアン ト を  WebLogic 
Server ユーザにマップするよ うにク ラスを変更する方法があ り ます。

WLCCertAuthenticator ク ラスは、ト レーディング パートナと  WebLogic Server 
間で SSL 接続が確立されてから、 WebLogic Server によって呼び出されます。 こ

のク ラスは、 デジタル証明書からデータを抽出して、 デジタル証明書に対応する
ト レーディング パートナ名を調べます。

次のコード例は、 ユーザを取得するための WebLogic のデフォル ト  レルムを使
用しており、 WLCCertAuthenticator ク ラスのカスタマイズ方法を示していま

す。

public User authenticate(String userName, Certificate[] certs, boolean ssl)
{

String user = null;

// SSL が使用されていない場合は復帰する
if (ssl == false)
{
return null;
}

// 証明書が c ハブまたはトレーディング パートナのいずれかであることを検証する
// 検証後、対応する WLS ユーザを返す

if ((user = Security.isValidWLCCertificate(certs))!= null)
{
return realm.getUser(user);
}
// 証明書は有効な WLC 証明書ではない
// ここで非 WLC 証明書をチェックして対応するユーザを返す
}
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証明書検証プロバイダ インタフェースのコ
ンフ ィグレーション

2-2ページの 「 ト レーディ ング  パートナの証明書の検証」 で説明したよ うに、 証

明書検証プロバイダを使用して、 ト レーディ ング  パートナのデジタル証明書を

検証できます。 証明書検証プロバイダ （CVP） を使用する場合、 こ こで説明す

る手順に従って、 B2B Console でコンフ ィグレーシ ョ ンする必要があ り ます。

CVP をコンフ ィ グレーシ ョ ンするには、 以下の手順を実行します。

1. B2B Console を起動します。

2. 4-9ページの 「WebLogic Integration B2B エンジンのセキュ リテ ィのコンフ ィ

グレーシ ョ ン」 で説明したよ うに、 B2B Console のメ イン  ページで 
WebLogic Integration B2B の下のリ ンクをク リ ッ ク します。

3. B2B の [ コンフ ィグレーシ ョ ン ] パネルで [ セキュ リ テ ィ ] タブを選択しま

す。 次の図に示すページが表示されます。
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証明書検証プロバイダ  イン タ フ ェースのコンフ ィグレーシ ョ ン
図 4-23   WebLogic Integration B2B システムのセキュリティ  コンフ ィグレー
ション ページ

4. [ 証明書検証ク ラス ] フ ィールドに、 CVP を実装する  Java ク ラスの完全修飾
名を入力します。

5. [適用 ] をク リ ッ ク します。

注意 : 証明書検証プロバイダをロードするには、 Bulk Loader を使用します。 詳

細については、 『B2B Integration 管理ガイ ド 』 の 「Bulk Loader の操作」
を参照して ください。
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発信 HTTP プロキシ サーバを使用するため
の WebLogic Integration B2B のコンフ ィ
グレーショ ン

高度なセキュ リテ ィで保護された環境で WebLogic Integration を使用する場合、

WebLogic Integration をプロキシ サーバ越しに使用する と効果的です。 プロキシ  
サーバを使用する と、 ト レーディ ング  パートナはセキュ リ テ ィ を危険にさ らす

こ とな く イン ト ラネッ ト またはインターネッ ト経由で通信できます。 プロキシ 
サーバの用途は以下のとおりです。

� WebLogic Integration のホス ト となっている  WebLogic Server のローカル 
ネッ ト ワーク  アドレスの、 外部ハッカーからの隠ぺい

� 外部ネッ ト ワークへのアクセスの制限

� WebLogic Integration のホス ト となっている  WebLogic Server への外部ネッ

ト ワークからのアクセスのモニタ
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発信 HTTP プロキシ サーバを使用するための WebLogic Integration B2B のコンフ ィ
プロキシ サーバをローカル ネッ ト ワーク上でコンフ ィグレーシ ョ ンする と、

ネッ ト ワーク  ト ラフ ィ ッ ク （SSL と  HTTP） は、 プロキシ サーバを経由して外
部ネッ ト ワークに ト ンネ リ ングされます。 次の図は、 WebLogic Integration 環境
でのプロキシ サーバの使用方法を示しています。

図 4-24   プロキシ サーバ
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4 セキュリテ ィのコンフ ィグレーシ ョ ン
WebLogic Integration 用のプロキシ サーバをコンフ ィグレーシ ョ ンするには、 以

下の手順を実行します。

1. 次の図に示すよ うに、 B2B Console ウ ィ ン ドウの右ペインにコンフ ィグレー

シ ョ ン タブを表示します。

図 4-25   WebLogic Integration B2B Console のコンフ ィグレーション タブ

2. [ プロキシ ] タブを選択します。 次の図に示す [ プロキシ ] コンフ ィグレー

シ ョ ン ページが表示されます。
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発信 HTTP プロキシ サーバを使用するための WebLogic Integration B2B のコンフ ィ
図 4-26   WebLogic Integration のプロキシ サーバ コンフ ィグレーション ページ

3. [ ホス ト ] フ ィールドに、 WebLogic Integration サーバ用のプロキシ  サーバの
アドレスを入力します。 例 : 

myproxy.mycompany.com.

4. [ ポート ] フ ィールドにプロキシ サーバのポート番号を入力します。

5. [適用 ] をク リ ッ ク します。

6. WebLogic Server の ssl.proxyHost および ssl.proxyPort システム プロパ

ティ を読み書きするパー ミ ッシ ョ ンを追加します。 これらのシステム  プロパ

ティは、 WebLogic Server のインス トール ディ レ ク ト リにある  
weblogic.policy ファ イルに格納されています。 以下の行を、

weblogic.policy ファ イルの grant セクシ ョ ンに追加します。

permission java.util.PropertyPermission "ssl.proxyHost", "read, write";
permission java.util.PropertyPermission "ssl.proxyPort", "read, write";
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4 セキュリテ ィのコンフ ィグレーシ ョ ン
Web サーバおよび WebLogic プロキシ プ
ラグインでの WebLogic Integration のコン
フ ィグレーショ ン

リモー ト の ト レーディ ング  パートナからのビジネス  メ ッセージを処理するよ う

にプログラムされている  Web サーバ （Apache サーバなど） で WebLogic 
Integration をコンフ ィグレーシ ョ ンするこ とができます。 Web サーバは以下の
サービスを提供できます。

� リモー ト の ト レーディ ング  パートナからのビジネス  メ ッセージの受信

� ト レーディ ング パートナのデジタル証明書の認証

Web サーバは WebLogic プロキシ プラグインを使用します。 プラグインをコン

フ ィ グレーシ ョ ンする と、 以下のサービスを提供できます。

� Web サーバが受信したビジネス  メ ッセージを、 セキュアな内部ネッ ト ワー

クの内側で動作している  WebLogic Integration に転送します。

� Web サーバから リモー トの ト レーディ ング  パートナの証明書を抽出し、 認

証のために WebLogic Server に転送します。 WebLogic Integration は、 ト

レーディング パートナの証明書とビジネス  メ ッセージを認証します。

次の図は、 Web サーバ、 WebLogic プロキシ プラグイン、 および WebLogic 
Integration を使用する環境の ト ポロジを示しています。
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Web サーバおよび  WebLogic プロキシ プラグインでの WebLogic Integration のコン
図 4-27   Web サーバおよび WebLogic プロキシ プラグインの使い方

注意 : プロキシ プラグインでは HTTP を使用しますが、プロキシ プラグイン

でビジネス メッセージを転送する場合は、HTTPS プロトコルを使用す

るように WebLogic Integration をコンフィグレーションする必要

があります。

会話における ト レーディ ング  パートナが、 プロキシ サーバに Microsoft 
IIS を使用する場合、 その会話で使用される証明書は、 すべて、

Verisign、 Entrust などのよ く知られた認証局によって承認されていなけ

ればな り ません。 自己署名証明書を使用する と、 IIS プロキシ サーバ経
由で渡された要求がエラーにな り ます。 これは、 IIS における制限で、
WebLogic Integration の制限ではあ り ません。

Web サーバのコンフ ィグレーション

Web サーバをコンフ ィ グレーシ ョ ンする方法については、 『WebLogic Server 管
理者ガイ ド 』 の 「WebLogic Server Web コンポーネン ト のコンフ ィグレーシ ョ

ン」 を参照して ください。

次のコード例は、 プロキシ  プラグインをコンフ ィグレーシ ョ ンするための 
httpd.conf (Apache サーバ用 ) のセグ メ ン ト を示しています。

# LoadModule foo_module libexec/mod_foo.so
LoadModule weblogic_module    libexec/mod_wl_ssl.<suffix>

<Location /weblogic>
 SetHandler weblogic-handler
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 PathTrim /weblogic
 WebLogicHost myhost
 WebLogicPort 80
</Location>

ト レーディング パートナの WebLogic Server ユー
ザ アイデンティティ

WebLogic Server ユーザ アイデンティテ ィは、 リモー ト の ト レーディ ング  パート

ナをコンフ ィグレーシ ョ ンする と きに省略できます。 特定の WebLogic 
Integration B2B デプロイ メ ン トが厳重なセキュ リ テ ィ を必要とする場合、 以下の

よ うに設定するこ とをお勧めします。

� 転送サーブレッ ト の ACL をコンフ ィ グレーシ ョ ンして、 リモート の ト レー

ディ ング パートナの証明書のマップ先となる  WebLogic Server ユーザに対す
るパー ミ ッシ ョ ンを有効にします。

� 不明または無効な証明書を持つユーザが WebLogic Server システムに入れな
いよ うに、 ゲス ト  ユーザを無効にします。

Business Process Management による 
WebLogic Integration リポジト リへのアク
セスの管理

WebLogic Integration で提供されている  Business Process Management (BPM) 機能
を使用する予定の場合、 BPM ユーザが WebLogic Integration リ ポジ ト リへのア

クセスを共有できるよ うにしておく必要があ り ます。 そのよ う なアクセスを可能
にするには、 リポジ ト リ を使用するパー ミ ッシ ョ ンで BPM をコンフ ィグレー

シ ョ ンする必要があ り ます。 WebLogic Server グループ wlpiUsers を、
WebLogic Integration リポジ ト リが使用する  JDBC 接続プールの ACL に追加しま

す。
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サーバ側認証のコンフ ィグレーシ ョ ン
さ らに、 WebLogic Integration Studio または Worklist ユーティ リテ ィのユーザが 
WebLogic Integration リポジ ト リに格納されているワークフロー テンプレー トに

アクセスする必要がある場合、 そのユーザを WebLogic Server 管理 MBean の適
切な  ACL に追加する必要があ り ます。 そのためには、 WebLogic Server MBean 
の以下の ACL をそのユーザに対して指定します。 各設定で、 <user> は BPM 
ユーザの名前に置き換えて ください。

acl.access.weblogic.admin.mbean.MBeanHome=<user>
acl.lookup.weblogic.admin.mbean.MBeanHome=<user>

B2B リ ソースの ACL のコンフ ィグレーシ ョ ンについては、 4-7ページの
「WebLogic Integration B2B のアクセス制御 リ ス トのコンフ ィグレーシ ョ ン」 を

参照して ください。

サーバ側認証のコンフ ィグレーシ ョン

デフォル トでは、 WebLogic Integration B2B は双方向 SSL 認証を使用します。 し

かし、 ト レーディ ング  パートナ間では証明書ベースの認証を必要と しない場合、

サーバ側認証を使用する と便利です。

サーバ側認証をコンフ ィ グレーシ ョ ンするには、 以下の手順を実行します。

1. B2B ド メ インで稼働しているサーバを停止します。

2. ド メ インのルート  ディ レ ク ト リに進みます。

例 : 

c:\bea\user_projects\domain

3. テキス ト  エディ タで、 config.xml ファ イルを開きます。

4. WebLogic Server SSL パラ メータ、 ClientCertificateEnforced を false 
に設定します。

5. WebLogic Server SSL パラ メータ、 TwoWaySSLEnabled を  true に設定しま

す。

6. config.xml ファ イルの変更を保存します。

7. B2B ド メ インのサーバ、 および B2B Console を起動します。
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8. 3-20ページの 「証明書およびプライベート  キーのキース ト アからの削除」 の

説明に従って、 各 リモー ト  ト レーディング パートナのク ラ イアン ト証明書

を削除します。
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5 否認防止性の実装

こ こでは、 以下の内容を取り上げます。

� 否認防止性の概要

� 否認防止用の SPI の使い方

否認防止性の概要

否認防止性とは、 ト レーディ ング  パートナが別の ト レーディ ング パートナ宛て

のビジネス メ ッセージを送信したこ と証明した り、 ト レーディング  パートナか

らのビジネス  メ ッセージを受信したこ と を証明できるこ とを表します。 例を挙

げて説明します。

ト レーディング パートナ A は、 ト レーディ ング パートナ B から  1000 脚のエル
ゴ ノ ミ クス チェアを購入する こ とに同意しました。 そこで ト レーディ ング  パー
トナ A は、 チェアを定価で購入するこ とに同意するビジネス  メ ッセージを ト

レーディ ング パートナ B に送信しました。 しかし後になって、 ト レーディ ング  
パートナ A は元の価格に異議を唱え、 その価格を支払 う こ とに同意する こ と を

伝えたメ ッセージを送信したこ とを否定します。

信頼性の高い否認防止システムが用意されていれば、 ト レーディング  パートナ 
B は、 ト レーディ ング パートナ A が支払 う こ とに同意した金額を明記した ト

レーディ ング パートナ A からのドキュ メ ン ト を示すこ とで、 ト レーディ ング  
パートナ A の主張を退ける こ とができます。 さ らに、 この元のドキュ メ ン ト が、

信頼性のあるサードパーティ  ソースによってデジタル署名され、 タイムスタン

プを付けられ、 記録されていれば、 このドキュ メ ン トは法的に完全な有効性を持
ちます。

否認防止性、 つま り否認を主張する当事者の関与を示す法的証拠を提示する能力
は、 重要なビジネス  メ ッセージには不可欠です。 WebLogic Integration B2B は、
送信側の否認防止性と受信側の否認防止性の両方をサポート しています。
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� 送信側の否認防止性では、 ビジネス メ ッセージと メ ッセージの送信側を リ ン

ク します。 これによ り、 ビジネス  メ ッセージを送信したこ との法的証拠が提

供されます。

� 受信側の否認防止性では、 ビジネス メ ッセージと メ ッセージの受信側を リ ン

ク します。 これによ り、 ビジネス  メ ッセージを受信したこ との法的証拠が提

供されます。

否認防止性をサポートするため、 B2B engine には以下のサービスが組み込まれ

ています。

� デジタル署名

� セキュア タイムスタンプ

� セキュア監査ログ

こ こからは、 それぞれのサービス と、 B2B 環境にこれらのサービスを組み込む

方法について説明します。

デジタル署名サポート

デジタル署名サポートの目的は、 特に 2 つの ト レーディ ング  パートナ間を転送

している と きに、 ビジネス  メ ッセージの内容が改ざんされるこ と を防ぐ手段を

提供するこ とです。 B2B engine は、 デジタル署名の Public Key Cryptography 
Standard 7 (PKCS7) パッケージングに準拠したデジタル署名サポート を提供しま

す。

デジタル署名自体は、 ビジネス  メ ッセージに追加されるデータのセッ ト です。

データの内容は、 特定のフォーマッ ト （PKCS7 SignedData など） でパッケージ

化されたデータを暗号化した一方向のハッシュ値です。 デジタル署名の目的は以
下のとおりです。

� デジタル署名されたメ ッセージの内容が改ざんされていないこ とを検証しま

す。

� ビジネス メ ッセージの送信側のアイデンティテ ィを格納します。

デジタル署名の作成に必要なデータは、 リポジ ト リ内の ト レーディ ング  パート

ナのコンフ ィグレーシ ョ ン  データから取り出されます。 デジタル署名の作成に

は、 以下の情報も必要とな り ます。
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否認防止性の概要
� ト レーディング パートナの署名証明書とプライベート  キー

� ト レーディング パートナの署名証明書の認証局の証明書

� ハッシュ  アルゴ リズム名 : SHA1

� 署名アルゴ リズム名 : RSA

デジタル署名サポートで使用可能なビジネス プロト コル

WebLogic Integration は、 以下のビジネス  プロ ト コルを使用する メ ッセージに対

してデジタル署名サポート を提供します。

� RosettaNet 1.1

� RosettaNet 2.0

� XOCP 1.1

デジタル署名サポートのコンフ ィグレーション

WebLogic Integration をコンフ ィグレーシ ョ ンする場合、 デジタル署名サービス

を指定するオプシ ョ ンを選択できます。 デジタル署名サービスを使用するには、
4-39 ページの 「否認防止のためのデジタル署名のコンフ ィグレーシ ョ ン」 で説

明されているよ うにコンフ ィ グレーシ ョ ンする必要があ り ます。

セキュア タイムスタンプ サービス

否認防止性を使用する場合、 ビジネス  メ ッセージがセキュア監査ログに書き込

まれる と きに、 セキュア タイムスタンプ サービスがセキュア監査ログに UTC 
(Coordinated Universal Time: 協定世界時 ) タイムスタンプを付ける必要があ り ま

す。 たとえば、 ビジネス  メ ッセージを受け取った場合、 タイムスタンプは受信

側の否認防止性 （NRR） メ ッセージと して監査ログに入力されます。 ビジネス  
メ ッセージを送信した場合、 タイムスタンプは送信側の否認防止性 （NRO）
メ ッセージと して監査ログに入力されます。 WebLogic Integration B2B には SPI 
(Service Provider Interface: サービス プロバイダ インタフェース ) が含まれている
ので、 信頼性のあるサードパーティ  プロバイダのセキュア  タイムスタンプ サー
ビスを組み込むこ とができます。
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信頼性のあるサードパーティ  プロバイダのセキュア タイムスタンプ サービスを
組み込む場合、 com.bea.b2b.security.TimestampProvider インタフェースを

実装する  Java ク ラス  ファ イルを作成する必要があ り ます。

com.bea.b2b.security.TimestampProvider インタフェースを実装するク ラス

のク ラス メ ソ ッ ド （getTimestamp など） で、 サードパーティのタイムスタンプ 
プロバイダを呼び出します。 このアプリ ケーシ ョ ンの作成の詳細については、
5-10ページの 「セキュア タイムスタンプ サービス用の SPI の使い方」 を参照し

て ください。

B2B engine では、 複数のセキュア タイムスタンプ プロバイダを WebLogic 
Integration に登録する こ とは禁止されています。 この制限によ り、 WebLogic 
Integration で作成されるすべてのタイムスタンプは必ず日付順に並べられます。

注意 : セキュア タイムスタンプ サービスを WebLogic Integration でコンフ ィグ

レーシ ョ ンしない場合、 システム  イベン トおよび署名にはシステム時刻

に基づいてタイムスタンプが付けられます。

セキュア タイムスタンプ SPI の詳細については、 5-10 ページの 「セキュア タイ
ムスタンプ サービス用の SPI の使い方」 を参照して ください。

セキュア タイムスタンプ サービスのコンフ ィグレーション

セキュア タイムスタンプ サービスをコンフ ィグレーシ ョ ンするには、 以下の手

順を実行します。

1. 4-9ページの 「WebLogic Integration B2B エンジンのセキュ リテ ィのコンフ ィ

グレーシ ョ ン」 で説明しているよ うに、 WebLogic Integration B2B Console を
起動し、 B2B コンフ ィ グレーシ ョ ン  ページを表示します。

2. [ セキュ リテ ィ ] タブを選択します。 次の図に示す B2B の [ セキュ リ テ ィ ] 
コンフ ィグレーシ ョ ン  ページが表示されます。
5-4 B2B Integration セキュリテ ィの実装



否認防止性の概要
図 5-1   B2B の [ セキュリティ ] コンフ ィグレーション ページ

3. [ セキュア タイムスタンプ ク ラス ] フ ィールドに、 セキュア  タイムスタンプ 
インタフェースを実装する  Java ク ラスの完全修飾名を入力します。

4. 新しいコンフ ィグレーシ ョ ンを有効にするため  WebLogic Server を再起動し

ます。

セキュア監査ログ サービス

セキュア監査ログも否認防止に欠かせません。通常、 このログには、 各ビジネス  
メ ッセージをデジタル署名およびセキュア  タイムスタンプと一緒に格納します。

監査ログを使用する と、 ト レーディ ング  パートナ間でビジネス メ ッセージを交
換している と きに発生したシステム  イベン ト と メ ッセージのタスク順序を再現

できます。
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タイムスタンプ サービス と同じよ うに、 B2B engine が提供する  SPI を使用して、

セキュア監査ログの信頼性のあるサードパーティ  プロバイダをコンフ ィ グレー

シ ョ ンするこ とができます。 信頼性のあるサードパーティ  プロバイダのセキュ

ア監査ログ サービスを組み込む場合、

com.bea.b2b.security.AuditLogProvider インタフェースを実装する ク ラス  
ファ イルを作成する必要があ り ます。
com.bea.b2b.security.AuditLogProvider インタフェースを実装する ク ラス

のク ラス メ ソ ッ ド （log など） で、 サードパーティの監査ログ プロバイダを呼

び出します。 この実装の作成の詳細については、 5-11 ページの 「セキュア監査

ログ  サービス用の SPI の使い方」 を参照して ください。

注意 : セキュア監査ログ  サービスのサードパーティ  プロバイダをコンフ ィグ

レーシ ョ ンしない場合、 B2B システムでは、 secureaudit.log とい うデ

フォル ト の監査ログが提供されます。 このログを有効にするには、 シス
テム プロパティ  bea.secureaudit を  on に設定します。 このファ イル

は、 B2B 内のロギング サブシステムに基づいており、 基盤となるオペ

レーテ ィング システムのファ イル パー ミ ッシ ョ ン システムによってし
か保護されません。 このファ イルは、 デジタル署名された り、 暗号化さ
れた り しません。

監査ログへの書き込み

監査ログに書き込むアプリ ケーシ ョ ンを呼び出す 
com.bea.b2b.security.AuditLogProvider インタフェースの Java 実装を作成
する代わりに、 この節のコード  リ ス ト で示すよ うに、

com.bea.b2b.security.Audit.log(byte[] data) メ ソ ッ ドの呼び出しを使用
して監査ログに直接書き込むアプリ ケーシ ョ ンを作成するこ と もできます。

この例は、 次のディ レク ト リにある  HelloPartnerServlet.java ク ラスを変更
したものです。 SAMPLES_HOME は、 サンプル アプリ ケーシ ョ ンがインス トールさ

れているディ レク ト リ を表しています。

� Windows

%SAMPLES_HOME%\integration\samples\HelloPartner\src\wlcsamples\servlets

� UNIX

$SAMPLES_HOME/integration/samples/HelloPartner/src/wlcsamples/servlets

この例では、 太字のコードは監査ログに書き込むこ とを示すために追加された文
を示しています。
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否認防止性の概要
コード  リス ト  5-1   監査ログへの書き込み例

package wlcsamples.servlets;
import java.io.*;
import java.util.*;
import javax.servlet.*;
import javax.servlet.http.*;
import java.lang.*;
import javax.transaction.*;
import javax.naming.*;
import javax.jms.*;
import weblogic.jms.extensions.WLTopicSession;
import weblogic.jms.extensions.XMLMessage;
import org.w3c.dom.*;
import org.apache.html.dom.*;
import org.apache.xml.serialize.*;
import org.apache.xerces.dom.*;
import org.apache.xerces.parsers.DOMParser;
import org.xml.sax.*;
import com.bea.eci.logging.*;

//セキュリティ パッケージから Audit クラスをインポートする
import com.bea.b2b.security.Audit;
...
protected void printResultHTML(PrintWriter pw, Document resultDoc)
{
try {
pw.println("<P><CENTER><P><BR>   <b>Hello Partner Sample</b><BR>");
if( resultDoc != null ) {
Element root = resultDoc.getDocumentElement();
NodeList productList = 
root.getElementsByTagName("integer-product");

NodeList noteList = 
root.getElementsByTagName("note");

Node childProduct = productList.item(0);
Node childNote = noteList.item(0);
if( childProduct == null || childNote == null ) {
pw.println("<BR> The Replier Partner has responded
with a document of unexpected structure...");

else {
String product = ((Text)childProduct.
getFirstChild()).getData();

String note = ((Text)childNote.getFirstChild()).
getData();

// 注（note）を Audit ログに記録する
byte[] ba = note.getBytes();
Audit.log(ba);
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//String strXMLDoc = DocSerializer.docToString
(resultDoc);

pw.println("<BR> The Replier Partner has responded
with the following result... <BR>  ");

pw.println("<BR> Product: " + product + "");
pw.println("<BR> Note: " + note + "<P><BR><BR>
</CENTER>");

pw.println("<CENTER><IMG SRC=\"Hello4.gif\" 
WIDTH=650 HEIGHT=220

                   BORDER=0 NATURALSIZEFLAG=3></CENTER>");
}

}
else {
pw.println("<BR> ERROR:  ");
pw.println("<BR> The Requestor Trading Partner's private
workflow did not return a result.<P><BR><BR></CENTER>");

pw.println("<CENTER><IMG SRC=\"Hello1.gif\" WIDTH=650
HEIGHT=220 BORDER=0 NATURALSIZEFLAG=3></CENTER>");

}
pw.println("<P><CENTER><BR> <BR> ");
pw.println("<P><CENTER><A HREF=\"/HelloPartnerLauncher.html\">
<b>Click Here to Run Again</b></A></CENTER></P>");

} catch (Exception e) {
e.printStackTrace();

}
}

セキュア監査ログのコンフ ィグレーショ ン

セキュア監査ログをコンフ ィグレーシ ョ ンするには、 以下の手順を実行します。

1. 4-9 ページの 「WebLogic Integration B2B エンジンのセキュ リテ ィのコンフ ィ

グレーシ ョ ン」 で説明しているよ うに、 B2B Console を起動し、 WebLogic 
Integration B2B コンフ ィグレーシ ョ ン  ページを表示します。

2. [ セキュ リテ ィ ] タブを選択します。 次の図に示す B2B の [ セキュ リ テ ィ ] 
コンフ ィグレーシ ョ ン  ページが表示されます。
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否認防止性の概要
図 5-2   WebLogic Integration B2B の [ セキュリティ ] コンフ ィグレーション 
ページ

3. [ 監査ログ ク ラス ] フ ィールドに、 セキュア監査ログを実装する  Java ク ラス

の完全修飾名を入力します。

4. 新しいコンフ ィグレーシ ョ ンを有効にするため  WebLogic Server を再起動し

ます。
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5 否認防止性の実装
否認防止用の SPI の使い方

この節では、 以下の否認防止サービス用の SPI について説明します。

� セキュア タイムスタンプ サービス

� セキュア監査ログ  サービス

セキュア タイムスタンプ サービス用の SPI の使い
方

WebLogic Integration B2B では、 com.bea.security.TimeStampProvider イン
タフェースを実装するこ とで、 セキュア  タイムスタンプ サービスをカスタマイ

ズできます。 こ こで説明する  SPI を使用してタイムスタンプ サービスを実装す

る場合、 そのサービスが実行時に正し く呼び出されるよ う に、 B2B Console で
サービスをコンフ ィグレーシ ョ ンする必要があ り ます。

com.bea.b2b.security.TimeStampProvider インタフェースには、 タイムスタ

ンプ アプリ ケーシ ョ ンが実装しなければならない以下のメ ソ ッ ドがあ り ます。

� String getTimestamp()

このメ ソ ッ ドは、 協定世界時 （UTC） 形式で時刻を指定する文字列を返しま

す。

� long getTimestampInMillis()

このメ ソ ッ ドは、 ミ リ秒単位で UTC 時刻を指定する文字列を返します。

タイムスタンプ インタフェースの実装には、 引数を持たないデフォル トのパブ

リ ッ ク  コンス ト ラ ク タを含める必要があ り ます。 TimeStampProvider を実装す

る ク ラス内のコンス ト ラ ク タも メ ソ ッ ド も、 例外を送出してはなり ません。
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セキュア監査ログ サービス用の SPI の使い方

WebLogic Integration B2B では、 com.bea.security.AuditLogProvider インタ

フェースを実装するこ とで、 セキュア監査ログ  サービスを作成できます。 こ こ

で説明する  SPI を使用して監査ログ  サービスを実装する場合、 そのサービスが

実行時に正し く呼び出されるよ うに、 B2B Console でサービスをコンフ ィグレー

シ ョ ンする必要があ り ます。

com.bea.b2b.security.AuditLogProvider インタフェースには、 監査ログ  ア
プリ ケーシ ョ ンが実装しなければならない以下のメ ソ ッ ドがあ り ます。

� void init()

このメ ソ ッ ドは監査ログを初期化します。

� void log (java.lang.String component, 
          java.lang.String type, 
          byte[] data, 
          java.lang.String principal)

このメ ソ ッ ドは、 セキュア監査ログにメ ッセージを書き込むために呼び出さ

れます。 このメ ソ ッ ドには、 以下のパラ メータがあ り ます。

� java.lang.String component

メ ッセージをログに書き込むコンポーネン ト を格納します。

� java.lang.String type

否認防止メ ッセージのタイプを指定します。

� byte[] data

ログに書き込むデータを格納します。

� java.lang.String principal

このメ ソ ッ ドをログに書き込むト レーディ ング  パートナの名前を格納し

ます。

セキュア監査インタフェースの実装には、 引数を持たないデフォル トのパブリ ッ

ク  コンス ト ラ ク タを含める必要があ り ます。 AuditLogProvider を実装する ク

ラス内のコンス ト ラ ク タも メ ソ ッ ド も、 例外を送出してはな り ません。
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監査ログ メ ッセージ

すべてのログ メ ッセージは、 各メ ッセージ  タイプの内容を定義する  DTD 
log-message.dtd に対応しています。

すべての監査ログ メ ッセージは、 以下の 3 つの識別子を持ちます。

� Location －メ ッセージが格納されている  WebLogic Integration 内の場所

� Type －メ ッセージのタイプ

� Data －ログに書き込まれる実際の情報

次の表では、 各メ ッセージ タイプのデータの内容について説明します。 すべて

のログ メ ッセージには、 WebLogic Integration でコンフ ィ グレーシ ョ ンされてい

るタイムスタンプ プロバイダから取得したタイムスタンプが格納されています。

監査ログの DTD

次のコード例は、 log-message.dtd ファ イルを示しています。

<!ELEMENT LOG (non-repudiation-origin| non-repudiation-receipt | application)>
<!ATTLIST LOG  time-stamp CDATA  #REQUIRED >
<!ATTLIST LOG location CDATA  #IMPLIED >

メ ッセージ タイプ 説明

NRR 受信側の否認防止性。 ビジネス  メ ッセージとアプ リケー

シ ョ ン  データを受け取る ト レーディング パートナの名前を

格納する。

NRO 送信側の否認防止性。 送信側ト レーディング  パートナの名

前、 ビジネス  メ ッセージ、 およびアプ リケーシ ョ ン  データ
を格納する。

APP Audit.log(byte[] data) メ ソ ッ ドを使用して ト レーディ
ング パートナの Java ク ラスから ログに記録される。 この
メ ッセージ タ イプのデータ  フォーマッ トは、 文字列化した 
XML ドキュ メ ン トである。 アプリ ケーシ ョ ンはメ ッセージ

をログに記録するので、 データの内容はアプ リ ケーシ ョ ン

自体が管理する。
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<!ATTLIST LOG Principal CDATA  #IMPLIED >
<!ELEMENT non-repudiation-origin (#PCDATA)>
<!ELEMENT non-repudiation-receipt (#PCDATA)>
<!ELEMENT application (#PCDATA)>
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