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このマニュアルの内容

このマニュアルでは、 セキュ リ テ ィ  ベンダとアプ リ ケーシ ョ ン開発者向けに、
BEA WebLogic Server™ 用の新しいセキュ リ テ ィ  プロバイダを開発するのに必要
な情報を提供します。 

マニュアルの内容は以下のとおりです。

� 第 1 章 「WebLogic Server で使用するセキュ リテ ィ  プロバイダの開発につい
て」 では、 WebLogic Server 用のセキュ リ テ ィ  プロバイダの開発に関する基
本事項について説明します。 このガイ ドの対象読者と前提条件を示し、 開発
プロセスの概要について説明します。

� 第 2 章 「設計上の考慮事項」 では、 セキュ リ テ ィ  プロバイダの一般的なアー
キテクチャ、 および SSPI の実装と  MBean タイプの生成について理解してお
く必要のある背景的な情報について説明します。 また、 管理ユーティ リ テ ィ
の使い方と、 セキュ リ テ ィ  プロバイダが WebLogic リ ソース と対話する方法
についても説明します。 さ らに、 この章では、 カスタム  セキュ リ テ ィ  プロバ
イダをセキュ リ テ ィ  プロバイダが必要とする情報を格納したデータベースで
動作させる方法を提案します。 

� 第 3 章 「認証プロバイダ」 では、 認証プロセス  (単純認証 ) について説明し、
カスタム認証プロバイダに関連する各タイプのセキュ リテ ィ  サービス  プロ
バイダ インタフェース  (SSPI) の実装方法を解説します。 またこの章では、
JAAS LoginModule についても説明します。

� 第 4 章 「ID アサーシ ョ ン  プロバイダ」 では、 認証プロセス  ( トークンを使用
した境界認証 ) について説明し、 カスタム ID アサーシ ョ ン プロバイダに関
連する各タイプのセキュ リ テ ィ  サービス プロバイダ インタフェース  (SSPI) 
の実装方法を解説します。

� 第 5 章 「プ リ ンシパル検証プロバイダ」 では、 プ リ ンシパル検証プロバイダ

が、 サブジェク トに格納されたプリ ンシパルに対する署名と信頼性の確認に

よって、 認証プロバイダを補佐するし くみについて説明します。 また、 カス

タム プ リ ンシパル検証プロバイダの開発方法についても説明します。 
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� 第 6 章 「認可プロバイダ」 では、 認可プロセスについて説明し、 カスタム認

可プロバイダに関連する各タイプのセキュ リ テ ィ  サービス  プロバイダ イン
タフェース  (SSPI) の実装方法を解説します。 

� 第 7 章 「裁決プロバイダ」 では、 裁決プロセスについて説明し、 カスタム裁

決プロバイダに関連する各タイプのセキュ リ テ ィ  サービス  プロバイダ イン
タフェース  (SSPI) の実装方法を解説します。 

� 第 8 章 「ロール マッピング  プロバイダ」 では、 ロール マッピング プロセス
について説明し、 カスタム  ロール マッピング プロバイダに関連する各タイ
プのセキュ リ テ ィ  サービス プロバイダ インタフェース  (SSPI) の実装方法を
解説します。 

� 第 9 章 「監査プロバイダ」 では、 監査プロセスについて説明し、 カスタム監

査プロバイダに関連する各タイプのセキュ リ テ ィ  サービス  プロバイダ イン
タフェース  (SSPI) の実装方法を解説します。 またこの章では、 他のタイプの
セキュ リ テ ィ  プロバイダから監査を行う方法についても説明します。

� 第 11 章 「資格マッピング プロバイダ」 では、 資格マッピング  プロセスにつ
いて説明し、 カスタム資格マッピング  プロバイダに関連する各タイプのセ
キュ リ テ ィ  サービス  プロバイダ インタフェース (SSPI) の実装方法を解説し
ます。

� 第 10 章 「カスタム セキュ リ テ ィ  プロバイダからのイベン ト の監査」 では、
開発の対象となるカスタム  セキュ リ テ ィ  プロバイダに監査機能を追加する
方法について説明します。 

� 第 12 章 「カスタム セキュ リ テ ィ  プロバイダ用のコンソール拡張の記述」 で
は、 特にカスタム セキュ リ テ ィ  プロバイダと共に使用するコンソール拡張
の記述について説明します。

� 付録 A 「MBean 定義ファ イル (MDF) 要素の構文」 では、 有効な MDF で使
用可能なすべての要素と属性について説明します。 MDF は MBean タイプを
生成するのに用いられる  XML ファ イルで、 それらの MBean タイプによっ
てカスタム セキュ リ テ ィ  プロバイダの管理が可能にな り ます。
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このガイドの対象読者

『WebLogic Security サービスの開発』 は、 WebLogic Server 用の独自のセキュ リ
テ ィ  プロバイダを作成し よ う とお考えの独立系ソフ ト ウェア ベンダ (ISV) を対
象と しています。 こ こでは、 このマニュアルをお読みになる  ISV の大半はセ
キュ リテ ィの概念をしっかり と理解している高機能アプリ ケーシ ョ ンの開発者で

あ り、 セキュ リ テ ィの基礎概念については説明を要しないものと想定していま
す。 また、 このマニュアルでは、 セキュ リ テ ィ  ベンダおよびアプリ ケーシ ョ ン

開発者は BEA WebLogic Server と  Java (JMX (Java Management eXtensions) を含
む ) に精通しているものと想定しています。 

このガイドの前提条件

このガイ ドを読む前に、 『WebLogic Security の紹介』 の以下の節に目を通してお

いて ください。

� 「セキュ リ テ ィ  プロバイダ」

� 「WebLogic Security フレームワーク」

WebLogic Server のセキュ リ テ ィには、 この他に理解しておく必要のある固有の

用語や概念が多数あ り ます。 これらの用語と概念は WebLogic Server のセキュ リ

テ ィに関するマニュアルに登場しますが、 用語については 『WebLogic Security 
の紹介』 の 「用語」 の節で、 概念については 「セキュ リテ ィの基礎概念」 の節で
定義されています。

e-docs Web サイ ト

BEA 製品のドキュ メ ン トは、 BEA の Web サイ トで入手できます。 BEA のホー

ム ページで [ 製品のドキュ メ ン ト ] をク リ ッ ク します。
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このマニュアルの印刷方法

Web ブラウザの [ ファ イル｜印刷 ] オプシ ョ ンを使用する と、 Web ブラウザから

このマニュアルを一度に 1 章ずつ印刷できます。

このマニュアルの PDF 版は、 Web サイ ト で入手できます。 PDF を Adobe 
Acrobat Reader で開く と、 マニュアルの全体 ( または一部分 ) を書籍の形式で印

刷できます。 PDF を表示するには、 WebLogic Server ドキュ メ ン トのホーム  ペー

ジを開き、 [ ドキュ メ ン トのダウンロード ] をク リ ッ ク して、 印刷するマニュア

ルを選択します。

Adobe Acrobat Reader は Adobe の Web サイ ト  (http://www.adobe.co.jp) で無料で

入手できます。

関連情報

BEA の Web サイ ト では、 WebLogic Server の全マニュアルを提供しています。
セキュ リ テ ィ  ベンダや、 セキュ リテ ィ  プロバイダを扱う アプ リ ケーシ ョ ン開発
者が関心を持ちそ うな WebLogic Server マニュアルには、 このマニュアルの他に
以下のものがあ り ます。

� 『WebLogic Security の紹介』

� 『WebLogic Security の管理』

� 『WebLogic Security プログラマーズ ガイ ド』

� 『WebLogic リ ソースのセキュ リ テ ィ』

� 『プロダクシ ョ ン環境のロ ッ クダウン』

� 『BEA WebLogic Server 7.0 へのアップグレード』 の 「WebLogic Server 6.x 
からバージ ョ ン 7.0 へのアップグレード」 の 「セキュ リテ ィのアップグレー

ド」

さ らに、 上記以外のリ ソース と して以下のものがあ り ます。
xvi WebLogic Security サービスの開発

http://www.adobe.co.jp
http://edocs.beasys.co.jp/e-docs/wls/docs70/secintro/index.html
http://edocs.beasys.co.jp/e-docs/wls/docs70/secmanage/index.html
http://edocs.beasys.co.jp/e-docs/wls/docs70/security/index.html
http://edocs.beasys.co.jp/e-docs/wls/docs70/secwlres/index.html
http://edocs.beasys.co.jp/e-docs/wls/docs70/lockdown/index.html
http://edocs.beasys.co.jp/e-docs/wls/docs70/upgrade/upgrade6xto70.html#security
http://edocs.beasys.co.jp/e-docs/wls/docs70/upgrade/upgrade6xto70.html#security


� 『BEA WebLogic Server FAQ 集』 の 「FAQ: セキュ リテ ィ」

� 「WebLogic ク ラスの Javadoc」

サポート情報

BEA のドキュ メ ン トに関するユーザからのフ ィードバッ クは弊社にと って非常
に重要です。質問や意見などがあれば、電子メールで docsupport-jp@beasys.com 
までお送り ください。 寄せられた意見については、 ドキュ メ ン ト を作成および改

訂する  BEA の専門の担当者が直に目を通します。

電子メールのメ ッセージには、 ご使用のソフ ト ウェアの名前とバージ ョ ン、 およ

びドキュ メン ト のタイ トルと日付をお書き添えください。 本バージ ョ ンの BEA 
WebLogic Server について不明な点がある場合、 または BEA WebLogic Server の
インス トールおよび動作に問題がある場合は、 BEA WebSupport (www.bea.com) 
を通じて  BEA カスタマ サポート までお問い合わせください。 カスタマ  サポート
への連絡方法については、 製品パッケージに同梱されているカスタマ サポート  
カードにも記載されています。

カスタマ サポートでは以下の情報をお尋ねしますので、 お問い合わせの際はあ
らかじめご用意 ください。

� お名前、 電子メール アドレス、 電話番号、 フ ァ ク ス番号

� 会社の名前と住所

� お使いの機種と コード番号

� 製品の名前とバージ ョ ン

� 問題の状況と表示されるエラー メ ッセージの内容

表記規則

このマニュアルでは、 全体を通して以下の表記規則が使用されています。
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表記法 適用

〔Ctrl〕 +
〔Tab〕

複数のキーを同時に押すこ とを示す。

斜体 強調または書籍のタイ トルを示す。

等幅テキスト コード  サンプル、 コマンド とそのオプシ ョ ン、 データ構造体とそ
のメンバー、 データ型、 ディレク ト リ、 およびファ イル名とその

拡張子を示す。 等幅テキス トはキーボードから入力するテキス ト

も示す。

例 : 
import java.util.Enumeration;

chmod u+w *

config/examples/applications

.java

config.xml

float

斜体の等幅テ

キスト

プレースホルダを示す。

例 :
String CustomerName;

大文字の等幅
テキスト

デバイス名、 環境変数、 および論理演算子を示す。

例 :

LPT1

BEA_HOME

OR

{ } 構文の中で複数の選択肢を示す。 

[ ] 構文の中で任意指定の項目を示す。

例 :

java utils.MulticastTest -n name -a address
[-p portnumber] [-t timeout] [-s send]
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| 構文の中で相互に排他的な選択肢を区切る。

例 :

java weblogic.deploy [list|deploy|undeploy|update]
   password {application} {source}

... コマン ド ラ インで以下のいずれかを示す。 

� 引数を複数回繰り返すこ とができる。

� 任意指定の引数が省略されている。

� パラ メータや値などの情報を追加入力できる。

.

.

.

コード  サンプルまたは構文で項目が省略されている こ と を示す。 

表記法 適用
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1 WebLogic Server で使用するセ
キュリティ  プロバイダの開発につ
いて

以下の節では、 セキュ リ テ ィ  プロバイダの開発についての概要を示します。

� 1-1 ページの 「このガイ ドの対象読者」

� 1-1 ページの 「このガイ ドの前提条件」

� 1-2 ページの 「開発プロセスの概要」

このガイドの対象読者

この 『WebLogic Security サービスの開発』 マニュアルは、 WebLogic Server 用の

セキュ リ テ ィ  プロバイダを独自に作成しよ う とお考えの独立系ソフ ト ウェア  ベ
ンダ (ISV) を対象と しています。 こ こでは、 このマニュアルをお読みになる  ISV 
の大半はセキュ リテ ィの概念をしっかり と理解している高機能アプリ ケーシ ョ ン

の開発者であ り、 セキュ リ テ ィの基礎概念については説明を要しないものと想定

しています。 また、 このマニュアルでは、 セキュ リ テ ィ  ベンダおよびアプリ

ケーシ ョ ン開発者は BEA WebLogic Server と  Java (JMX (Java Management 
eXtensions) を含む ) に精通しているものと想定しています。 

このガイドの前提条件

このガイ ドを読む前に、 『WebLogic Security の紹介』 の以下の節に目を通してお

いて ください。
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1 WebLogic Server で使用するセキュリテ ィ  プロバイダの開発について
� 「セキュ リテ ィ  プロバイダ」

� 「WebLogic Security フレームワーク」

WebLogic Server のセキュ リ テ ィには、 この他に理解しておく必要のある固有の
用語や概念が多数あ り ます。 これらの用語と概念は WebLogic Server のセキュ リ
テ ィに関するマニュアルに登場しますが、 用語については 『WebLogic Security 
の紹介』 の 「用語」 の節で、 概念については 「セキュ リ テ ィの基礎概念」 の節で

定義されています。

開発プロセスの概要

この節では、 新しいセキュ リ テ ィ  プロバイダを開発するプロセスの概要を説明
します。 各手順の詳細については、 このマニュアルの中で後述します。 

カスタム セキュ リ テ ィ  プロバイダの主な開発手順は以下のとおりです。

� 1-2 ページの 「カスタム セキュ リ テ ィ  プロバイダの設計」

� 1-4 ページの 「SSPI の実装によるカスタム  セキュ リ テ ィ  プロバイダ用の実
行時ク ラスの作成」

� 1-4 ページの 「カスタム セキュ リ テ ィ  プロバイダをコンフ ィ グレーシ ョ ンお
よび管理する  MBean タイプの生成」

� 1-6 ページの 「コンソール拡張の記述」

� 1-7 ページの 「カスタム セキュ リ テ ィ  プロバイダのコンフ ィ グレーシ ョ ン」

� 1-8 ページの 「セキュ リ テ ィ  ポ リ シー、 セキュ リ テ ィ  ロール、 および資格
マップを管理するためのメ カニズムを提供する」

カスタム セキュリティ  プロバイダの設計

設計プロセスには、 次の手順があ り ます。

1. WebLogic セキュ リ テ ィ  プロバイダの説明を検討して、 カスタム  セキュ リ
テ ィ  プロバイダを作成する必要があるかど うか判断します。 
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開発プロセスの概要
WebLogic セキュ リ テ ィ  プロバイダの説明は、 『WebLogic Security の紹介』
の 「WebLogic セキュ リ テ ィ  プロバイダ」 と このマニュアルの 「カスタム  
<Provider_Type> プロバイダを開発する必要があるか」 とい う節にあ り ま
す。 <Provider_Type> は、 認証、 ID アサーシ ョ ン、 プ リ ンシパル検証、 認
可、 裁決、 ロール マッピング、 監査、 または資格マッピングのいずれかで
す。

2. 作成するカスタム セキュ リ テ ィ  プロバイダのタイプを決めます。 

『WebLogic Security の紹介』 の 「セキュ リ テ ィ  プロバイダのタイプ」 で説明
されているよ うに、 タイプは認証、 ID アサーシ ョ ン、 プ リ ンシパル検証、 認
可、 裁決、 ロール マッピング、 監査、 または資格マッピングのいずれかで
す。 カスタム  セキュ リ テ ィ  プロバイダは、 WebLogic Server にあらかじめ用
意されている  WebLogic セキュ リ テ ィ  プロバイダの補強または代わり と して
使用できます。

3. カスタム セキュ リ テ ィ  プロバイダ用の実行時ク ラスを作成するために実装
するセキュ リ テ ィ  サービス  プロバイダ インタフェース  (SSPI) を、 作成する
セキュ リ テ ィ  プロバイダのタイプに基づいて特定します。

さまざまなセキュ リ テ ィ  プロバイダ タイプの SSPI の説明については、 2-3 
ページの 「セキュ リ テ ィ  サービス  プロバイダ インタフェース (SSPI)」 を参
照して ください。 要約は、 2-10 ページの 「SSPI ク イ ッ ク  リ フ ァレンス」 で
参照できます。

4. SSPI を  1 つまたは 2 つのどちらの実行時ク ラスで実装するかを決めます。

それらのオプシ ョ ンの詳細については、 2-7 ページの 「SSPI 階層を理解し、
実行時ク ラスを  1 つ作成するのか 2 つ作成するのかを決定する」 を参照して
ください。

5. カスタム セキュ リ テ ィ  プロバイダを管理する  MBean タイプを生成するため
に拡張する必要のある必須 SSPI MBean を特定します。 ユーザ、 グループ、
セキュ リ テ ィ  ロール、 およびセキュ リ テ ィ  ポ リ シーの処理など、 カスタム  
セキュ リ テ ィ  プロバイダを管理する追加機能を提供するには、 実装する任意 
SSPI MBean を特定する こ と も必要です。 

SSPI MBean の詳細については、 2-11 ページの 「セキュ リ テ ィ  サービス プ
ロバイダ インタフェース (SSPI) MBean」 を参照して ください。 要約は、
2-20 ページの 「SSPI MBean ク イ ッ ク  リ ファレンス」 で参照できます。
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1 WebLogic Server で使用するセキュリテ ィ  プロバイダの開発について
6. カスタム セキュ リ テ ィ  プロバイダで必要なデータベースを初期化する方法
を決めます。 カスタム  セキュ リ テ ィ  プロバイダに単純なデータベースを作
成させるか、 情報の格納された既存のデータベースを使用するよ うにカスタ

ム セキュ リ テ ィ  プロバイダをコンフ ィグレーシ ョ ンする こ とができます。

それら  2 つのデータベース初期化オプシ ョ ンの詳細については、 2-37 ページ
の 「セキュ リ テ ィ  プロバイダ データベースの初期化」 を参照して ください。

7. カスタム セキュ リ テ ィ  プロバイダが WebLogic リ ソースのセキュ リ テ ィ  ポ
リ シーとの対話の一部と して実行するのに必要なデータベースの 「準備」 を

特定します。 この準備には、 デフォル ト  グループ、 セキュ リテ ィ  ロール、
またはセキュ リテ ィ  ポ リ シーの作成などがあ り ます。

詳細については、 2-24 ページの 「セキュ リ テ ィ  プロバイダと  WebLogic リ
ソース」 を参照して ください。

SSPI の実装によるカスタム セキュリティ  プロバイ
ダ用の実行時クラスの作成

1 つまたは 2 つの実行時ク ラスにおいて、 各メ ソ ッ ドの実装を提供するこ とに
よって特定された  SSPI を実装します。 それらのメ ソ ッ ドには、 カスタム  セキュ
リ テ ィ  プロバイダから提供されるセキュ リ テ ィ  サービスの具体的なアルゴ リ ズ
ムが組み込まれていなければな り ません。 それらのメ ソ ッ ドには、 サービスがど

のよ うに動作すべきであるかが記述されています。

このタスクの手順は、 作成するセキュ リ テ ィ  プロバイダのタイプによって異な
り ます。 この手順については、 各セキュ リテ ィ  プロバイダの詳細に関する節の
「適切な SSPI を使用して実行時ク ラスを作成する」 を参照して ください。 

カスタム セキュリティ  プロバイダをコンフ ィグ
レーションおよび管理する MBean タイプの生成

MBean タイプを生成するには、 次の手順に従います。
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開発プロセスの概要
1. 必須 SSPI MBean を拡張し、 任意 SSPI MBean を実装し、 プロバイダのコン
フ ィグレーシ ョ ンと管理に必要なカスタム属性および操作を追加するカスタ

ム セキュ リ テ ィ  プロバイダの MBean 定義ファ イル (MDF) を作成します。

MDF の詳細については、 2-13 ページの 「MBean 定義ファ イル (MDF) の基
本的な要素を理解する」 を参照して ください。 このタスクの手順について

は、 各セキュ リ テ ィ  プロバイダの詳細に関する節の 「MBean 定義ファ イル 
(MDF) を作成する」 を参照して ください。

2. WebLogic MBeanMaker を通じて MDF を実行し、 カスタム セキュ リテ ィ  プ
ロバイダの MBean タイプの中間ファ イル (MBean インタフェース、 MBean 
実装、 および MBean 情報ファ イルを含む ) を生成します。

WebLogic MBeanMaker について、 および WebLogic MBeanMaker がどのよ
うに MDF を使用して Java ファ イルを生成するかについては、 2-17 ページ
の 「WebLogic MBeanMaker によって提供される ものを理解する」 を参照し
て ください。 このタスクの手順については、 各セキュ リテ ィ  プロバイダの詳
細に関する節の 「WebLogic MBeanMaker を使用して MBean タイプを生成
する」 を参照して ください。

3. MBean の実装ファ イルを編集して、 任意 SSPI MBean の実装から継承される
すべてのメ ソ ッ ドの内容のほか、 MDF に追加されたカスタム属性および操
作の結果と して生成される メ ソ ッ ド  スタブの内容も入力します。 

4. 修正された中間ファ イル (MBean タイプ用 ) と実行時ク ラスを  WebLogic 
MBeanMaker を通じて実行し、 MBean JAR ファ イル (MJF) とい う  JAR ファ
イルを生成します。

このタスクの手順については、 各セキュ リ テ ィ  プロバイダの詳細に関する節
の 「WebLogic MBeanMaker を使用して MBean JAR ファ イル (MJF) を作成
する」 を参照して ください。

5. MBean JAR ファ イル (MJF) を  WebLogic Server 環境にインス トールします。

このタスクの手順については、 各セキュ リ テ ィ  プロバイダの詳細に関する節
の 「WebLogic Server 環境に MBean タイプをインス トールする」 を参照して
ください。
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コンソール拡張の記述

コンソール拡張を使用する と、 JavaServer Pages (JSP) を  WebLogic Server 
Administration Console に追加して、 カスタム  セキュ リ テ ィ  プロバイダの管理と
コンフ ィグレーシ ョ ンをサポートできます。 コンソール拡張を使用する と、 存在

しない Administration Console サポート を追加した り、 管理目的の対話をカスタ
マイズした りできます。

WebLogic Server Administration Console でカスタム セキュ リ テ ィ  プロバイダ用
の完全なコンフ ィグレーシ ョ ンおよび管理サポート を利用するには、 以下の場合

にコンソール拡張を記述する必要があ り ます。

� カスタム セキュ リ テ ィ  プロバイダ用の MBean タイプを生成する と きに任意 
SSPI MBean を実装しないこ と を決定したが、 Administration Console でカス
タム セキュ リ テ ィ  プロバイダをコンフ ィグレーシ ョ ンおよび管理する場合 (
つま り、 WebLogic Server コマンド ライン インタフェースを代わりに使用し
ない場合 ) 

BEA では、 MBean タイプの生成 (1-4 ページの 「カスタム セキュ リテ ィ  プ
ロバイダをコンフ ィグレーシ ョ ンおよび管理する  MBean タイプの生成」 を
参照 ) によってカスタム  セキュ リ テ ィ  プロバイダをコンフ ィ グレーシ ョ ンお
よび管理する こ と をお勧めします。 しかし、 ユーザが記述したコンソール拡

張を介してカスタム セキュ リ テ ィ  プロバイダを完全にコンフ ィ グレーシ ョ
ンおよび管理する こ と もできます。 

� カスタム認証プロバイダ以外の任意 SSPI MBean を実装する場合 

任意 SSPI MBean を実装してカスタム認証プロバイダを開発する場合は、
Administration Console で MBean タイプの属性が自動的にサポート される こ
とにな り ます ( 任意 SSPI MBean から継承される )。 カスタム認可プロバイ
ダなどの他のタイプのカスタム セキュ リ テ ィ  プロバイダでは、 このサポー
トは受けられません。

� シンプルなデータ型と して表すこ とができないカスタム属性を、 MBean 定義
ファ イル (MDF) ( カスタム セキュ リ テ ィ  プロバイダの MBean タイプを作成
するために使用される ) に追加する場合

カスタム セキュ リ テ ィ  プロバイダの [詳細］ タブにカスタム属性が自動的に
表示されるのは、 それらがシンプルなデータ型 (文字列、 MBean、 ブール、
整数値 ) と して表される場合のみです。 非定型のデータ型 ( フ ィ ンガープリ
ン トのイ メージなど ) と して表されるカスタム属性がある場合、
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開発プロセスの概要
Administration Console ではカスタマイズを行わない限りその属性を表示でき
ません。

� カスタム操作を  MBean 定義ファ イル (MDF) ( カスタム セキュ リテ ィ  プロバ
イダの MBean タイプを作成するために使用される ) に追加する場合

カスタム操作はさまざまなので、 Administration Console ではそれらを自動的
に表示または処理する方法が分かり ません。 カスタム操作の例と しては、 声

紋用のマイ クや、 インポート / エクスポー ト  ボタンなどがあ り ます。
Administration Console では、 カスタマイズしない限 り これらのプロセスを表
示できません。

上記のよ う な状況に遭遇した場合でも、 WebLogic Server Administration Console 
の使用を可能にするコンソール拡張機能を記述した く ない場合は、 代わりに 
WebLogic Server コマンド ライン インタフェースを使用してカスタム  セキュ リ
テ ィ  プロバイダを管理およびコンフ ィグレーシ ョ ンできます。 WebLogic Server 
コマンド ライン インタフェースの詳細については、 『管理者ガイ ド』 の
「WebLogic Server コマンド ライン インタフェース  リ ファレンス」 を参照して く
ださい。

Administration Console は、 以下の場合にも拡張します。

� 企業ブランディ ング  ― たとえば、 カスタム セキュ リテ ィ  プロバイダのコン
フ ィグレーシ ョ ンおよび管理に使用するページにロゴを表示する場合など

� 連結 ― たとえば、 カスタム セキュ リ テ ィ  プロバイダのコンフ ィグレーシ ョ
ンおよび管理に使用するすべてのフ ィールドを、 個別のタブや場所ではな く  
1 ページに表示する場合など

コンソール拡張の詳細については、『Administration Console の拡張』 および第 12 
章 「カスタム セキュ リ テ ィ  プロバイダ用のコンソール拡張の記述」 を参照して
ください。

カスタム セキュリティ  プロバイダのコンフ ィグ

レーション

注意 : コンフ ィグレーシ ョ ン プロセスは、 カスタム  セキュ リ テ ィ  プロバイダ
を開発した本人、 または指定された管理者が遂行できます。
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コンフ ィグレーシ ョ ン  プロセスでは、 WebLogic Server Administration Console (
または WebLogic Server コマンド ラ イン インタフェース ) を使用してカスタム  セ
キュ リ テ ィ  プロバイダにコンフ ィ グレーシ ョ ン情報を提供します。 カスタム  セ
キュ リ テ ィ  プロバイダを管理するための MBean タイプを生成している場合、
Administration Console でカスタム セキュ リ テ ィ  プロバイダを 「コンフ ィ グレー

シ ョ ン」 する こ とは、 MBean タイプの特定のインスタンスを作成するこ と も意
味します。 

Administration Console を使用したセキュ リ テ ィ  プロバイダのコンフ ィ グレー
シ ョ ンの詳細については、 『WebLogic Security の管理』 の 「デフォル ト  セキュ リ
テ ィ  コンフ ィグレーシ ョ ンのカスタマイズ」 を参照して ください。 WebLogic 
Server コマンド ライン インタフェースの使い方については、 『管理者ガイ ド』 の
「WebLogic Server コマンド ラ イン インタフェース  リ フ ァレンス」 を参照して く
ださい。

セキュリティ  ポリシー、 セキュリティ  ロール、 お

よび資格マップを管理するためのメカニズムを提供

する

特定のタイプのセキュ リ テ ィ  プロバイダでは、 それらに関連付けられているセ
キュ リ テ ィ  データを管理する方法を管理者に提供する必要があ り ます。 たとえば
認可プロバイダでは、 セキュ リテ ィ  ポリ シーを管理する方法を管理者に提供し
なければなり ません。 同じよ うに、 ロール マッピング  プロバイダではセキュ リ
テ ィ  ロールを、 資格マッピング  プロバイダでは資格マップを管理する方法が管
理者に必要になり ます。

WebLogic 認可、 ロール マッピング、 および資格マッピングの各プロバイダの場
合、管理者用の管理メカニズムが WebLogic Server Administration Console に既に
用意されています。 ただし、 これらのセキュ リ テ ィ  プロバイダのカスタム版を開
発する場合はこれらのメカニズムを継承しないで、 セキュ リ テ ィ  ポ リ シー、 セ
キュ リ テ ィ  ロール、 および資格マップを管理するための独自の方法を提供する
必要があ り ます。 これらのメ カニズムにはカスタム  セキュ リ テ ィ  プロバイダの
データベースから適切なセキュ リ テ ィ  データを読み書きするこ とが必須とな り
ますが、 Administration Console とは統合しても統合しな く てもかまいません。 
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開発プロセスの概要
詳細については、 以下のいずれかの節を参照して ください。

� 6-26 ページの 「セキュ リテ ィ  ポリ シーを管理するためのメカニズムを提供
する」 ( カスタム認可プロバイダの場合 )

� 8-29 ページの 「セキュ リテ ィ  ロールを管理するためのメカニズムを提供す
る」 ( カスタム ロール マッピング  プロバイダの場合 )

� 11-20 ページの 「資格マップを管理するためのメ カニズムを提供する」 ( カス
タム資格マッピング  プロバイダの場合 )
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2 設計上の考慮事項

開発作業を綿密に計画する と、 カスタム  セキュ リ テ ィ  プロバイダの開発に要す
る時間と労力を大幅に削減できます。 以下の節では、 最初に知っておく と役立
つ、 セキュ リ テ ィ  プロバイダの概念と機能について詳し く説明します。

� 2-1 ページの 「セキュ リ テ ィ  プロバイダの一般的なアーキテクチャ」

� 2-3 ページの 「セキュ リ テ ィ  サービス プロバイダ インタフェース  (SSPI)」

� 2-11 ページの 「セキュ リテ ィ  サービス  プロバイダ インタフェース  (SSPI) 
MBean」

� 2-23 ページの 「セキュ リテ ィ  プロバイダの開発者向け管理ユーティ リ テ ィ」

� 2-24 ページの 「セキュ リテ ィ  プロバイダと  WebLogic リ ソース」

� 2-37 ページの 「セキュ リテ ィ  プロバイダ データベースの初期化」

セキュリティ  プロバイダの一般的なアーキ
テクチャ

作成できるセキュ リ テ ィ  プロバイダにはさまざまなタイプがあ り ますが  (
『WebLogic Security の紹介』 の 「セキュ リテ ィ  プロバイダのタイプ」 を参照 )、
それらのプロバイダはすべて同じアーキテクチャに基づきます。 図 2-1 は、 セ
キュ リテ ィ  プロバイダの一般的なアーキテクチャを示しています。 その説明は、
図の下を参照して ください。 
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2 設計上の考慮事項
図 2-1   セキュリティ  プロバイダのアーキテクチャ

注意 : SSPI および SSPI を使用して作成する実行時ク ラス  (実装 ) は両方と も  
.java ファ イルです。 図 2-1 の左側を参照して ください。 

図 2-1 の右側のファ イルと同様、 MyFooMBean は .xml ファ イルと して開
始します。 このファ イルで、 SSPI MBean を拡張 ( および任意で実装 ) し
ます。 この MBean 定義ファ イル (MDF) が WebLogic MBeanMaker ユー
ティ リ テ ィで実行される場合、 このユーティ リ テ ィでは MBean タイプ用
の .java ファ イルが生成されます。 1-4 ページの 「カスタム セキュ リ
テ ィ  プロバイダをコンフ ィグレーシ ョ ンおよび管理する  MBean タイプ
の生成」 を参照して ください。

図 2-1 は、 カスタム セキュ リ テ ィ  プロバイダの開発時に作成された  1 つの実行
時ク ラス (MyFooProviderImpl) と  MBean タイプ (MyFooMBean) の関係を示して
います。 プロセスは WebLogic Server インスタンスの起動時に始ま り、WebLogic 
Security フレームワークは以下のこ と を行います。

1. セキュ リ テ ィ  レルムでセキュ リ テ ィ  プロバイダと関連付けられた MBean タ
イプを見つけます。

2. MBean タイプからセキュ リ テ ィ  プロバイダの実行時ク ラス  (2 つある場合は
「Provider」 SSPI を実装する方の実行時ク ラス ) の名前を取得します。

3. セキュ リ テ ィ  プロバイダが初期化 ( コンフ ィグレーシ ョ ン  データの読み込み
) に使用する適切な MBean インスタンスを渡します。 
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セキュ リテ ィ  サービス  プロバイダ インタ フ ェース  (SSPI)
このため、 実行時ク ラス と  MBean タイプの両方で 「セキュ リ テ ィ  プロバイダ」
と呼ばれるものが形成されます。

セキュリティ  サービス プロバイダ インタ
フェース (SSPI)

1-2 ページの 「開発プロセスの概要」 で説明されているよ うに、 カスタム セキュ
リテ ィ  プロバイダの開発ではまず最初に多くのセキュ リ テ ィ  サービス プロバイ
ダ インタフェース  (SSPI) を実装して実行時ク ラスを作成します。 この節では、
以下の助けになる情報を提供します。

� 2-3 ページの 「重要な制限を理解する」

� 2-4 ページの 「「Provider」 SSPI の目的を理解する」

� 2-5 ページの 「実装する 「Provider」 インタフェースを決定する」

� 2-7 ページの 「SSPI 階層を理解し、 実行時ク ラスを  1 つ作成するのか 2 つ作
成するのかを決定する」

また、 この節では各タイプのセキュ リ テ ィ  プロバイダでどの SSPI を実装できる
のかを示す SSPI ク イ ッ ク  リ ファレンスも提供します。

重要な制限を理解する

カスタム セキュ リ テ ィ  プロバイダの実行時ク ラスの実装には、 WebLogic 
Security フレームワークによって実行されるセキュ リ テ ィ  チェ ッ クを必要とする
コードを含めないでください。 セキュ リ テ ィ  プロバイダは、実際にセキュ リ テ ィ  
チェ ッ クを行い WebLogic リ ソースへのアクセスを許可する  WebLogic Security 
フレームワークのコンポーネン ト なので、 そ う したコードを含める と無限反復が
発生します。
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「Provider」 SSPI の目的を理解する

名前が 「Provider」 とい う接尾辞で終わる各 SSPI ( たとえば 
CredentialProvider) は、 セキュ リ テ ィ  プロバイダのサービスを  WebLogic 
Security フレームワークに公開します。 このこ とで、 セキュ リ テ ィ  プロバイダの
操作 (初期化、 開始、 停止など ) が可能とな り ます。 

図 2-2   「Provider」 SSPI

図 2-2 で示されているよ うに、 セキュ リテ ィ  サービスを  WebLogic Security フ
レームワークに公開する  SSPI は WebLogic Server によって提供され、 そのすべ
てが以下のメ ソ ッ ドを持つ SecurityProvider インタフェースを拡張します。

initialize
public void initialize(ProviderMBean providerMBean, 
SecurityServices securityServices) 

initialize メ ソ ッ ドは、 セキュ リテ ィ  プロバイダの関連付けられた 
MBean インスタンスに限定できる  ProviderMBean を引数と して取 り ま
す。 その MBean インスタンスは生成する  MBean タイプから作成され、
カスタム セキュ リ テ ィ  プロバイダを  WebLogic Server 環境で管理できる
よ うにするコンフ ィグレーシ ョ ン  データを含みます。 このコンフ ィ グ
レーシ ョ ン  データがある場合は、 initialize メ ソ ッ ドを使用してそれ
を抽出する必要があ り ます。
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securityServices 引数は、 カスタム  セキュ リ テ ィ  プロバイダで監査
サービスを取得して使用する際の取得先となるオブジェク ト です。 監査
サービス と監査の詳細については、 第 9 章 「監査プロバイダ」 および

第 10 章 「カスタム セキュ リ テ ィ  プロバイダからのイベン トの監査」 を
参照して ください。

getDescription
public String getDescription() 

このメ ソ ッ ドは、 カスタム  セキュ リテ ィ  プロバイダについて簡単に説
明したテキス ト を返します。 

shutdown
public void shutdown() 

このメ ソ ッ ドは、 カスタム  セキュ リテ ィ  プロバイダを停止させます。 

SecurityProvider を拡張するものなので、 名前が 「Provider」 で終わる  SSPI 
を実装する実行時ク ラスは継承した メ ソ ッ ドの実装を提供する必要があ り ます。

実装する 「Provider」 インタフェースを決定する

名前が 「Deployable」 で始ま り、 「Provider」 で終わる  SSPI の実装 
(DeployableCredentialProvider など ) は、 カスタム セキュ リ テ ィ  プロバイ
ダのサービスを  WebLogic Security フレームワークに公開します (2-4 ページの
「「Provider」 SSPI の目的を理解する」 を参照 )。 ただし、 それらの SSPI の実装で
は追加のタスク も実行されます。 これらの SSPI は、 サーブレッ ト  デプロイ メ ン
ト記述子 (web.xml、 weblogic.xml)、 EJB デプロイ メ ン ト記述子 
(ejb-jar.xml、 weblogic-ejb.jar.xml)、 EAR デプロイ メ ン ト記述子 
(application.xml、 weblogic-application.xml) などのデプロイ メ ン ト記述
子でのセキュ リ テ ィに対するサポート も提供します。

認可プロバイダ、 資格マッピング  プロバイダ、 およびロール マッピング  プロバ
イダには、 デプロイ可能バージ ョ ンの 「Provider」 SSPI があ り ます。

注意 : セキュ リ テ ィ  ポ リ シー、 セキュ リ テ ィ  ロール、 および資格のデータベー
スが読み込み専用の場合、 認可セキュ リ テ ィ  プロバイダ、 資格マッピン
グ セキュ リ テ ィ  プロバイダ、 およびロール マッピング セキュ リ テ ィ  プ
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2 設計上の考慮事項
ロバイダ用のデプロイ可能ではない SSPI を実装します。 ただし、 その場
合でも、 デプロイ メ ン ト を処理するセキュ リ テ ィ  プロバイダのデプロイ
可能バージ ョ ンをコンフ ィ グレーシ ョ ンする必要があ り ます。

DeployableAuthorizationProvider SSPI

Web アプ リ ケーシ ョ ンまたはエンタープライズ JavaBean (EJB) のデプロイ メ ン
ト に代わってセキュ リ テ ィ  ポ リ シーをデプロイできる認可プロバイダでは、
AuthorizationProvider SSPI ではなく  DeployableAuthorizationProvider 
SSPI を実装する必要があ り ます。 しかし、
DeployableAuthorizationProvider SSPI は AuthorizationProvider SSPI の
拡張なので、 実際には両方の SSPI のメ ソ ッ ドを実装する必要があ り ます。 とい
うのも、 Web アプリ ケーシ ョ ンや EJB のデプロイ メ ン ト作業では、 認可プロバ
イダがセキュ リテ ィ  ポ リ シーの作成や削除といった付加的な作業を実行する必
要があるからです。 セキュ リ テ ィ  レルムでは、 少な く と も  1 つの認可プロバイ
ダが DeployableAuthorizationProvider SSPI をサポートする必要があ り、 そ
うでなければ、 Web アプリ ケーシ ョ ンや EJB をデプロイするこ とが不可能にな
り ます。

注意 : セキュ リ テ ィ  ポ リシーの詳細については、 『WebLogic リ ソースのセキュ
リ テ ィ』 の 「セキュ リ テ ィ  ポ リ シー」 を参照して ください。

DeployableRoleProvider SSPI

Web アプ リ ケーシ ョ ンまたはエンタープライズ JavaBean (EJB) のデプロイ メ ン
ト に代わってセキュ リ テ ィ  ロールをデプロイできるロール マッピング  プロバイ
ダでは、 RoleProvider SSPI ではなく  DeployableRoleProvider SSPI を実装す
る必要があ り ます。 しかし、 DeployableRoleProvider SSPI は RoleProvider 
SSPI の拡張なので、 実際には両方の SSPI のメ ソ ッ ドを実装する必要があ り ま
す。 とい うのも、Web アプリ ケーシ ョ ンや EJB のデプロイ メ ン ト作業では、 ロー
ル マッピング  プロバイダがセキュ リテ ィ  ロールの作成や削除といった付加的な
作業を実行する必要があるからです。 セキュ リ テ ィ  レルムでは、 少な く と も  1 
つのロール マッピング プロバイダが この SSPI をサポートする必要があ り、 そ
うでなければ、 Web アプリ ケーシ ョ ンや EJB をデプロイするこ とが不可能にな
り ます。
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注意 : セキュ リ テ ィ  ロールの詳細については、 『WebLogic リ ソースのセキュ リ
テ ィ』 の 「セキュ リ テ ィ  ロール」 を参照して ください。

DeployableCredentialProvider SSPI

リ ソース  アダプタ  (RA) のデプロイ メ ン ト に代わってセキュ リ テ ィ  ポ リシーをデ
プロイできる資格マッピング  プロバイダでは、 CredentialProvider SSPI では
なく  DeployableCredentialProvider SSPI を実装する必要があ り ます。 しか
し、 DeployableCredentialProvider SSPI は CredentialProvider SSPI の拡
張なので、 実際には両方の SSPI のメ ソ ッ ドを実装する必要があ り ます。 とい う
のも、 リ ソース  アダプタのデプロイ メ ン ト作業では、 資格マッピング  プロバイ
ダが資格およびマッピングの作成や削除といった付加的な作業を実行する必要が

あるからです。 セキュ リ テ ィ  レルムでは、 少なく と も  1 つの資格マッピング  プ
ロバイダがこの SSPI をサポートする必要があ り、 そ う でなければ、 リ ソース  ア
ダプタをデプロイする こ とが不可能になり ます。

注意 : 資格の詳細については、 11-1 ページの 「資格マッピングの概念」 を参照

して ください。 セキュ リ テ ィ  ポ リシーの詳細については、 『WebLogic リ
ソースのセキュ リテ ィ』 の 「セキュ リ テ ィ  ポ リシー」 を参照して くださ
い。

SSPI 階層を理解し、 実行時クラスを 1 つ作成する
のか 2 つ作成するのかを決定する

図 2-3 は、 資格マッピング  プロバイダを使用してすべての SSPI に共通の継承階
層を示すと と もに、 実行時ク ラスでどのよ うにそれらのインタフェースを実装で

きるのかを示します。 この例で、 BEA は SecurityProvider インタフェース と、
CredentialProvider、 DeployableCredentialProvider、 および 
CredentialMapper SSPI を提供します。 図 2-3 は、
DeployableCredentialProvider SSPI および CredentialMapper SSPI を実装
する  MyCredentialMapperProviderImpl とい う  1 つの実行時ク ラスを示してい
ます。
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2 設計上の考慮事項
図 2-3   資格マッピング SSPI と  1 つの実行時クラス

ただし、 図 2-3 は SSPI を実装できる  1 つの方法のみを示します (1 つの実行時ク
ラスを作成する方法 )。 必要に応じて、 図 2-4 で示されているよ うに 2 つの実行
時ク ラスを使用するこ と もできます。 2 つとは、 名前が 「Provider」 で終わる  
SSPI (CredentialProvider や DeployableCredentialProvider など ) の実装
のための実行時ク ラス と、他の SSPI (CredentialMapper SSPI など ) の実装のた
めの実行時ク ラスです。 

2 つの実行時ク ラスがある場合、 名前が 「Provider」 で終わる  SSPI を実装する ク
ラスは他の SSPI を実装する実行時ク ラスを生成するためのファ ク ト リ と して機
能します。 たとえば 図 2-4 では、 MyCredentialMapperProviderImpl が 
MyCredentialMapperImpl を生成するためのファ ク ト リ と して機能します。
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図 2-4   資格マッピング SSPI と  2 つの実行時クラス

注意 : 実行時実装ク ラスを  2 つにする場合は、 セキュ リ テ ィ  プロバイダの 
MBean タイプを生成する と きに必ず両方の実行時実装ク ラスを  MBean 
JAR ファ イル (MJF) に格納する必要があ り ます。 詳細については、 1-4 
ページの 「カスタム セキュ リ テ ィ  プロバイダをコンフ ィグレーシ ョ ンお
よび管理する  MBean タイプの生成」 を参照して ください。
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2 設計上の考慮事項
SSPI クイック  リファレンス

表 2-1 は、 セキュ リ テ ィ  プロバイダのタイプ (およびそれらのコンポーネン ト ) 
をそれらを開発するための SSPI およびその他のインタフェース と対応させて示
しています。 

表 2-1  セキュリティ  プロバイダ、 それらのコンポーネント、 および対応する  
SSPI

タイプ / コンポーネント SSPI/ インタフェース

認証プロバイダ AuthenticationProvider

LoginModule (JAAS) LoginModule

ID アサーシ ョ ン  プロバイダ AuthenticationProvider

ID アサータ IdentityAsserter

プ リンシパル検証プロバイダ PrincipalValidator

認可 AuthorizationProvider

DeployableAuthorizationProvider

アクセス決定 AccessDecision

裁決プロバイダ AdjudicationProvider

裁決 Adjudicator

ロール マッピング プロバイダ RoleProvider

DeployableRoleProvider

ロール マッパー RoleMapper

監査プロバイダ AuditProvider

監査チャネル AuditChannel

資格マッピング  プロバイダ CredentialProvider

DeployableCredentialProvider

資格マッパー CredentialMapper
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注意 : カスタム セキュ リ テ ィ  プロバイダの実行時ク ラスを作成するために使用
する  SSPI は、 weblogic.security.spi パッケージに配置されます。 こ
のパッケージの詳細については、 WebLogic Server 7.0 API リ フ ァレンス  
Javadoc を参照して ください。

セキュリティ  サービス プロバイダ インタ
フェース (SSPI) MBean

1-2 ページの 「開発プロセスの概要」 で説明されているよ うに、 カスタム セキュ
リテ ィ  プロバイダ開発の 2 番目の手順ではカスタム セキュ リ テ ィ  プロバイダの 
MBean タイプを生成します。 この節では、 以下の助けになる情報を提供します。

� MBean タイプが必要な理由を理解する

� 拡張および実装する  SSPI MBean を決定する

� MBean 定義ファ イル (MDF) の基本的な要素を理解する

� SSPI MBean の階層と  Administration Console に対する影響を理解する

� WebLogic MBeanMaker によって提供されるものを理解する

また、 この節ではどの必須 SSPI MBean を拡張する必要があるのか、 そしてどの
任意 SSPI MBean を各タイプのセキュ リ テ ィ  プロバイダで実装できるのかを示す 
SSPI MBean ク イ ッ ク  リ フ ァレンスも提供します。

MBean タイプが必要な理由を理解する 

カスタム セキュ リ テ ィ  プロバイダの実行時ク ラスを作成するこ とに加えて、
MBean タイプを生成するこ と も必要です。 MBean とい う用語は管理対象 Bean 
(managed bean) の略で、 JMX (Java Management eXtensions) で管理可能な リ ソー
スを表す Java オブジェ ク トのこ とです。 
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2 設計上の考慮事項
注意 : JMX は Sun Microsystems によって策定された仕様で、標準的な管理アー
キテクチャ、 API、 および管理サービスを定義しています。 詳細につい
ては、 「Java Management Extensions White Paper」 を参照して ください。

MBean タイプは、 MBean のインスタンスのファ ク ト リです。 MBean のインス
タンスは、 WebLogic Server Administration Console を使用して作成できます。
MBean のインスタンスが作成されたら、 Administration Console でそのインスタ
ンスを使用してカスタム セキュ リテ ィ  プロバイダをコンフ ィグレーシ ョ ンおよ
び管理できます。

注意 : すべての MBean インスタンスは自分の親タイプを知っているので、
MBean タイプのコンフ ィグレーシ ョ ンを変更する と、 Administration 
Console を使用して作成したすべてのインスタンスもコンフ ィグレー
シ ョ ンが更新されます。 詳細については、 2-15 ページの 「SSPI MBean 
の階層と  Administration Console に対する影響を理解する」 を参照して く
ださい。

拡張および実装する SSPI MBean を決定する 

MBean タイプを作成するには SSPI MBean とい う  MBean インタフェースを使用
します。 カスタム セキュ リ テ ィ  プロバイダ用の MBean タイプを作成するのに利
用できる  SSPI MBean には、 以下の 2 つのタイプがあ り ます。

� 必須 SSPI MBean。 セキュ リ テ ィ  プロバイダを  WebLogic Server 環境内でコ
ンフ ィグレーシ ョ ンおよび管理できるよ うにするための基本的なメ ソ ッ ドが

定義されるので拡張する必要があ り ます。 

� 任意 SSPI MBean。 セキュ リ テ ィ  プロバイダを管理するための追加メ ソ ッ ド
が定義されるので実装するこ とができます。 セキュ リ テ ィ  プロバイダのタイ
プが異なれば、 利用できる任意 SSPI MBean も異な り ます。

詳細については、 2-20 ページの 「SSPI MBean ク イ ッ ク  リ ファレンス」 を参照し
て ください。
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MBean 定義ファイル (MDF) の基本的な要素を理解
する

MBean 定義ファイル (MDF) は、 WebLogic MBeanMaker ユーティ リ テ ィで、
MBean タイプを構成する  Java ファ イルを生成するために使用される  XML ファ
イルです。 すべての MDF では、 作成済みのセキュ リテ ィ  プロバイダのタイプに
固有の必須 SSPI MBean を拡張する必要があ り、 さ らに任意 SSPI MBean を実装
する こ とができます。 

コード  リ ス ト 2-1 は、 サンプルの MBean 定義ファ イル (MDF) を示しています。
その内容の説明については、 リ ス トの下を参照して ください。 具体的には、

WebLogic 資格マッピング プロバイダの MBean タイプを生成するために使用す
る  MDF です。

注意 : MDF 要素の構文についての完全な リ ファレンスは、 付録 A 「MBean 定
義ファ イル (MDF) 要素の構文」 に収められています。

コード  リス ト  2-1   DefaultCredentialMapper.xml

<?xml version="1.0"?>
<!DOCTYPE MBeanType SYSTEM "commo.dtd">

<MBeanType
Name = "DefaultCredentialMapper"
DisplayName = "DefaultCredentialMapper"
Package = "weblogic.security.providers.credentials"
Extends = "weblogic.management.security.credentials. 

DeployableCredentialMapper"
Implements = "weblogic.management.security.credentials. 

UserPasswordCredentialMapEditor"
PersistPolicy = "OnUpdate"
Description = "This MBean represents configuration attributes for 

the WebLogic Credential Mapping provider.&lt;p&gt;"
>

<MBeanAttribute
Name = "ProviderClassName"
Type = "java.lang.String"
Writeable = "false"
Default = "&quot;weblogic.security.providers.credentials. 

DefaultCredentialMapperProviderImpl&quot;"
Description = "The name of the Java class that loads the WebLogic 

Credential Mapping provider."
/>
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<MBeanAttribute
Name = "Description"
Type = "java.lang.String"
Writeable = "false"
Default = "&quot;Provider that performs Default Credential 

Mapping&quot;"
Description = "A short description of the WebLogic Credential 

Mapping provider."
/>

<MBeanAttribute
Name = "Version"
Type = "java.lang.String"
Writeable = "false"
Default = "&quot;1.0&quot;"
Description = "The version of the WebLogic Credential Mapping 

provider."
/>

</MBeanType>

<MBeanType> タグ内の太字の属性は、 この MDF が DefaultCredentialMapper 
とい う名前であ り、 DeployableCredentialMapper とい う必須 SSPI MBean を
拡張するものであるこ と を示しています。 また、 この MDF では、
UserPasswordCredentialMapEditor 任意 SSPI MBean を実装する こ とで付加的
な管理機能も組み込んでいます。 

<MBeanAttribute> タグで定義される  ProviderClassName、 Description、 お

よび Version の各属性は、 セキュ リ テ ィ  プロバイダの基本的なコンフ ィグレー
シ ョ ン方法を定義するものであ り、 Provider とい う基本必須 SSPI MBean から
継承されるものなので、 セキュ リ テ ィ  プロバイダの MBean タイプを生成するた
めに使用されるどのよ う な MDF でも必須です 図 2-6 を参照 )。
ProviderClassName 属性は特に重要です。 ProviderClassName 属性の値は、 セ
キュ リ テ ィ  プロバイダの実行時ク ラスの Java ファ イル名 (すなわち、 「Provider」
とい う文字列で終わる適切な SSPI の実装 ) です。 コード  リ ス ト 2-1 で示されて
いるサンプルの実行時ク ラスは、

DefaultCredentialMapperProviderImpl.java です。

コード  リ ス ト 2-1 では示されていませんが、 <MBeanAttribute> タグおよび 
<MBeanOperation> タグを使用して MDF に属性と操作を追加するこ とができま
す。ほとんどのカスタム属性は、WebLogic Administration Console のカスタム セ
キュ リ テ ィ  プロバイダの [詳細 ] タブに自動的に表示されます。 例については
2-14 WebLogic Security サービスの開発



セキュ リテ ィ  サービス プロバイダ インタ フ ェース (SSPI) MBean
図 2-5 を参照して ください。 ただし、 カスタム操作を表示するには、 コンソール
拡張機能を記述する必要があ り ます。 1-6 ページの 「コンソール拡張の記述」 を

参照して ください。

図 2-5   [詳細 ] タブの例

注意 : サンプル監査プロバイダ  (dev2dev Web サイ トの 「Code Samples: 
WebLogic Server」 で入手可能 ) では、 カスタム属性を追加する例が提供
されています。

SSPI MBean の階層と  Administration Console に
対する影響を理解する 

MBean 定義ファ イル (MDF) で拡張する必須 SSPI MBean (基本 SSPI MBean であ
る  Provider に至るまで ) に指定されている属性と操作はすべて、 関連するセ
キュ リテ ィ  プロバイダの WebLogic Server Administration Console ページに自動
的に表示されます。 これらの属性と操作は、 カスタム  セキュ リテ ィ  プロバイダ
をコンフ ィグレーシ ョ ンおよび管理するために使用します。

注意 : 認証セキュ リ テ ィ  プロバイダに限っては、 MDF で実装される任意 SSPI 
MBean で指定された属性と操作も  Administration Console で自動的にサ
ポート されます。 他のタイプのセキュ リ テ ィ  プロバイダの場合、 任意 
SSPI MBean から継承された属性 /操作を  Administration Console で使用
するには、 コンソール拡張機能を記述する必要があ り ます。 詳細につい

ては、 1-6 ページの 「コンソール拡張の記述」 を参照して ください。
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2 設計上の考慮事項
図 2-6 は、 WebLogic 資格マッピング MDF を例に使用してセキュ リテ ィ  プロバ
イダの SSPI MBean 階層を示すと と もに、 どの属性 /操作が WebLogic 資格マッ
ピング プロバイダの Administration Console で表示されるのかを示します。

図 2-6   資格マッピング プロバイダの SSPI MBean 階層

図 2-6 で示されているよ うに、DefaultCredentialMapper MDF の SSPI MBean 
の階層を実装する こ とによ り、 図 2-7 のページが Administration Console で表示
されます。 DefaultCredentialMapper MDF のリ ス トはコード  リ ス ト 2-1 に示
してあ り ます。
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図 2-7   DefaultCredentialMapper の場合の Administration Console ページ

[名前 ]、 [記述 ]、 および [バージ ョ ン ] の各フ ィールドは、 Provider とい う基
本必須 SSPI MBean から継承され DefaultCredentialMapper MDF に指定され
ている同名の属性から得られたものです。 DefaultCredentialMapper MDF 内
の DisplayName 属性から  [名前 ] フ ィールドの値が生成されるほか、
Description と  Version の各属性からも、 それぞれ対応するフ ィールドの値が
生成される こ とに注意して ください。 なお、 [資格マッピング デプロイ メ ン ト を
有効化 ] フ ィールドが表示されているのは、 DefaultCredentialMapper MDF の
拡張元である  DeployableCredentialMapper 必須 SSPI MBean に 
CredentialMappingDeploymentEnabled 属性が定義されているからです。 この 
Administration Console ページには、 UserPasswordCredentialMapEditor 任意 
SSPI MBean の DefaultCredentialMapper MDF の実装に対応するフ ィールドは
表示されません。

WebLogic MBeanMaker によって提供されるもの
を理解する

WebLogic MBeanMaker は、 MBean 定義ファ イル (MDF) を入力と し、 MBean 
タイプのファ イルを出力するコマンド ラ イン ユーティ リ テ ィです。 WebLogic 
MBeanMaker を使用して作成した  MDF を実行する と、 以下のこ とが行われま
す。

� 必須 SSPI MBean から継承された属性 (MDF に追加されたカスタム属性も同
様 ) によ り、 WebLogic MBeanMaker によって MBean タイプの情報ファ イル
に完全なゲッ ター / セッター メ ソ ッ ドが生成される  (MBean 情報ファ イルは 
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2 設計上の考慮事項
図 2-8 には示されていない )。 MBean 情報ファ イルの詳細については、 2-19 
ページの 「MBean 情報ファ イルについて」 を参照して ください。

開発者の必要なアクシ ョ ン  : なし。 これらのメ ソ ッ ドでさ らなる作業は必要
あ り ません。 

� 任意 SSPI MBean から継承された操作によ り、 MBean の実装ファ イルでメ
ソ ッ ドが継承される  ( メ ソ ッ ドの実装は一から記述しなければならない )

開発者の必要なアクシ ョ ン  : 現時点では、 WebLogic MBeanMaker では継承
されたメ ソ ッ ドのメ ソ ッ ド  スタブが生成されません。 したがって、
「Mapping MDF Operation Declarations to Java Method Signatures Document」 
(dev2dev Web サイ ト の 「Code Samples: WebLogic Server」 で入手可能 ) を利
用して適切な実装を提供する必要があ り ます。

� MDF に追加されたカスタム操作によ り、 WebLogic MBeanMaker によってメ
ソ ッ ド  スタブが生成される

開発者の必要なアクシ ョ ン  : メ ソ ッ ドの実装を提供する必要があ り ます。 た
だし、 WebLogic MBeanMaker でスタブが生成されるので、 Java メ ソ ッ ドの
シグネチャを参照する必要はあ り ません。

このこ とを  図 2-8 に示します。
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図 2-8   WebLogic MBeanMaker によって提供されるもの

MBean 情報ファイルについて

MBean 情報ファ イルには、 MBean 定義ファ イル内のコンパイルされたデータ定
義が JMX Model MBean で要求される形式で含まれます。 このファ イルのフォー
マッ トは属性、 操作、 および通知のリ ス ト であ り、 エンテ ィテ ィご とにそのエン
ティテ ィ を記述する記述子タグのセッ トがあ り ます。 さ らに MBean 自体にも記
述子タグのセッ トが付きます。 このフォーマッ トの例は次のとおりです。
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2 設計上の考慮事項
MBean + タグ

attribute1 + タグ , attribute2 + タグ ...

operation1 + タグ , operation2 + タグ ...

notification1 + タグ , notification2 + タグ ...

必要に応じて、 標準の JMX サーバの getMBeanInfo メ ソ ッ ドを呼び出して  
ModelMBeanInfo を取得する こ とで、 実行時にこの情報にアクセスできます。

注意 : JMX 仕様を参照して、 返される構造の解釈方法を確認して ください。

SSPI MBean クイック  リファレンス

カスタム セキュ リ テ ィ  プロバイダの開発の一部と して実装する必要のある  SSPI 
の リ ス ト に基づいて、拡張する必要のある必須 SSPI MBean を 表 2-2 で特定して
ください。 また、 表 2-3 から  表 2-5 を使用して、 セキュ リ テ ィ  プロバイダを管
理するために実装する必要のある任意 SSPI MBean を特定して ください。

表 2-2  必須 SSPI MBean

タイプ パッケージ名 必須 SSPI MBean

認証プロバイダ authentication Authenticator

ID アサーシ ョ ン  プロバイダ authentication IdentityAsserter

認可プロバイダ authorization Authorizer または 
DeployableAuthorizer

裁決プロバイダ authorization Adjudicator

ロール マッピング プロバイダ authorization RoleMapper または 
DeployableRoleMapper

監査プロバイダ audit Auditor

資格マッピング  プロバイダ credentials CredentialMapper または 
DeployableCredentialMapper
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注意 : 表 2-2 に示した必須 SSPI MBean は、
weblogic.management.security.<パッケージ名 > とい うパッケージに
定義されています。

注意 : 表 2-3 に示す認証用任意 SSPI MBean は、
weblogic.management.security.authentication パッケージに定義
されています。 また、 これらは WebLogic Server Administration Console 
でもサポート されます。

表 2-3 で示されている認証用任意 SSPI MBean の実装方法を示す例につ
いては、 Manageable Sample Authentication Provider (dev2dev Web サイ ト
の 「Code Samples: WebLogic Server」 で入手可能 ) のコードを参照して
ください。

表 2-3  認証用任意 SSPI MBean

任意 SSPI MBean 用途

GroupEditor グループを作成する。 当該グループが既に存

在する場合には、 例外が送出される

GroupMemberLister グループのメンバーを列挙する

GroupReader グループに関するデータを読み込む

GroupRemover グループを削除する

MemberGroupLister あるユーザまたはグループが所属するグルー

プを列挙する

UserEditor ユーザを作成、 編集、 および削除する

UserPasswordEditor ユーザのパスワードを変更する

UserReader ユーザに関するデータを読み込む

UserRemover ユーザを削除する
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2 設計上の考慮事項
注意 : 表 2-4 に示す認可用任意 SSPI MBean は、
weblogic.management.security.authorization パッケージに定義さ
れています。

注意 : 表 2-5 に示す資格マッピング用任意 SSPI MBean は、
weblogic.management.security.credentials パッケージに定義され
ています。

表 2-4  認可用任意 SSPI MBean

任意 SSPI MBean 用途

PolicyEditor セキュ リ テ ィ  ポ リ シーを作成、 編集、 および
削除する

PolicyReader セキュ リ テ ィ  ポ リ シーに関するデータを読み
込む

RoleEditor セキュ リ テ ィ  ロールを作成、 編集、 および削
除する

RoleReader セキュ リ テ ィ  ロールに関するデータを読み込
む

表 2-5  資格マッピング用任意 SSPI MBean

任意 SSPI MBean 用途

UserPasswordCredentialMapEditor WebLogic ユーザを リモートのユーザ名およびパス
ワードにマップする資格マップを編集する

UserPasswordCredentialMapReader WebLogic ユーザを リモートのユーザ名およびパス
ワードにマップする資格マップを読み込む
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セキュリティ  プロバイダの開発者向け管理
ユーティ リテ ィ

weblogic.management.utils パッケージには、 開発者にとって特にカスタム  
セキュ リ テ ィ  プロバイダの MBean タイプを生成する際に役立つ管理インタ
フェース と例外が含まれています。 これらのインタフェース と例外の実装には、
カスタム セキュ リ テ ィ  プロバイダの MDF で任意 SSPI MBean を実装してこれら
を継承する場合を除いて、 カスタム  セキュ リ テ ィ  プロバイダを開発する必要が
あ り ません。

注意 : このインタフェース と ク ラスは、 一般的な用途のユーティ リ テ ィ、 つま

り非セキュ リ テ ィ  MBeean にも使用できる ものなので、
weblogic.management.security ではな く このパッケージに入っていま
す。 MBean のさまざまなタイプについては、 『WebLogic JMX Service プ
ログラマーズ ガイ ド』 の 「WebLogic Server 管理対象リ ソース と  MBean」
を参照して ください。

weblogic.management.utils パッケージには、 以下のユーティ リ テ ィが含まれ
ています。

� 一般例外

� 大きなデータ  リ ス ト を扱 う ためのメ ソ ッ ドを提供するインタフェース

� 外部 LDAP サーバと通信するために必要なコンフ ィグレーシ ョ ン属性を含む
インタフェース

注意 : Manageable Sample Authentication Provider (dev2dev Web サイ ト の「Code 
Samples: WebLogic Server」 から入手可能なサンプル セキュ リ テ ィ  プロ
バイダ ) は、 データ  リ ス ト を扱 う ためだけでな く、 例外用にも  
weblogic.management.utils パッケージを使用します。

詳細については、 WebLogic Server 7.0 API リ ファレンス  Javadoc の 
weblogic.management.utils パッケージを参照して ください。
WebLogic Security サービスの開発 2-23

http://edocs.beasys.co.jp/e-docs/wls/docs70/jmx/overview.html#Managed_Resources_and_MBeans
http://dev2dev.bea.com/code/wls.jsp
http://dev2dev.bea.com/code/wls.jsp
http://edocs.beasys.co.jp/e-docs/wls/docs70/javadocs/weblogic/management/utils/package-summary.html


2 設計上の考慮事項
セキュリテ ィ  プロバイダと  WebLogic リ
ソース

WebLogic リソースは、 権限のないアクセスから保護するこ とができる  
WebLogic Server エンテ ィテ ィ を表す構造化オブジェ ク ト です。 カスタムの認可
プロバイダ、 ロールマッピング  プロバイダ、 および資格マッピング  プロバイダ
の開発者は、 これらのセキュ リテ ィ  プロバイダが、 WebLogic リ ソースおよびそ
れらの リ ソースのセキュ リ テ ィに使用されるセキュ リ テ ィ  ポ リ シーと どのよ う
に対話するかを理解しておく必要があ り ます。 

注意 : セキュ リ テ ィ  ポ リシーは、 以前のリ リースの WebLogic Server で 
WebLogic リ ソースを保護するために使用していたアクセス制御 リ ス ト  
(ACL) とパー ミ ッシ ョ ンに代わるものです。

以下の節では、セキュ リ テ ィ  プロバイダと  WebLogic リ ソースについて説明しま
す。

� 2-25 ページの 「WebLogic リ ソースのアーキテクチャ」

� 2-26 ページの 「WebLogic リ ソースのタイプ」

� 2-26 ページの 「WebLogic リ ソース識別子」

� 2-28 ページの 「WebLogic リ ソースのデフォル ト  グループの作成」

� 2-29 ページの 「WebLogic リ ソースのデフォル ト  セキュ リ テ ィ  ロールの作
成」

� 2-30 ページの 「WebLogic リ ソースのデフォル ト  セキュ リ テ ィ  ポ リ シーの
作成」

� 2-32 ページの 「単一親 リ ソース階層」

� 2-35 ページの 「ContextHandler と  WebLogic リ ソース」

注意 : 詳細については、 『WebLogic リ ソースのセキュ リ テ ィ』 を参照して くだ
さい。
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セキュ リテ ィ  プロバイダと  WebLogic リ ソース
WebLogic リソースのアーキテクチャ

weblogic.security.spi パッケージに定義されている Resource インタフェー
スは、 権限のないアクセスから保護できる  WebLogic リ ソースを表すオブジェ ク
ト を定義します。 weblogic.security.service パッケージに定義されている 

ResourceBase ク ラスは、 よ り詳細な  WebLogic リ ソース  タイプの抽象基底ク ラ
スで、 リ ソースを拡張するためのモデルです。 詳細については、 図 2-9 と 2-26 
ページの 「WebLogic リ ソースのタイプ」 を参照して ください。

図 2-9   WebLogic リソースのアーキテクチャ

ResourceBase ク ラスには、 BEA が提供する  getID、 getKeys、 getValues、 お

よび toString メ ソ ッ ドの実装が含まれています。 詳細については、 WebLogic 
Server 7.0 API リ フ ァレンス  Javadoc の ResourceBase ク ラスを参照して ください。

このアーキテクチャによ り、 特定の WebLogic リ ソースを意識するこ とな くセ
キュ リテ ィ  プロバイダを開発できます。 このため、 新しい リ ソース  タイプが追
加されても、 セキュ リ テ ィ  プロバイダを修正する必要があ り ません。
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2 設計上の考慮事項
WebLogic リソースのタイプ 

図 2-9 に示したよ うに、 weblogic.security.service パッケージの特定のク ラ
スは ResourceBase ク ラスの拡張であるため、 WebLogic リ ソースの特定のタイ
プの実装を提供します。 以下の WebLogic リ ソースの実装を使用できます。

� 管理リ ソース

� アプリ ケーシ ョ ン リ ソース

� COM リ ソース

� EIS リ ソース

� EJB リ ソース

� JDBC リ ソース

� JMS リ ソース

� JNDI リ ソース

� サーバ リ ソース

� URL  リ ソース

� Web サービス  リ ソース

注意 : これらの各 WebLogic リ ソースの詳細については、 『WebLogic リ ソース
のセキュ リ テ ィ』 および WebLogic Server 7.0 API リ ファレンス  Javadoc 
の weblogic.security.service パッケージを参照して ください。 

WebLogic リソース識別子

各 WebLogic リ ソース  (2-26 ページの 「WebLogic リ ソースのタイプ」 を参照 ) 
は、 その toString() 表現か、 または getID メ ソ ッ ドを使用して取得される  ID 
によって識別できます。 
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セキュ リテ ィ  プロバイダと  WebLogic リ ソース
toString() メソッ ド

これらの WebLogic リ ソースの実装の toString() メ ソ ッ ドを使用する場合、 そ
の WebLogic リ ソースの記述が String 形式で返されます。最初に、WebLogic リ
ソースのタイプが不等号括弧内に出力されます。 次に、 各キーとその値が順番に

出力されます。 これらのキーはカンマで区切られます。 示される値はカンマで区

切られ、 中括弧で囲まれます。 各値はそのまま出力されますが、 カンマ (,)、 開
き中括弧 ({)、 閉じ中括弧 (})、 およびバッ ク  スラ ッシュ  (\) はそれぞれバッ ク  ス
ラ ッシュでエスケープされます。 たとえば、 次のよ う な EJB リ ソースがある と
します。

EJBResource ("myApp", 
"MyJarFile", 
"myEJB", 
"myMethod", 
"Home", 
new String[ ] {"argumentType1", "argumentType2"}
);

この リ ソースは、 以下の toString 出力を生成します。

type=<ejb>, app=myApp, module=”MyJarFile”, ejb=myEJB, 
method="myMethod", methodInterface="Home", 
methodParams={argumentType1, argumentType2}

toString() メ ソ ッ ドによって提供される  WebLogic リ ソース記述の形式は公開
されており  (つま り  Resource オブジェク ト を使用せずに記述を作成できる )、
逆変換できます (つま り この String 形式を元の WebLogic リ ソースに戻すこ と
ができます )。 

注意 : コード  リ ス ト 2-2 に、toString() メ ソ ッ ドを使用して WebLogic リ ソー
スを識別する方法を示します。

リソース ID と  getID() メソッ ド

定義済みの各 WebLogic リ ソース  タイプに定義されている  getID() メ ソ ッ ドは、
セキュ リ テ ィ  プロバイダで WebLogic リ ソースをユニークに識別するために使用
できる  64 ビッ ト  ハッシュコードを返します。 リ ソース  ID は、 以下のアルゴ リ
ズムを使用して、 高速の実行時キャ ッシングに効果的に使用できます。
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2 設計上の考慮事項
1. WebLogic リ ソースを取得します。

2. getID() メ ソ ッ ドを使用して WebLogic リ ソースの リ ソース  ID を取得しま
す。

3. キャ ッシュ内でそのリ ソース  ID をルッ クアップします。

4. リ ソース ID が見つかれば、 それに対応するセキュ リ テ ィ  ポ リシーを返しま
す。 

5. リ ソース ID が見つからなければ、 以下を実行します。

a. toString() メ ソ ッ ドを使用して、 セキュ リ テ ィ  プロバイダ データベー
ス内で WebLogic リ ソースをルッ クアップします。

b. リ ソース ID とセキュ リ テ ィ  ポ リ シーをキャ ッシュに格納します。

c. セキュ リ テ ィ  ポ リシーを返します。

注意 : コード  リ ス ト 2-3 に、 認可プロバイダで getID() メ ソ ッ ドを使用して 
WebLogic リ ソースを識別する方法と、 そのアルゴ リ ズムの実装例を示
します。

このメ ソ ッ ドは何度実行しても同じ値を返すとい う保証はないので、 この リ ソー

ス  ID を使用してセキュ リテ ィ  プロバイダ データベースに WebLogic リ ソースに
関する情報を格納してはいけません。 代わりに、 WebLogic リ ソースの 
toString() メ ソ ッ ドを使用して、 リ ソース対セキュ リ テ ィ  ポ リシーおよびリ
ソース対セキュ リ テ ィ  ロール マッピングを、 対応するセキュ リテ ィ  プロバイダ 
データベースに格納するよ うにして ください。

注意 : セキュ リ テ ィ  プロバイダ データベースの詳細については、 2-37 ページの
「セキュ リテ ィ  プロバイダ データベースの初期化」 を参照して ください。
toString() メ ソ ッ ドの詳細については 2-27 ページの 「toString() メ ソ ッ
ド」 を参照して ください。 

WebLogic リソースのデフォルト  グループの作成

カスタム認証プロバイダの実行時ク ラスを記述する場合は、 デフォル ト  グルー
プをいくつか作成しておく必要があ り ます。 表 2-6 は、 このタスクを行う場合に
役立つ情報を示しています。
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WebLogic リソースのデフォルト  セキュリティ  
ロールの作成

カスタム ロール マッピング プロバイダの実行時ク ラスを記述する場合は、 デ
フォル ト  グローバル ロールをいくつか作成しておく必要があ り ます。 表 2-7 は、
このタスクを行う場合に役立つ情報を示しています。

注意 : グローバル ロールと スコープ ロールの詳細については、 『WebLogic リ
ソースのセキュ リテ ィ』 の 「セキュ リ テ ィ  ロール」 を参照して くださ
い。

表 2-6  デフォルト  グループとグループ メンバーシップ

グループ名 グループ メンバーシップ

Administrators 空、 または管理ユーザ

Deployers 空

Monitors 空

Operators 空

表 2-7  デフォルト  グローバル ロールとグループの関連付け

グローバル ロール名 グループの関連付け

Admin Administrators グループ

Anonymous weblogic.security.WLSPrincipals.getEveryoneGroupname() 
グループ

Deployer Deployers グループ

Monitor Monitors グループ

Operator Operators グループ
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2 設計上の考慮事項
WebLogic リソースのデフォルト  セキュリティ  ポ
リシーの作成

カスタム認可プロバイダの実行時ク ラスを記述する場合は、 デフォル ト  セキュ
リ テ ィ  ポ リ シーをいくつか作成しておく必要があ り ます。 これらのデフォル ト  
セキュ リ テ ィ  ポリ シーは、初期状態でさ まざまなタイプの WebLogic リ ソースを
保護します。 表 2-8 は、 このタスクを行 う場合に役立つ情報を示しています。

表 2-8  WebLogic リソースのデフォルト  セキュリティ  ポリシー

WebLogic リソース コンスト ラクタ セキュリティ  ポリシー

new AdminResource(null, null, null) Admin グローバル ロール

new AdminResource("Configuration", null, 
null)

Admin、 Deployer、 Monitor、 または 
Operator グローバル ロール

new AdminResource("FileUpload", null, 
null)

Admin または Deployer グローバル ロール

new EISResource(null, null, null) weblogic.security.WLSPrincipals.get

EveryoneGroupname() グループ

new EJBResource(null, null, null, null, 
null, null)

weblogic.security.WLSPrincipals.get

EveryoneGroupname() グループ

new JDBCResource(null, null, null, null, 
null)

weblogic.security.WLSPrincipals.get

EveryoneGroupname() グループ

new JNDIResource(null, null, null) weblogic.security.WLSPrincipals.get

EveryoneGroupname() グループ

new JMSResource(null, null, null, null) weblogic.security.WLSPrincipals.get

EveryoneGroupname() グループ

new ServerResource(null, null, null) Admin または Operator グローバル ロール
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注意 : アプ リ ケーシ ョ ンおよび COM リ ソースにはデフォル ト  セキュ リ テ ィ  ポ
リシーを設定しないでください  (つま り、 デフォル ト ですべてのユーザ
にパー ミ ッシ ョ ンを付与しないでください )。

セキュリティ  プロバイダの実行時クラスでの 
WebLogic リソースのルックアップ

コード  リ ス ト 2-2 に、 認可プロバイダの実行時ク ラスで WebLogic リ ソースを
ルッ クアップする方法を示します。 このアルゴ リ ズムは、 認可プロバイダのセ

キュ リテ ィ  プロバイダ データベースに WebLogic リ ソース とセキュ リテ ィ  ポリ
シーのマッピングが格納されているこ とを前提にしています。 コード  リ ス ト 2-2 
に示すアルゴ リ ズムと  getParentResource メ ソ ッ ドの使用は必須ではあ り ませ
ん。 getParentResource メ ソ ッ ドの詳細については 2-32 ページの 「単一親 リ

ソース階層」 を参照して ください。

コード  リス ト  2-2   認可プロバイダで WebLogic リソースをルックアップする方
法 : toString メソッ ドの使用

Policy findPolicy(Resource resource) {
Resource myResource = resource;
while (myResource != null) {

String resourceText = myResource.toString();
Policy policy = lookupInDB(resourceText);
if (policy != null) return policy;
myResource = myResource.getParentResource();

}
return null;

}

new URLResource(null, null, null, null, 
null)

weblogic.security.WLSPrincipals.get

EveryoneGroupname() グループ

new WebServiceResource(null, null, null, 
null)

weblogic.security.WLSPrincipals.get

EveryoneGroupname() グループ

表 2-8  WebLogic リソースのデフォルト  セキュリティ  ポリシー (続き )

WebLogic リソース コンスト ラクタ セキュリティ  ポリシー
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2 設計上の考慮事項
getID メ ソ ッ ドを使用する こ とで、 WebLogic リ ソースのルッ クアップ アルゴ リ
ズムを最適化できます。 コード  リ ス ト 2-2 に示すよ うに toString メ ソ ッ ドを使
用する と文字列の連結のためにパフォーマンスが低下する場合があ り ます。

getID メ ソ ッ ドは WebLogic リ ソース自身の内部で計算およびキャ ッシュ される
ハッシュ処理なのでよ り高速で効率的です。 このため、 getID メ ソ ッ ドを使用す
る場合、 toString 値の計算はリ ソースにつき一度しか必要あ り ません。 コード  
リ ス ト 2-3 を参照して ください。

コード  リスト  2-3   認可プロバイダで WebLogic リソースをルックアップする方
法 : getID メソッ ドの使用

Policy findPolicy(Resource resource) {
Resource myResource = resource;
while (myResource != null) {

long id = myResource.getID();
Policy policy = lookupInCache(id);
if (policy != null) return policy;
String resourceText = myResource.toString();
Policy policy = lookupInDB(resourceText);
if (policy != null) {

addToCache(id, policy);
return policy;

}
myResource = myResource.getParentResource();

}
return null;

}

注意 : getID メ ソ ッ ドは、 サービス  パッ ク間または将来の WebLogic Server リ
リース間で保証されません。 このため、 getID 値はセキュ リ テ ィ  プロバ
イダ データベースに格納しないでください。

単一親リソース階層

WebLogic リ ソースの粒度は自由に設定できます。 たとえば、 Web アプリ ケー
シ ョ ン全体、 その Web アプ リ ケーシ ョ ン内の特定のエンタープライズ JavaBean 
(EJB)、 あるいはその EJB 内の単一のメ ソ ッ ドを  WebLogic リ ソース と見なすこ
とができます。 
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WebLogic リ ソースは、 特殊性が最も高いものから最も低いものまでの階層構造
に整理されます。 各 WebLogic リ ソース  タイプでは、 getParentResource メ
ソ ッ ドを使用できますが、 必須ではあ り ません。

WebLogic セキュ リテ ィ  プロバイダは、 次のよ うに単一親 リ ソース階層を使用し
ます。 WebLogic セキュ リ テ ィ  プロバイダが特定の WebLogic リ ソースにアクセ
スしよ う と して、 その リ ソースが見つからない場合、 WebLogic セキュ リテ ィ  プ
ロバイダはその リ ソースの getParentResource メ ソ ッ ドを呼び出します。 この
メ ソ ッ ドによって現在の WebLogic リ ソースの親 リ ソースが返され、 WebLogic 
セキュ リ テ ィ  プロバイダはリ ソース階層を上って次の (特殊性のよ り低い ) リ
ソースを保護できるよ うにな り ます。 たとえば、 呼び出し側が以下の URL リ
ソースにアクセスしよ う と した と します。

type=<url>, application=myApp, contextPath=”/mywebapp”, 
uri=foo/bar/my.jsp

この URL リ ソースが見つからない場合、 WebLogic セキュ リ テ ィ  プロバイダは
以下のリ ソースを検索して保護し よ う と します。 順序は以下のとおりです。

type=<url>, application=myApp, contextPath="/mywebapp", uri=/foo/bar/*
type=<url>, application=myApp, contextPath="/mywebapp", uri=/foo/*
type=<url>, application=myApp, contextPath="/mywebapp", uri=*.jsp
type=<url>, application=myApp, contextPath="/mywebapp", uri=/*
type=<url>, application=myApp, contextPath="/mywebapp"
type=<url>, application=myApp
type=<app>, application=myApp
type=<url>

注意 : getParentResource メ ソ ッ ドの詳細については、 WebLogic Server 7.0 
API リ ファレンス  Javadoc で任意の定義済み WebLogic リ ソース  タイプ
または Resource インタフェースを参照して ください。

URL リソースのパターン マッチング

Java サーブレ ッ ト仕様 2.3 のセクシ ョ ン SRV.11.1 および SRV.11.2 では、 サーブ
レ ッ ト  コンテナのパターン マッチング ルールが説明されています。 そのルール
は、 URL リ ソースにも使用します。 以下の例は、 URL リ ソースのパターン  マッ
チングに関する重要な概念を示しています。
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2 設計上の考慮事項
例 1

URL リ ソース type=<url>, application=myApp, contextPath=/mywebapp, 
uri=/foo/my.jsp, httpMethod=GET では、次のよ う な リ ソース階層が使用され
ます。 行 3 と行 4 に注目してください。 URL パターンが、予想とは異なるかもし
れません。

1. type=<url>, application=myApp, contextPath=/mywebapp, 
uri=/foo/my.jsp, httpMethod=GET 

2. type=<url>, application=myApp, contextPath=/mywebapp, 
uri=/foo/my.jsp 

3. type=<url>, application=myApp, contextPath=/mywebapp, 
uri=/foo/my.jsp/*, httpMethod=GET 

4. type=<url>, application=myApp, contextPath=/mywebapp, 
uri=/foo/my.jsp/* 

5. type=<url>, application=myApp, contextPath=/mywebapp, 
uri=/foo/*, httpMethod=GET 

6. type=<url>, application=myApp, contextPath=/mywebapp, 
uri=/foo/* 

7. type=<url>, application=myApp, contextPath=/mywebapp, 
uri=*.jsp, httpMethod=GET 

8. type=<url>, application=myApp, contextPath=/mywebapp, uri=*.jsp 

9. type=<url>, application=myApp, contextPath=/mywebapp, uri=/*, 
httpMethod=GET 

10. type=<url>, application=myApp, contextPath=/mywebapp, uri=/* 

11. type=<url>, application=myApp, contextPath=/mywebapptype=<url>, 
application=myApp 

12. type=<app>, application=myApp 

13. type=<url> 
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例 2

URL リ ソース  type=<url>, application=myApp, contextPath=/mywebapp, 
uri=/foo では、 次のよ う な リ ソース階層が使用されます。 行 2 に注目してくだ
さい。 URL パターンが、 予想とは異なるかもしれません。

1. type=<url>, application=myApp, contextPath=/mywebapp, uri=/foo 

2. type=<url>, application=myApp, contextPath=/mywebapp, 
uri=/foo/* 

3. type=<url>, application=myApp, contextPath=/mywebapp, uri=/* 

4. type=<url>, application=myApp, contextPath=/mywebapp 

5. type=<url>, application=myApp 

6. type=<app>, application=myApp 

7. type=<url>

ContextHandler と  WebLogic リソース

ContextHandler は、 リ ソース  コンテナから追加のコンテキス ト情報およびコン
テナ固有の情報を取得し、 その情報をアクセス決定やロール マッピング決定を
行うセキュ リ テ ィ  プロバイダに渡す高性能な WebLogic ク ラスです。
ContextHandler インタフェースを使用する と、 内部 WebLogic リ ソース コンテ
ナが WebLogic Security フレームワーク呼び出しに追加情報を渡すこ とができる
よ うにな り ます。 その結果、 セキュ リ テ ィ  プロバイダは、 特定のメ ソ ッ ドの引
数で提供される以上のコンテキス ト情報を取得できるよ うにな り ます。

ContextHandler は本質的には名前と値の リ ス ト なので、 セキュ リ テ ィ  プロバイ
ダは検索する名前を認識しておく必要があ り ます。 つま り、 ContextHandler の使
用には、WebLogic リ ソース コンテナとセキュ リ テ ィ  プロバイダの間の緊密な連
携が不可欠です。 ContextHandler の名前と値の各組み合わせは、 コンテキスト要
素と呼ばれ、 ContextElement オブジェ ク ト によって表されます。

注意 : ContextHandler インタフェースおよび ContextElement ク ラスの詳細
については、 WebLogic Server 7.0 API リ ファレンス Javadoc の 
weblogic.security.service パッケージを参照して ください。
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2 設計上の考慮事項
現在、2 種類の WebLogic リ ソース コンテナ (サーブレ ッ ト  コンテナと  EJB コン
テナ ) が ContextHandler を WebLogic Security フレームワークに渡します。 その
ため、 URL (Web) および EJB の リ ソース  タイプには、 異なるコンテキス ト要素
が含まれます。 これらのコンテキス ト要素の値は、 カスタム認可プロバイダまた

はカスタム ロール マッピング プロバイダの開発の一部と して調べる こ とができ
ます。 表 2-9 および 表 2-10 は、 URL リ ソースおよび EJB リ ソースの 
ContextHandler の各コンテキス ト要素を示しています。

コード  リ ス ト 2-4 では、 URL (Web) リ ソースの ContextHandler を介して、
HttpServletRequest および HttpServletResponse コンテキス ト要素オブジェ
ク トにアクセスする方法を示します。 たとえば、 このコードを  AccessDecision 
SSPI 実装の isAccessAllowed() メ ソ ッ ドで使用できます。 詳細については、
6-8 ページの 「AccessDecision SSPI を実装する」 を参照して ください。

コード  リス ト  2-4   例 : URL リソースの ContextHandler でのコンテキスト要素
へのアクセス

static final String SERVLETREQUESTNAME = "HttpServletRequest";

if (resource instanceof URLResource) {
HttpServletRequest req = 

表 2-9  URL (Web) リソースの ContextHandler

コンテキスト要素名 コンテキスト要素値

HttpServletRequest javax.servlet.http.HttpServletRequest

HttpServletResponse javax.servlet.http.HttpServletResponse

表 2-10  エンタープライズ JavaBean (EJB) リソースの ContextHandler

コンテキスト要素名 コンテキスト要素値

Parameter1 EJB の ejb-jar.xml デプロイ メ ン ト記述子の 
<method-param> 要素を介して、 各パラ メータのオ
ブジェ ク ト  タイプとセマンテ ィ クスを判別する。

Parameter2 ...

ParameterN
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(HttpServletRequest)handler.getValue(SERVLETREQUESTNAME);
}

注意 : RoleMapper SSPI 実装の getRoles() メ ソ ッ ドや、AuditContext インタ
フェース実装の getContext() メ ソ ッ ドでこれらのコンテキス ト要素に
アクセスするこ と もできます。 詳細については、 それぞれ 8-10 ページの
「RoleMapper SSPI を実装する」 と 10-9 ページの 「監査コンテキス ト 」

を参照して ください。

セキュリティ  プロバイダ データベースの初
期化

注意 : この節を読む前に、 『WebLogic Security の紹介』 の 「セキュ リ テ ィ  プロ
バイダ データベース」 に目を通しておいてください。

セキュ リ テ ィ  プロバイダのデータベースは、 少な く と も、 認証、 認可、 ロール 
マッピング、 および資格マッピングの各プロバイダで必要なデフォル トのユー

ザ、 グループ、 セキュ リ テ ィ  ポ リ シー、 セキュ リ テ ィ  ロール、 または資格で初
期化する必要があ り ます。 セキュ リ テ ィ  プロバイダのデータベースを初期化して
から、 セキュ リ テ ィ  プロバイダを使用して ください。 また、 カスタム  セキュ リ
テ ィ  プロバイダ用の実行時ク ラスを記述する場合にこのデータベースがどのよ
うに機能するかについても考えておく必要があ り ます。 セキュ リ テ ィ  プロバイダ
のデータベースを初期化する方法は、 数多くの要因によって決ま り ます。 要因と

しては、 外部で管理されるデータベースがユーザ、 グループ、 セキュ リテ ィ  ポ
リシー、 セキュ リテ ィ  ロール、 資格の情報の格納に使用されるかど うか、 デー
タベースが既に存在しているかど うか ( 作成する必要があるかど うか )、 などが
あ り ます。

以下の節では、 セキュ リ テ ィ  プロバイダ データベースを初期化するためのベス
ト  プラ クテ ィ スについて説明します。

� ベス ト  プラ クテ ィ ス  : データベースがない場合のシンプルなデータベースの
作成

� ベス ト  プラ クテ ィ ス  : 既存のデータベースのコンフ ィグレーシ ョ ン
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2 設計上の考慮事項
� ベス ト  プラ クテ ィ ス  : データベース初期化の委託

ベスト  プラクティス : データベースがない場合のシ
ンプルなデータベースの作成

認証プロバイダ、 認可プロバイダ、 ロール マッピング プロバイダ、 または資格
マッピング  プロバイダは、 それが初めて使用される と きには、 セキュ リテ ィ  
サービスを提供するために必要な情報のあるデータベースを見つけよ う と しま

す。 セキュ リテ ィ  プロバイダがデータベースを見つけられない場合は、 セキュ リ
テ ィ  プロバイダにデータベースを作成させて、 デフォル ト のユーザ、 グループ、
セキュ リ テ ィ  ポリ シー、 セキュ リテ ィ  ロール、 および資格を自動的に格納する
こ とができます。 このオプシ ョ ンは、 開発およびテス ト に便利です。

WebLogic セキュ リ テ ィ  プロバイダとサンプル セキュ リ テ ィ  プロバイダは両方
と もこのプラ クテ ィ スに従います。 WebLogic の認証プロバイダ、 認可プロバイ
ダ、 ロール マッピング プロバイダ、 および資格マッピング  プロバイダは、 ユー
ザ、 グループ、 セキュ リ テ ィ  ポ リシー、 セキュ リテ ィ  ロール、 および資格の情
報を組み込み LDAP サーバに格納します。 これらの WebLogic セキュ リ テ ィ  プロ
バイダのいずれかを使用する場合は、 『WebLogic Security の管理』 の 「組み込み 
LDAP サーバのコンフ ィグレーシ ョ ン」 で説明されている指示に従う必要があ り
ます。

注意 : dev2dev Web サイ ト の 「Code Samples: WebLogic Server」 で入手可能な
サンプル セキュ リテ ィ  プロバイダは、 単純に properties ファ イルを作成
してそれをデータベース と して使用します。 たとえば、 サンプル認証プ

ロバイダでは、 ユーザおよびグループについての必要な情報が格納され

る  SampleAuthenticatorDatabase.java とい う フ ァ イルが作成されま
す。
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セキュ リテ ィ  プロバイダ データベースの初期化
ベスト  プラクティス : 既存のデータベースのコン
フ ィグレーション

外部 LDAP サーバなどのデータベースが既にある場合は、 認証プロバイダ、 認
可プロバイダ、 ロール マッピング プロバイダ、 および資格マッピング  プロバイ
ダが必要とするユーザ、 グループ、 セキュ リテ ィ  ポリ シー、 セキュ リ テ ィ  ロー
ル、 および資格の情報をそのデータベースに格納できます。 既存のデータベース
への情報の格納は、 それを目的と して既に用意されているどのよ う なツールを使

用しても行う こ とができます。 

データベースに必要な情報が格納されたら、 そのデータベースを参照するよ うに

セキュ リ テ ィ  プロバイダをコンフ ィグレーシ ョ ンする必要があ り ます。 そのた
めには、 セキュ リテ ィ  プロバイダの MBean 定義ファ イル (MDF) でカスタム属
性を追加します。 カスタム属性の例には、 データベースのホス ト 、 ポー ト、 パス

ワードなどがあ り ます。 WebLogic MBeanMaker を通じて MDF を実行し、 さ ら
にいくつかのステップを行ってカスタム  セキュ リ テ ィ  プロバイダの MBean タイ
プを生成したら、 WebLogic Server Administration Console を使用してそれらの属
性がデータベースを指すよ うに設定します。

注意 : MDF、 MBean タイプ、 および WebLogic MBeanMaker の詳細について
は、 1-4 ページの 「カスタム セキュ リ テ ィ  プロバイダをコンフ ィグレー
シ ョ ンおよび管理する  MBean タイプの生成」 を参照して ください。

コード  リ ス ト 2-5 は、 WebLogic LDAP 認証プロバイダの MDF に属する一部の
カスタム属性を例と して示しています。 これらの属性を使用する こ とによ り、

WebLogic LDAP 認証プロバイダのデータベース  (外部 LDAP サーバ ) について
の情報を指定するこ とができるので、 プロバイダでユーザおよびグループについ
ての情報を見つけるこ とができます。

コード  リス ト  2-5   LDAPAuthenticator.xml

...

<MBeanAttribute
Name = "UserObjectClass"
Type = "java.lang.String"
Default = "&quot;person&quot;"
Description = "The LDAP object class that stores users."

/>
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<MBeanAttribute
Name = "UserNameAttribute"
Type = "java.lang.String"
Default = "&quot;uid&quot;"
Description = "The attribute of an LDAP user object that specifies the name of 
the user."

/>

<MBeanAttribute
Name = "UserDynamicGroupDNAttribute"
Type = "java.lang.String"
Description = "The attribute of an LDAP user object that specifies the
distinguished names (DNs) of dynamic groups to which this user belongs.
If such an attribute does not exist, WebLogic Server determines if a
user is a member of a group by evaluating the URLs on the dynamic group.
If a group contains other groups, WebLogic Server evaluates the URLs on
any of the descendents of the group."

/>

<MBeanAttribute
Name = "UserBaseDN"
Type = "java.lang.String"
Default = "&quot;ou=people, o=example.com&quot;"
Description = "The base distinguished name (DN) of the tree in the LDAP directory
that contains users."

/>

<MBeanAttribute
Name = "UserSearchScope"
Type = "java.lang.String"
Default = "&quot;subtree&quot;"
LegalValues = "subtree,onelevel"
Description = "Specifies how deep in the LDAP directory tree to search for Users.
Valid values are &lt;code&gt;subtree&lt;/code&gt;
and &lt;code&gt;onelevel&lt;/code&gt;."

/>

...
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セキュ リテ ィ  プロバイダ データベースの初期化
ベスト  プラクティス : データベース初期化の委託

可能な限り 、 セキュ リ テ ィ  プロバイダとセキュ リ テ ィ  プロバイダ データベース
の間の初期化呼び出しは、 データベース デリゲータとい う中間ク ラスを介して
行う必要があ り ます。 データベース  デリゲータは、 図 2-10 で示されているよ う
にセキュ リ テ ィ  プロバイダの実行時ク ラスおよび MBean タイプと対話する必要
があ り ます。 

図 2-10   データベース デリゲータ  クラスの配置

データベース  デリゲータは、WebLogic の認証プロバイダと資格マッピング  プロ
バイダで使用されます。 たとえば、 WebLogic 認証プロバイダはデータベース  デ
リゲータに働きかけてデフォル トのユーザおよびグループで組み込み LDAP 
サーバを初期化します。 デフォル トのユーザおよびグループは、 デフォル ト  セ
キュ リテ ィ  レルムの認証サービスを提供するために必要な情報です。

カスタム セキュ リ テ ィ  プロバイダを開発するアプリ ケーシ ョ ン開発者およびセ
キュ リテ ィ  ベンダは、 データベース  デリゲータを使用する こ と をお勧めします。
データベース  デリゲータを使用する と、 セキュ リ テ ィ  プロバイダのデータベー
スが隠蔽され、 データベースへの呼び出しが一元化される メ リ ッ トがあ り ます。
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3 認証プロバイダ

認証とは、 呼び出し側が、 特定のユーザまたはシステムの代わりに動作している

こ と を証明する際に使用する メカニズムのこ とです。 認証は、 ユーザ名とパス

ワードの組み合わせなどの資格を使用して 「あなたは誰」 とい う問いに答えま

す。 

WebLogic Server では、 認証プロバイダをユーザまたはシステム  プロセスの ID 
を証明するために使用します。 認証プロバイダでは、 ID 情報を記憶した り、 転
送した り、 その情報が必要な場合にサブジェ ク ト を通じてシステムのさまざまな

コンポーネン ト で利用できるよ うにした り します。 認証プロセスでは、 プ リ ンシ

パル検証プロバイダが、 サブジェ ク ト内に格納されるプ リ ンシパル (ユーザおよ
びグループ ) のセキュ リ テ ィ を強化するため、 それらのプリ ンシパルに署名して
信頼性を検証します。 詳細については、 第 5 章 「プ リ ンシパル検証プロバイダ」

を参照して ください。

以下の節では、 認証プロバイダの概念と機能、 およびカスタム認証プロバイダの

開発手順について説明します。

� 3-2 ページの 「認証の概念」

� 3-12 ページの 「認証プロセス」

� 3-13 ページの 「カスタム認証プロバイダを開発する必要があるか」

� 3-13 ページの 「カスタム認証プロバイダの開発方法」

注意 : ID アサーシ ョ ン プロバイダは、 ユーザまたはシステム プロセスが トー
クンを使用してそれぞれの ID を証明する特殊な形態の認証プロバイダで
す。 詳細については、 第 4 章 「ID アサーシ ョ ン プロバイダ」 を参照して
ください。
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3 認証プロバイダ
認証の概念

カスタム認証プロバイダの開発の詳細に立ち入る前に、 以下の概念を理解してお

く こ とが大切です。

� 3-2 ページの 「ユーザ / グループ、 プ リ ンシパル、 サブジェク ト 」

� 3-4 ページの 「LoginModule」

� 3-6 ページの 「JAAS (Java Authentication and Authorization Service)」

ユーザ /グループ、 プリンシパル、 サブジェク ト

ユーザは、 人を表すとい う点でオペレーティ ング  システムのユーザに似ていま
す。 一方、 グループはユーザのカテゴ リで、 肩書きなどの共通の特徴で分類され

たものです。 ユーザをグループに分類する と、 多数のユーザのアクセス  パー
ミ ッシ ョ ンを管理しやすくな り ます。 ユーザとグループの詳細については、

『WebLogic リ ソースのセキュ リ テ ィ』 の 「ユーザとグループ」 を参照して くだ

さい。

WebLogic Server のよ う なアプ リ ケーシ ョ ン  サーバでは、 ユーザもグループもプ
リ ンシパルと して使用するこ とができます。 プリンシパルは、 認証の結果と して

ユーザまたはグループに割り当てられる  ID です。 JAAS (Java Authentication and 
Authorization Service) では、 プ リ ンシパルなどの認証情報のコンテナと してサブ
ジェクトを使用するこ とになっています。 同じサブジェ ク ト内に格納されている
各プリ ンシパルは、 ある人の財布に入っている複数のカードのよ うに、 同じユー

ザの ID を異なる観点で表しています。 たとえば、 ATM カードは持ち主の身元を
銀行に示し、 メンバーシップ カードは持ち主の所属する組織に示します。 JAAS 
の詳細については、 3-6 ページの 「JAAS (Java Authentication and Authorization 
Service)」 を参照して ください。

注意 : サブジェ ク トは、WebLogic Server 6.x のユーザに取って代わるものです。

図 3-1 に、 ユーザ、 グループ、 プ リ ンシパル、 およびサブジェク ト間の関係を示
します。
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認証の概念
図 3-1   ユーザ、 グループ、 プリンシパル、 およびサブジェク トの間の関係

認証に成功する と、 その一環と して、 プ リ ンシパルは署名され、 その後の使用に

備えてサブジェ ク トに格納されます。 プ リ ンシパルに署名するのはプ リ ンシパル

検証プロバイダであ り、 実際にプリ ンシパルをサブジェク ト に格納するのは 
LoginModule です。 後で、 サブジェ ク ト内に格納されたプ リ ンシパルに呼び出し
側がアクセスしよ う とする と、 そのプリ ンシパルが署名されてから変更されてい

ないこ と をプ リ ンシパル検証プロバイダが確認した う えで、 そのプリ ンシパルが

呼び出し側に返されます ( それ以外のセキュ リ テ ィ条件がすべて満たされている
場合 )。 

注意 : プリ ンシパル検証プロバイダと  LoginModule の詳細については、 それぞ
れ第 5 章 「プ リ ンシパル検証プロバイダ」 と 3-4 ページの
「LoginModule」 を参照して ください。

さ らに、 WebLogic Server ユーザまたはグループを表すプリ ンシパルは、
weblogic.security.spi パッケージの WLSUser インタフェース と  WLSGroup イ
ンタフェースを実装する必要があ り ます。
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3 認証プロバイダ
LoginModule

LoginModule は、 認証プロバイダの必須コンポーネン ト であ り、 境界認証用に別
個の LoginModule を開発する必要がある場合は ID アサーシ ョ ン プロバイダのコ
ンポーネン ト にもな り ます。

LoginModule は、 認証処理における 「馬車馬」 のよ う な存在です。 すべての 
LoginModule は、 セキュ リテ ィ  レルム内のユーザの認証と、 サブジェ ク ト内へ
の必要なプリ ンシパル (ユーザ / グループ ) の格納を担当します。 境界認証に使
用されない LoginModule も、提示された証明情報 ( たとえば、 ユーザのパスワー
ド ) が正しいかど うかを確認します。 

注意 : ID アサーシ ョ ン  プロバイダと境界認証の詳細については、 第 4 章 「ID 
アサーシ ョ ン プロバイダ」 を参照して ください。

セキュ リ テ ィ  レルムに複数の認証プロバイダがコンフ ィ グレーシ ョ ンされてい
る場合、 各認証プロバイダの LoginModule は同じサブジェ ク トにプ リ ンシパル
を格納します。 したがって、 ある認証プロバイダの LoginModule によって、
WebLogic Server ユーザ (WLSUser インタフェースの実装 ) を表すプリ ンシパル
「Joe」 が追加された場合、 セキュ リ テ ィ  レルム内の他のすべての認証プロバイ
ダは、 「Joe」 に出会ったと きに同じ人物を参照する必要があ り ます。 つま り、 他
の認証プロバイダの LoginModule は、 同じ人物を参照するために、 WebLogic 
Server ユーザを表す別のプリ ンシパル ( 「Joseph」 など ) をサブジェ ク ト に追加
しよ う と してはな り ません。 ただし、 別の認証プロバイダの LoginModule は、
WLSUser 以外のタイプのプリ ンシパルを 「Joseph」 とい う名前で追加するこ とが
できます。

LoginModule インタフェース

LoginModule は、 ユーザ名とパスワードの組み合わせ、 スマー ト  カード、 バイ
オメ ト リ ッ ク装置などのさまざまな認証メ カニズムを扱 う よ うに作成するこ とが

できます。 LoginModule を開発するには、 JAAS (Java Authentication and 
Authorization Service) に基づき、 認証情報のコンテナと してサブジェク ト を使用
する  javax.security.auth.spi.LoginModule インタフェースを実装します。
LoginModule インタフェースを使用する と、 単一アプリ ケーシ ョ ン用にさまざ
まな種類の認証技術をプラグインするこ とができ、 WebLogic Security フレーム
ワークはさ まざまな要素から成る認証用に複数の LoginModule 実装をサポート
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するよ うに設計されています。 さ らに、 LoginModule インスタンス間に依存関係
を設けた り、 それらのインスタンス間で資格を共有するこ と もできます。 ただ

し、 LoginModule と認証プロバイダの関係は 1 対 1 です。 つま り、 網膜スキャン
認証を扱 う  LoginModule と、 スマー ト  カードのよ う なハードウェア デバイス と
のインタフェースを取る  LoginModule を用意するには、 それぞれに 
LoginModule インタフェースの実装が含まれる  2 つの認証プロバイダを開発お
よびコンフ ィ グレーシ ョ ンする必要があ り ます。 詳細については、 3-16 ページ
の 「JAAS LoginModule インタフェースを実装する」 を参照して ください。

注意 : LoginModule は、 独自に開発するのではな くサードパーティのセキュ リ
テ ィ  ベンダから入手するこ と もできます。

LoginModule と さまざまな要素から成る認証

複数の認証プロバイダ ( その結果と して複数の LoginModule) をコンフ ィ グレー
シ ョ ンする方法は、 認証プロセスの全体的な結果に影響します。 これは、 さまざ

まな要素から成る認証で特に重要です。 まず、 LoginModule は認証プロバイダの
コンポーネン ト であるため、 認証プロバイダがコンフ ィ グレーシ ョ ンされた順序

で呼び出されます。 通常、 認証プロバイダのコンフ ィ グレーシ ョ ンには、
WebLogic Server Administration Console を使用します。 詳細については、 3-35 
ページの 「Administration Console を使用してカスタム認証プロバイダをコン
フ ィグレーシ ョ ンする」 を参照して ください。 次に、 各 LoginModule の制御フラ
グがどのよ うに設定されるかによって、 認証プロセスでのエラーの処理方法が決

ま り ます。 図 3-2 は、 それぞれ異なる認証プロバイダに属する  3 つの 
LoginModule () が関わるサンプル フローを示すと と もに、 異なる認証結果でサ
ブジェ ク ト に何が起こ るのかを示しています。
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3 認証プロバイダ
図 3-2   LoginModule のサンプル フロー

カスタム認証プロバイダ #1 の制御フラグが REQUIRED に設定されていた場合、
ユーザ認証ステップで認証が失敗する と、 認証プロセス全体が失敗します。 ま

た、 ユーザが WebLogic 認証プロバイダ ( またはカスタム認証プロバイダ #2) に
よって認証されなかった場合、 認証プロセス全体が失敗します。 認証プロセスが

このよ うに失敗した場合、 3 つの LoginModule すべてがロールバッ ク され、 サブ
ジェク ト にプ リ ンシパルが格納されません。

注意 : LoginModule 制御フラグの設定と  LoginModule インタフェースの詳細に
ついては、 それぞれ 『Java Authentication and Authorization Service 
(JAAS) 1.0 LoginModule Developer's Guide』 および Java 2 Enterprise 
Edition, v1.3.1 API 仕様 Javadoc の LoginModule インタフェースを参照し
て ください。

JAAS (Java Authentication and Authorization 
Service) 

ク ラ イアン ト が認証の必要なアプリ ケーシ ョ ン、 アプレ ッ ト 、エンタープライズ 
JavaBean (EJB)、 あるいはサーブレッ トのいずれであろ う と、 WebLogic Server 
では、 JAAS (Java Authentication and Authorization Service) ク ラスを用いて、信頼
性とセキュ リ テ ィ を確保しつつク ライアン トに対する認証を行います。 JAAS で
は PAM (プラグイン可能な認証モジュール ) フレームワークの Java 版を実装し
ており、 それを使用する こ とでアプリ ケーシ ョ ンは基礎となる認証技術からの独
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認証の概念
立性を保つこ とができるよ うにな り ます。 このため、 PAM フレームワークを利
用するこ とで、 アプ リ ケーシ ョ ンに修正を加える こ とな く新しいまたは最新版の

認証技術を使用するこ とができます。

WebLogic Server は、 リモートのファ ッ ト  ク ラ イアン トの認証および内部の認証
で JAAS を使用します。 したがって、 JAAS に直に関与する必要があるのは、 カ
スタム認証プロバイダの開発者と ファ ッ ト  ク ラ イアン ト  アプリ ケーシ ョ ンの開
発者だけです。 シン  ク ラ イアン ト のユーザまたはコンテナ内のファ ッ ト  ク ラ イ
アン ト  アプリ ケーシ ョ ン ( サーブレ ッ ト からエンタープラ イズ JavaBeans を呼び
出すものなど ) の開発者は、 JAAS を直接使用した り、 その知識を身につけた り
する必要はあ り ません。

JAAS が WebLogic Security フレームワークとどう連携する

か

通常、 JAAS ク ラス と  WebLogic Server フレームワークを用いた認証は以下のよ
うに実行されます。

1. ク ラ イアン トサイ ド  アプ リ ケーシ ョ ンがユーザまたはシステム  プロセスから
認証情報を取得します。 このと きのメカニズムは、 ク ラ イアン ト のタイプご

とに異な り ます。

2. ク ラ イアン トサイ ド  アプリ ケーシ ョ ンは、 認証情報が格納された  
CallbackHandler を任意に作成できます。

a. ク ラ イアン トサイ ド  アプリ ケーシ ョ ンは、 LoginContext ク ラスを使用し
て CallbackHandler をローカル ( ク ラ イアン トサイ ド ) LoginModule に
渡します。 ローカル LoginModule は WebLogic Server の一部と して提供さ
れている  UsernamePasswordLoginModule の場合があ り ます。 

b. ローカル LoginModule は、 認証情報が格納された  CallbackHandler を適
切な  WebLogic Server コンテナ (RMI、 EJB、 サーブレッ ト 、 IIOP など ) 
に渡します。

注意 : CallbackHandler は、 可変個の引数を複合オブジェ ク ト と して メ
ソ ッ ドに渡すこ とができるよ うにする高度に柔軟な JAAS 規格です。 
CallbackHandler のタイプは、 NameCallback、 PasswordCallback、

および TextInputCallback の 3 つで、 いずれも  
javax.security.auth.callback パッケージに収められています。
NameCallback と  PasswordCallback は、 それぞれユーザ名とパス
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3 認証プロバイダ
ワードを返します。 TextInputCallback は、 ユーザがログイン  
フォームの追加フ ィールド  (ユーザ名とパスワードを取得するフ ィー
ルド以外のフ ィールド ) に入力したデータにアクセスするために使用
します。 TextInputCallback はフォームの追加フ ィールドにつき  1 
つ必要で、 各 TextInputCallback のプロンプ ト文字列はフォームの
フ ィールド名と一致する必要があ り ます。 WebLogic Server は、
フォームベースの Web アプリ ケーシ ョ ン ログインに対してだけ 
TextInputCallback を使用します。 CallbackHandler の詳細につい
ては、 Java 2 Enterprise Edition, v1.4.0 API 仕様 Javadoc を参照して 
CallbackHandler インタフェースを調べてください。

LoginContext ク ラスの詳細については、 Java 2 Enterprise Edition, 
v1.3.1 仕様 Javadoc を参照して LoginContext ク ラスを調べて くださ
い。

UsernamePasswordLoginModule の詳細については、 WebLogic 
Server 7.0 API リ フ ァレンス  Javadoc を参照して 
UsernamePasswordLoginModule ク ラスを調べて ください。

ク ライアン ト サイ ド  LoginModule を使用しない場合、 ユーザ名とパ
スワードを他の方法で ( たとえば初期 JNDI ルッ クアップの一部と し
て ) 指定できます。

3. WebLogic Server コンテナは、 WebLogic Security フレームワークに働きかけ
を行います。 認証情報が格納されたク ライアン トサイ ド  CallbackHandler 
が存在する場合、 それが WebLogic Security フレームワークに渡されます。

4. コンフ ィグレーシ ョ ンされた認証プロバイダごとに、 WebLogic Security フ
レームワークは、 渡された認証情報が格納された  CallbackHandler を作成
します。 これらは WebLogic Security フレームワークによってサーバ上に作成
された内部的な CallbackHandler であ り、 ク ラ イアン ト の 
CallbackHandler とは関係あ り ません。

5. WebLogic Security フレームワークは、 認証プロバイダに関連付けられた 
LoginModule (認証情報を処理するために指定された特定の LoginModule) を
呼び出します

注意 : LoginModule の詳細については、 3-4 ページの 「LoginModule」 を参
照して ください。

LoginModule が認証情報を利用してク ライアン ト を認証しよ う と します。

6. 認証に成功すれば、 以下の処理が行われます。 
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認証の概念
a. プリ ンシパル検証プロバイダによってプリ ンシパル (ユーザおよびグルー
プ ) が署名され、 プログラムによるサーバ呼び出し間での信頼性が確保さ
れます。 プ リ ンシパル検証プロバイダの詳細については、 第 5 章 「プ リ

ンシパル検証プロバイダ」 を参照して ください。

b. LoginModule は署名済みのプリ ンシパルをサブジェク ト に関連付けます。
そのオブジェク トが認証対象のユーザまたはシステム  プロセスを表しま
す。 サブジェク ト とプ リ ンシパルの詳細については、 3-2 ページの 「ユー

ザ / グループ、 プ リ ンシパル、 サブジェ ク ト 」 を参照して ください。

注意 : サーバサイ ドですべてが行われる認証の場合、 プロセスは手順 3 で始ま
り、 WebLogic Server コンテナは手順 4 の前に 
weblogic.security.services.authentication.login() メ ソ ッ ドを
呼び出します。 weblogic.security.services.authentication.login 
メ ソ ッ ドは、 WebLogic Server 7.0 SP01 のみで使用できます。

例 : スタンドアロンの T3 アプリケーション

スタンドアロンの T3 アプリ ケーシ ョ ンの場合に JAAS ク ラスが WebLogic 
Security フレームワーク とど う連携するかを図 3-3 に示し、 その後それについて
説明します。
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3 認証プロバイダ
図 3-3   JAAS クラスと WebLogic Server を用いた認証

この例で、 JAAS ク ラス と  WebLogic Server フレームワークを用いた認証は以下
のよ うに実行されます。

1. T3 アプリ ケーシ ョ ンがユーザまたはシステム  プロセスから認証情報 (ユーザ
名、 パスワード、 および URL) を取得します。

2. T3 アプ リ ケーシ ョ ンは、 認証情報が格納された CallbackHandler を作成し
ます。

a. T3 アプ リ ケーシ ョ ンは、 LoginContext ク ラスを使用して 
CallbackHandler を  UsernamePasswordLoginModule に渡します。 

注意 : weblogic.security.auth.login.UsernamePasswordLoginModul

e は標準の JAAS javax.security.auth.spi.LoginModule イン
タフェースを実装し、 ク ラ イアン ト サイ ドの  API を使用して 
WebLogic Server インスタンスに対する  WebLogic ク ラ イアン ト の
認証を行います。 LoginModule は、 T3 ク ラ イアン ト と  IIOP ク ラ
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認証の概念
イアン トの両方で使用できます。 この LoginModule の呼び出し側
では、 CallbackHandler を実装してユーザ名 (NameCallback)、
パスワード  (PasswordCallback)、 および URL (URLCallback) を
渡す必要があ り ます。 

b. UsernamePasswordLoginModule は、 認証情報 ( ユーザ名、 パスワード、
および URL) が格納された CallbackHandler を  WebLogic Server RMI コ
ンテナに渡します。

3. WebLogic Server RMI コンテナは、 WebLogic Security フレームワークに働き
かけを行います。 認証情報が格納されたク ライアン ト サイ ド  
CallbackHandler が WebLogic Security フレームワークに渡されます。

4. コンフ ィグレーシ ョ ンされた認証プロバイダご とに、 WebLogic Security フ
レームワークが渡されたユーザ名、 パスワード、 および URL の格納された 
CallbackHandler を作成します。 これらは WebLogic Security フレームワー
クによってサーバ上に作成された内部的な CallbackHandler であ り、 ク ラ
イアン トの CallbackHandler とは関係あ り ません。

5. WebLogic Security フレームワークは、 認証プロバイダに関連付けられた 
LoginModule (認証情報を処理するために指定された特定の LoginModule) を
呼び出します。

LoginModule が認証情報を利用してク ライアン ト を認証しよ う と します。

6. 認証に成功すれば、 以下の処理が行われます。 

a. プリ ンシパル検証プロバイダによってプリ ンシパル (ユーザおよびグルー
プ ) が署名され、 プログラムによるサーバ呼び出し間での信頼性が確保さ
れます。

b. LoginModule は署名済みのプリ ンシパルをサブジェク ト に関連付けます。
そのオブジェク トが認証対象のユーザまたはシステムを表します。

c. WebLogic Security フレームワークは認証ステータスを  T3 ク ラ イアン ト  
アプ リ ケーシ ョ ンに返し、 T3 ク ラ イアン ト  アプリ ケーシ ョ ンは認証済み
のサブジェ ク ト を WebLogic Security フレームワークから受け取 り ます。
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認証プロセス

図 3-4 に、 ファ ッ ト ク ラ イアン ト  ログインの認証プロセスの仕組みを示します。
JAAS はサーバ上で動作してログインを実行します。シンク ライアン ト  ログイン 
( ブラウザ ク ラ イアン ト ) の場合でも、 JAAS はサーバ上で動作します。  

図 3-4   認証プロセス

注意 : JASS プロセスを直接扱 うのは、 カスタム認証プロバイダの開発者だけで
す。 ク ライアン ト  アプリ ケーシ ョ ンは、 JNDI 初期コンテキス ト作成ま
たは JAAS のいずれかを使用してユーザ名とパスワードを受け渡します。

ユーザがユーザ名とパスワードの組み合わせを使用してシステムにログインしよ

う とする と、 WebLogic Server はそのユーザのユーザ名とパスワードを検証する
こ とによって信頼を確立し、 JAAS の要件に従って、 プ リ ンシパルが格納された
サブジェ ク ト を返します。図 3-4 に示すよ うに、 このプロセスでは LoginModule 
とプ リ ンシパル検証プロバイダを使用する必要があ り ます。 これらについては、

それぞれ 3-4 ページの 「LoginModule」 と第 5 章 「プ リ ンシパル検証プロバイ

ダ」 で詳し く解説します。

呼び出し側の ID の確認に成功する と、 認証コンテキス ト が確立され、 ID が確認
されたユーザまたはシステムに関しては、 そのコンテキス ト を通じて他のエン

ティテ ィに対する認証を行う こ とができます。 認証コンテキス トはまた、 アプ リ

ケーシ ョ ン  コンポーネン ト に委託するこ と もでき、 それによって、 そのコン
ポーネン トは別のアプリ ケーシ ョ ン コンポーネン ト を呼び出しつつ、 元の呼び
出し側と して動作できるよ うにな り ます。
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カスタム認証プロバイダを開発する必要があるか
カスタム認証プロバイダを開発する必要が

あるか

WebLogic Server のデフォル ト  ( アクテ ィブ ) セキュ リ テ ィ  レルムには、
WebLogic 認証プロバイダが含まれます。 

注意 : WebLogic 認証プロバイダを  WebLogic 認可プロバイダと組み合わせれ
ば、WebLogic Server リ リース  6.x で利用できたファ イル レルムの機能の
代わりにな り ます。 

WebLogic 認証プロバイダは、 ユーザ名とパスワードの委託認証をサポート し、
組み込み LDAP サーバを利用してユーザとグループの情報を格納します。
WebLogic 認証プロバイダを使用する と、 ユーザとグループ メ ンバーシップを編
集、 表示、 および管理できます。 追加の認証タスクを実行する場合は、 カスタム

認証プロバイダを開発する必要があ り ます。 

注意 : X509 証明書または CSIv2 (CORBA Common Secure Interoperability 
version 2) を使用して境界認証を行うには、 カスタム ID アサーシ ョ ン プ
ロバイダを開発する必要があ り ます。 詳細については、 第 4 章 「ID ア
サーシ ョ ン プロバイダ」 を参照して ください。

カスタム認証プロバイダの開発方法

WebLogic 認証プロバイダが開発者の要求を満たさない場合、 次の手順でカスタ
ム認証プロバイダを開発するこ とができます。

1. 3-14 ページの 「適切な SSPI を使用して実行時ク ラスを作成する」

2. 3-27 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 3-35 ページの 「Administration Console を使用してカスタム認証プロバイダ
をコンフ ィグレーシ ョ ンする」
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3 認証プロバイダ
適切な SSPI を使用して実行時クラスを作成する

実行時ク ラスを作成する前に、 以下の作業が必要です。

� 2-4 ページの 「「Provider」 SSPI の目的を理解する」

� 2-7 ページの 「SSPI 階層を理解し、 実行時ク ラスを  1 つ作成するのか 2 つ作
成するのかを決定する」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム認証プロ

バイダの実行時ク ラスを作成します。

� 3-14 ページの 「AuthenticationProvider SSPI を実装する」

� 3-16 ページの 「JAAS LoginModule インタフェースを実装する」

カスタム認証プロバイダの実行時ク ラスの作成例については、 3-19 ページの
「例 : サンプル認証プロバイダの実行時ク ラスの作成」 を参照して ください。

AuthenticationProvider SSPI を実装する

AuthenticationProvider SSPI を実装するには、 2-4 ページの 「「Provider」
SSPI の目的を理解する」 で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を
提供する必要があ り ます。

getLoginModuleConfiguration
public AppConfigurationEntry getLoginModuleConfiguration()

getLoginModuleConfiguration メ ソ ッ ドは、 認証プロバイダの関連付
けられた LoginModule に関する情報を取得します。 その情報は、
AppConfigurationEntry と して返されます。AppConfigurationEntry 
は、 LoginModule のク ラス名、 LoginModule の制御フラグ (認証プロバ
イダの関連する  MBean を通じて渡されていた )、 および LoginModule 
のコンフ ィ グレーシ ョ ン オプシ ョ ン マップ (他のコンフ ィグレーシ ョ ン
情報を  LoginModule に渡すこ と を可能にする ) の格納された  JAAS (Java 
Authentication and Authorization Service) ク ラスです。 

AppConfigurationEntry ク ラス  (javax.security.auth.login パッ
ケージ内に定義されている ) と  LoginModule 用の制御フラグ オプシ ョ ン
の詳細については、 Java 2 Enterprise Edition, v1.3.1 API 仕様 Javadoc を
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カスタム認証プロバイダの開発方法
参照して  AppConfigurationEntry ク ラス と  Configuration ク ラスを調べて
ください。 LoginModule の詳細については、 3-4 ページの
「LoginModule」 を参照して ください。 セキュ リ テ ィ  プロバイダと  
MBean の詳細については、 2-11 ページの 「MBean タイプが必要な理由
を理解する」 を参照して ください。

getAssertionModuleConfiguration
public AppConfigurationEntry 
getAssertionModuleConfiguration()

getAssertionModuleConfiguration メ ソ ッ ドは、 ID アサーシ ョ ン プ
ロバイダの関連付けられた LoginModule に関する情報を取得します。 そ
の情報は、 AppConfigurationEntry と して返されます。
AppConfigurationEntry は、 LoginModule のク ラス名、 LoginModule 
の制御フラグ (ID アサーシ ョ ン プロバイダの関連する  MBean を通じて
渡されていた )、 および LoginModule のコンフ ィ グレーシ ョ ン  オプシ ョ
ン マップ (他のコンフ ィグレーシ ョ ン情報を  LoginModule に渡すこ とを
可能にする ) の格納された JAAS ク ラスです。 

注意 : getAssertionModuleConfiguration メ ソ ッ ドの実装は null を返す
場合があ り ます (ID アサーシ ョ ン  プロバイダが認証プロバイダと同じ  
LoginModule を使用する場合 )。

getPrincipalValidator
public PrincipalValidator getPrincipalValidator()

getPrincipalValidator メ ソ ッ ドは、 プ リ ンシパル検証プロバイダの
実行時ク ラス  (PrincipalValidator SSPI 実装 ) の参照を取得します。
WebLogic プリ ンシパル検証プロバイダは、 ほとんどの場合で使用でき
ます。 WebLogic プリ ンシパル検証プロバイダの返し方の例については、
コード  リ ス ト 3-1 を参照して ください。 プ リ ンシパル検証プロバイダの
詳細については、 第 5 章 「プ リ ンシパル検証プロバイダ」 を参照して く

ださい。

getIdentityAsserter
public IdentityAsserter getIdentityAsserter()

getIdentityAsserter メ ソ ッ ドは、 ID アサーシ ョ ン プロバイダの実行
時ク ラス  (IdentityAsserter SSPI 実装 ) の参照を取得します。 ほとん
どの場合、 このメ ソ ッ ドの戻り値は null にな り ます。 例については、
コード  リ ス ト 3-1 を参照して ください。 ID アサーシ ョ ン  プロバイダの
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3 認証プロバイダ
詳細については、 第 4 章 「ID アサーシ ョ ン プロバイダ」 を参照して く
ださい。

AuthenticationProvider SSPI と上記のメ ソ ッ ドの詳細については、WebLogic 
Server 7.0 API リ フ ァレンス  Javadoc を参照して ください。

JAAS LoginModule インタフェースを実装する

JAAS javax.security.auth.spi.LoginModule インタフェースを実装するに
は、 以下のメ ソ ッ ドを実装する必要があ り ます。

initialize
public void initialize (Subject subject, CallbackHandler 
callbackHandler, Map sharedState, Map options)

initialize メ ソ ッ ドは LoginModule を初期化します。 引数と して取る
のは、 結果と して得られるプ リ ンシパルを格納するサブジェ ク ト 、 認証

プロバイダが認証情報のコンテナにコールバッ クするのに使用する  
CallbackHandler、 任意の共有状態情報のマップ、 およびコンフ ィグ

レーシ ョ ン  オプシ ョ ン (すなわち、 LoginModule に渡したい任意の付加
的情報 ) のマップです。 

CallbackHandler は、 可変個の引数を複合オブジェク ト と して メ ソ ッ
ドに渡すこ とができるよ うにする高度に柔軟な JAAS 規格です。
CallbackHandler の詳細については、 Java 2 Enterprise Edition, v1.3.1 
API 仕様 Javadoc を参照して CallbackHandler インタフェースを調べて く
ださい。

login
public boolean login() throws LoginException

login メ ソ ッ ドは、 ユーザを認証し、 認証情報のコンテナにコールバッ
クするこ とでそのユーザのプ リ ンシパルを作成しよ う と試みます。 複数

の LoginModule が複数の認証プロバイダの一部と してコンフ ィ グレー
シ ョ ンされている場合、 このメ ソ ッ ドは LoginModule ごとにそのコン
フ ィ グレーシ ョ ンの順序で呼び出されます。 ログインが成功したかど う

か (すなわち、 プ リ ンシパルが作成されたかど うか ) についての情報は、
LoginModule ごとに格納されます。

commit
public boolean commit() throws LoginException
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commit メ ソ ッ ドは、 login() メ ソ ッ ドで作成されたプリ ンシパルをサ
ブジェ ク ト に追加しよ う と試みます。 このメ ソ ッ ド も、 複数の認証プロ

バイダの一部と してコンフ ィ グレーシ ョ ンされている  LoginModule ご と
に呼び出され、 順番に実行されます。 コ ミ ッ トが成功したかど うかの情

報は、 LoginModule ご とに格納されます。

abort
public boolean abort() throws LoginException

abort メ ソ ッ ドは、 コンフ ィグレーシ ョ ンされている認証プロバイダの
一部と してコンフ ィグレーシ ョ ンされている  LoginModule のコ ミ ッ トが
失敗した  (つま り、 関連する  REQUIRED、 REQUISITE、 SUFFICIENT、 お

よび OPTIONAL LoginModule が成功しなかった ) 場合に LoginModule ご
とに呼び出されます。 abort メ ソ ッ ドは、 LoginModule のプリ ンシパル
をサブジェ ク ト から削除し、 実行されたアクシ ョ ンを効果的にロール

バッ ク します。 利用可能な制御フラグの設定の詳細については、 Java 2 
Enterprise Edition, v1.3.1 API 仕様 Javadoc を参照して LoginModule イン
タフェースを調べて ください。

logout
public boolean logout() throws LoginException

logout メ ソ ッ ドは、 ユーザをシステムからログアウ ト させよ う と しま
す。 また、 サブジェ ク トの リセッ ト も行うので、 関連付けられているプ

リ ンシパルは格納されなく な り ます。

注意 : LoginModule.logout メ ソ ッ ドは、 WebLogic 認証プロバイダに
対しても、カスタム認証プロバイダに対しても呼び出されません。 
これは単純に、 いったんプ リ ンシパルが作成されサブジェ ク トに

配置される と、 WebLogic Security フレームワークではサブジェ ク
トのライフサイ クルを制御できな くなるからです。 そのため、 開
発者によって記述された、 ログインおよびサブジェク トの取得を
行う  JAAS LoginContext を作成するユーザ コードでは、
LoginContext.logout メ ソ ッ ド も呼び出す必要があ り ます。 そ う
したユーザ コードが JAAS を直接使用する  Java ク ラ イアン ト で実
行される場合は、 必要に応じてコードで LoginContext.logout 
メ ソ ッ ドを呼び出すこ とができます。 これによってサブジェ ク ト

がク リ アされます。 ユーザ コードがサーブレ ッ ト で実行される場
合、 サーブレ ッ ト ではサーブレッ ト  セッシ ョ ンからユーザをログ
アウ ト できます。 これによってサブジェク ト がク リ アされます。 
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JAAS LoginModule インタフェース と上記のメ ソ ッ ドの詳細については、 『Java 
Authentication and Authorization Service (JAAS) 1.0 Developer's Guide』 および 
Java 2 Enterprise Edition, v1.3.1 API 仕様 Javadoc の LoginModule インタフェース
を参照して ください。

LoginModule からのカスタム例外の送出

作成した LoginModule からカスタム例外を送出するこ とが必要な場合もあ り ま
す。 送出されたカスタム例外はアプリ ケーシ ョ ンで捕捉でき、 適切なアクシ ョ ン
が実行されます。 たとえば、 PasswordChangeRequiredException が 
LoginModule から送出された場合は、 アプ リ ケーシ ョ ン内でその例外を捕捉し、
それを使用して、 パスワードを変更できるページにユーザを誘導するこ とができ

ます。

LoginModule からカスタム例外を送出してそれをアプリ ケーシ ョ ンで捕捉するに
は、 以下の条件を満たす必要があ り ます。

1. 例外を捕捉するアプリ ケーシ ョ ンがサーバ上で動作している  ( ファ ッ ト  ク ラ
イアン トはカスタム例外を捕捉できない )。

2. コンパイル時とデプロイ時の両方で、 サーブレ ッ ト がカスタム例外ク ラスに
アクセスできる。 この状態にするためには、 嗜好に応じて以下のいずれかの
手段を使用します。

� 3-18 ページの 「手段 1 : カスタム例外をシステムおよびコンパイラのク ラ
スパス経由でアクセス可能にする」

� 3-19 ページの 「手段 2 : カスタム例外をアプ リ ケーシ ョ ンのク ラスパス経
由でアクセス可能にする」

手段 1 : カスタム例外をシステムおよびコンパイラのクラスパス経由でアク
セス可能にする

1. LoginException を拡張する例外ク ラスを記述する。 

2. LoginModule および AuthenticationProvider インタフェースを実装する
ク ラスでカスタム例外ク ラスを使用する。 

3. セキュ リ テ ィ  プロバイダの実行時ク ラスをコンパイルする と きに、 システム
と コンパイ ラの両方のク ラスパスでカスタム例外ク ラスを設定する。
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4. 「WebLogic MBeanMaker を使用して MBean タイプを生成する」 

手段 2 : カスタム例外をアプリケーショ ンのクラスパス経由でアクセス可能
にする

1. LoginException を拡張する例外ク ラスを記述する。 

2. LoginModule および AuthenticationProvider インタフェースを実装する
ク ラスでカスタム例外ク ラスを使用する。 

3. アプ リ ケーシ ョ ンのビルドのク ラスパスでカスタム例外のソースを設定し、
アプ リ ケーシ ョ ンの JAR/WAR ファ イルのク ラスパスでそれをインクルード
する。 

4. 「WebLogic MBeanMaker を使用して MBean タイプを生成する」 

5. WebLogic MBeanMaker で生成された  MJF (MBean JAR ファ イル ) にカスタ
ム例外ク ラスを追加する。 

6. アプ リ ケーシ ョ ンのコンパイル時に MJF をインクルードする。 

例 : サンプル認証プロバイダの実行時クラスの作成

コード  リ ス ト 3-1 は、サンプル認証プロバイダの 2 つの実行時ク ラスの 1 つであ
る  SampleAuthenticationProviderImpl.java ク ラスを示しています。 実行時
ク ラスには以下の実装が含まれています。

� initialize、 getDescription、 および shutdown とい う  
SecurityProvider インタフェースから継承した 3 つのメ ソ ッ ド  (2-4 ページ
の 「「Provider」 SSPI の目的を理解する」 を参照 )

� getLoginModuleConfiguration、 getAssertionModuleConfiguration、

getPrincipalValidator、 および getIdentityAsserter とい う  
AuthenticationProvider SSPI の 4 つのメ ソ ッ ド  (3-14 ページの
「AuthenticationProvider SSPI を実装する」 を参照 )

注意 : コード  リ ス ト 3-1 の太字のコードは、 ク ラス宣言と メ ソ ッ ド  シグネチャ
を示しています。
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コード  リスト  3-1   SampleAuthenticationProviderImpl.java

package examples.security.providers.authentication;

import java.util.HashMap;
import javax.security.auth.login.AppConfigurationEntry;
import javax.security.auth.login.AppConfigurationEntry.LoginModuleControlFlag;
import weblogic.management.security.ProviderMBean;
import weblogic.security.provider.PrincipalValidatorImpl;
import weblogic.security.spi.AuthenticationProvider;
import weblogic.security.spi.IdentityAsserter;
import weblogic.security.spi.PrincipalValidator;
import weblogic.security.spi.SecurityServices;

public final class SampleAuthenticationProviderImpl implements 
AuthenticationProvider
{

private String description;
private SampleAuthenticatorDatabase database;
private LoginModuleControlFlag controlFlag;

public void initialize(ProviderMBean mbean, SecurityServices services)
{

System.out.println("SampleAuthenticationProviderImpl.initialize");
SampleAuthenticatorMBean myMBean = (SampleAuthenticatorMBean)mbean;
description = myMBean.getDescription() + "\n" + myMBean.getVersion();
database = new SampleAuthenticatorDatabase(myMBean);

String flag = myMBean.getControlFlag();
if (flag.equalsIgnoreCase("REQUIRED")) {
controlFlag = LoginModuleControlFlag.REQUIRED;

} else if (flag.equalsIgnoreCase("OPTIONAL")) {
controlFlag = LoginModuleControlFlag.OPTIONAL;

} else if (flag.equalsIgnoreCase("REQUISITE")) {
controlFlag = LoginModuleControlFlag.REQUISITE;

} else if (flag.equalsIgnoreCase("SUFFICIENT")) {
controlFlag = LoginModuleControlFlag.SUFFICIENT;

} else {
throw new IllegalArgumentException("invalid flag value" + flag);

}
}

public String getDescription()
{

return description;
}

public void shutdown()
{
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System.out.println("SampleAuthenticationProviderImpl.shutdown");
}

private AppConfigurationEntry getConfiguration(HashMap options)
{

options.put("database", database);
return new 
AppConfigurationEntry(
"examples.security.providers.authentication.SampleLoginModuleImpl",
controlFlag,
options

);
}

public AppConfigurationEntry getLoginModuleConfiguration()
{

HashMap options = new HashMap();
return getConfiguration(options);

}

public AppConfigurationEntry getAssertionModuleConfiguration()
{

HashMap options = new HashMap();
options.put("IdentityAssertion","true");
return getConfiguration(options);

}

public PrincipalValidator getPrincipalValidator() 
{

return new PrincipalValidatorImpl();
}

public IdentityAsserter getIdentityAsserter()
{

return null;
}

}

コード  リ ス ト 3-2 は、サンプル認証プロバイダの 2 つの実行時ク ラスの 1 つであ
る  SampleLoginModuleImpl.java ク ラスを示しています。 この実行時ク ラス
は、 JAAS LoginModule インタフェースを実装します (3-16 ページの 「JAAS 
LoginModule インタフェースを実装する」 を参照 )。 したがってその 
initialize、 login、 commit、 abort、 および logout メ ソ ッ ドの実装が含まれ
ています。
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注意 : コード  リ ス ト 3-2 の太字のコードは、 ク ラス宣言と メ ソ ッ ド  シグネチャ
を示しています。

コード  リスト  3-2   SampleLoginModuleImpl.java

package examples.security.providers.authentication;

import java.io.IOException;
import java.util.Enumeration;
import java.util.Map;
import java.util.Vector;
import javax.security.auth.Subject;
import javax.security.auth.callback.Callback;
import javax.security.auth.callback.CallbackHandler;
import javax.security.auth.callback.NameCallback;
import javax.security.auth.callback.PasswordCallback;
import javax.security.auth.callback.UnsupportedCallbackException;
import javax.security.auth.login.LoginException;
import javax.security.auth.login.FailedLoginException;
import javax.security.auth.spi.LoginModule;
import weblogic.management.utils.NotFoundException;
import weblogic.security.spi.WLSGroup;
import weblogic.security.spi.WLSUser;
import weblogic.security.principal.WLSGroupImpl;
import weblogic.security.principal.WLSUserImpl;

final public class SampleLoginModuleImpl implements LoginModule 
{

private Subject subject;
private CallbackHandler callbackHandler;
private SampleAuthenticatorDatabase database;

// ログインかどうかを判別するか、ID を断定する
private boolean isIdentityAssertion;

// 認証ステータス
private boolean loginSucceeded;
private boolean principalsInSubject;
private Vector principalsForSubject = new Vector();

public void initialize(Subject subject, CallbackHandler callbackHandler, Map             
sharedState, Map options)
{

// コンストラクタの後でログインの前にのみ、一度だけ呼び出される
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System.out.println("SampleLoginModuleImpl.initialize");
this.subject = subject;
this.callbackHandler = callbackHandler;

// ID アサーション オプションを確認する
isIdentityAssertion =

"true".equalsIgnoreCase((String)options.get("IdentityAssertion"));

database = (SampleAuthenticatorDatabase)options.get("database");
}

public boolean login() throws LoginException 
{

// initialize の後にのみ、一度だけ呼び出される

System.out.println("SampleLoginModuleImpl.login");

// loginSucceeded は false
// principalsInSubject は false
// user は null
// group は null

Callback[] callbacks = getCallbacks();

String userName = getUserName(callbacks);

if (userName.length() > 0) {
if (!database.userExists(userName)) {

throwFailedLoginException("Authentication Failed: User " + userName 
+ " doesn't exist.");

}
if (!isIdentityAssertion) {
String passwordWant = null;
try {

passwordWant = database.getUserPassword(userName);
} catch (NotFoundException shouldNotHappen) {}

String passwordHave = getPasswordHave(userName, callbacks);
if (passwordWant == null || !passwordWant.equals(passwordHave)) {

throwFailedLoginException(
"Authentication Failed: User " + userName + " bad password. " +
"Have " + passwordHave + ".  Want " + passwordWant + "." 

);
}

}
} else { 
// 匿名ログイン - 許可する ?
System.out.println("\tempty userName");
}
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loginSucceeded = true;
principalsForSubject.add(new WLSUserImpl(userName));
addGroupsForSubject(userName);

return loginSucceeded;
}

public boolean commit() throws LoginException
{

// ログインの後にのみ、一度だけ呼び出される

// loginSucceeded は true または false
// principalsInSubject は false
// user は !loginSucceeded の場合は null、それ以外の場合は null または非 

null
// group は user == null の場合は null、それ以外の場合は null または非 null

System.out.println("SampleLoginModule.commit");
if (loginSucceeded) {

subject.getPrincipals().addAll(principalsForSubject);
principalsInSubject = true;
return true;

} else {
return false;

}
}

public boolean abort() throws LoginException 
{

// 認証プロセスを中止するために abort メソッドが呼び出される
// これは、フェーズ 1 が失敗した場合の、認証のフェーズ 2 であり、
// LoginContext の全体的な認証が失敗した場合に呼び出される

// loginSucceeded は true または false
// user は !loginSucceeded の場合は null、それ以外の場合は null または非 

null
// group は user == null の場合は null、それ以外の場合は null または非 null
// principalsInSubject は user が null の場合は false、それ以外の場合は 

true 
// または false

System.out.println("SampleLoginModule.abort");
if (principalsInSubject) {

subject.getPrincipals().removeAll(principalsForSubject);
principalsInSubject = false;

}
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return true;
}

public boolean logout() throws LoginException
{

// 呼び出し禁止
System.out.println("SampleLoginModule.logout");
return true;

}

private void throwLoginException(String msg) throws LoginException
{

System.out.println("Throwing LoginException(" + msg + ")");
throw new LoginException(msg);

}

private void throwFailedLoginException(String msg) throws FailedLoginException
{

System.out.println("Throwing FailedLoginException(" + msg + ")");
throw new FailedLoginException(msg);

}

private Callback[] getCallbacks() throws LoginException
{

if (callbackHandler == null) {
throwLoginException("No CallbackHandler Specified");

}

if (database == null) {
throwLoginException("database not specified");

}

Callback[] callbacks;
if (isIdentityAssertion) {

callbacks = new Callback[1];
} else {

callbacks = new Callback[2];
callbacks[1] = new PasswordCallback("password:", false);

}
callbacks[0] = new NameCallback("username: ");

try {
callbackHandler.handle(callbacks);

} catch (IOException e) {
throw new LoginException(e.toString());

} catch (UnsupportedCallbackException e) {
throwLoginException(e.toString() + " " + e.getCallback().toString());

}
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return callbacks;
}

private String getUserName(Callback[] callbacks) throws LoginException
{

String userName = ((NameCallback)callbacks[0]).getName();
if (userName == null) {

throwLoginException("Username not supplied.");
}
System.out.println("\tuserName\t= " + userName);
return userName;

}

private void addGroupsForSubject(String userName)
{

for (Enumeration e = database.getUserGroups(userName);
e.hasMoreElements();) {

String groupName = (String)e.nextElement();
System.out.println("\tgroupName\t= " + groupName);
principalsForSubject.add(new WLSGroupImpl(groupName));

}
}

private String getPasswordHave(String userName, Callback[] callbacks) throws 
LoginException
{

PasswordCallback passwordCallback = (PasswordCallback)callbacks[1];
char[] password = passwordCallback.getPassword();
passwordCallback.clearPassword();
if (password == null || password.length < 1) {

throwLoginException("Authentication Failed: User " + userName + ".  
Password not supplied");

}
String passwd = new String(password);
System.out.println("\tpasswordHave\t= " + passwd);
return passwd;

}

}
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WebLogic MBeanMaker を使用して MBean タイ
プを生成する

カスタム セキュ リ テ ィ  プロバイダの MBean タイプを生成する前に、以下の作業
が必要です。

� 2-11 ページの 「MBean タイプが必要な理由を理解する」

� 2-12 ページの 「拡張および実装する  SSPI MBean を決定する」

� 2-13 ページの 「MBean 定義ファ イル (MDF) の基本的な要素を理解する」

� 2-15 ページの 「SSPI MBean の階層と  Administration Console に対する影響
を理解する」

� 2-17 ページの 「WebLogic MBeanMaker によって提供されるものを理解す
る」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム認証プロ
バイダの MBean タイプを作成します。

1. 3-27 ページの 「MBean 定義ファ イル (MDF) を作成する」

2. 3-28 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 3-32 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」

4. 3-33 ページの 「WebLogic Server 環境に MBean タイプをインス トールする」

注意 : これらの手順の実行方法は、 いくつかのサンプル セキュ リテ ィ  プロバイ
ダ (dev2dev Web サイ トの 「Code Samples: WebLogic Server」 で入手可能
) に示されています。

この節で説明する手順はすべて、 Windows 環境での作業を想定していま
す。

MBean 定義ファイル (MDF) を作成する

MBean 定義ファ イル (MDF) を作成するには、 次の手順に従います。
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1. サンプル認証プロバイダの MDF をテキス ト  ファ イルにコピーします。

注意 : サンプル認証プロバイダの MDF は、 SampleAuthenticator.xml で
す。

2. MDF で <MBeanType> 要素と  <MBeanAttribute> 要素の内容をカスタム認証
プロバイダに合わせて修正します。 

3. カスタム属性および操作 ( つま り、 <MBeanAttribute> および 
<MBeanOperation> 要素 ) を  MDF に追加します。 

4. ファ イルを保存します。

注意 : MDF 要素の構文についての完全な リ ファレンスは、 付録 A 「MBean 定
義ファ イル (MDF) 要素の構文」 に収められています。

WebLogic MBeanMaker を使用して MBean タイプを生成す
る

MDF を作成したら、 WebLogic MBeanMaker を使用してそれを実行できます。
WebLogic MBeanMaker は現在のと ころコマンド ライン ユーティ リ テ ィで、 入力
と して MDF を受け取り 、 MBean インタフェース、 MBean 実装、 関連する  
MBean 情報ファ イルなどの中間 Java ファ イルをいくつか出力します。 これらの
中間ファ イルが合わさって、 カスタム セキュ リ テ ィ  プロバイダの MBean タイ
プにな り ます。 

MBean タイプの作成手順は、 カスタム認証プロバイダの設計に応じて異な り ま
す。 必要な設計に合わせて適切な手順を実行して ください。

� 3-28 ページの 「任意 SSPI MBean とカスタム操作を追加しない場合」

� 3-29 ページの 「任意 SSPI MBean またはカスタム操作を追加する場合」

任意 SSPI MBean とカスタム操作を追加しない場合

カスタム認証プロバイダの MDF に任意 SSPI MBean もカスタム操作も実装しな
い場合、 次の手順に従います。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。
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java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書きされます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 した
がって、 MDF (つま り認証プロバイダ ) が複数ある場合には、 このプ
ロセスを繰 り返す必要があ り ます。

3. 3-32 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

任意 SSPI MBean またはカスタム操作を追加する場合

カスタム認証プロバイダの MDF に任意 SSPI MBean またはカスタム操作を実装
する場合、 以下の質問に答えながら手順を進めて ください。

� MBean タイプを作成するのは初めてですか。 初めての場合は、 次の手順に
従って ください。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 
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-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 した
がって、 MDF (つま り認証プロバイダ ) が複数ある場合には、 このプ
ロセスを繰り返す必要があ り ます。

3. 任意 SSPI MBean を  MDF に実装した場合は、 次の手順に従います。

a. MBean 実装ファ イルを見つけます。

WebLogic MBeanMaker によって生成される  MBean 実装ファ イルには、
MBeanNameImpl.java とい う名前が付けられます。 たとえば、
SampleAuthenticator とい う名前の MDF の場合、 編集される  MBean 
実装ファ イルは SampleAuthenticatorImpl.java とい う名前にな り ま
す。

b. MDF で実装した任意 SSPI MBean ご とに、 メ ソ ッ ド  スタブを 「Mapping 
MDF Operation Declarations to Java Method Signatures Document」(dev2dev 
Web サイ ト で入手可能 ) から  MBean 実装ファ イルにコピーし、 各メ ソ ッ
ドを実装します。 任意 SSPI MBean が継承する メ ソ ッ ド もすべて実装して
ください。

4. MDF にカスタム属性 /操作を含めた場合は、 メ ソ ッ ド  スタブを使用してメ
ソ ッ ドを実装します。

5. ファ イルを保存します。

6. 3-32 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

� 既存の MBean タイプの更新ですか。 更新の場合は、 次の手順に従って くだ
さい。

1. WebLogic MBeanMaker によって現在のメ ソ ッ ドの実装が上書きされないよ
うに、 既存の MBean 実装ファ イルを一時ディ レク ト リにコピーします。

2. 新しい DOS シェルを作成します。

3. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
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filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書きされます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 した
がって、 MDF (つま り認証プロバイダ ) が複数ある場合には、 このプ
ロセスを繰 り返す必要があ り ます。

4. 任意 SSPI MBean を  MDF に実装した場合は、 次の手順に従います。

a. MBean 実装ファ イルを見つけて開きます。

WebLogic MBeanMaker によって生成される  MBean 実装ファ イルには、
<MBeanName>Impl.java とい う名前が付けられます。 たとえば、
SampleAuthenticator とい う名前の MDF の場合、 編集される  MBean 
実装ファ イルは SampleAuthenticatorImpl.java とい う名前になり ま
す。

b. 手順 1 で一時ディ レク ト リに保存した既存の MBean 実装ファ イルを開き
ます。

c. 既存の MBean 実装ファ イルを、 WebLogic MBeanMaker によって生成さ
れた MBean 実装ファ イルと同期させます。

これには、 メ ソ ッ ドの実装を既存の MBean 実装ファ イルから新し く生成
された MBean 実装ファ イルにコピー ( または、新し く生成された  MBean 
実装ファ イルから既存の MBean 実装ファ イルに新しいメ ソ ッ ドを追加 ) 
し、 いずれの MBean 実装ファ イルにも入っている メ ソ ッ ドのメ ソ ッ ド  シ
グネチャへの変更が使用する  MBean 実装ファ イルに反映されているこ と
を確認する といった作業が必要です。

d. MDF を修正して元の MDF にはない任意 SSPI MBean を実装した場合は、
メ ソ ッ ド  スタブを 「Mapping MDF Operation Declarations to Java Method 
Signatures Document」 (dev2dev Web サイ トで入手可能 ) から  MBean 実装
ファ イルにコピーし、 各メ ソ ッ ドを実装します。 任意 SSPI MBean が継承
する メ ソ ッ ド もすべて実装して ください。
WebLogic Security サービスの開発 3-31

http://dev2dev.bea.com/code/wls.jsp
http://dev2dev.bea.com/code/wls.jsp


3 認証プロバイダ
5. MDF を変更して元の MDF にはないカスタム操作を含めた場合、 メ ソ ッ ド  
スタブを使用してメ ソ ッ ドを実装します。

6. 完成した、 つま りすべてのメ ソ ッ ドを実装した MBean 実装ファ イルを保存
します。

7. この MBean 実装ファ イルを、 WebLogic MBeanMaker が MBean タイプの実
装ファ イルを配置したディ レク ト リにコピーします。 このディ レク ト リは、

手順 3 で filesdir と して指定しました (手順 3 の結果と して WebLogic 
MBeanMaker で生成された MBean 実装ファ イルがオーバーライ ド される )。

8. 3-32 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

生成される MBean インタフ ェース ファイルについて

MBean インタフェース ファイルは、 実行時ク ラスまたは MBean 実装ファ イル
がコンフ ィ グレーシ ョ ン データを取得するために使用する  MBean とのク ラ イア
ン ト  サイ ド  API です。 2-4 ページの 「「Provider」 SSPI の目的を理解する」 で説
明されているよ うに、 これは initialize メ ソ ッ ドで使用するのが一般的です。

WebLogic MBeanMaker では、作成済みの MDF から  MBean タイプを生成するの
で、 生成される  MBean インタフェース  ファ イルの名前は、 その MDF 名の後に
「MBean」 とい う テキス トが付いたものにな り ます。 たとえば、 WebLogic 
MBeanMaker を使用して SampleAuthenticator MDF を実行する と、 MBean イ
ンタフェース ファ イルの名前が SampleAuthenticatorMBean.java にな り ます。

WebLogic MBeanMaker を使用して MBean JAR ファイル 
(MJF) を作成する

WebLogic MBeanMaker を使用して MDF を実行して中間ファ イルを生成し、
MBean 実装ファ イルを編集して適切なメ ソ ッ ドの実装を提供したら、 カスタム
認証プロバイダの MBean ファ イルと実行時ク ラスを  MBean JAR ファ イル (MJF) 
にパッケージ化する必要があ り ます。 このプロセスも、 WebLogic MBeanMaker 
によって自動化されます。

カスタム認証プロバイダの MJF を作成するには、 次の手順を行います。

1. 新しい DOS シェルを作成します。
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2. 次のコマンドを入力します。

java -DMJF=jarfile -Dfiles=filesdir 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMJF フラグは WebLogic MBeanMaker が新しい MBean タイプを
格納する  JAR ファ イルをビルドする必要があるこ と を示し、 jarfile は 
MJF の名前、 filesdir は WebLogic MBeanMaker で MJF に JAR 化する対
象ファ イルが存在する場所です。

この時点でコンパイルが行われるので、 エラーが発生するおそれがあ り ま

す。 jarfile が指定されていて、 エラーが発生しなかった場合には、 指定さ
れた名前の MJF が作成されます。 

注意 : 既存の MJF を更新する場合は、 MJF をいったん削除してから再生成しま
す。 WebLogic MBeanMaker にも  -DIncludeSource オプシ ョ ンがあ り、
それを指定する と、生成される  MJF にソース  ファ イルを含めるかど うか
を制御する こ とができます。 ソース  ファ イルには、 生成されたソース と  
MDF そのものがあ り ます。 デフォル トは false です。 このオプシ ョ ン
は、 -DMJF を使用しない場合には無視されます。 

生成された MJF は、自らの WebLogic Server 環境にインス トールするこ と も、顧
客に配布してそれぞれの WebLogic Server 環境にインス トールしてもら う こ と も
できます。

WebLogic Server 環境に MBean タイプをインストールする

MBean タイプを  WebLogic Server 環境にインス トールするには、 MJF を  
WL_HOME\server\lib\mbeantypes ディ レク ト リにコピーします。 こ こで、
WL_HOME は WebLogic Server の最上位のインス トール ディ レク ト リです。 これ
で、 カスタム認証プロバイダが 「デプロイ」 されます。 つま り、 カスタム認証プ
ロバイダが WebLogic Server Administration Console から管理できるよ う にな り ま
す。 

注意 : WL_HOME\server\lib\mbeantypes は、 MBean タイプをインス トールす
るデフォル トのディ レ ク ト リです。 ただし、 WebLogic Server が追加ディ
レク ト リで MBean タイプを検索するよ うにするには、 サーバを起動する
と きに -Dweblogic.alternateTypesDirectory=<dir> コマンド ライン 
フラグを使用します (<dir> はディ レ ク ト リ名のカンマ区切りの リ ス ト )。 
このフラグを使用する と、 WebLogic Server は常にまず 
WL_HOME\server\lib\mbeantypes から  MBean タイプをロード し、 その
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後に追加ディ レク ト リ を検索して、 (拡張子に関係なく ) そのディ レク ト
リに存在するすべての有効なアーカイブをロード します。 たとえば 
-Dweblogic.alternateTypesDirectory = dirX,dirY の場合、
WebLogic Server はまず WL_HOME\server\lib\mbeantypes から  MBean 
タイプをロード し、 その後に、 dirX および dirY に存在する有効なアー
カイブをロード します。 

追加ディ レク ト リで MBean タイプを検索するよ うに WebLogic Server に
指示し、 かつ Java セキュ リ テ ィ  マネージャを使用する場合は、
weblogic.policy ファ イルを更新して、 MBean タイプ ( したがってカス
タム セキュ リ テ ィ  プロバイダも ) に対する適切なパー ミ ッシ ョ ンを与え
る必要があ り ます。 詳細については、『WebLogic Security プログラマーズ 
ガイ ド』 の 「Java セキュ リ テ ィ  マネージャを使用しての WebLogic リ
ソースの保護」 を参照して ください。

非セキュ リ テ ィ  プロバイダの JAR (バッ クアップ ファ イルを含む ) は、
WL_HOME\server\lib\mbeantypes ディ レ ク ト リ以外の場所に置く こ と
をお勧めします。

カスタム認証プロバイダをコンフ ィグレーシ ョ ンするこ とによって  (3-35 ページ
の 「Administration Console を使用してカスタム認証プロバイダをコンフ ィグ
レーシ ョ ンする」 を参照 )、 MBean タイプのインスタンスを作成して、 GUI、 他
の Java コード、または API からそれらの MBean インスタンスを使用するこ とが
できます。 たとえば、 WebLogic Server Administration Console を使用して、 属性
を取得 /設定した り操作を呼び出した りする こ と もできますし、 他の Java オブ
ジェク ト を開発して、 そのオブジェ ク ト で MBean をインスタンス化し、 それら
の MBean から提供される情報に自動的に応答させる こ と もできます。 なお、 こ
れらの MBean インスタンスをバッ クアップしておく こ と をお勧めします。 詳細
については、 『WebLogic Server ド メ イン管理』 の 「障害が発生したサーバの回

復」 の 「セキュ リ テ ィ  コンフ ィグレーシ ョ ン  データのバッ クアップ」 を参照し
て ください。
3-34 WebLogic Security サービスの開発

http://edocs.beasys.co.jp/e-docs/wls/docs70/security/server_prot.html#server_prot_03
http://edocs.beasys.co.jp/e-docs/wls/docs70/security/server_prot.html#server_prot_03
http://edocs.beasys.co.jp/e-docs/wls/docs70/admin_domain/failures.html#backing_up_security_mbeans


カスタム認証プロバイダの開発方法
Administration Console を使用してカスタム認証
プロバイダをコンフ ィグレーションする

カスタム認証プロバイダをコンフ ィグレーシ ョ ンする とい う こ とは、 そのカスタ

ム認証プロバイダをセキュ リテ ィ  レルムに追加する とい う こ とです。 追加され
たカスタム認証プロバイダには、 認証サービスを必要とするアプリ ケーシ ョ ンか

らアクセスできます。 

カスタム セキュ リテ ィ  プロバイダのコンフ ィ グレーシ ョ ンは管理タスクですが、
カスタム セキュ リ テ ィ  プロバイダの開発者が行う こ と もできます。 この節では、
カスタム認証プロバイダのコンフ ィグレーシ ョ ン担当者にとって重要な情報を提

供します。 

� 3-35 ページの 「ユーザ ロッ クアウ ト の管理」

注意 : WebLogic Server Administration Console を使用してカスタム認証プロバ
イダをコンフ ィグレーシ ョ ンする手順は、 『WebLogic Security の管理』
の 「カスタム セキュ リ テ ィ  プロバイダのコンフ ィ グレーシ ョ ン」 で説明
されています。

ユーザ ロックアウトの管理

カスタム認証プロバイダを使用する一環と して、 ユーザ ロ ッ クアウ ト をコン
フ ィグレーシ ョ ンおよび管理する方法を検討する必要があ り ます。 以下の 2 つの
選択肢があ り ます。

� 3-35 ページの 「レルムワイ ドのユーザ  ロッ クアウ ト  マネージャの使用」

� 3-36 ページの 「独自のユーザ ロ ッ クアウ ト  マネージャの実装」

レルムワイ ドのユーザ ロックアウト  マネージャの使用

WebLogic Security フレームワークは、 WebLogic Security フレームワーク と直接
連携してユーザ ロッ クアウ ト を管理するレルムワイ ドのユーザ ロ ッ クアウ ト  マ
ネージャを提供します。 
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注意 : レルムワイ ドのユーザ  ロッ クアウ ト  マネージャ と  WebLogic Server 6.1 
PasswordPolicyMBean ( レルム  アダプタ  レベル ) の両方をアクティブに
するこ とができます。 詳細については、 WebLogic Server 6.1 API リ ファ
レンス  Javadoc の PasswordPolicyMBean インタフェースを参照して くだ
さい。

レルムワイ ドのユーザ  ロッ クアウ ト  マネージャを使用する場合、 それをカスタ
ム認証プロバイダと連携させるためには、 WebLogic Server Administration 
Console を使用して以下のこ とを行います。

1. ユーザ ロッ クアウ ト を有効にします (デフォル トで有効 )。

2. 必要に応じてユーザ ロ ッ クアウ トのパラ メータを修正します。

注意 : ユーザ ロッ クアウ ト  マネージャへの変更は、 サーバを再起動するまで有
効にな り ません。 Administration Console を使用して上記のタスクを実行
する手順は、 『WebLogic Security の管理』 の 「ユーザ アカウン ト の保護」
で説明されています。

独自のユーザ ロックアウト  マネージャの実装

カスタム認証プロバイダの一部と して独自のユーザ ロ ッ クアウ ト  マネージャを
実装する場合は、 次の手順を行う必要があ り ます。

1. レルムワイ ドのユーザ  ロ ッ クアウ ト  マネージャを無効にして二重ロッ クアウ
ト を防止します。 WebLogic Server Administration Console を使用して新しい
セキュ リ テ ィ  レルムを作成する とユーザ  ロッ クアウ ト  マネージャが必ず作
成されます。 このタスクの手順については、 『WebLogic Security の管理』 の
「ユーザ アカウン トの保護」 を参照して ください。

2. WebLogic Security フレームワークのレルムワイ ドの実装からは何も借用でき
ないので、 以下のタスクを行う こ と も必要です。

a. ユーザ ロッ クアウ ト  マネージャの実装を提供します。 ユーザ  ロ ッ クアウ
ト  マネージャに関して、 セキュ リ テ ィ  サービス  プロバイダ インタフェー
ス  (SSPI) は提供されません。

b. ユーザ ロッ クアウ ト  マネージャの管理に使用できる  MBean を作成しま
す。
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c. ユーザ ロ ッ クアウ ト  マネージャをコンフ ィグレーシ ョ ンするための新し
い JavaServer Pages (JSP) を作成し、 コンソール拡張機能を使用してそれ
を  Administration Console に組み込みます。 詳細については、 『A
dministration Console の拡張』 および第 12 章 「カスタム セキュ リ テ ィ  プ
ロバイダ用のコンソール拡張の記述」 を参照して ください。
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ID アサーシ ョ ン プロバイダは、 ユーザまたはシステム プロセスが トークンを使
用してそれぞれの ID を証明する特殊な形態の認証プロバイダです ( つま り境界
認証 )。 ID アサーシ ョ ン  プロバイダ用の LoginModule を作成すれば、 認証プロ
バイダの代わりに ID アサーシ ョ ン プロバイダを使用できます。 また、 認証プロ
バイダの LoginModule を使用する場合は、 認証プロバイダに加えて  ID アサー
シ ョ ン プロバイダも使用できます。 ID アサーシ ョ ン プロバイダは境界認証を有
効にし、 シングル サインオンをサポート します。

以下の節では、 ID アサーシ ョ ン プロバイダの概念と機能、およびカスタム ID ア
サーシ ョ ン プロバイダの開発手順について説明します。

� 4-1 ページの 「ID アサーシ ョ ンの概念」

� 4-8 ページの 「ID アサーシ ョ ン  プロセス」

� 4-9 ページの 「カスタム ID アサーシ ョ ン プロバイダを開発する必要がある
か」

� 4-10 ページの 「カスタム ID アサーシ ョ ン プロバイダの開発方法」

ID アサーションの概念

ID アサーシ ョ ン プロバイダを開発する前に、 以下の概念を理解しておく必要が
あ り ます。

� 4-2 ページの 「ID アサーシ ョ ン  プロバイダと  LoginModule」

� 4-2 ページの 「ID アサーシ ョ ン と トークン」

� 4-6 ページの 「境界認証用の トークンを渡す」

� 4-7 ページの 「CSIv2 (Common Secure Interoperability Version 2)」
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ID アサーション プロバイダと  LoginModule

LoginModule と一緒に用いる と、 ID アサーシ ョ ン  プロバイダはシングル サイン
オンをサポート します。 たとえば、 ID アサーシ ョ ン プロバイダはデジタル証明
書から トークンを生成するこ とができ、 その トークンをシステム内で回すこ とが
できるため、 ユーザは何度もサインオンを求められるこ とはあ り ません。

ID アサーシ ョ ン  プロバイダが使用する  LoginModule は、 以下のこ とが可能で
す。

� 開発したカスタム認証プロバイダの一部となる。 詳細については、 第 3 章
「認証プロバイダ」 を参照して ください。

� BEA が開発し  WebLogic Server と一緒にパッケージ化した  WebLogic 認証プ
ロバイダの一部になる。 詳細については、 3-13 ページの 「カスタム認証プロ

バイダを開発する必要があるか」 を参照して ください。

� サードパーティのセキュ リ テ ィ  ベンダの認証プロバイダの一部となる。

単純認証の場合と違って (3-12 ページの 「認証プロセス」 を参照 )、 ID アサー
シ ョ ン プロバイダが使用する  LoginModule は証明情報 (ユーザ名とパスワード
など ) を検証しません (単にユーザが存在するこ と を検証するだけです )。

注意 : LoginModule の詳細については、 3-4 ページの 「LoginModule」 を参照し
て ください。

ID アサーションと トークン

ID アサーシ ョ ン  プロバイダは、 ユーザまたはシステム  プロセスの ID を断定す
るために使用する特定の トークン  タイプをサポートするために開発します。 ID 
アサーシ ョ ン プロバイダは複数の トークン タイプをサポートするよ うに開発で
きますが、 通常はただ 1 つの 「アクテ ィブ」 な トークン  タイプを検証するよ う
にコンフ ィ グレーシ ョ ンされます。 同じ トークン タイプを検証する複数の ID ア
サーシ ョ ン プロバイダを  1 つのセキュ リ テ ィ  レルムに組み込むこ と も可能です
が、 実際に検証を行うのは 1 つの ID アサーシ ョ ン  プロバイダだけです。
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注意 : トークン タイプを 「サポート 」 する とい う こ とは、 ID アサーシ ョ ン プ
ロバイダの実行時ク ラス  (IdentityAsserter SSPI 実装 ) がその 
assertIdentity メ ソ ッ ドで トークン タイプを検証できる とい う こ とで
す。 詳細については、 4-13 ページの 「IdentityAsserter SSPI を実装する」
を参照して ください。

以下の節では、 新しい トークン  タイプを使用するための手順について説明しま
す。

� 4-3 ページの 「新しい トークン タイプの作成方法」

� 4-4 ページの 「新しい トークン タイプを ID アサーシ ョ ン プロバイダのコン
フ ィグレーシ ョ ンで利用可能にする方法」

新しいトークン タイプの作成方法

カスタム ID アサーシ ョ ン プロバイダを開発する場合には、新しい トークン  タイ
プも作成できます。 トークン タイプとは、 文字列で表される  1 つのデータにす
ぎません。 どのよ う な トークン  タイプを作成して使用するかは、 完全にユーザ
に任されています。 たとえば、 現在、 WebLogic ID アサーシ ョ ン プロバイダ用に
定義されている トークン  タイプは、 X.509、 CSI.PrincipalName、

CSI.ITTAnonymous、 CSI.X509CertChain、 および CSI.DistinguishedName で
す。 

新しい トークン  タイプを作成するには、 コード  リ ス ト 4-1 に示すとおり、 新し
い Java ファ イルを作成し、 文字列型の変数と して新しい トークン  タイプを宣言
します。 PerimeterIdentityAsserterTokenTypes.java ファ イルでは、 Test 

1、 Test 2、 および Test 3 とい う トークン タイプの名前が文字列と して定義さ
れています。

コード  リス ト  4-1   PerimeterIdentityAsserterTokenTypes.java

package sample.security.providers.authentication.perimeterATN;

public class PerimeterIdentityAsserterTokenTypes
{

public final static String TEST1_TYPE = "Test 1";
public final static String TEST2_TYPE = "Test 2";
public final static String TEST3_TYPE = "Test 3";

}
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注意 : 1 つの新しい トークン タイプを定義するだけの場合は、 4-14 ページの
コード  リ ス ト 4-4 「SampleIdentityAsserterProviderImpl.java」 で示されて
いるよ うに ID アサーシ ョ ン プロバイダの実行時ク ラスで行う こ と もで
きます。

新しいトークン タイプを ID アサーション プロバイダのコン
フ ィグレーションで利用可能にする方法

カスタム ID アサーシ ョ ン プロバイダをコンフ ィグレーシ ョ ンする場合には 
(4-26 ページの 「Administration Console を使用してカスタム  ID アサーシ ョ ン  プ
ロバイダをコンフ ィグレーシ ョ ンする」 を参照 )、 ID アサーシ ョ ン プロバイダ
のサポートする トークン タイプの リ ス ト が [ サポート  タイプ ] フ ィールドに表示
されます。 図 4-1 に示すとおり、 サポート  タイプの 1 つを、 [ アクテ ィブなタイ
プ ] フ ィールドに入力できます。

図 4-1   サンプル ID アサーション プロバイダのコンフ ィグレーション
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[ サポート  タイプ ] フ ィールドの内容は、 カスタム ID アサーシ ョ ン プロバイダ
の MBean タイプを生成するために使用する  MBean 定義ファ イル (MDF) の 
SupportedTypes 属性から取得します。 サンプル ID アサーシ ョ ン プロバイダか
らの例が、 コード  リ ス ト 4-2 で示されています。 MDF および MBean タイプの
詳細については、 4-18 ページの 「WebLogic MBeanMaker を使用して MBean タ
イプを生成する」 を参照して ください。 

コード  リス ト  4-2   SampleIdentityAsserter MDF: SupportedTypes 属性

<MBeanType>

...

<MBeanAttribute 
Name = "SupportedTypes"
Type = "java.lang.String[]"
Writeable = "false"
Default = "new String[] {&quot;SamplePerimeterAtnToken&quot;}"

/>

...

</MBeanType>

同様に、 [ アクテ ィブなタイプ ] フ ィールドの内容も  MBean 定義ファ イル 
(MDF) の ActiveTypes 属性から取得します。 MDF ファ イルの ActiveTypes 属
性をデフォル トに設定する と、 WebLogic Server Administration Console で手動設
定する必要がな くな り ます。 サンプル ID アサーシ ョ ン プロバイダからの例が、
コード  リ ス ト 4-3 で示されています。 

コード  リス ト  4-3   SampleIdentityAsserter MDF: Default を使用した 
ActiveTypes 属性

<MBeanAttribute 
Name= "ActiveTypes"
Type= "java.lang.String[]"
Default = "new String[] { &quot;SamplePerimeterAtnToken&quot; }"

/>
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ActiveTypes 属性をデフォル ト化するこ とは便利ですが、 それは他の ID アサー
シ ョ ン プロバイダがその トークン  タイプを検証するこ とがない場合のみ行いま
す。 その場合以外は、 無効なセキュ リ テ ィ  レルムがコンフ ィ グレーシ ョ ンされ
る こ とになるおそれがあ り ます (複数の ID アサーシ ョ ン プロバイダが同じ トー
クン タイプを検証しよ う とする )。 一番良いのは、 ID アサーシ ョ ン  プロバイダ
のすべての MDF がデフォル トでその トークン タイプをオフにするこ とです。 そ
の場合、その トークン タイプを検証する  ID アサーシ ョ ン  プロバイダをコンフ ィ
グレーシ ョ ンして手作業でアクテ ィブにする こ とができます。

注意 : ID アサーシ ョ ン  プロバイダが目的の トークン  タイプを検証して受け入
れるよ うに開発およびコンフ ィ グレーシ ョ ンされていない場合、 認証プ

ロセスは失敗します。 ID アサーシ ョ ン プロバイダのコンフ ィ グレーシ ョ
ンの詳細については、 4-26 ページの 「Administration Console を使用して
カスタム ID アサーシ ョ ン プロバイダをコンフ ィグレーシ ョ ンする」 を
参照して ください。

境界認証用のトークンを渡す

ID アサーシ ョ ン  プロバイダは、 境界認証のために Java ク ラ イアン ト からサーブ
レッ トに トークンを渡すこ とができます。 トークンは、 HTTP ヘッダ、 ク ッ
キー、 SSL 証明書などのメカニズムを用いて渡すこ とができます。 たとえば、
HTTP ヘッダを使用すれば、 Base64 でコード化された文字列 (バイナ リ  データ
の送信が可能 ) をサーブレッ トに送信する こ とができます。 この文字列の値は、
ユーザ名などのユーザの ID を表す文字列です。境界認証に使用される  ID アサー
シ ョ ン プロバイダは、 その文字列を受け取 り、 そこからユーザ名を抽出できま
す。

トークンが HTTP ヘッダまたはク ッキーを通じて渡される場合には、 その トー
クンはヘッダまたはク ッキーの名前に等し く、 リ ソース  コンテナは WebLogic 
Security フレームワークの認証を処理するパートに トークンを渡します。
WebLogic Security フレームワークは、その トークンをそのまま  ID アサーシ ョ ン  
プロバイダに渡します。
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CSIv2 (Common Secure Interoperability Version 
2)

WebLogic Server では、 IIOP (Internet Inter-ORB) (GIOP バージ ョ ン 1.2) および 
CORBA CSIv2 (Common Secure Interoperability version 2) 仕様に基づいた EJB 
(Enterprise JavaBean) 相互運用性プロ ト コルをサポート しています。 WebLogic 
Server で CSIv2 をサポートするこ とによ り、 以下のこ とが可能にな り ます。

� J2EE (Java 2 Enterprise Edition) バージ ョ ン 1.3 の参照実装と相互運用でき
る。

� WebLogic Server IIOP ク ラ イアン ト で T3 ク ラ イアン ト の場合と同じ よ うに
ユーザ名とパスワードを指定できるよ うになる。

� GSSAPI (Generic Security Services Application Programming Interface) 初期コ
ンテキス ト  トークンをサポートできるよ うになる。 今回のリ リースでは、
ユーザ名 /パスワード と  GSSUP (Generic Security Services Username 
Password) トークンのみがサポート されています。

注意 : WebLogic Server における  CSIv2 実装は、 J2EE CTS (Compatibility Test 
Suite) 適合性テス ト に合格しています。

CSIv2 実装への外部インタフェースは、 CORBA オブジェク ト のユーザ名とパス
ワードを取得する  JAAS LoginModule です。 JAAS LoginModule は、 WebLogic 
Java ク ラ イアン ト、 あるいは別の J2EE アプリ ケーシ ョ ン サーバに対するク ラ イ
アン ト の役目をする  WebLogic Server インスタンスで使用する こ とができます。
CSIv2 サポート用の JAAS LoginModule は UsernamePasswordLoginModule とい
う名前で、 weblogic.security.auth.login パッケージに格納されています。

CSIv2 は以下のよ うに動作します。

1. IOR (Interoperable Object Reference) へのセキュ リ テ ィ拡張機能が作成される
と、 その中に、 CORBA オブジェ ク ト でサポート されるセキュ リ テ ィ  メカニ
ズムを識別するタグ付きコンポーネン トが追加されます。 このタグ付きコン

ポーネン ト には、 転送情報、 ク ライアン ト認証情報、 および ID 証明トーク
ン /認可トークン情報が入っています。

2. ク ラ イアン トは、 IOR 内のセキュ リ テ ィ  メカニズムを評価し、 サーバが必要
とするオプシ ョ ンをサポートする メ カニズムを選択します。
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3. ク ラ イアン トは SAS プロ ト コルを用いて、 WebLogic Server とのセキュ リ
テ ィ  コンテキス ト を確立します。 SAS プロ ト コルでは、 リ クエス ト と応答の
サービス コンテキス ト内に格納される メ ッセージが定義されます。 コンテキ
ス トはステー ト フルでもステー ト レスでもかまいません。

CSIv2 の利用については、 『WebLogic Security の紹介』 の 「Common Secure 
Interoperability Version 2」 を参照して ください。 JAAS LoginModule の詳細につ
いては、 3-4 ページの 「LoginModule」 を参照して ください。

ID アサーショ ン プロセス

境界認証では、 WebLogic Server の外部にあるシステムが トークンを通じて信頼
を確立します ( これは 3-12 ページの 「認証プロセス」 で説明されている認証の

タイプとは対照的です。 その認証では、 WebLogic Server がユーザ名とパスワー
ドを通じて信頼を確立します )。 ID アサーシ ョ ン  プロバイダは、 次に示す境界
認証プロセスの一部と して使用されます (図 4-2 を参照 )。

1. WebLogic Server の外部の トークンが、 そのタイプの トークンの検証を担当
し、 「アクテ ィブ」 と してコンフ ィグレーシ ョ ンされている  ID アサーシ ョ ン 
プロバイダに渡されます。

2. その トークンの有効性が問題な く検証されれば、 ID アサーシ ョ ン プロバイ
ダはその トークンをユーザ名にマップし、 そのユーザ名を WebLogic Server 
に送 り返します。 その後 WebLogic Server では、 3-12 ページの 「認証プロセ

ス」 で説明した方法で認証プロセスを続行します。 具体的には、 ユーザ名が 
JAAS (Java Authentication and Authorization Service) CallbackHandler を通
じて送信され、 コンフ ィグレーシ ョ ンされている各認証プロバイダの 
LoginModule に渡されて、 サブジェ ク ト内に適切なプリ ンシパルを格納でき
るよ うにな り ます。
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図 4-2   境界認証

図 4-2 でも示されているよ うに、 境界認証では 3-12 ページの 「認証プロセス」

で説明されている認証プロセス と同じ構成要素が必要ですが、 ID アサーシ ョ ン  
プロバイダも追加されます。

カスタム ID アサーション プロバイダを開発
する必要があるか

WebLogic ID アサーシ ョ ン プロバイダでは、 X509 証明書を使用した証明書認証
および CSIv2 (CORBA Common Secure Interoperability version 2) ID アサーシ ョ ン
がサポート されています。 

WebLogic ID アサーシ ョ ン プロバイダは トークン  タイプを検証し、 X509 デジタ
ル証明書と  X501 識別名を  WebLogic ユーザ名にマップします。 また、 CSIv2 ID 
アサーシ ョ ンに使用する信頼性のある ク ライアン ト  プリ ンシパルのリ ス ト も指
定します。 ワイルドカード文字 (*) を使用する と、 すべてのプリ ンシパルに信頼
性がある と指定できます。 ク ライアン トが信頼性のあるク ライアン ト  プ リ ンシ
パルのリ ス トにない場合は、 CSIv2 ID アサーシ ョ ンが失敗し、 呼び出しが拒否
されます。

注意 : X.501 および X.509 証明書に対して WebLogic ID アサーシ ョ ン プロバイ
ダを使用するには、

weblogic.security.providers.authentication.UserNameMapper イ
ンタフェースの実装を提供する必要があ り ます。 このインタフェースは、
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必要に応じた方法に基づいて  X.509 証明書を WebLogic Server ユーザ名
にマップします。 また、 このインタフェースを使用して X.501 識別名を
ユーザ名にマップするこ と もできます。 Administration Console を使用し
て ID アサーシ ョ ン  プロバイダをコンフ ィグレーシ ョ ンする と きに、 こ
のインタフェースの実装を指定します。 詳細については、 『WebLogic 
Security の管理』 の 「WebLogic ID アサーシ ョ ン  プロバイダでのユーザ
名マッパーの使用」 を参照して ください。

WebLogic ID アサーシ ョ ン プロバイダでは、 以下のトークン  タイプがサポート
されています。

� AU_TYPE ― WebLogic AuthenticatedUser が トークンと して使用される場
合に使用します。

� X509_TYPE ― X509 ク ラ イアン ト証明書が トークンと して使用される場合に
使用します。

� CSI_PRINCIPAL_TYPE ― CSIv2 プリ ンシパル名 ID が トークンと して使用さ
れる場合に使用します。 

� CSI_ANONYMOUS_TYPE ― CSIv2 匿名 ID がトークンと して使用される場合に
使用します。 

� CSI_X509_CERTCHAIN_TYPE ― CSIv2 X509 証明書チェーン ID が トークンと
して使用される場合に使用します。 

� CSI_DISTINGUISHED_NAME_TYPE ― CSIv2 識別名 ID が トークンと して使用
される場合に使用します。 

追加的な ID アサーシ ョ ン タスクを実行したい場合、 または新しい トークン タイ
プを作成したい場合は、 カスタム ID アサーシ ョ ン  プロバイダを開発する必要が
あ り ます。

カスタム ID アサーシ ョン プロバイダの開発
方法

WebLogic ID アサーシ ョ ン プロバイダが開発者の要求を満たさない場合、 次の
手順でカスタム ID アサーシ ョ ン プロバイダを開発する こ とができます。
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1. 4-11 ページの 「適切な SSPI を使用して実行時ク ラスを作成する」

2. 4-18 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 4-26 ページの 「Administration Console を使用してカスタム ID アサーシ ョ ン 
プロバイダをコンフ ィグレーシ ョ ンする」

適切な SSPI を使用して実行時クラスを作成する

実行時ク ラスを作成する前に、 以下の作業が必要です。

� 2-4 ページの 「「Provider」 SSPI の目的を理解する」

� 2-7 ページの 「SSPI 階層を理解し、 実行時ク ラスを  1 つ作成するのか 2 つ作
成するのかを決定する」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム  ID ア
サーシ ョ ン プロバイダの実行時ク ラスを作成します。

� 4-11 ページの 「AuthenticationProvider SSPI を実装する」

� 4-13 ページの 「IdentityAsserter SSPI を実装する」

注意 : カスタム ID アサーシ ョ ン プロバイダ用に別の LoginModule を作成する  (
認証プロバイダの LoginModule を使用しない ) 場合は、 JAAS 
LoginModule インタフェースも実装する必要があ り ます (3-16 ページの
「JAAS LoginModule インタフェースを実装する」 を参照 )。

カスタム ID アサーシ ョ ン プロバイダの実行時ク ラスの作成例については、 4-14 
ページの 「例 : サンプル ID アサーシ ョ ン  プロバイダの実行時ク ラスの作成」 を
参照して ください。

AuthenticationProvider SSPI を実装する

AuthenticationProvider SSPI を実装するには、 2-4 ページの 「「Provider」
SSPI の目的を理解する」 で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を
提供する必要があ り ます。
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getLoginModuleConfiguration
public AppConfigurationEntry getLoginModuleConfiguration()

getLoginModuleConfiguration メ ソ ッ ドは、 認証プロバイダの関連付
けられた LoginModule に関する情報を取得します。 その情報は、
AppConfigurationEntry と して返されます。AppConfigurationEntry 
は、 LoginModule のク ラス名、 LoginModule の制御フラグ (認証プロバ
イダの関連する  MBean を通じて渡されていた )、 および LoginModule 
のコンフ ィ グレーシ ョ ン オプシ ョ ン マップ (他のコンフ ィグレーシ ョ ン
情報を  LoginModule に渡すこ と を可能にする ) の格納された  JAAS (Java 
Authentication and Authorization Service) ク ラスです。 

AppConfigurationEntry ク ラス  (javax.security.auth.login パッ
ケージ内に定義されている ) と  LoginModule 用の制御フラグ オプシ ョ ン
の詳細については、 Java 2 Enterprise Edition, v1.3.1 API 仕様 Javadoc を
参照して AppConfigurationEntry ク ラス と  Configuration ク ラスを調べて
ください。 LoginModule の詳細については、 3-4 ページの
「LoginModule」 を参照して ください。 セキュ リ テ ィ  プロバイダと  
MBean の詳細については、 2-11 ページの 「MBean タイプが必要な理由
を理解する」 を参照して ください。

getAssertionModuleConfiguration
public AppConfigurationEntry 
getAssertionModuleConfiguration()

getAssertionModuleConfiguration メ ソ ッ ドは、 ID アサーシ ョ ン プ
ロバイダの関連付けられた LoginModule に関する情報を取得します。 そ
の情報は、 AppConfigurationEntry と して返されます。
AppConfigurationEntry は、 LoginModule のク ラス名、 LoginModule 
の制御フラグ (ID アサーシ ョ ン プロバイダの関連する  MBean を通じて
渡されていた )、 および LoginModule のコンフ ィグレーシ ョ ン オプシ ョ
ン マップ (他のコンフ ィグレーシ ョ ン情報を  LoginModule に渡すこ と を
可能にする ) の格納された JAAS ク ラスです。 

getPrincipalValidator
public PrincipalValidator getPrincipalValidator()

getPrincipalValidator メ ソ ッ ドは、 プ リ ンシパル検証プロバイダの
実行時ク ラス (PrincipalValidator SSPI 実装 ) の参照を取得します。
詳細については、 第 5 章 「プ リ ンシパル検証プロバイダ」 を参照して く

ださい。
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getIdentityAsserter
public IdentityAsserter getIdentityAsserter()

getIdentityAsserter メ ソ ッ ドは、 ID アサーシ ョ ン プロバイダの実行
時ク ラス  (IdentityAsserter SSPI 実装 ) の参照を取得します。 詳細に
ついては、 4-13 ページの 「IdentityAsserter SSPI を実装する」 を参照し
て ください。

注意 : ID アサーシ ョ ン プロバイダ用の LoginModule が既存の認証プロバイダ
用の LoginModule と同じである場合、 ID アサーシ ョ ン  プロバイダ用の 
AuthenticationProvider SSPI 内のメ ソ ッ ドの実装 
(getIdentityAsserter メ ソ ッ ドを除 く ) は null を返す場合があ り ま
す。 その例が 4-14 ページのコード  リ ス ト 4-4
「SampleIdentityAsserterProviderImpl.java」 で示されています。

AuthenticationProvider SSPI と上記のメ ソ ッ ドの詳細については、WebLogic 
Server 7.0 API リ ファレンス Javadoc を参照して ください。

IdentityAsserter SSPI を実装する

IdentityAsserter SSPI を実装する際には、 以下のメ ソ ッ ドの実装を提供する
必要があ り ます。

assertIdentity
public CallbackHandler assertIdentity(String type, Object 
token) throws IdentityAssertionException;

assertIdentity メ ソ ッ ドは、 提供された トークンの ID 情報に基づい
て ID を断定します。 言い換えれば、 このメ ソ ッ ドの目的は、 現時点で
「信頼性のない」 トークンがあれば、 それを信頼性のあるク ラ イアン ト  
プリ ンシパルに照らし合わせて検証するこ とです。 type パラ メータは、
ID アサーシ ョ ン (ID の断定 ) に使用する トークン  タイプを表します。
ID アサーシ ョ ン タイプには大文字 /小文字の区別がないこ とに注意し
てください。 また、 token パラ メータには実際の ID 情報が格納されて
います。 assertIdentity から返される  CallbackHandler は、 断定さ
れたユーザ名を格納する必要があ り、 プ リ ンシパル マッピングを行う た
めにコンフ ィ グレーシ ョ ンされているすべての認証プロバイダの 
LoginModule に渡されます。 CallbackHandler が null の場合には、 匿
名ユーザを使用するこ とを意味します。 
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CallbackHandler は、 可変個の引数を複合オブジェク ト と して メ ソ ッ
ドに渡すこ とができるよ うにする高度に柔軟な JAAS 規格です。
CallbackHandler の詳細については、 Java 2 Enterprise Edition, v1.3.1 
API 仕様 Javadoc を参照して CallbackHandler インタフェースを調べて く
ださい。

IdentityAsserter SSPI と上記のメ ソ ッ ドの詳細については、 WebLogic Server 
7.0 API リ ファレンス  Javadoc を参照して ください。

例 : サンプル ID アサーション プロバイダの実行時クラスの作
成

コード  リ ス ト 注意 : は、サンプル ID アサーシ ョ ン プロバイダの実行時ク ラスで
ある  SampleIdentityAsserterProviderImpl.java ク ラスを示しています。 実
行時ク ラスには以下の実装が含まれています。

� initialize、 getDescription、 および shutdown とい う  
SecurityProvider インタフェースから継承した 3 つのメ ソ ッ ド  (2-4 ページ
の 「「Provider」 SSPI の目的を理解する」 を参照 )

� getLoginModuleConfiguration、 getAssertionModuleConfiguration、

getPrincipalValidator、 および getIdentityAsserter とい う  
AuthenticationProvider SSPI の 4 つのメ ソ ッ ド  (4-11 ページの
「AuthenticationProvider SSPI を実装する」 を参照 )

� assertIdentity とい う  IdentityAsserter SSPI のメ ソ ッ ド  (4-13 ページの
「IdentityAsserter SSPI を実装する」 を参照 )

注意 : コード  リ ス ト 4-4 の太字のコードは、 ク ラス宣言と メ ソ ッ ド  シグネチャ
を示しています。

コード  リスト  4-4   SampleIdentityAsserterProviderImpl.java

package examples.security.providers.identityassertion;

import javax.security.auth.callback.CallbackHandler;
import javax.security.auth.login.AppConfigurationEntry;
import weblogic.management.security.ProviderMBean;
import weblogic.security.spi.AuthenticationProvider;
import weblogic.security.spi.IdentityAsserter;
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import weblogic.security.spi.IdentityAssertionException;
import weblogic.security.spi.PrincipalValidator;
import weblogic.security.spi.SecurityServices;

public final class SampleIdentityAsserterProviderImpl implements 
AuthenticationProvider, IdentityAsserter
{

final static private String TOKEN_TYPE   = "SamplePerimeterAtnToken";
final static private String TOKEN_PREFIX = "username=";

private String description; 

public void initialize(ProviderMBean mbean, SecurityServices services)
{

System.out.println("SampleIdentityAsserterProviderImpl.initialize");
SampleIdentityAsserterMBean myMBean = (SampleIdentityAsserterMBean)mbean;
description = myMBean.getDescription() + "\n" + myMBean.getVersion();

}

public String getDescription()
{

return description;
}

public void shutdown()
{

System.out.println("SampleIdentityAsserterProviderImpl.shutdown");
}

public AppConfigurationEntry getLoginModuleConfiguration()
{

return null;
}

public AppConfigurationEntry getAssertionModuleConfiguration()
{

return null;
}

public PrincipalValidator getPrincipalValidator() 
{

return null;
}

public IdentityAsserter getIdentityAsserter()
{

return this;
}
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public CallbackHandler assertIdentity(String type, Object token) throws 
IdentityAssertionException
{

System.out.println("SampleIdentityAsserterProviderImpl.assertIdentity");
System.out.println("\tType\t\t= "  + type);
System.out.println("\tToken\t\t= " + token);

if (!(TOKEN_TYPE.equals(type))) {
String error = "SampleIdentityAsserter received unknown token type \"" 

+ type + "\"." + " Expected " + TOKEN_TYPE;
System.out.println("\tError: " + error);
throw new IdentityAssertionException(error);

}

if (!(token instanceof byte[])) {
String error = "SampleIdentityAsserter received unknown token class \"" 

+ token.getClass() + "\"." + " Expected a byte[].";
System.out.println("\tError: " + error);
throw new IdentityAssertionException(error);

}

byte[] tokenBytes = (byte[])token;
if (tokenBytes == null || tokenBytes.length < 1) {

String error = "SampleIdentityAsserter received empty token byte array";
System.out.println("\tError: " + error);
throw new IdentityAssertionException(error);

}

String tokenStr = new String(tokenBytes);

if (!(tokenStr.startsWith(TOKEN_PREFIX))) {
String error = "SampleIdentityAsserter received unknown token string \"" 

+ type + "\"." + " Expected " + TOKEN_PREFIX + "username";
System.out.println("\tError: " + error);
throw new IdentityAssertionException(error);

}

String userName = tokenStr.substring(TOKEN_PREFIX.length());
System.out.println("\tuserName\t= " + userName);
return new SampleCallbackHandlerImpl(userName);

}

}
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コード  リ ス ト 4-5 は、 SampleIdentityAsserterProviderImpl.java 実行時ク
ラス と と もに使用する  CallbackHandler のサンプル実装を示しています。 この 
CallbackHandler の実装は、 認証プロバイダの LoginModule にユーザ名を送 り
返すために使用します。

コード  リス ト  4-5   SampleCallbackHandlerImpl.java

package examples.security.providers.identityassertion;

import javax.security.auth.callback.Callback;
import javax.security.auth.callback.NameCallback;
import javax.security.auth.callback.CallbackHandler;
import javax.security.auth.callback.UnsupportedCallbackException;

/*package*/ class SampleCallbackHandler implements CallbackHandler
{

private String userName;

/*package*/ SampleCallbackHandlerImpl(String user)
{

userName = user;
}

public void handle(Callback[] callbacks) throws UnsupportedCallbackException
{

for (int i = 0; i < callbacks.length; i++) {

Callback callback = callbacks[i];

if (!(callback instanceof NameCallback)) {
throw new UnsupportedCallbackException(callback, "Unrecognized 

Callback");
}

NameCallback nameCallback = (NameCallback)callback;
nameCallback.setName(userName);

}
}

}
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WebLogic MBeanMaker を使用して MBean タイ
プを生成する

カスタム セキュ リ テ ィ  プロバイダの MBean タイプを生成する前に、以下の作業
が必要です。

� 2-11 ページの 「MBean タイプが必要な理由を理解する」

� 2-12 ページの 「拡張および実装する  SSPI MBean を決定する」

� 2-13 ページの 「MBean 定義ファ イル (MDF) の基本的な要素を理解する」

� 2-15 ページの 「SSPI MBean の階層と  Administration Console に対する影響
を理解する」

� 2-17 ページの 「WebLogic MBeanMaker によって提供されるものを理解す
る」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム  ID ア
サーシ ョ ン プロバイダの MBean タイプを作成します。

1. 4-18 ページの 「MBean 定義ファ イル (MDF) を作成する」

2. 4-19 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 4-24 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」

4. 4-25 ページの 「WebLogic Server 環境に MBean タイプをインス トールする」

注意 : これらの手順の実行方法は、 いくつかのサンプル セキュ リ テ ィ  プロバイ
ダ (dev2dev Web サイ ト の 「Code Samples: WebLogic Server」 で入手可能
) に示されています。

この節で説明する手順はすべて、 Windows 環境での作業を想定していま
す。

MBean 定義ファイル (MDF) を作成する

MBean 定義ファ イル (MDF) を作成するには、 次の手順に従います。
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1. サンプル ID アサーシ ョ ン プロバイダの MDF をテキス ト  ファ イルにコピー
します。

注意 : サンプル ID アサーシ ョ ン プロバイダの MDF は、
SampleIdentityAsserter.xml です。

2. MDF で <MBeanType> 要素と  <MBeanAttribute> 要素の内容をカスタム ID 
アサーシ ョ ン プロバイダに合わせて修正します。 

3. カスタム属性および操作 (つま り、 <MBeanAttribute> および 
<MBeanOperation> 要素 ) を  MDF に追加します。 

4. ファ イルを保存します。

注意 : MDF 要素の構文についての完全な リ ファレンスは、 付録 A 「MBean 定
義ファ イル (MDF) 要素の構文」 に収められています。

WebLogic MBeanMaker を使用して MBean タイプを生成す
る

MDF を作成したら、 WebLogic MBeanMaker を使用してそれを実行できます。
WebLogic MBeanMaker は現在のと ころコマンド ライン  ユーティ リテ ィで、 入力
と して MDF を受け取 り、 MBean インタフェース、 MBean 実装、 関連する  
MBean 情報ファ イルなどの中間 Java ファ イルをいくつか出力します。 これらの
中間ファ イルが合わさって、 カスタム セキュ リテ ィ  プロバイダの MBean タイ
プにな り ます。 

MBean タイプの生成手順は、カスタム  ID アサーシ ョ ン  プロバイダの設計に応じ
て異な り ます。 必要な設計に合わせて適切な手順を実行して ください。

� 4-19 ページの 「任意 SSPI MBean とカスタム操作を追加しない場合」

� 4-20 ページの 「任意 SSPI MBean またはカスタム操作を追加する場合」

任意 SSPI MBean とカスタム操作を追加しない場合

カスタム ID アサーシ ョ ン プロバイダの MDF に任意 SSPI MBean もカスタム操
作も実装しない場合、 次の手順に従います。

1. 新しい DOS シェルを作成します。
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2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書き される こ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、MDF が複数ある  (つま り  ID アサーシ ョ ン  プロバイダが複数ある
) 場合には、 このプロセスを繰り返す必要があ り ます。

3. 4-24 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

任意 SSPI MBean またはカスタム操作を追加する場合

カスタム ID アサーシ ョ ン プロバイダの MDF に任意 SSPI MBean またはカスタ
ム操作を実装する場合、 以下の質問に答えながら手順を進めて ください。

� MBean タイプを作成するのは初めてですか。 初めての場合は、 次の手順に
従って ください。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -DFiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。
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xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書きされます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、MDF が複数ある  (つま り  ID アサーシ ョ ン プロバイダが複数ある
) 場合には、 このプロセスを繰 り返す必要があ り ます。

3. 任意 SSPI MBean を  MDF に実装した場合は、 次の手順に従います。

a. MBean 実装ファ イルを見つけます。

WebLogic MBeanMaker によって生成される  MBean 実装ファ イルには、
MBeanNameImpl.java とい う名前が付けられます。 たとえば、
SampleIdentityAsserter とい う名前の MDF の場合、 編集される  
MBean 実装ファ イルは SampleIdentityAsserterImpl.java とい う名前
にな り ます。

b. MDF で実装した任意 SSPI MBean ご とに、 メ ソ ッ ド  スタブを 「Mapping 
MDF Operation Declarations to Java Method Signatures Document」(dev2dev 
Web サイ トで入手可能 ) から  MBean 実装ファ イルにコピーし、 各メ ソ ッ
ドを実装します。 任意 SSPI MBean が継承する メ ソ ッ ド もすべて実装して
ください。

4. MDF にカスタム操作を含めた場合、 メ ソ ッ ド  スタブを使用してメ ソ ッ ドを
実装します。

5. ファ イルを保存します。

6. 4-24 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

� 既存の MBean タイプの更新ですか。 更新の場合は、 次の手順に従ってくだ
さい。

1. WebLogic MBeanMaker によって現在のメ ソ ッ ドの実装が上書き されないよ
うに、 既存の MBean 実装ファ イルを一時ディ レク ト リにコピーします。

2. 新しい DOS シェルを作成します。

3. 次のコマンドを入力します。
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java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書き される こ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、MDF が複数ある  (つま り  ID アサーシ ョ ン  プロバイダが複数ある
) 場合には、 このプロセスを繰り返す必要があ り ます。

4. 任意 SSPI MBean を  MDF に実装した場合は、 次の手順に従います。

a. MBean 実装ファ イルを見つけて開きます。

WebLogic MBeanMaker によって生成される  MBean 実装ファ イルには、
MBeanNameImpl.java とい う名前が付けられます。 たとえば、
SampleIdentityAsserter とい う名前の MDF の場合、 編集される  
MBean 実装ファ イルは SampleIdentityAsserterImpl.java とい う名前
にな り ます。

b. 手順 1 で一時ディ レ ク ト リに保存した既存の MBean 実装ファ イルを開き
ます。

c. 既存の MBean 実装ファ イルを、 WebLogic MBeanMaker によって生成さ
れた MBean 実装ファ イルと同期させます。

これには、 メ ソ ッ ドの実装を既存の MBean 実装ファ イルから新し く生成
された MBean 実装ファ イルにコピー ( または、新し く生成された MBean 
実装ファ イルから既存の MBean 実装ファ イルに新しいメ ソ ッ ドを追加 ) 
し、 いずれの MBean 実装ファ イルにも入っている メ ソ ッ ドのメ ソ ッ ド  シ
グネチャへの変更が使用する  MBean 実装ファ イルに反映されているこ と
を確認する といった作業が必要です。
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d. MDF を修正して元の MDF にはない任意 SSPI MBean を実装した場合は、
メ ソ ッ ド  スタブを 「Mapping MDF Operation Declarations to Java Method 
Signatures Document」 (dev2dev Web サイ トで入手可能 ) から  MBean 実装
ファ イルにコピーし、 各メ ソ ッ ドを実装します。 任意 SSPI MBean が継承
する メ ソ ッ ド もすべて実装して ください。

5. MDF を変更して元の MDF にはないカスタム操作を含めた場合、 メ ソ ッ ド  
スタブを使用してメ ソ ッ ドを実装します。

6. 完成した、 つま りすべてのメ ソ ッ ドを実装した  MBean 実装ファ イルを保存
します。

7. この MBean 実装ファ イルを、 WebLogic MBeanMaker が MBean タイプの実
装ファ イルを配置したディ レク ト リにコピーします。 このディ レ ク ト リは、

手順 3 で filesdir と して指定しました (手順 3 の結果と して  WebLogic 
MBeanMaker で生成された MBean 実装ファ イルがオーバーラ イ ド される )。

8. 4-24 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

生成される MBean インタフェース ファイルについて

MBean インタフェース  ファ イルとは、 実行時ク ラスまたは MBean 実装がコン
フ ィグレーシ ョ ン データを取得するために使用する  MBean のク ラ イアン ト サイ
ド  API です。 2-4 ページの 「「Provider」 SSPI の目的を理解する」 で説明されて
いるよ うに、 これは initialize メ ソ ッ ドで使用するのが一般的です。

WebLogic MBeanMaker では、作成済みの MDF から  MBean タイプを生成するの
で、 生成される  MBean インタフェース  ファ イルの名前は、 その MDF 名の後に
「MBean」 とい う テキス トが付いたものになり ます。 たとえば、 WebLogic 
MBeanMaker を使用して SampleIdentityAsserter MDF を実行する と、MBean 
インタフェース  ファ イルの名前が SampleIdentityAsserterMBean.java にな
り ます。
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WebLogic MBeanMaker を使用して MBean JAR ファイル 
(MJF) を作成する

WebLogic MBeanMaker を使用して MDF を実行して中間ファ イルを生成し、
MBean 実装ファ イルを編集して適切なメ ソ ッ ドの実装を提供したら、 カスタム 
ID アサーシ ョ ン  プロバイダの MBean ファ イルと実行時ク ラスを  MBean JAR 
ファ イル (MJF) にパッケージ化する必要があ り ます。 このプロセスも、
WebLogic MBeanMaker によって自動化されます。

カスタム ID アサーシ ョ ン プロバイダの MJF を作成するには、 次の手順を行い
ます。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMJF=jarfile -Dfiles=filesdir 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMJF フラグは WebLogic MBeanMaker が新しい MBean タイプを
格納する  JAR ファ イルをビルドする必要がある こ と を示し、 jarfile は 
MJF の名前、 filesdir は WebLogic MBeanMaker で MJF に JAR 化する対
象ファ イルが存在する場所です。

この時点でコンパイルが行われるので、 エラーが発生するおそれがあ り ま

す。 jarfile が指定されていて、 エラーが発生しなかった場合には、 指定さ
れた名前の MJF が作成されます。 

注意 : 既存の MJF を更新する場合は、 MJF をいったん削除してから再生成しま
す。 WebLogic MBeanMaker にも  -DIncludeSource オプシ ョ ンがあ り、
それを指定する と、生成される  MJF にソース  ファ イルを含めるかど うか
を制御するこ とができます。 ソース  ファ イルには、 生成されたソース と  
MDF そのものがあ り ます。 デフォル トは false です。 このオプシ ョ ン
は、 -DMJF を使用しない場合には無視されます。 

生成された MJF は、自らの WebLogic Server 環境にインス トールする こ と も、顧
客に配布してそれぞれの WebLogic Server 環境にインス トールしても ら う こ と も
できます。
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WebLogic Server 環境に MBean タイプをインストールする

MBean タイプを  WebLogic Server 環境にインス トールするには、 MJF を  
WL_HOME\server\lib\mbeantypes ディ レク ト リにコピーします。 こ こで、
WL_HOME は WebLogic Server の最上位のインス トール ディ レク ト リです。 これ
で、 カスタム ID アサーシ ョ ン プロバイダが 「デプロイ」 されます。 つま り、 カ

スタム ID アサーシ ョ ン  プロバイダが WebLogic Server Administration Console か
ら管理できるよ うにな り ます。 

注意 : WL_HOME\server\lib\mbeantypes は、 MBean タイプをインス トールす
るデフォル トのディ レ ク ト リです。 ただし、 WebLogic Server が追加ディ
レク ト リで MBean タイプを検索するよ うにするには、 サーバを起動する
と きに -Dweblogic.alternateTypesDirectory=<dir> コマンド ライン 
フラグを使用します (<dir> はディ レ ク ト リ名のカンマ区切りの リ ス ト )。 
このフラグを使用する と、 WebLogic Server は常にまず 
WL_HOME\server\lib\mbeantypes から  MBean タイプをロード し、 その
後に追加ディ レク ト リ を検索して、 (拡張子に関係な く ) そのディ レ ク ト
リに存在するすべての有効なアーカイブをロード します。 たとえば 
-Dweblogic.alternateTypesDirectory = dirX,dirY の場合、
WebLogic Server はまず WL_HOME\server\lib\mbeantypes から  MBean 
タイプをロード し、 その後に、 dirX および dirY に存在する有効なアー
カイブをロード します。 

追加ディ レ ク ト リで MBean タイプを検索するよ うに WebLogic Server に
指示し、 かつ Java セキュ リ テ ィ  マネージャを使用する場合は、
weblogic.policy ファ イルを更新して、 MBean タイプ ( したがってカス
タム セキュ リ テ ィ  プロバイダも ) に対する適切なパー ミ ッシ ョ ンを与え
る必要があ り ます。 詳細については、『WebLogic Security プログラマーズ 
ガイ ド』 の 「Java セキュ リ テ ィ  マネージャを使用しての WebLogic リ
ソースの保護」 を参照して ください。

非セキュ リ テ ィ  プロバイダの JAR ( バッ クアップ ファ イルを含む ) は、
WL_HOME\server\lib\mbeantypes ディ レク ト リ以外の場所に置 く こ と
をお勧めします。

カスタム ID アサーシ ョ ン  プロバイダをコンフ ィグレーシ ョ ンするこ とによって  
(4-26 ページの 「Administration Console を使用してカスタム ID アサーシ ョ ン プ
ロバイダをコンフ ィグレーシ ョ ンする」 を参照 ) MBean タイプのインスタンス
を作成して、 GUI、 他の Java コード、 または API からそれらの MBean インスタ
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ンスを使用するこ とができます。 たとえば、 WebLogic Server Administration 
Console を使用して、 属性を取得 /設定した り操作を呼び出した りする こ と もで
きますし、 他の Java オブジェク ト を開発して、 そのオブジェク ト で MBean をイ
ンスタンス化し、 それらの MBean から提供される情報に自動的に応答させるこ
と もできます。 なお、 これらの MBean インスタンスをバッ クアップしておく こ
と をお勧めします。 詳細については、 『WebLogic Server ド メ イン管理』 の 「障害

が発生したサーバの回復」 の 「セキュ リ テ ィ  コンフ ィグレーシ ョ ン  データの
バッ クアップ」 を参照して ください。

Administration Console を使用してカスタム ID ア
サーション プロバイダをコンフ ィグレーションす
る

カスタム ID アサーシ ョ ン プロバイダをコンフ ィグレーシ ョ ンする とい う こ と
は、そのカスタム ID アサーシ ョ ン  プロバイダをセキュ リ テ ィ  レルムに追加する
とい う こ とです。追加されたカスタム  ID アサーシ ョ ン  プロバイダには、 ID 断定
サービスを必要とするアプリ ケーシ ョ ンからアクセスできます。 

カスタム セキュ リ テ ィ  プロバイダのコンフ ィグレーシ ョ ンは管理タスクですが、
カスタム セキュ リ テ ィ  プロバイダの開発者が行う こ と もできます。 

注意 : WebLogic Server Administration Console を使用してカスタム ID アサー
シ ョ ン プロバイダをコンフ ィ グレーシ ョ ンする手順は、 『WebLogic 
Security の管理』 の 「カスタム セキュ リ テ ィ  プロバイダのコンフ ィグ
レーシ ョ ン」 で説明されています。
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認証プロバイダは、 プ リ ンシパル検証プロバイダを利用して、 サブジェ ク ト に格

納されるプ リ ンシパル ( ユーザとグループ ) に署名し、 信頼性を検証します。 こ
う した検証によって、 信頼度は向上し、 悪意のあるプ リ ンシパルによる改ざんの
可能性を低 くするこ とができます。 サブジェ ク ト のプ リ ンシパルの検証は、
WebLogic Server で各呼び出しの RMI ク ラ イアン ト  リ クエス ト がデマーシャ リ
ングされる際に行われます。 サブジェ ク ト のプ リ ンシパルの信頼性も、 認可判定

の際に検証されます。

以下の節では、 プ リ ンシパル検証プロバイダの概念と機能、 およびカスタム  プ
リ ンシパル検証プロバイダの開発手順について説明します。

� 5-1 ページの 「プ リ ンシパル検証の概念」

� 5-3 ページの 「プ リ ンシパル検証プロセス」

� 5-4 ページの 「カスタム プリ ンシパル検証プロバイダを開発する必要がある
か」

� 5-6 ページの 「カスタム プリ ンシパル検証プロバイダの開発方法」

プリンシパル検証の概念

プリ ンシパル検証プロバイダを開発する前に、 以下の概念を理解しておく必要が

あ り ます。

� 5-2 ページの 「プ リ ンシパル検証とプ リ ンシパル タイプ」

� 5-2 ページの 「プ リ ンシパル検証プロバイダと他のタイプのセキュ リテ ィ  プ
ロバイダの違い」

� 5-3 ページの 「無効なプ リ ンシパルが原因のセキュ リテ ィ例外」
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プリンシパル検証とプリンシパル タイプ

ID アサーシ ョ ン  プロバイダが特定のタイプの トークンをサポートするよ うに、
プ リ ンシパル検証プロバイダも特定のタイプのプリ ンシパルをサポート します。

たとえば、WebLogic プリ ンシパル検証プロバイダ (5-4 ページの 「カスタム プリ
ンシパル検証プロバイダを開発する必要があるか」 を参照 ) は WebLogic Server 
プ リ ンシパルの署名と信頼性の検証を行います。 

コンフ ィグレーシ ョ ン済みの認証プロバイダに関連付けられているプ リ ンシパル
検証プロバイダ (5-2 ページの 「プ リ ンシパル検証プロバイダと他のタイプのセ

キュ リ テ ィ  プロバイダの違い」 を参照 ) は、 サブジェ ク トに格納され、 そのプリ
ンシパル検証プロバイダがサポートするタイプのすべてのプリ ンシパルに対して

署名と検証を行います。

プリンシパル検証プロバイダと他のタイプのセキュ

リティ  プロバイダの違い

プ リ ンシパル検証プロバイダは、 主に認証プロバイダの 「ヘルパー」 と して機能
する特殊なセキュ リテ ィ  プロバイダです。 プ リ ンシパル検証プロバイダの主要
な機能は、 サブジェ ク ト に格納されたプ リ ンシパルが悪意のある個人によって改
ざんされるのを防止する こ とです。

AuthenticationProvider SSPI (3-14 ページの 「AuthenticationProvider SSPI を
実装する」 を参照 ) には、 getPrincipalValidator とい う メ ソ ッ ドが含まれて
います。 このメ ソ ッ ドでは、 認証プロバイダと共に使用するプリ ンシパル検証プ

ロバイダの実行時ク ラスを指定します。 プ リ ンシパル検証プロバイダの実行時ク

ラス と しては、 BEA 提供のもの (WebLogic プ リ ンシパル検証プロバイダ ) か、
独自に開発したもの ( カスタム プ リ ンシパル検証プロバイダ ) を使用できます。
認証プロバイダの getPrincipalValidator メ ソ ッ ドで WebLogic プリ ンシパル
検証プロバイダを使用する例については、 3-20 ページのコード  リ ス ト 3-1
「SampleAuthenticationProviderImpl.java」 を参照して ください。

WebLogic Server Administration Console を使用して認証プロバイダの MBean タ
イプを生成し、 認証プロバイダをコンフ ィ グレーシ ョ ンするので、 プ リ ンシパル

検証プロバイダでそれらの手順を行う必要はあ り ません。
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無効なプリンシパルが原因のセキュリティ例外

認証 ( または認可 ) 処理を行う と きに、WebLogic Security フレームワークはサブ
ジェ ク トのプ リ ンシパルを調べてそれが有効かど うかを確認します。 プ リ ンシパ

ルが無効の場合、 WebLogic Security フレームワークはサブジェ ク ト が無効であ
るこ とを示すテキス ト を付けてセキュ リ テ ィ例外を送出します。 サブジェ ク トが

無効になる原因には以下のものがあ り ます。

� サブジェ ク トのプ リ ンシパルに対応するプ リ ンシパル検証プロバイダがコン

フ ィグレーシ ョ ンされていない (つま り  WebLogic Security フレームワーク
でそのサブジェ ク ト を検証する手段がない ) 

注意 : サブジェ ク トには複数のプ リ ンシパルを格納できるため ( それぞれ異
なる認証プロバイダの LoginModule によって格納される )、 プ リ ンシ
パルは複数の異なるプ リ ンシパル検証プロバイダを持つこ とができま

す。

� このセキュ リ テ ィ  ド メ イン とは異なる資格を使用する別の WebLogic Server 
セキュ リ テ ィ  ド メ インで署名されたプリ ンシパルがあ り、 呼び出し側がそれ
を現在のド メ インで使用しよ う と している

� セキュ リ テ ィ を低下させる目的で作成された無効な署名を持つプリ ンシパル

がある

� プリ ンシパルが署名されていないサブジェ ク トがある

プリンシパル検証プロセス

図 5-1 に示すとおり、 ユーザはユーザ名とパスワードの組み合わせを使ってシス
テムにログインし よ う と します。 WebLogic Server は、 コンフ ィグレーシ ョ ン済
みの認証プロバイダの LoginModule を呼び出すこ とによって信頼を確立します。
LoginModule は、 ユーザのユーザ名とパスワードを検証し、 JAAS (Java 
Authentication and Authorization Service) の要件に従って、プ リ ンシパルが格納さ
れたサブジェク ト を返します。 
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図 5-1   プリンシパル検証プロセス

WebLogic Server は、 指定されたプリ ンシパル検証プロバイダにサブジェ ク ト を
渡します。 プ リ ンシパル検証プロバイダは、 そのプリ ンシパルに署名して、 それ

らを WebLogic Server を通じてク ラ イアン ト  アプリ ケーシ ョ ンに返します。他の
セキュ リ テ ィ操作のためにサブジェ ク ト内のプリ ンシパルが必要になった場合、

同じプ リ ンシパル検証プロバイダが、 そのプ リ ンシパルが署名時から変更されて

いないかど うかを検証します。

カスタム プリンシパル検証プロバイダを開
発する必要があるか

WebLogic Server のデフォル ト  ( アクテ ィブ ) セキュ リ テ ィ  レルムには、
WebLogic プリ ンシパル検証プロバイダが含まれます。 ID アサーシ ョ ン  プロバ
イダが特定のタイプの トークンをサポートするのと同じよ うに、 プ リ ンシパル検
証プロバイダは特定のタイプのプリ ンシパルに対する署名と信頼性の確認を行い

ます。 WebLogic プ リ ンシパル検証プロバイダは、 WebLogic Server プリ ンシパ
ルの署名と検証を行います。 言い換える と、 WebLogic Server ユーザまたは 
WebLogic Server グループを表すプリ ンシパルに対して署名と検証を行います。

注意 : weblogic.security パッケージの WLSPrincipals ク ラスを使用する と、
プ リ ンシパル ( ユーザまたはグループ ) が WebLogic Server に対して特別
な意味を持っているかど うか ( それが定義済みの WebLogic Server ユーザ
または WebLogic Server グループであるかど うか ) が分かり ます。 さ ら
5-4 WebLogic Security サービスの開発



カスタム プリンシパル検証プロバイダを開発する必要があるか
に、 WebLogic Server ユーザまたはグループを表すプリ ンシパルは、
weblogic.security.spi パッケージの WLSUser インタフェース と  
WLSGroup インタフェースを実装する必要があ り ます。

WebLogic プリ ンシパル検証プロバイダには、 WLSUserImpl および 
WLSGroupImpl とい う名前の WLSUser インタフェースおよび WLSGroup インタ
フェースの実装が含まれています。 それらは、 weblogic.security.principal 
パッケージに定義されています。 また、PrincipalValidatorImpl という名前
の PrincipalValidator SSPI の実装も含まれます。これは、
weblogic.security.provider パッケージに定義されています。
PrincipalValidatorImpl ク ラスの sign() メ ソ ッ ドは、 ランダム シードを生
成し、 そのランダム  シードに基づいてダイジェス ト を計算します。
PrincipalValidator SSPI の詳細については、 5-6 ページの 「PrincipalValidator 
SSPI を実装する」 を参照して ください。

WebLogic プリンシパル検証プロバイダの使い方

名前が付いているだけの単純なユーザおよびグループ  プ リ ンシパルがある状態
で、 WebLogic プ リ ンシパル検証プロバイダを使用する場合には、 以下の方法が
あ り ます。

� weblogic.security.principal.WLSUserImpl ク ラス と  
weblogic.security.principal.WLSGroupImpl ク ラスを使用する

� weblogic.security.provider.PrincipalValidatorImpl ク ラスを使用す
る

名前の他に追加のデータ  メ ンバーがあるユーザおよびグループ プリ ンシパルが
ある状態で、 WebLogic プリ ンシパル検証プロバイダを使用する場合には、 以下
の方法があ り ます。

� 独自の UserImpl ク ラス と  GroupImpl ク ラスを記述する

� weblogic.security.principal.WLSAbstractPrincipal ク ラスを拡張する

� weblogic.security.spi.WLSUser インタフェース と  
weblogic.security.spi.WLSGroup インタフェースを実装する
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� equals() メ ソ ッ ドを実装して、 追加のデータ  メンバーを含める。 実装では、
WLSAbstractPrincipal が残 りのデータを検証できるよ うに、 完了時に 
super.equals() メ ソ ッ ドを呼び出す必要があ り ます。

注意 : デフォル トでは、 ユーザ名とグループ名だけが検証されます。 追加の
データ  メ ンバーを検証する場合は、 続いて getSignedData() メ ソ ッ
ドを実装します。

� weblogic.security.provider.PrincipalValidatorImpl ク ラスを使用す
る

独自の検証スキームがあ り、 WebLogic プ リ ンシパル検証プロバイダを使用しな
い場合や、WebLogic Server プリ ンシパル以外のプ リ ンシパルを検証する場合は、
カスタム プリ ンシパル検証プロバイダを開発する必要があ り ます。

カスタム プリンシパル検証プロバイダの開
発方法

カスタム プリ ンシパル検証プロバイダを開発するには、 以下の方法があ り ます。

� 以下の実装を行う こ とによって、 独自の UserImpl ク ラス と  GroupImpl ク ラ
スを記述する

� weblogic.security.spi.WLSUser インタフェース と  
weblogic.security.spi.WLSGroup インタフェースの実装 

� java.io.Serializable インタフェースの実装

� weblogic.security.spi.PrincipalValidator SSPI を実装する こ とに
よって、 独自の PrincipalValidationImpl ク ラスを記述する  (5-6 ページの
「PrincipalValidator SSPI を実装する」 を参照 )

PrincipalValidator SSPI を実装する

PrincipalValidator SSPI を実装するには、 以下のメ ソ ッ ドの実装を提供する
必要があ り ます。 
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validate
public boolean validate(Principal principal) throws 
SecurityException;

validate メ ソ ッ ドはプ リ ンシパルを  1 つ引数に取り 、 その有効性を検
証しよ う と します。 すなわち、 このメ ソ ッ ドは、 そのプリ ンシパルが署

名されてから変更されていないかど うかを確認します。

sign
public boolean sign(Principal principal);

sign メ ソ ッ ドはプ リ ンシパルを  1 つ引数に取 り 、 それに署名して信頼
を保証します。 これによ り、 validate メ ソ ッ ドを使って、 後でそのプ
リ ンシパルを検証できるよ うにな り ます。 

sign メ ソ ッ ドの実装は、 悪意のある個人が容易に再現するこ とのでき
ない機密アルゴ リズムでなければなり ません。 そのアルゴ リ ズムを  
sign メ ソ ッ ド自体に組み込むか、 sign メ ソ ッ ドがプ リ ンシパルの署名
に使用する トークンをサーバに要求するよ う にするか、 またはプリ ンシ

パルを署名する他の手段を実装できます。

getPrincipalBaseClass
public Class getPrincipalBaseClass();

getPrincipalBaseClass メ ソ ッ ドは、 このプ リ ンシパル検証プロバイ
ダが検証と署名の方法を理解しているプ リ ンシパルの基本ク ラスを返し

ます。

PrincipalValidator SSPI と上記のメ ソ ッ ドの詳細については、 WebLogic 
Server 7.0 API リ ファレンス Javadoc を参照して ください。
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6 認可プロバイダ

認可とは、 ユーザの ID などの情報に基づいて、 ユーザと  WebLogic リ ソース と
のやり取り を管理するプロセスのこ とです。 言い換えれば、 認可とは 「自分は何

にアクセスできますか」 とい う質問に答えるものです。 WebLogic Server では、
認可プロバイダはユーザと  WebLogic リ ソース との対話を制限して、 整合性、 機
密性、 および可用性を確保します。 

以下の節では、 認可プロバイダの概念と機能、 およびカスタム認可プロバイダの

開発手順について説明します。

� 6-1 ページの 「認可の概念」

� 6-2 ページの 「認可プロセス」

� 6-5 ページの 「カスタム認可プロバイダを開発する必要があるか」

� 6-6 ページの 「カスタム認可プロバイダの開発方法」

認可の概念

認可プロバイダを開発する前に、 以下の概念を理解しておく必要があ り ます。

� 6-1 ページの 「アクセス決定」

� 2-24 ページの 「セキュ リテ ィ  プロバイダと  WebLogic リ ソース」

アクセス決定

認証プロバイダの LoginModule と同じ く、 アクセス決定は、 「アクセスは許可さ
れるのか」 とい う質問に答える認可プロバイダのコンポーネン ト です。 具体的に
は、 指定された操作を WebLogic リ ソースに対して実行するパー ミ ッシ ョ ンをサ
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6 認可プロバイダ
ブジェ ク トが持っているかど う かが、 アプ リ ケーシ ョ ン内の特定のパラ メータを

用いてアクセス決定に質問されます。 この情報が与えられる と、 アクセス決定は
それに対する回答を PERMIT、 DENY、 または ABSTAIN のいずれかで返します。 

注意 : アクセス決定の詳細については、 6-8 ページの 「AccessDecision SSPI を
実装する」 を参照して ください。

認可プロセス

図 6-1 に、 認可プロセスにおける認可プロバイダ ( および関連する裁決プロバイ
ダと ロール マッピング プロバイダ ) と  WebLogic Security フレームワーク との対
話を示します。 その後、 この図について説明します。
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図 6-1   認可プロバイダと認可プロセス

一般に、 認可は以下のよ うに実行されます。

1. ユーザまたはシステム プロセスが WebLogic リ ソースを要求し、 特定の操作
を実行しよ う と します。 

2. 要求された WebLogic リ ソースのタイプを処理する リ ソース  コンテナが リ ク
エス ト を受け取 り ます。 た とえば EJB コンテナは EJB リ ソースに対する リ
クエス ト を受け取 り ます。

注意 : リ ソース  コンテナは、 2-24 ページの 「セキュ リ テ ィ  プロバイダと  
WebLogic リ ソース」 で説明されている  WebLogic リ ソースのいずれ
かを処理するコンテナです。
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3. リ ソース コンテナは、 ContextHandler オブジェ ク ト を作成します。 このオ
ブジェ ク トは、 コンフ ィグレーシ ョ ン済みのロール マッピング  プロバイダ
と認可プロバイダのアクセス決定がその リ クエス ト のコンテキス ト に関連付

けられている情報を取得するために使用できます。

注意 : ContextHandler の詳細については、 2-35 ページの 「ContextHandler と  
WebLogic リ ソース」 を参照して ください。 アクセス決定の詳細につ
いては、 6-1 ページの 「アクセス決定」 を参照して ください。 ロール 
マッピング  プロバイダの詳細については、 第 8 章 「ロール マッピン
グ  プロバイダ」 を参照して ください。

リ ソース コンテナは、 サブジェ ク ト 、 リ ソース、 そして場合によっては決定
用の追加入力を提供する  ContextHandler オブジェ ク ト を渡して WebLogic 
Security フレームワークを呼び出します。

4. WebLogic Security フレームワークは、 コンフ ィ グレーシ ョ ン済みのロール 
マッピング  プロバイダを呼び出します。

5. ロール マッピング プロバイダは ContextHandler を用いて、 リ クエス トに
関するさまざまな情報を要求します。 また、 ロール マッピング  プロバイダ
は、 要求する情報のタイプを表す一連の Callback オブジェ ク ト を作成しま
す。 その Callback オブジェク ト群は、 handle メ ソ ッ ドを通じて、 配列と し
て ContextHandler に渡されます。

ロール マッピング プロバイダは、 Callback オブジェ ク ト に格納されている
値、 サブジェ ク ト 、 およびリ ソースを用いて、 リ クエス ト元のサブジェ ク ト

に付与されるロールを計算し、 該当するロールを  WebLogic Security フレー
ムワークに渡します。 

6. WebLogic Security は、 要求されたアクシ ョ ンを リ ソースに対して実行する資
格がサブジェ ク ト にあるかど う かに関する実際の判定を認可プロバイダに委

託します。

認可プロバイダのアクセス決定ではまた、 ContextHandler を用いて リ クエ
ス トに関する さまざまな情報を要求します。 アクセス決定は、 要求する情報

のタイプを表す一連の Callback オブジェ ク ト を作成します。 その 
Callback オブジェ ク ト群は、 handle メ ソ ッ ドを通じて、 配列と して 
ContextHandler に渡されます。 このプロセスは、 手順 5 のロール マッピン
グ  プロバイダの場合と同じです。
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7. コンフ ィグレーシ ョ ン済みの各認可プロバイダのアクセス決定の 
isAccessAllowed() メ ソ ッ ドが呼び出され、 要求されたアクセスを実行す
る権限がサブジェク ト にあるかど うかが、 ContextHandler、 サブジェク ト 、

リ ソース、 およびロールに基づいて判定されます。 各 isAccessAllowed() 
メ ソ ッ ドは、 以下の 3 つの値のいずれかを返します。

� PERMIT ― 要求されたアクセスが許可されるこ とを示す

� DENY ― 要求されたアクセスが明示的に拒否されるこ と を示す

� ABSTAIN ― 明示的な判定をアクセス決定が下せなかったこ と を示す

このプロセスは、 すべてのアクセス決定が使用されるまで続きます。

8. WebLogic Security フレームワークは、 コンフ ィグレーシ ョ ン済みの認可プロ
バイダのアクセス決定から返された判定結果に食い違いがあった場合、 その
調停を裁決プロバイダに委託します。 裁決プロバイダでは、 認可判定の最終

結果を決定します。

注意 : 裁決プロバイダの詳細については、 第 7 章 「裁決プロバイダ」 を参照

して ください。

9. 裁決プロバイダは TRUE か FALSE の判定を返し、 その判定は WebLogic 
Security フレームワークを通して リ ソース  コンテナに転送されます。

� 判定が TRUE の場合、 リ ソース  コンテナはリ クエス ト を保護対象リ ソー
スにディ スパッチします。

� 判定が FALSE の場合、 リ ソース  コンテナはセキュ リ テ ィ例外を送出しま
す。 この例外は、 リ クエス ト元には要求したアクセスを保護対象リ ソー

スに対して行う権限がなかったこ と を示します。

カスタム認可プロバイダを開発する必要が

あるか

WebLogic Server のデフォル ト  (つま りアクテ ィブな ) セキュ リ テ ィ  レルムには 
WebLogic 認可プロバイダが含まれています。 WebLogic 認可プロバイダは、 こ
のバージ ョ ンの WebLogic Server の認可機能をデフォル トで適用するものです。
WebLogic 認可プロバイダは、 特定のユーザが保護対象の WebLogic リ ソースへ
のアクセスを許可されているかど うかを判定するためのポ リ シーベースの認可エ
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ンジンを使用して、 アクセス決定を返します。 また、 WebLogic 認可プロバイダ
は、 システム内のセキュ リ テ ィ  ポ リ シーのデプロイ メン ト とアンデプロイ メ ン
ト もサポート しています。 自社の既存の認可メカニズムを使用する場合は、 カス
タム認可プロバイダを作成してそれを既存のメ カニズムに結合できます。

カスタム認可プロバイダの開発方法

WebLogic 認可プロバイダが開発者の要求を満たさない場合、 次の手順でカスタ
ム認可プロバイダを開発する こ とができます。

1. 6-6 ページの 「適切な SSPI を使用して実行時ク ラスを作成する」

2. 6-14 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 6-22 ページの 「Administration Console を使用してカスタム認可プロバイダ
をコンフ ィ グレーシ ョ ンする」

4. 6-26 ページの 「セキュ リ テ ィ  ポ リ シーを管理するためのメ カニズムを提供す
る」

適切な SSPI を使用して実行時クラスを作成する

実行時ク ラスを作成する前に、 以下の作業が必要です。

� 2-4 ページの 「「Provider」 SSPI の目的を理解する」

� 2-5 ページの 「実装する 「Provider」 インタフェースを決定する」

� 2-7 ページの 「SSPI 階層を理解し、 実行時ク ラスを  1 つ作成するのか 2 つ作
成するのかを決定する」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム認可プロ

バイダの実行時ク ラスを作成します。

� 6-7 ページの 「AuthorizationProvider SSPI を実装する」 または 6-8 ページの
「DeployableAuthorizationProvider SSPI を実装する」
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� 6-8 ページの 「AccessDecision SSPI を実装する」

注意 : セキュ リ テ ィ  レルムでは、 少なく と も  1 つの認可プロバイダが 
DeployableAuthorizationProvider SSPI を実装する必要があ り、 そ う
でなければ、 Web アプ リ ケーシ ョ ンや EJB をデプロイするこ とが不可能
にな り ます。

カスタム認可プロバイダの実行時ク ラスの作成例については、 6-10 ページの
「例 : サンプル認可プロバイダの実行時ク ラスの作成」 を参照して ください。

AuthorizationProvider SSPI を実装する

AuthorizationProvider SSPI を実装するには、 2-4 ページの 「「Provider」 SSPI 
の目的を理解する」 で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を提供す

る必要があ り ます。

getAccessDecision
public AccessDecision getAccessDecision();

getAccessDecision メ ソ ッ ドは、 AccessDecision SSPI の実装を取得
します。 MyAuthorizationProviderImpl.java とい う  1 つの実行時ク
ラスの場合、 getAccessDecision メ ソ ッ ドの実装は次のよ うにな り ま
す。

return this;

実行時ク ラスが 2 つの場合、 getAccessDecision メ ソ ッ ドの実装は次
のよ うにな り ます。

return new MyAccessDecisionImpl;

この理由は、 AuthorizationProvider SSPI を実装する実行時ク ラス
が、 AccessDecision SSPI を実装するク ラスを取得するためのファ ク ト
リ と して使用されるからです。

AuthorizationProvider SSPI および getAccessDecision メ ソ ッ ドの詳細につ
いては、 WebLogic Server 7.0 API リ ファレンス  Javadoc を参照して ください。
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DeployableAuthorizationProvider SSPI を実装する

DeployableAuthorizationProvider SSPI を実装するには、 2-4 ページの
「「Provider」 SSPI の目的を理解する」 および 6-7 ページの
「AuthorizationProvider SSPI を実装する」 で説明されている メ ソ ッ ド と以下のメ
ソ ッ ドの実装を提供する必要があ り ます。

deployPolicy
public void deployPolicy(Resource resource, 
java.lang.String[] roleNames) throws 
ResourceCreationException

deployPolicy メ ソ ッ ドは、 ポ リシーの適用対象となる リ ソース とポ リ
シー内に記載されるロール名を基に、 デプロイ済みの Web アプリ ケー
シ ョ ン や EJB に代わってポ リ シーを作成します。 

undeployPolicy
public void undeployPolicy(Resource resource) throws 
ResourceRemovalException

undeployPolicy メ ソ ッ ドは、 ポ リ シーの適用対象であった リ ソースを
基に、 アンデプロイ された Web アプリ ケーシ ョ ン  や EJB に代わってポ
リ シーを削除します。

DeployableAuthorizationProvider SSPI および deployPolicy メ ソ ッ ド と  
undeployPolicy メ ソ ッ ドの詳細については、WebLogic Server 7.0 API リ ファレ
ンス  Javadoc を参照して ください。

AccessDecision SSPI を実装する

AccessDecision SSPI を実装する際には、 以下のメ ソ ッ ドの実装を提供する必
要があ り ます。

isAccessAllowed
public Result isAccessAllowed(Subject subject, Map roles,
Resource resource, ContextHandler handler, Direction 
direction) throws InvalidPrincipalException

isAccessAllowed メ ソ ッ ドは、 サブジェク ト に格納されている情報を
利用して、 リ クエス ト元に保護対象リ ソースへのアクセスを許可すべき

かど うかを決定します。 isAccessAllowed メ ソ ッ ドは リ クエス トの前
または後に呼び出すこ とができ、 PERMIT、 DENY、 または ABSTAIN のい
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ずれかの値を返します。 複数のアクセス決定がコンフ ィ グレーシ ョ ンさ

れていて、 それらが相反する値を返す場合、 最終結果を決定するには裁
決プロバイダが必要になり ます。 詳細については、 第 7 章 「裁決プロバ

イダ」 を参照して ください。

isProtectedResource
public boolean isProtectedResource(Subject subject, Resource 
resource) throws InvalidPrincipalException

isProtectedResource メ ソ ッ ドは、 指定された WebLogic リ ソースが
保護対象かど うかを実際にアクセス  チェ ッ クを行わずに決定するために
使用します。 これは呼び出し側のサブジェ ク トに付与できる一連のロー

ルを計算するわけではないので、 軽量のメカニズムにすぎません。

AccessDecision SSPI および isAccessAllowed メ ソ ッ ド と  
isProtectedResource メ ソ ッ ドの詳細については、 WebLogic Server 7.0 API リ
ファレンス Javadoc を参照して ください。

レルム アダプタ認証プロバイダと互換性のあるカスタム認可プロバイダの開
発

認証プロバイダは、 サブジェク ト内へのユーザおよびグループの格納を担当する

セキュ リ テ ィ  プロバイダです。 ユーザおよびグループは、 認可プロバイダなど
の他のタイプのセキュ リ テ ィ  プロバイダによってサブジェク ト から抽出されま
す。 セキュ リテ ィ  レルムでコンフ ィグレーシ ョ ンされている認証プロバイダがレ
ルム アダプタ認証プロバイダである場合、 ユーザおよびグループの情報は、 他
の認証プロバイダとは若干異なる方法でサブジェ ク ト に格納されます。 そのた
め、 こ う したユーザおよびグループの情報の抽出も、 若干異なる方法で行う必要
があ り ます。

サブジェ ク トへの格納にレルム  アダプタ認証プロバイダが使用された場合に、
サブジェ ク トがユーザ名またはグループ名に一致するかど うかを調べるためにカ

スタム認可プロバイダで使用できるコードをコード  リ ス ト 6-1 に示します。 この
コードは、 isAccessAllowed メ ソ ッ ドおよび isProtectedResource メ ソ ッ ド
に記述できます。
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コード  リスト  6-1   サブジェク トがユーザ名またはグループ名に一致するかどう
かを調べるためのサンプル コード

/** 
* サブジェクトがユーザ名またはグループ名に一致するかどうかを調べる 
* 
* @param principalWant このロールのプリンシパル名を含む文字列
* (つまり、ロール定義 ) 
* 
* @param subject リソースにアクセスしようとしているユーザおよびそのユーザのグループを
* 識別するプリンシパルを含むサブジェクト 
* 
* @return ブール値。現在のサブジェクトがロールのプリンシパルに
* 一致する場合は true、それ以外の場合は false 
*/ 

private boolean subjectMatches(String principalWant, Subject subject) 
{ 

// まず、グループ名が一致しているかどうかを調べる
if (SubjectUtils.isUserInGroup(subject, principalWant)) { 

return true; 
} 
// 次に、ユーザ名が一致しているかどうかを調べる
if (principalWant.equals(SubjectUtils.getUsername(subject))) { 

return true; 
} 
// 一致しなかった場合
return false; 

}

例 : サンプル認可プロバイダの実行時クラスの作成

コード  リ ス ト 6-2 は、 サンプル認可プロバイダの実行時ク ラスである  
SampleAuthorizationProviderImpl.java ク ラスを示しています。 実行時ク ラ
スには以下の実装が含まれています。

� initialize、 getDescription、 および shutdown とい う  
SecurityProvider インタフェースから継承した 3 つのメ ソ ッ ド  (2-4 ページ
の 「「Provider」 SSPI の目的を理解する」 を参照 )

� getAccessDecision とい う  AuthorizationProvider SSPI から継承した メ
ソ ッ ド  (6-7 ページの 「AuthorizationProvider SSPI を実装する」 を参照 )
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� deployPolicy および undeployPolicy とい う  
DeployableAuthorizationProvider SSPI の 2 つのメ ソ ッ ド  (6-8 ページの
「DeployableAuthorizationProvider SSPI を実装する」 を参照 )

� isAccessAllowed および isProtectedResource とい う  AccessDecision 
SSPI の 2 つのメ ソ ッ ド  (6-8 ページの 「AccessDecision SSPI を実装する」 を
参照 )

注意 : コード  リ ス ト 6-2 の太字のコードは、 ク ラス宣言と メ ソ ッ ド  シグネチャ
を示しています。

コード  リス ト  6-2   SampleAuthorizationProviderImpl.java

package examples.security.providers.authorization;

import java.security.Principal;
import java.util.Enumeration;
import java.util.Iterator;
import java.util.Map;
import java.util.Set;
import javax.security.auth.Subject;
import weblogic.management.security.ProviderMBean;
import weblogic.security.WLSPrincipals;
import weblogic.security.service.ContextHandler;
import weblogic.security.spi.AccessDecision;
import weblogic.security.spi.DeployableAuthorizationProvider;
import weblogic.security.spi.Direction;
import weblogic.security.spi.InvalidPrincipalException;
import weblogic.security.spi.Resource;
import weblogic.security.spi.ResourceCreationException;
import weblogic.security.spi.ResourceRemovalException;
import weblogic.security.spi.Result;
import weblogic.security.spi.SecurityServices;

public final class SampleAuthorizationProviderImpl implements 
DeployableAuthorizationProvider, AccessDecision
{

private String description;
private SampleAuthorizerDatabase database;

public void initialize(ProviderMBean mbean, SecurityServices services)
{

System.out.println("SampleAuthorizationProviderImpl.initialize");
SampleAuthorizerMBean myMBean = (SampleAuthorizerMBean)mbean;
description = myMBean.getDescription() + "\n" + myMBean.getVersion();
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database = new SampleAuthorizerDatabase(myMBean);
}

public String getDescription()
{

return description;
}

public void shutdown()
{

System.out.println("SampleAuthorizationProviderImpl.shutdown");
}

public AccessDecision getAccessDecision()
{

return this;
}

public Result isAccessAllowed(Subject subject, Map roles, Resource resource, 
ContextHandler handler, Direction direction) throws InvalidPrincipalException
{

System.out.println("SampleAuthorizationProviderImpl.isAccessAllowed");
System.out.println("\tsubject\t= " + subject);
System.out.println("\troles\t= " + roles);
System.out.println("\tresource\t= " + resource);
System.out.println("\tdirection\t= " + direction);

Set principals = subject.getPrincipals();

for (Resource res = resource; res != null; res = res.getParentResource()) {
if (database.policyExists(res)) {

return isAccessAllowed(res, principals, roles);
}

}
return Result.ABSTAIN;

}

public boolean isProtectedResource(Subject subject, Resource resource) throws 
InvalidPrincipalException 
{

System.out.println("SampleAuthorizationProviderImpl.
isProtectedResource");

System.out.println("\tsubject\t= " + subject);
System.out.println("\tresource\t= " + resource);

for (Resource res = resource; res != null; res = res.getParentResource()) {
if (database.policyExists(res)) {

return true;
}

}
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return false;
}

public void deployPolicy(Resource resource, String[] roleNamesAllowed)
throws ResourceCreationException
{

System.out.println("SampleAuthorizationProviderImpl.deployPolicy");
System.out.println("\tresource\t= " + resource);

for (int i = 0; roleNamesAllowed != null && i < roleNamesAllowed.length; 
i++) {
System.out.println("\troleNamesAllowed[" + i + "]\t= " + 
roleNamesAllowed[i]);

}
database.setPolicy(resource, roleNamesAllowed);

}

public void undeployPolicy(Resource resource) throws ResourceRemovalException
{

System.out.println("SampleAuthorizationProviderImpl.undeployPolicy");
System.out.println("\tresource\t= " + resource);

database.removePolicy(resource);
}

private boolean principalsOrRolesContain(Set principals, Map roles, String 
principalOrRoleNameWant)
{

if (roles.containsKey(principalOrRoleNameWant)) {
return true;

}
{

for (Iterator i = principals.iterator(); i.hasNext();) {
Principal principal = (Principal)i.next();
String principalNameHave = principal.getName();
if (principalOrRoleNameWant.equals(principalNameHave)) {

return true;
}

}
}
return false; 

}

private Result isAccessAllowed(Resource resource, Set principals, Map roles)
{

for (Enumeration e = database.getPolicy(resource); e.hasMoreElements();) 
{
String principalOrRoleNameAllowed = (String)e.nextElement();
if (WLSPrincipals.getEveryoneGroupname().
equals(principalOrRoleNameAllowed) || 
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(WLSPrincipals.getUsersGroupname().equals(principalOrRoleNameAllowed)
&& !principals.isEmpty()) || principalsOrRolesContain(principals, 
roles, principalOrRoleNameAllowed)) 
{

return Result.PERMIT;
}

}
return Result.DENY;

}
}

WebLogic MBeanMaker を使用して MBean タイ
プを生成する

カスタム セキュ リ テ ィ  プロバイダの MBean タイプを生成する前に、以下の作業
が必要です。

� 2-11 ページの 「MBean タイプが必要な理由を理解する」

� 2-12 ページの 「拡張および実装する  SSPI MBean を決定する」

� 2-13 ページの 「MBean 定義ファ イル (MDF) の基本的な要素を理解する」

� 2-15 ページの 「SSPI MBean の階層と  Administration Console に対する影響
を理解する」

� 2-17 ページの 「WebLogic MBeanMaker によって提供されるものを理解す
る」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム認可プロ

バイダの MBean タイプを作成します。

1. 6-15 ページの 「MBean 定義ファ イル (MDF) を作成する」

2. 6-15 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 6-20 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」

4. 6-21 ページの 「WebLogic Server 環境に MBean タイプをインス トールする」
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注意 : これらの手順の実行方法は、 いくつかのサンプル セキュ リテ ィ  プロバイ
ダ (dev2dev Web サイ トの 「Code Samples: WebLogic Server」 で入手可能
) に示されています。

この節で説明する手順はすべて、 Windows 環境での作業を想定していま
す。

MBean 定義ファイル (MDF) を作成する

MBean 定義ファ イル (MDF) を作成するには、 次の手順に従います。

1. サンプル認可プロバイダの MDF をテキス ト  ファ イルにコピーします。

注意 : サンプル認可プロバイダの MDF は、 SampleAuthorizer.xml とい う
名前です。

2. カスタム認可プロバイダに合わせて、作成する  MDF の <MBeanType> および 
<MBeanAttribute> 要素の内容を変更します。 

3. カスタム属性および操作 (つま り、 <MBeanAttribute> および 
<MBeanOperation> 要素 ) を  MDF に追加します。 

4. ファ イルを保存します。

注意 : MDF 要素の構文についての完全な リ ファレンスは、 付録 A 「MBean 定
義ファ イル (MDF) 要素の構文」 に収められています。

WebLogic MBeanMaker を使用して MBean タイプを生成す
る

MDF を作成したら、 WebLogic MBeanMaker を使用してそれを実行できます。
WebLogic MBeanMaker は現在のと ころコマンド ライン  ユーティ リテ ィで、 入力
と して MDF を受け取 り、 MBean インタフェース、 MBean 実装、 関連する  
MBean 情報ファ イルなどの中間 Java ファ イルをいくつか出力します。 これらの
中間ファ イルが合わさって、 カスタム セキュ リテ ィ  プロバイダの MBean タイ
プにな り ます。 

MBean タイプの作成手順は、 カスタム認可プロバイダの設計に応じて異な り ま
す。 必要な設計に合わせて適切な手順を実行して ください。
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� 6-16 ページの 「任意 SSPI MBean とカスタム操作を追加しない場合」

� 6-16 ページの 「任意 SSPI MBean またはカスタム操作を追加する場合」

任意 SSPI MBean とカスタム操作を追加しない場合

カスタム認可プロバイダの MDF に任意 SSPI MBean もカスタム操作も実装しな
い場合、 次の手順に従います。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書き される こ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、 MDF が複数ある  ( つま り認可プロバイダが複数ある ) 場合には、
このプロセスを繰 り返す必要があ り ます。

3. 6-20 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

任意 SSPI MBean またはカスタム操作を追加する場合

カスタム認可プロバイダの MDF に任意 SSPI MBean またはカスタム操作を実装
する場合、 以下の質問に答えながら手順を進めてください。

� MBean タイプを作成するのは初めてですか。 初めての場合は、 次の手順に
従って ください。

1. 新しい DOS シェルを作成します。
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2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書きされます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、 MDF が複数ある  (つま り認可プロバイダが複数ある ) 場合には、
このプロセスを繰 り返す必要があ り ます。

3. 任意 SSPI MBean を  MDF に実装した場合は、 次の手順に従います。

a. MBean 実装ファ イルを見つけます。

WebLogic MBeanMaker によって生成される  MBean 実装ファ イルには、
MBeanNameImpl.java とい う名前が付けられます。 たとえば、
SampleAuthorizer とい う  MDF の場合には、 編集すべき  MBean 実装
ファ イルの名前は SampleAuthorizerImpl.java です。

b. MDF に実装した任意 SSPI MBean ご とに、 メ ソ ッ ド  スタブを 「Mapping 
MDF Operation Declarations to Java Method Signatures Document」(dev2dev 
Web サイ トで入手可能 ) から  MBean 実装ファ イルにコピーし、 各メ ソ ッ
ドを実装します。 任意 SSPI MBean が継承する メ ソ ッ ド もすべて実装して
ください。

4. MDF にカスタム操作を含めた場合、 メ ソ ッ ド  スタブを使用してメ ソ ッ ドを
実装します。

5. ファ イルを保存します。

6. 6-20 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

� 既存の MBean タイプの更新ですか。 更新の場合は、 次の手順に従ってくだ
さい。
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1. WebLogic MBeanMaker によって現在のメ ソ ッ ドの実装が上書きされないよ
うに、 既存の MBean 実装ファ イルを一時ディ レク ト リにコピーします。

2. 新しい DOS シェルを作成します。

3. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書き される こ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、 MDF が複数ある  ( つま り認可プロバイダが複数ある ) 場合には、
このプロセスを繰 り返す必要があ り ます。

4. 任意 SSPI MBean を  MDF に実装した場合は、 次の手順に従います。

a. MBean 実装ファ イルを見つけます。

WebLogic MBeanMaker によって生成される  MBean 実装ファ イルには、
MBeanNameImpl.java とい う名前が付けられます。 たとえば、
SampleAuthorizer とい う  MDF の場合には、 編集すべき  MBean 実装
ファ イルの名前は SampleAuthorizerImpl.java です。

b. 手順 1 で一時ディ レ ク ト リに保存した既存の MBean 実装ファ イルを開き
ます。

c. 既存の MBean 実装ファ イルを、 WebLogic MBeanMaker によって生成さ
れた MBean 実装ファ イルと同期させます。

これには、 メ ソ ッ ドの実装を既存の MBean 実装ファ イルから新し く生成
された MBean 実装ファ イルにコピー ( または、新し く生成された MBean 
実装ファ イルから既存の MBean 実装ファ イルに新しいメ ソ ッ ドを追加 ) 
し、 いずれの MBean 実装ファ イルにも入っている メ ソ ッ ドのメ ソ ッ ド  シ
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グネチャへの変更が使用する  MBean 実装ファ イルに反映されているこ と
を確認する といった作業が必要です。

d. MDF を修正して元の MDF にはない任意 SSPI MBean を実装した場合は、
メ ソ ッ ド  スタブを 「Mapping MDF Operation Declarations to Java Method 
Signatures Document」 (dev2dev Web サイ トで入手可能 ) から  MBean 実装
ファ イルにコピーし、 各メ ソ ッ ドを実装します。 任意 SSPI MBean が継承
する メ ソ ッ ド もすべて実装して ください。

5. MDF を変更して元の MDF にはないカスタム操作を含めた場合、 メ ソ ッ ド  
スタブを使用してメ ソ ッ ドを実装します。

6. 完成した、 つま りすべてのメ ソ ッ ドを実装した  MBean 実装ファ イルを保存
します。

7. この MBean 実装ファ イルを、 WebLogic MBeanMaker が MBean タイプの実
装ファ イルを配置したディ レク ト リにコピーします。 このディ レ ク ト リは、
手順 3 で filesdir と して指定しました (手順 3 の結果と して  WebLogic 
MBeanMaker で生成された MBean 実装ファ イルがオーバーラ イ ド される )。

8. 6-20 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

生成される MBean インタフェース ファイルについて

MBean インタフェース  ファ イルとは、 実行時ク ラスまたは MBean 実装がコン
フ ィグレーシ ョ ン データを取得するために使用する  MBean のク ラ イアン ト サイ
ド  API です。 2-4 ページの 「「Provider」 SSPI の目的を理解する」 で説明されて
いるよ うに、 これは initialize メ ソ ッ ドで使用するのが一般的です。

WebLogic MBeanMaker では、作成済みの MDF から  MBean タイプを生成するの
で、 生成される  MBean インタフェース  ファ イルの名前は、 その MDF 名の後に
「MBean」 とい う テキス トが付いたものになり ます。 たとえば、 WebLogic 
MBeanMaker で SampleAuthorizer MDF を実行する と、 その結果、
SampleAuthorizerMBean.java とい う  MBean インタフェース  ファ イルが生成
されます。
WebLogic Security サービスの開発 6-19

http://dev2dev.bea.com/code/wls.jsp
http://dev2dev.bea.com/code/wls.jsp


6 認可プロバイダ
WebLogic MBeanMaker を使用して MBean JAR ファイル 
(MJF) を作成する

WebLogic MBeanMaker を使用して MDF を実行して中間ファ イルを生成し、
MBean 実装ファ イルを手作業で編集してその中にメ ソ ッ ドの内容を記述したら、
カスタム認可プロバイダの MBean ファ イルと実行時ク ラスを  MBean JAR ファ
イル (MJF) にパッケージ化する必要があ り ます。 このプロセスも、 WebLogic 
MBeanMaker によって自動化されます。

カスタム認可プロバイダの MJF を作成するには、 次の手順に従います。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMJF=jarfile -Dfiles=filesdir 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMJF フラグは WebLogic MBeanMaker が新しい MBean タイプを
格納する  JAR ファ イルをビルドする必要がある こ と を示し、 jarfile は 
MJF の名前、 filesdir は WebLogic MBeanMaker で MJF に JAR 化する対
象ファ イルが存在する場所です。

この時点でコンパイルが行われるので、 エラーが発生するおそれがあ り ま

す。 jarfile が指定されていて、 エラーが発生しなかった場合には、 指定さ
れた名前の MJF が作成されます。 

注意 : 既存の MJF を更新する場合は、 MJF をいったん削除してから再生成しま
す。 WebLogic MBeanMaker にも  -DIncludeSource オプシ ョ ンがあ り、
それを指定する と、生成される  MJF にソース  ファ イルを含めるかど うか
を制御するこ とができます。 ソース  ファ イルには、 生成されたソース と  
MDF そのものがあ り ます。 デフォル トは false です。 このオプシ ョ ン
は、 -DMJF を使用しない場合には無視されます。 

生成された MJF は、自らの WebLogic Server 環境にインス トールする こ と も、顧
客に配布してそれぞれの WebLogic Server 環境にインス トールしても ら う こ と も
できます。
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WebLogic Server 環境に MBean タイプをインストールする

MBean タイプを  WebLogic Server 環境にインス トールするには、 MJF を  
WL_HOME\server\lib\mbeantypes ディ レク ト リにコピーします。 こ こで、
WL_HOME は WebLogic Server の最上位のインス トール ディ レク ト リです。 このイ
ンス トール コマンドによって、 カスタム認可プロバイダが 「デプロイ」 されま

す。つま り、 カスタム認可プロバイダを  WebLogic Server Administration Console 
から管理できるよ うにな り ます。 

注意 : WL_HOME\server\lib\mbeantypes は、 MBean タイプをインス トールす
るデフォル トのディ レ ク ト リです。 ただし、 WebLogic Server が追加ディ
レク ト リで MBean タイプを検索するよ うにするには、 サーバを起動する
と きに -Dweblogic.alternateTypesDirectory=<dir> コマンド ライン 
フラグを使用します (<dir> はディ レ ク ト リ名のカンマ区切りの リ ス ト )。 
このフラグを使用する と、 WebLogic Server は常にまず 
WL_HOME\server\lib\mbeantypes から  MBean タイプをロード し、 その
後に追加ディ レク ト リ を検索して、 (拡張子に関係な く ) そのディ レ ク ト
リに存在するすべての有効なアーカイブをロード します。 たとえば 
-Dweblogic.alternateTypesDirectory = dirX,dirY の場合、
WebLogic Server はまず WL_HOME\server\lib\mbeantypes から  MBean 
タイプをロード し、 その後に、 dirX および dirY に存在する有効なアー
カイブをロード します。 

追加ディ レ ク ト リで MBean タイプを検索するよ うに WebLogic Server に
指示し、 かつ Java セキュ リ テ ィ  マネージャを使用する場合は、
weblogic.policy ファ イルを更新して、 MBean タイプ ( したがってカス
タム セキュ リ テ ィ  プロバイダも ) に対する適切なパー ミ ッシ ョ ンを与え
る必要があ り ます。 詳細については、『WebLogic Security プログラマーズ 
ガイ ド』 の 「Java セキュ リ テ ィ  マネージャを使用しての WebLogic リ
ソースの保護」 を参照して ください。

非セキュ リ テ ィ  プロバイダの JAR ( バッ クアップ ファ イルを含む ) は、
WL_HOME\server\lib\mbeantypes ディ レク ト リ以外の場所に置 く こ と
をお勧めします。

カスタム認可プロバイダをコンフ ィグレーシ ョ ンする こ とによって (6-22 ページ
の 「Administration Console を使用してカスタム認可プロバイダをコンフ ィグ
レーシ ョ ンする」 を参照 )、 MBean タイプのインスタンスを作成して、 GUI、 他
の Java コード、または API からそれらの MBean インスタンスを使用するこ とが
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できます。 たとえば、 WebLogic Server Administration Console を使用して、 属性
を取得 /設定した り操作を呼び出した りする こ と もできますし、 他の Java オブ
ジェク ト を開発して、 そのオブジェ ク ト で MBean をインスタンス化し、 それら
の MBean から提供される情報に自動的に応答させる こ と もできます。 なお、 こ
れらの MBean インスタンスをバッ クアップしておく こ と をお勧めします。 詳細
については、 『WebLogic Server ド メ イン管理』 の 「障害が発生したサーバの回

復」 の 「セキュ リ テ ィ  コンフ ィグレーシ ョ ン  データのバッ クアップ」 を参照し
て ください。

Administration Console を使用してカスタム認可
プロバイダをコンフ ィグレーションする

カスタム認可プロバイダをコンフ ィグレーシ ョ ンする とい う こ とは、 認可サービ

スを必要とするアプリ ケーシ ョ ンがアクセス可能なセキュ リ テ ィ  レルムにカス
タム認可プロバイダを追加する とい う こ とです。 

カスタム セキュ リ テ ィ  プロバイダのコンフ ィグレーシ ョ ンは管理タスクですが、
カスタム セキュ リ テ ィ  プロバイダの開発者が行う こ と もできます。 この節では、
カスタム認可プロバイダのコンフ ィグレーシ ョ ン担当者向けの重要な情報を取 り

上げます。 

� 6-22 ページの 「認可プロバイダとデプロイ メ ン ト記述子の管理」

� 6-25 ページの 「ポ リ シー デプロイ メ ン ト の有効化」

注意 : WebLogic Server Administration Console を使用したカスタム認可プロバ
イダのコンフ ィ グレーシ ョ ン手順については、 『WebLogic Security の管
理』 の 「カスタム セキュ リ テ ィプロバイダのコンフ ィグレーシ ョ ン」 を
参照して ください。

認可プロバイダとデプロイメン ト記述子の管理

エンタープライズ JavaBean (EJB) や Web アプリ ケーシ ョ ンなどのアプリ ケー
シ ョ ン コンポーネン ト の中には、 関連デプロイ メ ン ト情報を  Java 2 Enterprise 
Edition (J2EE) デプロイ メ ン ト記述子および WebLogic Server デプロイ メ ン ト記
述子に格納するものがあ り ます。 Web アプリ ケーシ ョ ンの場合、 デプロイ メ ン
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ト記述子ファ イル (web.xml と  weblogic.xml) には、 セキュ リ テ ィ  ポリ シーの
宣言を含む J2EE セキュ リテ ィ  モデルの実装情報が格納されます。 この情報は、
WebLogic Server Administration Console で認可プロバイダを初めてコンフ ィ グ
レーシ ョ ンする と きに格納するのが一般的です。 

Administration Console には、 この目的のために [デプロイ メ ン ト記述子内のセ
キュ リテ ィ  データを無視 ] チェ ッ クボッ クスが用意されています。開発者または
管理者がカスタム認可プロバイダを初めてコンフ ィ グレーシ ョ ンする と きには、
このチェ ッ クボッ ク スのチェ ッ クがはずれている こ と を確認する必要があ り ま

す。 

注意 : [デプロイ メ ン ト記述子内のセキュ リ テ ィ  データを無視 ] チェ ッ クボッ
クスは、 デフォル トではチェ ッ クがはずれています。 このチェ ッ クボッ
クスを設定するには、 WebLogic Server Administration Console の左ペイ
ンで [ セキュ リテ ィ｜レルム｜ realm] をク リ ッ ク します。 realm はセ
キュ リテ ィ  レルムの名前です。 次に [一般 ] タブを選択します。 

このチェ ッ クボッ ク スのチェ ッ クをはずして Web アプリ ケーシ ョ ンをデプロイ
する と、 WebLogic Server は、 web.xml および weblogic.xml デプロイ メ ン ト記
述子ファ イル ( コード  リ ス ト 6-3 およびコード  リ ス ト 6-4 の web.xml および 
weblogic.xml の例を参照 ) からセキュ リ テ ィ  ポ リシー情報を読み込みます。 こ
の情報は、 認可プロバイダのセキュ リ テ ィ  プロバイダ データベースにコピーさ
れます。 

コード  リス ト  6-3   web.xml ファイルのサンプル

<web-app> 

<welcome-file-list> 
<welcome-file>welcome.jsp</welcome-file>

</welcome-file-list> 

<security-constraint> 
<web-resource-collection>

<web-resource-name>Success</web-resource-name>
<url-pattern>/welcome.jsp</url-pattern>
<http-method>GET</http-method> 
<http-method>POST</http-method> 

</web-resource-collection> 
<auth-constraint> 

<role-name>developers</role-name> 
</auth-constraint> 

</security-constraint> 
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<login-config> 
<auth-method>BASIC</auth-method> 
<realm-name>default</realm-name> 

</login-config> 

<security-role> 
<role-name>developers</role-name> 

</security-role> 

</web-app>

コード  リスト  6-4   Sample weblogic.xml File

<weblogic-web-app> 
<security-role-assignment> 

<role-name>developers</role-name>
<principal-name>myGroup</principal-name> 

</security-role-assignment> 
</weblogic-web-app>

注意 : web.xml/weblogic.xml デプロイ メ ン ト記述子ファ イルでも  WebLogic 
Server Administration Console でも追加のセキュ リ テ ィ  ポリ シーを設定す
る こ とができますが、 Web アプリ ケーシ ョ ンのデプロイ メン ト記述子に
定義されているセキュ リ テ ィ  ポ リシーをいったんコピーしてから  
Administration Console を使用して追加のセキュ リ テ ィ  ポリ シーを定義す
る こ と をお勧めします。 この理由は、 認可プロバイダのコンフ ィ グレー

シ ョ ン中に Administration Console を使用してセキュ リ テ ィ  ポ リ シーを変
更する と、 その内容が web.xml および weblogic.xml ファ イルに保持さ
れないからです。 Administration Console を使用して再デプロイする、
ディ スク上で Web アプ リ ケーシ ョ ンを変更した、 または WebLogic 
Server を再起動したといった場合に、 Web アプ リ ケーシ ョ ンを再デプロ
イする と きには、 [デプロイ メ ン ト記述子内のセキュ リ テ ィ  データを無
視 ] チェ ッ クボッ クスをチェ ッ クする必要があ り ます。 チェ ッ クボッ ク
スをチェ ッ ク しないと、 Administration Console で定義したセキュ リ テ ィ  
ポ リシーがデプロイ メ ン ト記述子に定義されているセキュ リ テ ィ  ポ リ
シーによって上書きされます。 詳細については、 『WebLogic リ ソースの
セキュ リ テ ィ』 の 「組み合わせた方法による  URL (Web) リ ソース とエン
タープライズ JavaBean (EJB) リ ソースの保護」 を参照して ください。
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EJB についてもプロセスは同じですが、
ejb-jar.xml/weblogic-ejb-jar.xml デプロイ メ ン ト記述子を使用しま
す。

[デプロイ メ ン ト記述子内のセキュ リ テ ィ  データを無視 ] チェ ッ クボッ
クスは、 ロール マッピング  プロバイダおよび資格マッピング  プロバイ
ダにも影響します。 詳細については、 それぞれ 8-26 ページの 「ロール 
マッピング プロバイダとデプロイ メ ン ト記述子の管理」 と 11-17 ページ
の 「資格マッピング プロバイダ、 リ ソース  アダプタ、 およびデプロイ メ
ン ト記述子の管理」 を参照して ください。

ポリシー デプロイメントの有効化

DeployableAuthorizationProvider SSPI を実装し、 カスタム認可プロバイダ
でデプロイ可能なセキュ リ テ ィ  ポ リシーをサポート したい場合、 カスタム認可
プロバイダのコンフ ィグレーシ ョ ン担当者 (つま り、 開発者または管理者 ) は、
WebLogic Server Administration Console で [ ポ リ シー デプロイ メ ン ト を有効化 ] 
チェ ッ クボッ クスがチェ ッ ク されているこ とを確認する必要があ り ます。 チェ ッ

クがはずれている と、 認可プロバイダは 「オフ」 と見なされます。 このため、 複
数の認可プロバイダがコンフ ィグレーシ ョ ンされている場合、 [ ポ リ シー デプロ
イ メ ン ト を有効化 ] チェ ッ クボッ クスを使用する と、 セキュ リ テ ィ  ポ リシーのデ
プロイ メ ン トに使用する認可プロバイダを指定できます。

注意 : [デプロイ メ ン ト記述子内のセキュ リ テ ィ  データを無視 ] チェ ッ クボッ
クス  (6-22 ページの 「認可プロバイダとデプロイ メ ン ト記述子の管理」

で説明したよ うにセキュ リ テ ィ  レルム  レベルで指定 ) では、 コンフ ィ グ
レーシ ョ ン済みの認可プロバイダのセキュ リテ ィ  データベースにセキュ
リテ ィ  ポ リ シーをコピーするかど うかを指定します。 [ ポ リ シー デプロ
イ メ ン ト を有効化 ] チェ ッ クボッ クス  ( コンフ ィグレーシ ョ ン済みの認
可プロバイダご とに指定 ) では、 認可プロバイダがデプロイ済みのセ
キュ リテ ィ  ポリ シーを格納するかど うかを指定します。 
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セキュリティ  ポリシーを管理するためのメカニズ
ムを提供する

WebLogic Server Administration Console を使用してカスタム認可プロバイダをコ
ンフ ィグレーシ ョ ンする と、 必要な認可サービスにアプ リ ケーシ ョ ンからアクセ

スできるよ うにするこ とはできますが、 このセキュ リ テ ィ  プロバイダに関連付
けられたセキュ リ テ ィ  ポ リ シーを管理する方法を管理者にも提供する必要があ
り ます。 たとえば WebLogic 認可プロバイダには、 ポ リ シー エディ タ  ページ (
図 6-2 を参照 ) が管理者向けに用意されており、 リ ソースを右ク リ ッ ク して [ ポ
リ シーを定義 ...] オプシ ョ ンを選択する と、 さまざまな WebLogic リ ソースのセ
キュ リ テ ィ  ポ リ シーを追加、 変更、 または削除するこ とができます。

図 6-2   WebLogic 認可プロバイダのポリシー エディ タ  ページ
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管理者は、 カスタム認可プロバイダを開発する と きに、 ポ リ シー エディ タ  ペー
ジも右ク リ ッ ク  メニューも利用できません。 したがって、 セキュ リ テ ィ  ポ リ
シーを管理するための独自のメカニズムを提供する必要があ り ます。 このメ カニ
ズムでは、 カスタム認可プロバイダのデータベースのセキュ リ テ ィ  ポ リ シー 
データ  (つま り式 ) を読み書きできなければな り ません。 

それには、 以下の 3 通りの方法があ り ます。

� 6-27 ページの 「オプシ ョ ン  1 : コンソール拡張を使用して独自の 「ポ リ シー 
エディ タ」 ページを作成する」

� 6-28 ページの 「オプシ ョ ン  2 : セキュ リ テ ィ  ポ リ シー管理用のスタンドアロ
ン ツールを開発する」

� 6-29 ページの 「オプシ ョ ン  3 : 既存のセキュ リ テ ィ  ポ リシー管理ツールを  
Administration Console に統合する」

オプション 1 : コンソール拡張を使用して独自の 「ポリシー 
エディ タ」 ページを作成する

カスタム認可プロバイダ用にコンソール拡張を作成する方法の主な利点は、 コン
ソール拡張によって  WebLogic リ ソースの ID がわかるので、 その WebLogic リ
ソースが リ ソース階層のどこにあるかもわかる とい う こ とです。 この情報は、 認
可プロバイダのデータベースから式を読み書きするために必要です。 また、
WebLogic 認可プロバイダのポ リ シー エディ タ  ページのよ うに、作成したページ
を既存の WebLogic Server Administration Console GUI に統合できる とい う利点も
あ り ます。

この方法を選択した場合、 次の作業が必要にな り ます。

1. weblogic.management.console.extensibility.SecurityExtension イン
タフェースの getExtensionForPolicy() メ ソ ッ ドを実装し、 作成したポ リ
シー エディ タ  ページをこのメ ソ ッ ドで返します。 

注意 : 詳細については、 第 12 章 「カスタム セキュ リ テ ィ  プロバイダ用のコ
ンソール拡張の記述」 を参照して ください。

2. また、 以下のいずれかを実行する必要があ り ます。
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a. PolicyEditor および PolicyReader 認可用任意 SSPI MBean を実装し、
作成したポ リ シー エディ タ  ページと認可プロバイダのデータベースとの
間の仲介役となる管理 MBean を開発します。 詳細については、 2-12 ペー
ジの 「拡張および実装する  SSPI MBean を決定する」 と 2-22 ページの
表 2-4 「認可用任意 SSPI MBean」 を参照して ください。

この場合、 文字列と して表現可能なセキュ リ テ ィ  ポ リ シーを構成する式 
(Role=Admin や Group=Administrators など ) の構文も開発する必要が
あ り ます。

注意 : この構文は、認可プロバイダご とに異なっていてもかまいません。 
式の詳細については、 『WebLogic リ ソースのセキュ リ テ ィ』 の
「セキュ リテ ィ  ポリ シーの構成要素 : ポ リ シー条件、 式、 およびポ
リ シー文」 を参照して ください。

b. セキュ リ テ ィ  ポ リシーを管理するための MBean API を開発し、 それらの
インタフェースを実装し、 作成したポ リ シー エディ タ  ページと認可プロ
バイダのデータベース との間の仲介役となる管理 MBean を開発します。 

c. MBean に委託しないで、 作成したページから直接、 カスタム認可プロバ
イダのデータベースの式を読み書きします。 

オプショ ン 2 : セキュリティ  ポリシー管理用のスタンドアロ
ン ツールを開発する

WebLogic Server Administration Console と まった く別のツールを開発する場合に
は、 この方法を選択します。 

この方法の場合、 6-27 ページの 「オプシ ョ ン  1 : コンソール拡張を使用して独自
の 「ポ リ シー エディ タ」 ページを作成する」 で説明したカスタム認可プロバイ
ダ用のコンソール拡張を記述する必要もな く、 管理 MBean を開発する必要もあ
り ません。 ただし、 ツールでは以下のこ と を行う必要があ り ます。

1. WebLogic リ ソースの ID を特定します。 ID はコンソール拡張によって自動的
に提供されません。 詳細については、 2-26 ページの 「WebLogic リ ソース識
別子」 を参照して ください。
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2. セキュ リ テ ィ  ポ リ シーを構成する式を表す方法を決定します。 この表現は完
全に任意で、 6-27 ページの 「オプシ ョ ン 1 : コンソール拡張を使用して独自
の 「ポ リ シー エディ タ」 ページを作成する」 と違って文字列である必要はあ
り ません。

3. カスタム認可プロバイダのデータベースの式を読み書きします。

オプション 3 : 既存のセキュリティ  ポリシー管理ツールを 
Administration Console に統合する

WebLogic Server Administration Console とは別のツールを持っており、 それを  
Administration Console から起動する場合には、 この方法を選択します。

この方法の場合、 ツールでは以下のこ とを行う必要があ り ます。

1. WebLogic リ ソースの ID を特定します。 ID はコンソール拡張によって自動的
に提供されません。 詳細については、 2-26 ページの 「WebLogic リ ソース識
別子」 を参照して ください。

2. セキュ リ テ ィ  ポ リ シーを構成する式を表す方法を決定します。 この表現は完
全に任意で、 6-27 ページの 「オプシ ョ ン 1 : コンソール拡張を使用して独自
の 「ポ リ シー エディ タ」 ページを作成する」 と違って文字列である必要はあ
り ません。

3. カスタム認可プロバイダのデータベースの式を読み書きします。

4. 『Administration Console の拡張』 に説明されているよ うに、 基本コンソール
拡張を使用して  Administration Console にリ ンク します。
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7 裁決プロバイダ

裁決では、 複数の認可プロバイダがコンフ ィ グレーシ ョ ンされている場合に発生

するおそれのある認可上の衝突を、 それぞれの認可プロバイダのアクセス決定の
結果を比較検討するこ とによって解消します。 WebLogic Server では、 裁決プロ
バイダを使用して、 複数のアクセス決定から返される結果を調停し、 PERMIT か 
DENY の最終判定を下します。 また、 裁決プロバイダでは、 単一の認可プロバイ
ダのアクセス決定から  ABSTAIN の回答が返されたと きにど うすべきかを指定す
るこ と もできます。

以下の節では、 裁決プロバイダの概念と機能、 およびカスタム裁決プロバイダの

開発手順について説明します。

� 7-1 ページの 「裁決プロセス」

� 7-2 ページの 「カスタム裁決プロバイダを開発する必要があるか」

� 7-3 ページの 「カスタム裁決プロバイダの開発方法」

裁決プロセス

裁決プロバイダは認可プロセスの一部と して使用されるので、 使用方法は 6-2 
ページの 「認可プロセス」 で説明されています。
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カスタム裁決プロバイダを開発する必要が

あるか

WebLogic Server のデフォル ト  (つま り アクテ ィブな ) セキュ リ テ ィ  レルムには 
WebLogic 裁決プロバイダが含まれています。 WebLogic 裁決プロバイダは、 複
数の認可プロバイダのアクセス決定から異なる結果が返された場合に裁決を行

い、 WebLogic リ ソースへのアクセスを許可するかど うかを最終的に判定しま
す。 

WebLogic 裁決プロバイダには、 動作を制御する  [完全一致の許可が必要 ] とい
う属性があ り ます。 [完全一致の許可が必要 ] 属性は、デフォル ト では TRUE に設
定されており、 WebLogic 裁決プロバイダはその設定に従って次のよ うに動作し
ます。

� すべての認可プロバイダのアクセス決定が PERMIT を返した場合、 最終的な
判定と して TRUE を返します (つま り  WebLogic リ ソースへのアクセスは許
可されます )。

� 一部の認可プロバイダのアクセス決定が PERMIT を返し、 その他が ABSTAIN 
を返した場合、 最終的な判定と して FALSE を返します (つま り  WebLogic リ
ソースへのアクセスは拒否されます )。

� いずれかの認可プロバイダのアクセス決定が ABSTAIN または DENY を返した
場合、 最終的な判定と して FALSE を返します (つま り  WebLogic リ ソースへ
のアクセスは拒否されます )。

[完全一致の許可が必要 ] 属性を FALSE に変更した場合、 WebLogic 裁決プロバ
イダは次のよ うに動作します。

� すべての認可プロバイダのアクセス決定が PERMIT を返した場合、 最終的な
判定と して TRUE を返します (つま り  WebLogic リ ソースへのアクセスは許
可されます )。

� 一部の認可プロバイダのアクセス決定が PERMIT を返し、 その他が ABSTAIN 
を返した場合、 最終的な判定と して TRUE を返します (つま り  WebLogic リ
ソースへのアクセスは許可されます )。
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� いずれかの認可プロバイダのアクセス決定が DENY を返した場合、 最終的な
判定と して FALSE を返します (つま り  WebLogic リ ソースへのアクセスは拒
否されます )。

注意 : [完全一致の許可が必要 ] 属性は、 WebLogic 裁決プロバイダをコンフ ィ
グレーシ ョ ンする と きに設定します。 WebLogic 裁決プロバイダのコン
フ ィグレーシ ョ ンの詳細については、 『WebLogic Security の管理』 の
「WebLogic 裁決プロバイダのコンフ ィ グレーシ ョ ン」 を参照して くださ
い。

上記の説明と異なる動作の裁決プロバイダが必要な場合、 カスタム裁決プロバイ

ダを開発する必要があ り ます (裁決プロバイダでは、 1 つの認可プロバイダのア
クセス決定が ABSTAIN を返した場合に、 指定したセキュ リテ ィ要件に基づいて
ど うすべきかも指定できる こ とに注意して ください )。

カスタム裁決プロバイダの開発方法

WebLogic 裁決プロバイダが開発者の要求を満たさない場合、 次の手順でカスタ
ム裁決プロバイダを開発するこ とができます。

1. 7-3 ページの 「適切な SSPI を使用して実行時ク ラスを作成する」

2. 7-5 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 7-12 ページの 「Administration Console を使用してカスタム裁決プロバイダ
をコンフ ィグレーシ ョ ンする」

適切な SSPI を使用して実行時クラスを作成する

実行時ク ラスを作成する前に、 以下の作業が必要です。

� 2-4 ページの 「「Provider」 SSPI の目的を理解する」

� 2-7 ページの 「SSPI 階層を理解し、 実行時ク ラスを  1 つ作成するのか 2 つ作
成するのかを決定する」
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この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム裁決プロ

バイダの実行時ク ラスを作成します。

� 7-4 ページの 「AdjudicationProvider SSPI を実装する」 

� 7-4 ページの 「Adjudicator SSPI を実装する」

AdjudicationProvider SSPI を実装する

AdjudicationProvider SSPI を実装するには、 2-4 ページの 「「Provider」 SSPI 
の目的を理解する」 で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を提供す

る必要があ り ます。

getAdjudicator
public Adjudicator getAdjudicator()

getAdjudicator メ ソ ッ ドは、 Adjudicator SSPI の実装を取得します。
MyAdjudicationProviderImpl.java とい う  1 つの実行時ク ラスの場
合、 getAdjudicator メ ソ ッ ドの実装は次のよ うにな り ます。

return this;

実行時ク ラスが 2 つの場合、 getAdjudicator メ ソ ッ ドの実装は次のよ
うにな り ます。

return new MyAdjudicatorImpl;

この理由は、 AdjudicationProvider SSPI を実装する実行時ク ラスが、
Adjudicator SSPI を実装する ク ラスを取得するためのファ ク ト リ と し
て使用されるからです。

AdjudicationProvider SSPI および getAdjudicator メ ソ ッ ドの詳細について
は、 WebLogic Server 7.0 API リ ファレンス  Javadoc を参照して ください。

Adjudicator SSPI を実装する

Adjudicator SSPI を実装するには、 以下のメ ソ ッ ドの実装を提供する必要があ
り ます。

initialize
public void initialize(String[] accessDecisionClassNames)
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initialize メ ソ ッ ドは、 「アクセスは許されるか」 とい う質問への回答
を得るために呼び出されるすべてのコンフ ィ グレーシ ョ ン済み認可プロ

バイダのアクセス決定の名前を初期化します。

accessDecisionClassNames パラ メータは、 裁決プロバイダの 
adjudicate メ ソ ッ ドで特定のアクセス決定による判定結果を支持する
ために使用する こ と もできます。 認可プロバイダとアクセス決定の詳細

については、 第 6 章 「認可プロバイダ」 を参照して ください。

adjudicate
public boolean adjudicate( Result[] results )

adjudicate メ ソ ッ ドは、 コンフ ィグレーシ ョ ン済みのアクセス決定か
ら返された判定結果をすべて受け取り 、 「アクセスは許されるか」 とい

う質問への回答を決定します。

Adjudicator SSPI と  initialize および adjudicate メ ソ ッ ドの詳細について
は、 WebLogic Server 7.0 API リ ファレンス  Javadoc を参照して ください。

WebLogic MBeanMaker を使用して MBean タイ
プを生成する

カスタム セキュ リ テ ィ  プロバイダの MBean タイプを生成する前に、以下の作業
が必要です。

� 2-11 ページの 「MBean タイプが必要な理由を理解する」

� 2-12 ページの 「拡張および実装する  SSPI MBean を決定する」

� 2-13 ページの 「MBean 定義ファ イル (MDF) の基本的な要素を理解する」

� 2-15 ページの 「SSPI MBean の階層と  Administration Console に対する影響
を理解する」

� 2-17 ページの 「WebLogic MBeanMaker によって提供されるものを理解す
る」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム裁決プロ

バイダの MBean タイプを作成します。

1. 7-6 ページの 「MBean 定義ファ イル (MDF) を作成する」
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2. 7-7 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 7-10 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」

4. WebLogic Server 環境に MBean タイプをインス トールする

注意 : これらの手順の実行方法は、 いくつかのサンプル セキュ リ テ ィ  プロバイ
ダ (dev2dev Web サイ ト の 「Code Samples: WebLogic Server」 で入手可能
) に示されています。

この節で説明する手順はすべて、 Windows 環境での作業を想定していま
す。

MBean 定義ファイル (MDF) を作成する

MBean 定義ファ イル (MDF) を作成するには、 次の手順に従います。

1. サンプル認証プロバイダの MDF をテキス ト  ファ イルにコピーします。

注意 : サンプル認証プロバイダの MDF は、 SampleAuthenticator.xml と
い う名前です (現在、 サンプル裁決プロバイダはあ り ません )。

2. カスタム裁決プロバイダに合わせて、作成する  MDF の <MBeanType> および 
<MBeanAttribute> 要素の内容を変更します。 

3. カスタム属性および操作 ( つま り、 <MBeanAttribute> および 
<MBeanOperation> 要素 ) を  MDF に追加します。

4. ファ イルを保存します。

注意 : MDF 要素の構文についての完全な リ ファレンスは、 付録 A 「MBean 定
義ファ イル (MDF) 要素の構文」 に収められています。 
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WebLogic MBeanMaker を使用して MBean タイプを生成す
る

MDF を作成したら、 WebLogic MBeanMaker を使用してそれを実行できます。
WebLogic MBeanMaker は現在のと ころコマンド ライン  ユーティ リテ ィで、 入力
と して MDF を受け取 り、 MBean インタフェース、 MBean 実装、 関連する  
MBean 情報ファ イルなどの中間 Java ファ イルをいくつか出力します。 これらの
中間ファ イルが合わさって、 カスタム セキュ リテ ィ  プロバイダの MBean タイ
プにな り ます。 

MBean タイプの生成手順は、 カスタム裁決プロバイダの設計に応じて異な り ま
す。 必要な設計に合わせて適切な手順を実行して ください。

� 7-7 ページの 「カスタム操作を追加しない場合」

� 7-8 ページの 「カスタム操作を追加する場合」

カスタム操作を追加しない場合

カスタム裁決プロバイダの MDF にカスタム操作を含めない場合、 次の手順に従
います。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書きされます。
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注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、 MDF が複数ある  ( つま り裁決プロバイダが複数ある ) 場合には、
このプロセスを繰 り返す必要があ り ます。

3. 7-10 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

カスタム操作を追加する場合

カスタム裁決プロバイダの MDF にカスタム操作を含める場合、 質問に答えなが
ら手順を進めてください。

� MBean タイプを作成するのは初めてですか。 初めての場合は、 次の手順に
従って ください。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書き される こ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、 MDF が複数ある  ( つま り裁決プロバイダが複数ある ) 場合には、
このプロセスを繰 り返す必要があ り ます。

3. MDF のすべてのカスタム操作に対して、 メ ソ ッ ド  スタブを使用してメ ソ ッ
ドを実装します。

4. ファ イルを保存します。

5. 7-10 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。
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カスタム裁決プロバイダの開発方法
� 既存の MBean タイプの更新ですか。 更新の場合は、 次の手順に従ってくだ
さい。

1. WebLogic MBeanMaker によって現在のメ ソ ッ ドの実装が上書き されないよ
うに、 既存の MBean 実装ファ イルを一時ディ レク ト リにコピーします。

2. 新しい DOS シェルを作成します。

3. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書きされます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、 MDF が複数ある  (つま り裁決プロバイダが複数ある ) 場合には、
このプロセスを繰 り返す必要があ り ます。

4. MDF を変更して元の MDF にはないカスタム操作を含めた場合、 メ ソ ッ ド  
スタブを使用してメ ソ ッ ドを実装します。

5. 完成した、 つま りすべてのメ ソ ッ ドを実装した  MBean 実装ファ イルを保存
します。

6. この MBean 実装ファ イルを、 WebLogic MBeanMaker が MBean タイプの実
装ファ イルを配置したディ レク ト リにコピーします。 このディ レ ク ト リは、

手順 3 で filesdir と して指定しました (手順 3 の結果と して  WebLogic 
MBeanMaker で生成された MBean 実装ファ イルがオーバーラ イ ド される )。

7. 7-10 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。
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7 裁決プロバイダ
生成される MBean インタフ ェース ファイルについて

MBean インタフェース  ファ イルとは、 実行時ク ラスまたは MBean 実装がコン
フ ィ グレーシ ョ ン データを取得するために使用する  MBean のク ライアン トサイ
ド  API です。 2-4 ページの 「「Provider」 SSPI の目的を理解する」 で説明されて
いるよ うに、 これは initialize メ ソ ッ ドで使用するのが一般的です。

WebLogic MBeanMaker では、作成済みの MDF から  MBean タイプを生成するの
で、 生成される  MBean インタフェース  ファ イルの名前は、 その MDF 名の後に
「MBean」 とい う テキス トが付いたものにな り ます。 たとえば、 WebLogic 
MBeanMaker で MyAdjudicator MDF を実行する と、
MyAdjudicatorMBean.java とい う  MBean インタフェース  ファ イルが生成され
ます。

WebLogic MBeanMaker を使用して MBean JAR ファイル 
(MJF) を作成する

WebLogic MBeanMaker で MDF を実行して中間ファ イルを作成し、 MBean 実装
ファ イルを手作業で編集してその中にメ ソ ッ ドの内容を記述したら、 カスタム裁

決プロバイダの MBean ファ イルと実行時ク ラスを  MBean JAR ファ イル (MJF) 
にパッケージ化する必要があ り ます。 このプロセスも、 WebLogic MBeanMaker 
によって自動化されます。

カスタム裁決プロバイダの MJF を作成するには、 次の手順に従います。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMJF=jarfile -Dfiles=filesdir 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMJF フラグは WebLogic MBeanMaker が新しい MBean タイプを
格納する  JAR ファ イルをビルドする必要がある こ と を示し、 jarfile は 
MJF の名前、 filesdir は WebLogic MBeanMaker で MJF に JAR 化する対
象ファ イルが存在する場所です。

この時点でコンパイルが行われるので、 エラーが発生するおそれがあ り ま

す。 jarfile が指定されていて、 エラーが発生しなかった場合には、 指定さ
れた名前の MJF が作成されます。 
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カスタム裁決プロバイダの開発方法
注意 : 既存の MJF を更新する場合は、 MJF をいったん削除してから再生成しま
す。 WebLogic MBeanMaker にも  -DIncludeSource オプシ ョ ンがあ り、
それを指定する と、生成される  MJF にソース  ファ イルを含めるかど うか
を制御する こ とができます。 ソース  ファ イルには、 生成されたソース と  
MDF そのものがあ り ます。 デフォル トは false です。 このオプシ ョ ン
は、 -DMJF を使用しない場合には無視されます。 

生成された MJF は、自らの WebLogic Server 環境にインス トールするこ と も、顧
客に配布してそれぞれの WebLogic Server 環境にインス トールしてもら う こ と も
できます。

WebLogic Server 環境に MBean タイプをインストールする

MBean タイプを  WebLogic Server 環境にインス トールするには、 MJF を  
WL_HOME\server\lib\mbeantypes ディ レク ト リにコピーします。 こ こで、
WL_HOME は WebLogic Server の最上位のインス トール ディ レク ト リです。 このイ
ンス トール コマンドによって、 カスタム裁決プロバイダが 「デプロイ」 されま

す。つま り、 カスタム裁決プロバイダを  WebLogic Server Administration Console 
から管理できるよ うにな り ます。 

注意 : WL_HOME\server\lib\mbeantypes は、 MBean タイプをインス トールす
るデフォル トのディ レ ク ト リです。 ただし、 WebLogic Server が追加ディ
レク ト リで MBean タイプを検索するよ うにするには、 サーバを起動する
と きに -Dweblogic.alternateTypesDirectory=<dir> コマンド ライン 
フラグを使用します (<dir> はディ レ ク ト リ名のカンマ区切りの リ ス ト )。 
このフラグを使用する と、 WebLogic Server は常にまず 
WL_HOME\server\lib\mbeantypes から  MBean タイプをロード し、 その
後に追加ディ レク ト リ を検索して、 (拡張子に関係な く ) そのディ レ ク ト
リに存在するすべての有効なアーカイブをロード します。 たとえば 
-Dweblogic.alternateTypesDirectory = dirX,dirY の場合、
WebLogic Server はまず WL_HOME\server\lib\mbeantypes から  MBean 
タイプをロード し、 その後に、 dirX および dirY に存在する有効なアー
カイブをロード します。 

追加ディ レ ク ト リで MBean タイプを検索するよ うに WebLogic Server に
指示し、 かつ Java セキュ リ テ ィ  マネージャを使用する場合は、
weblogic.policy ファ イルを更新して、 MBean タイプ ( したがってカス
タム セキュ リ テ ィ  プロバイダも ) に対する適切なパー ミ ッシ ョ ンを与え
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る必要があ り ます。 詳細については、『WebLogic Security プログラマーズ 
ガイ ド』 の 「Java セキュ リ テ ィ  マネージャを使用しての WebLogic リ
ソースの保護」 を参照して ください。

非セキュ リ テ ィ  プロバイダの JAR (バッ クアップ ファ イルを含む ) は、
WL_HOME\server\lib\mbeantypes ディ レ ク ト リ以外の場所に置く こ と
をお勧めします。

カスタム裁決プロバイダをコンフ ィグレーシ ョ ンするこ とによって  (7-12 ページ
の 「Administration Console を使用してカスタム裁決プロバイダをコンフ ィグ
レーシ ョ ンする」 を参照 ) MBean タイプのインスタンスを作成して、 GUI、他の 
Java コード、 または API からそれらの MBean インスタンスを使用するこ とがで
きます。 たとえば、 WebLogic Server Administration Console を使用して、 属性を
取得 /設定した り操作を呼び出した りするこ と もできますし、 他の Java オブ
ジェク ト を開発して、 そのオブジェ ク ト で MBean をインスタンス化し、 それら
の MBean から提供される情報に自動的に応答させる こ と もできます。 なお、 こ
れらの MBean インスタンスをバッ クアップしておく こ と をお勧めします。 詳細
については、 『WebLogic Server ド メ イン管理』 の 「障害が発生したサーバの回

復」 の 「セキュ リ テ ィ  コンフ ィグレーシ ョ ン  データのバッ クアップ」 を参照し
て ください。

Administration Console を使用してカスタム裁決
プロバイダをコンフ ィグレーションする

カスタム裁決プロバイダをコンフ ィグレーシ ョ ンする とい う こ とは、 裁決サービ

スを必要とするアプリ ケーシ ョ ンがアクセス可能なセキュ リ テ ィ  レルムにカス
タム裁決プロバイダを追加する とい う こ とです。 

カスタム セキュ リ テ ィ  プロバイダのコンフ ィグレーシ ョ ンは管理タスクですが、
カスタム セキュ リ テ ィ  プロバイダの開発者が行う こ と もできます。 WebLogic 
Server Administration Console を使用したカスタム裁決プロバイダのコンフ ィグ
レーシ ョ ン手順については、 『WebLogic Security の管理』 の 「カスタム セキュ リ
テ ィプロバイダのコンフ ィ グレーシ ョ ン」 を参照して ください。
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8 ロール マッピング プロバイダ

ロール マッピングとは、 実行時にプリ ンシパル ( ユーザまたはグループ ) をセ
キュ リテ ィ  ロールに動的に割 り当てるプロセスのこ とです。 WebLogic Server で
は、 ロール マッピング プロバイダは、WebLogic リ ソースを操作し よ う と してい
るサブジェ ク ト内のプリ ンシパルに適用されるセキュ リテ ィ  ロールを調べます。
通常、 この操作では WebLogic リ ソースへのアクセスを取得する必要があるの
で、 ロール マッピング プロバイダは認可プロバイダと共に使用するのが一般的
です。

以下の節では、 ロール マッピング プロバイダの概念と機能、 およびカスタム 
ロール マッピング プロバイダの開発手順について説明します。

� 8-1 ページの 「ロール マッピングの概念」

� 8-4 ページの 「ロール マッピング プロセス」

� 8-7 ページの 「カスタム ロール マッピング  プロバイダを開発する必要があ
るか」

� 8-7 ページの 「カスタム ロール マッピング  プロバイダの開発方法」

ロール マッピングの概念

ロール マッピング プロバイダを開発する前に、 以下の概念を理解しておく必要
があ り ます。

� 8-2 ページの 「セキュ リ テ ィ  ロール」

� 8-3 ページの 「動的セキュ リ テ ィ  ロール計算」

� 2-24 ページの 「セキュ リテ ィ  プロバイダと  WebLogic リ ソース」
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セキュリティ  ロール

セキュリティ ロールは、WebLogic リ ソースへの同じアクセス  パー ミ ッシ ョ ンを
持つユーザまたはグループの集合です。 グループと同様、 セキュ リ テ ィ  ロール
を使用する と、 複数のユーザによる  WebLogic リ ソースへのアクセスを一度に制
御できます。 しかし、 セキュ リ テ ィ  ロールは WebLogic Server ド メ インの特定の
リ ソースを対象と しており  (WebLogic Server ド メ イン全体を対象とするグルー
プとは異なる )、 動的に定義するこ とが可能です。 8-3 ページの 「動的セキュ リ

テ ィ  ロール計算」 を参照して ください。

注意 : セキュ リ テ ィ  ロールの詳細については、 『WebLogic リ ソースのセキュ リ
テ ィ』 の 「セキュ リテ ィ  ロール」 を参照して ください。 WebLogic リ
ソースの詳細については、 2-24 ページの 「セキュ リ テ ィ  プロバイダと  
WebLogic リ ソース」 および 『WebLogic リ ソースのセキュ リ テ ィ』 の
「WebLogic リ ソース」 を参照して ください。

weblogic.security.service パッケージに定義されている  SecurityRole イン
タフェースは、 セキュ リ テ ィ  ロールの抽象的な記法を表すのに用いられます。
詳細については、 WebLogic Server 7.0 API リ ファレンス Javadoc の SecurityRole 
インタフェースを参照して ください。

プ リ ンシパルをセキュ リ テ ィ  ロールにマップする と、 そのプリ ンシパルがその
セキュ リ テ ィ  ロールに 「割 り当てられている」 かぎ り 、 そのプ リ ンシパルには

定義されたアクセス  パー ミ ッシ ョ ンが付与されます。 たとえば、 アプ リ ケー
シ ョ ンで 「AppAdmin」 とい う セキュ リ テ ィ  ロールを定義し、 これによってその
アプリ ケーシ ョ ンの リ ソースのご く一部に対する書き込みアクセスが提供される
ものと します。 この場合、 AppAdmin セキュ リ テ ィ  ロールに割 り当てられたプリ
ンシパルはすべて、 それらの リ ソースに対して書き込みアクセスを持つこ とにな

り ます。 詳細については、 8-3 ページの 「動的セキュ リ テ ィ  ロール計算」 と
『WebLogic リ ソースのセキュ リ テ ィ』 の 「セキュ リ テ ィ  ロール」 を参照して く
ださい。

なお、 多数のプリ ンシパルを単一のセキュ リ テ ィ  ロールにマップする こ とがで
きます。 プ リ ンシパルの詳細については、 3-2 ページの 「ユーザ / グループ、 プ
リ ンシパル、 サブジェ ク ト 」 を参照して ください。
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ロール マッピングの概念
セキュ リ テ ィ  ロールの指定は、J2EE (Java 2 Enterprise Edition) デプロイ メ ン ト記
述子ファ イルか WebLogic Server Administration Console、 あるいはその両方で行
われます。 詳細については、 8-26 ページの 「ロール マッピング プロバイダとデ
プロイ メ ン ト記述子の管理」 を参照して ください。

動的セキュリティ  ロール計算

セキュ リ テ ィ  ロールは、 宣言的なもの (すなわち、 Java 2 Enterprise Edition にお
けるロール ) とするこ と も、 リ クエス ト のコンテキス ト に基づいて動的に計算す
るこ と もできます。 

動的ロール計算とは、 このよ うにプ リ ンシパル ( ユーザまたはグループ ) を実行
時にセキュ リ テ ィ  ロールにレイ ト  バインドする こ と を意味する用語です。 こ う
したレイ ト  バインディ ングは、 プ リ ンシパル対セキュ リ テ ィ  ロールの関連付け
が静的に定義されるか動的に計算されるかによらず、 保護対象 WebLogic リ ソー
スについての認可判定の直前に行われます。 バインディ ングが呼び出しシーケン
ス内で行われるため、 あらゆるプ リ ンシパル対セキュ リテ ィ  ロール計算の結果
は、 リ クエス ト に対して下される認可判定の一環と して、 認証用 ID 情報と して
解釈するこ とができます。 

セキュ リ テ ィ  ロールの動的計算には、 ビジネス  ルールに基づいてユーザまたは
グループにセキュ リ テ ィ  ロールを付与できる とい う、 非常に重要な利点があ り
ます。 たとえば、 本来の管理者が長期の出張で不在の間だけユーザに Manager 
セキュ リ テ ィ  ロールを割 り当てる といったこ とができます。 このセキュ リテ ィ  
ロールを動的に計算するこ とで、 そ う した一時的な措置のためにアプ リ ケーシ ョ
ンを変更した り再デプロイした りする必要はな く な り ます。 さ らに、 本当の管理
者が戻ってきたと きに、 特別に付与した一時的な特権を忘れずに取り消す必要も
あ り ません。 なお、 ユーザを一時的に Managers グループに追加した場合には、
その必要があるでし ょ う 。 

注意 : 通常は、 WebLogic Server Administration Console で使用可能なロール条
件を使用して、 ユーザまたはグループにセキュ リ テ ィ  ロールを付与しま
す ( この リ リースの WebLogic Server では、 カスタム ロール条件を書き
込むこ とはできません )。 詳細については、 『WebLogic リ ソースのセキュ
リテ ィ』 の 「セキュ リ テ ィ  ロール」 を参照して ください。
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8 ロール マッピング プロバイダ
計算で得られたセキュ リ テ ィ  ロールは、 対象 (利用可能であれば ) の ID 情報や
リ クエス トのパラ メータ値など、 リ クエス トのコンテキス ト を構成するさまざま

な情報にアクセスするこ とができます。 こ う したコンテキス ト情報は通常、

WebLogic Security フレームワークで評価される式に含まれるパラ メータの値と
して使用されます。 この機能は、 デプロイ メ ン ト記述子または WebLogic Server 
Administration Console を通じて静的に定義されたセキュ リ テ ィ  ロールの計算も
担当します。

注意 : 認証済みユーザに対するセキュ リ テ ィ  ロールの計算は、 J2EE (Java 2 
Enterprise Edition) 仕様で定義されているロールベース  アクセス制御 
(RBAC) によるセキュ リテ ィ機能を拡張したものです。 

動的なセキュ リテ ィ  ロール計算を作成するには、 WebLogic Server 
Administration Console でロール文を定義します。 詳細については、
『WebLogic リ ソースのセキュ リ テ ィ』 の 「セキュ リ テ ィ  ロール」 を参照
して ください。

ロール マッピング プロセス

WebLogic Security フレームワークは、 認可判定の一環と して、 セキュ リテ ィ  レ
ルム用にコンフ ィグレーシ ョ ンされている各ロール マッピング  プロバイダを呼
び出します。 関連情報については、 6-2 ページの 「認可プロセス」 を参照して く

ださい。

ロール マッピング プロバイダによる動的ロール関連計算の結果、 一連のセキュ
リ テ ィ  ロールが一度にサブジェ ク ト内のプ リ ンシパルに割 り当てられます。 そ
の後、 これらのセキュ リ テ ィ  ロールを用いて、 保護対象 WebLogic リ ソース、 リ
ソース  コンテナ、 およびアプリ ケーシ ョ ン  コードについての認可判定が行われ
ます。 たとえば、 エンタープライズ JavaBean (EJB) であれば、 アクセスを許可
するかど うかを決めるビジネス  ポ リ シーを知らな くても、 J2EE (Java 2 
Enterprise Edition) の isCallerInRole() メ ソ ッ ドを用いてデータベース内のレ
コードからフ ィールドを取得するこ とができます。 

動的ロール計算を作成する場合のロール マッピング  プロバイダと  WebLogic 
Security フレームワーク との対話を図 8-1 に示し、 その後それについて説明しま
す。
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ロール マッ ピング  プロセス
図 8-1   ロール マッピング プロバイダとロール マッピング プロセス

一般に、 ロール マッピングは以下のよ うに実行されます。

1. ユーザまたはシステム プロセスが WebLogic リ ソースを要求し、 特定の操作
を実行しよ う と します。 

2. 要求された WebLogic リ ソースのタイプを処理する リ ソース  コンテナが リ ク
エス ト を受け取 り ます。 た とえば EJB コンテナは EJB リ ソースに対する リ
クエス ト を受け取 り ます。

注意 : リ ソース  コンテナは、 2-24 ページの 「セキュ リ テ ィ  プロバイダと  
WebLogic リ ソース」 で説明されている  WebLogic リ ソースのいずれ
かを処理するコンテナです。

3. リ ソース  コンテナは、 リ クエス ト のコンテキス トに関連付けられている情報
を取得するのにロール マッピング プロバイダで使用される可能性のある  
ContextHandler オブジェ ク ト を作成します。

注意 : ContextHandler の詳細については、 2-35 ページの 「ContextHandler と  
WebLogic リ ソース」 を参照して ください。 
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リ ソース コンテナは、 JAAS サブジェク ト  ( ユーザおよびグループ プリ ンシ
パルを含む )、 WebLogic リ ソースの識別子、 そして場合によっては追加入力
を提供する  ContextHandler オブジェ ク ト を渡して WebLogic Security フ
レームワークを呼び出します。

注意 : サブジェ ク ト の詳細については、 3-2 ページの 「ユーザ / グループ、
プ リ ンシパル、 サブジェ ク ト 」 を参照して ください。 また、 リ ソース

識別子の詳細については、 2-26 ページの 「WebLogic リ ソース識別
子」 を参照して ください。

4. WebLogic Security フレームワークは、 適用するセキュ リ テ ィ  ロールのリ ス
ト を取得するために、 コンフ ィ グレーシ ョ ン済みの各ロール マッピング プ
ロバイダを呼び出します。 この仕組みは次のとおりです。

a. ロール マッピング プロバイダは ContextHandler を用いて、 リ クエス ト
に関する さまざまな情報を要求します。 また、 ロール マッピング プロバ
イダは、 要求する情報のタイプを表す一連の Callback オブジェ ク ト を作
成します。 その Callback オブジェ ク ト群は、 handle メ ソ ッ ドを通じて、
配列と して ContextHandler に渡されます。

ロール マッピング プロバイダは、 必要なコンテキス ト情報を取得するの
に、 ContextHandler を複数回呼び出す場合があ り ます。 ロール マッピ
ング プロバイダで ContextHandler が呼び出される回数はその実装に
よって異なり ます。

b. コンテキス ト情報と、 セキュ リテ ィ  ポリ シー、 サブジェク ト 、 および 
WebLogic リ ソースを格納する関連セキュ リ テ ィ  プロバイダ データベース
を使用するこ とで、 ロール マッピング プロバイダは、 サブジェク ト内の
ユーザ プリ ンシパルとグループ  プ リ ンシパルで表される リ クエス ト元に
特定のセキュ リテ ィ  ロールの資格があるかど うかを決定します。 

セキュ リ テ ィ  ポ リシーは、 指定されたセキュ リ テ ィ  ロールを付与すべき
かど うかを判定する際に評価される一連の式すなわちルールと して表さ
れます。 これらのルールを使用する際に、 ロール マッピング プロバイダ
は、 取得したコンテキス ト情報の値を式のパラ メータに代入しなければ

ならない場合があ り ます。 さ らに、 ユーザ プリ ンシパルまたはグループ 
プ リ ンシパルの ID 情報が、 式のパラ メータ値と して必要になる こ と もあ
り ます。

注意 : セキュ リ テ ィ  ポ リシーのルールは、 WebLogic Server 
Administration Console と  J2EE (Java 2 Enterprise Edition) デプロイ
メ ン ト記述子で設定します。 詳細については、 『WebLogic リ ソー
8-6 WebLogic Security サービスの開発



カスタム ロール マッピング プロバイダを開発する必要があるか
スのセキュ リ テ ィ』 の 「セキュ リ テ ィ  ポリ シー」 を参照して くだ
さい。

c. リ クエス ト元に特定のセキュ リ テ ィ  ロールの資格がある とセキュ リ テ ィ  
ポ リ シーに指定されている場合には、 そのセキュ リ テ ィ  ロールがサブ
ジェ ク トに適用されるセキュ リ テ ィ  ロールの リ ス ト に追加されます。

d. このプロセスは、 WebLogic リ ソースまたはリ ソース  コンテナに適用され
るセキュ リ テ ィ  ポ リシーがすべて評価されるまで続行されます。

5. セキュ リ テ ィ  ロールの リ ス トは WebLogic Security フレームワークに返され、
アクセス決定などの操作の一環と して使用できるよ うにな り ます。

カスタム ロール マッピング プロバイダを開
発する必要があるか

WebLogic Server のデフォル ト  (つま りアクテ ィブな ) セキュ リ テ ィ  レルムには 
WebLogic ロール マッピング  プロバイダが含まれています。 WebLogic ロール 
マッピング プロバイダは、 デフォル ト  ユーザと  WebLogic リ ソースのそれぞれ
について、 保護されている特定のリ ソースに関する特定のユーザ ( サブジェ ク ト
) の動的セキュ リ テ ィ  ロールを計算します。 また、 WebLogic ロール マッピング 
プロバイダは、 システム内のセキュ リ テ ィ  ロールのデプロイ メ ン ト とアンデプ
ロイ メ ン ト をサポート しています。 WebLogic ロール マッピング プロバイダは、
WebLogic 認可プロバイダと同じポ リ シー エンジンを使用します。 自社の既存の
ロール マッピング メカニズムを使用する場合は、カスタム ロール マッピング プ
ロバイダを作成してそれを既存のメ カニズムに結合できます。

カスタム ロール マッピング プロバイダの開
発方法

WebLogic ロール マッピング  プロバイダが開発者の要求を満たさない場合、次の
手順でカスタム  ロール マッピング  プロバイダを開発するこ とができます。
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8 ロール マッピング プロバイダ
1. 8-8 ページの 「適切な SSPI を使用して実行時ク ラスを作成する」

2. 8-18 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 「Administration Console を使用してカスタム ロール マッピング  プロバイダ
をコンフ ィ グレーシ ョ ンする」

4. 8-29 ページの 「セキュ リ テ ィ  ロールを管理するためのメ カニズムを提供す
る」

適切な SSPI を使用して実行時クラスを作成する

実行時ク ラスを作成する前に、 以下の作業が必要です。

� 2-4 ページの 「「Provider」 SSPI の目的を理解する」

� 2-5 ページの 「実装する 「Provider」 インタフェースを決定する」

� 「SSPI 階層を理解し、 実行時ク ラスを  1 つ作成するのか 2 つ作成するのかを
決定する」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム  ロール 
マッピング  プロバイダの実行時ク ラスを作成します。

� 8-9 ページの 「RoleProvider SSPI を実装する」 または 8-9 ページの
「DeployableRoleProvider SSPI を実装する」

� 8-10 ページの 「RoleMapper SSPI を実装する」

� 8-12 ページの 「SecurityRole インタフェースの実装」

注意 : セキュ リ テ ィ  レルムでは、少な く と も  1 つのロール マッピング プロバイ
ダが DeployableRoleProvider SSPI を実装する必要があ り、 そ うでな
ければ、 Web アプリ ケーシ ョ ンや EJB をデプロイするこ とが不可能にな
り ます。

カスタム ロール マッピング  プロバイダの実行時ク ラスの作成例については、
8-13 ページの 「例 : サンプル ロール マッピング プロバイダの実行時ク ラスの作
成」 を参照して ください。
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RoleProvider SSPI を実装する

RoleProvider SSPI を実装するには、 2-4 ページの 「「Provider」 SSPI の目的を
理解する」 で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を提供する必要が

あ り ます。

getRoleMapper
public RoleMapper getRoleMapper()

getRoleMapper メ ソ ッ ドは、 RoleMapper SSPI の実装を取得します。
MyRoleProviderImpl.java とい う  1 つの実行時ク ラスの場合、
getRoleMapper メ ソ ッ ドの実装は次のよ うにな り ます。

return this;

実行時ク ラスが 2 つの場合、getRoleMapper メ ソ ッ ドの実装は次のよ う
にな り ます。

return new MyRoleMapperImpl;

この理由は、 RoleProvider SSPI を実装する実行時ク ラスが、
RoleMapper SSPI を実装するク ラスを取得するためのファ ク ト リ と して
使用されるからです。

RoleProvider SSPI および getRoleMapper メ ソ ッ ドの詳細については、
WebLogic Server 7.0 API リ フ ァレンス  Javadoc を参照して ください。

DeployableRoleProvider SSPI を実装する

DeployableRoleProvider SSPI を実装するには、 2-4 ページの 「「Provider」
SSPI の目的を理解する」 および 8-9 ページの 「RoleProvider SSPI を実装する」
で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を提供する必要があ り ます。

deployRole
public void deployRole(Resource resource, java.lang.String 
roleName, java.lang.String[] userAndGroupNames) throws 
RoleCreationException

deployRole メ ソ ッ ドは、 セキュ リ テ ィ  ロールの適用対象となる  
WebLogic リ ソース、 アプ リ ケーシ ョ ン内でのセキュ リ テ ィ  ロールの名
前、 およびセキュ リ テ ィ  ロールに割 り当てられるユーザおよびグループ
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8 ロール マッピング プロバイダ
名を基に、 デプロイ済みの Web アプリ ケーシ ョ ン  や EJB に代わってセ
キュ リ テ ィ  ロールを作成します。 

undeployRole
public void undeployRole(Resource resource, java.lang.String 
roleName) throws RoleRemovalException

undeployRole メ ソ ッ ドは、 セキュ リ テ ィ  ロールの適用対象であった  
WebLogic リ ソース とアプ リ ケーシ ョ ン内でのセキュ リ テ ィ  ロールの名
前を基に、 アンデプロイ された Web アプ リ ケーシ ョ ンや EJB に代わっ
てセキュ リ テ ィ  ロールを削除します。

DeployableRoleProvider SSPI と  deployRole メ ソ ッ ドおよび undeployRole 
メ ソ ッ ドの詳細については、WebLogic Server 7.0 API リ ファレンス Javadoc を参
照して ください。

RoleMapper SSPI を実装する

RoleMapper SSPI を実装するには、 以下のメ ソ ッ ドの実装を提供する必要があ り
ます。

getRoles
public Map getRoles(Subject subject, Resource  resource, 
ContextHandler handler)

getRoles メ ソ ッ ドは、 場合によっては ContextHandler を使用して、
特定の WebLogic リ ソースに関して特定のサブジェ ク トに関連付けられ
ているセキュ リテ ィ  ロールを返します。 ContextHandler の詳細について
は、 2-35 ページの 「ContextHandler と  WebLogic リ ソース」 を参照して
ください。 

RoleMapper SSPI および getRoles メ ソ ッ ドの詳細については、 WebLogic 
Server 7.0 API リ フ ァレンス  Javadoc を参照して ください。

レルム アダプタ認証プロバイダと互換性のあるカスタム ロール マッピング 
プロバイダの開発

認証プロバイダは、 サブジェ ク ト内へのユーザおよびグループの格納を担当する

セキュ リ テ ィ  プロバイダです。 ユーザおよびグループは、 ロール マッピング プ
ロバイダなどの他のタイプのセキュ リ テ ィ  プロバイダによってサブジェク ト か
ら抽出されます。 セキュ リテ ィ  レルムでコンフ ィグレーシ ョ ンされている認証プ
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ロバイダがレルム アダプタ認証プロバイダである場合、 ユーザおよびグループ
の情報は、 他の認証プロバイダとは若干異なる方法でサブジェ ク トに格納されま
す。 そのため、 こ う したユーザおよびグループの情報の抽出も、 若干異なる方法
で行う必要があ り ます。

サブジェ ク トへの格納にレルム  アダプタ認証プロバイダが使用された場合に、
サブジェ ク トがユーザ名またはグループ名に一致するかど うかを調べるためにカ

スタム ロール マッピング プロバイダで使用できるコードをコード  リ ス ト 8-1 に
示します。 このコードは、 getRoles メ ソ ッ ドに記述できます。

コード  リス ト  8-1   サブジェク トがユーザ名またはグループ名に一致するかどう
かを調べるためのサンプル コード

/** 
* サブジェクトがユーザ名またはグループ名に一致するかどうかを調べる 
* 
* @param principalWant このロールのプリンシパル名を含む文字列
* (つまり、ロール定義 ) 
* 
* @param subject リソースにアクセスしようとしているユーザおよびそのユーザのグループを
* 識別するプリンシパルを含むサブジェクト 
* 
* @return ブール値。現在のサブジェクトがロールのプリンシパルに
* 一致する場合は true、それ以外の場合は false 
*/ 

private boolean subjectMatches(String principalWant, Subject subject) 
{ 

// まず、グループ名が一致しているかどうかを調べる
if (SubjectUtils.isUserInGroup(subject, principalWant)) { 

return true; 
} 
// 次に、ユーザ名が一致しているかどうかを調べる
if (principalWant.equals(SubjectUtils.getUsername(subject))) { 

return true; 
} 
// 一致しなかった場合
return false; 

}
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SecurityRole インタフェースの実装

SecurityRole インタフェースのメ ソ ッ ドを使用して、 セキュ リ テ ィ  ロールに関
する基本的な情報を取得した り、 取得した情報を別のセキュ リ テ ィ  ロールと比
較した りできます。 これらのメ ソ ッ ドは、 セキュ リ テ ィ  プロバイダの利便性の
ために設計されています。

注意 : SecurityRole 実装は、 getRoles() メ ソ ッ ドによって Map と して返され
ます。 8-10 ページの 「RoleMapper SSPI を実装する」 を参照して くださ
い。

SecurityRole インタフェースを実装するには、 以下のメ ソ ッ ドの実装を提供す
る必要があ り ます。

equals
public boolean equals( java.lang.Object another )

equals メ ソ ッ ドは、 渡されたセキュ リテ ィ  ロールが、 このインタ
フェースの実装によって表されるセキュ リテ ィ  ロールに一致する場合に 
TRUE を返し、 それ以外の場合は FALSE を返します。

toString
public String toString()

toString メ ソ ッ ドは、 このセキュ リテ ィ  ロールを文字列で返します。

hashCode
public int hashCode()

hashCode メ ソ ッ ドは、 このセキュ リテ ィ  ロールのハッシュコードを整
数で返します。

getName
public String getName()

getName メ ソ ッ ドは、 このセキュ リ テ ィ  ロールの名前を文字列で返し
ます。

getDescription
public String getDescription()

getDescription メ ソ ッ ドは、 このセキュ リ テ ィ  ロールの説明を文字列
で返します。 説明は、 このセキュ リ テ ィ  ロールの目的を記述したもので
す。
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例 : サンプル ロール マッピング プロバイダの実行時クラスの
作成

コード  リ ス ト 8-2 は、 サンプル ロール マッピング プロバイダの実行時ク ラスで
ある  SampleRoleMapperProviderImpl.java ク ラスを示しています。 実行時ク
ラスには以下の実装が含まれています。

� initialize、 getDescription、 および shutdown とい う  
SecurityProvider インタフェースから継承した 3 つのメ ソ ッ ド  (2-4 ページ
の 「「Provider」 SSPI の目的を理解する」 を参照 )

� getRoleMapper とい う  RoleProvider SSPI から継承した メ ソ ッ ド  (8-9 ペー
ジの 「RoleProvider SSPI を実装する」 を参照 )

� deployRole および undeployRole とい う  DeployableRoleProvider SSPI 
の 2 つのメ ソ ッ ド  (8-9 ページの 「DeployableRoleProvider SSPI を実装する」
を参照 )

� getRoles とい う  RoleMapper SSPI のメ ソ ッ ド  (8-10 ページの 「RoleMapper 
SSPI を実装する」 を参照 )

注意 : コード  リ ス ト 8-2 の太字のコードは、 ク ラス宣言と メ ソ ッ ド  シグネチャ
を示しています。

コード  リス ト  8-2   SampleRoleMapperProviderImpl.java

package examples.security.providers.roles;

import java.security.Principal;
import java.util.Collections;
import java.util.Enumeration;
import java.util.HashMap;
import java.util.Iterator;
import java.util.Map;
import java.Properties;
import java.util.Set;
import javax.security.auth.Subject;
import weblogic.management.security.ProviderMBean;
import weblogic.security.WLSPrincipals;
import weblogic.security.service.ContextHandler;
import weblogic.security.spi.DeployableRoleProvider;
import weblogic.security.spi.Resource;
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import weblogic.security.spi.RoleCreationException;
import weblogic.security.spi.RoleMapper;
import weblogic.security.spi.RoleRemovalException;
import weblogic.security.spi.SecurityServices;

public final class SampleRoleMapperProviderImpl implements 
DeployableRoleProvider, RoleMapper
{

private String description;
private SampleRoleMapperDatabase database;
private static final Map NO_ROLES = Collections.unmodifiableMap(new 
HashMap(1));

public void initialize(ProviderMBean mbean, SecurityServices services)
{

System.out.println("SampleRoleMapperProviderImpl.initialize");
SampleRoleMapperMBean myMBean = (SampleRoleMapperMBean)mbean;
description = myMBean.getDescription() + "\n" + myMBean.getVersion();
database = new SampleRoleMapperDatabase(myMBean);

}

public String getDescription()
{

return description;
}

public void shutdown()
{

System.out.println("SampleRoleMapperProviderImpl.shutdown");
}

public RoleMapper getRoleMapper()
{

return this;
}

public Map getRoles(Subject subject, Resource resource, ContextHandler 
handler)
{

System.out.println("SampleRoleMapperProviderImpl.getRoles");
System.out.println("\tsubject\t= " + subject);
System.out.println("\tresource\t= " + resource);

Map roles = new HashMap();
Set principals = subject.getPrincipals();

for (Resource res = resource; res != null; res = res.getParentResource()) 
{

getRoles(res, principals, roles);
}
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getRoles(null, principals, roles);

if (roles.isEmpty()) {
return NO_ROLES;

}

return roles;
}

public void deployRole(Resource resource, String roleName, String[] 
principalNames) throws RoleCreationException
{

System.out.println("SampleRoleMapperProviderImpl.deployRole");
System.out.println("\tresource\t\t= " + resource);
System.out.println("\troleName\t\t= " + roleName);

for (int i = 0; principalNames != null && i < principalNames.length; i++) 
{

System.out.println("\tprincipalNames[" + i + "]\t= " + 
principalNames[i]);

}

database.setRole(resource, roleName, principalNames);
}

public void undeployRole(Resource resource, String roleName) throws 
RoleRemovalException
{

System.out.println("SampleRoleMapperProviderImpl.undeployRole");
System.out.println("\tresource\t= " + resource);
System.out.println("\troleName\t= " + roleName);

database.removeRole(resource, roleName);
}

private void getRoles(Resource resource, Set principals, Map roles)
{

for (Enumeration e = database.getRoles(resource); e.hasMoreElements();) 
{

String role = (String)e.nextElement();
if (roleMatches(resource, role, principals)) 
{

roles.put(role, new SampleSecurityRoleImpl(role, "no description"));
}

}
}

private boolean roleMatches(Resource resource, String role, Set 
principalsHave)
{

for (Enumeration e = database.getPrincipalsForRole(resource, role); 
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e.hasMoreElements();) 
{

String principalWant = (String)e.nextElement();
if (principalMatches(principalWant, principalsHave)) 
{

return true;
}

}
return false;

}

private boolean principalMatches(String principalWant, Set principalsHave)
{

if (WLSPrincipals.getEveryoneGroupname().equals(principalWant) ||
(WLSPrincipals.getUsersGroupname().equals(principalWant) && 
!principalsHave.isEmpty()) || (WLSPrincipals.getAnonymousUsername().
equals(principalWant) && principalsHave.isEmpty()) ||
principalsContain(principalsHave, principalWant)) 
{

return true;
}

return false;
}

private boolean principalsContain(Set principalsHave, String 
principalNameWant)
{

for (Iterator i = principalsHave.iterator(); i.hasNext();) 
{

Principal principal = (Principal)i.next();
String principalNameHave = principal.getName();
if (principalNameWant.equals(principalNameHave)) 
{

return true;
}

}
return false;

}
}

コード  リ ス ト 8-3 は、 SampleRoleMapperProviderImpl.java 実行時ク ラス と
共に使用される  SecurityRole 実装を示しています。
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コード  リス ト  8-3   SampleSecurityRoleImpl.java

package examples.security.providers.roles;

import weblogic.security.service.SecurityRole;

public class SampleSecurityRoleImpl implements SecurityRole
{

private String _roleName;
private String _description;
private int _hashCode;

public SampleSecurityRoleImpl(String roleName, String description)
{

_roleName = roleName;
_description = description;
_hashCode = roleName.hashCode() + 17;

}

public boolean equals(Object secRole)
{

if (secRole == null) 
{

return false;
}

if (this == secRole) 
{

return true;
}

if (!(secRole instanceof SampleSecurityRoleImpl)) 
{

return false;
}

SampleSecurityRoleImpl anotherSecRole = (SampleSecurityRoleImpl)secRole;

if (!_roleName.equals(anotherSecRole.getName())) 
{

return false;
}

return true;
}

public String toString () { return _roleName; }
public int hashCode () { return _hashCode; }
public String getName () { return _roleName; }
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public String getDescription () { return _description; }
}

WebLogic MBeanMaker を使用して MBean タイ
プを生成する

カスタム セキュ リ テ ィ  プロバイダの MBean タイプを生成する前に、以下の作業
が必要です。

� 2-11 ページの 「MBean タイプが必要な理由を理解する」

� 2-12 ページの 「拡張および実装する  SSPI MBean を決定する」

� 2-13 ページの 「MBean 定義ファ イル (MDF) の基本的な要素を理解する」

� 2-15 ページの 「SSPI MBean の階層と  Administration Console に対する影響
を理解する」

� 2-17 ページの 「WebLogic MBeanMaker によって提供されるものを理解す
る」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム  ロール 
マッピング  プロバイダの MBean タイプを作成します。

1. 8-19 ページの 「MBean 定義ファ イル (MDF) を作成する」

2. 8-19 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 8-23 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」

4. 8-24 ページの 「WebLogic Server 環境に MBean タイプをインス トールする」

注意 : これらの手順の実行方法は、 いくつかのサンプル セキュ リ テ ィ  プロバイ
ダ (dev2dev Web サイ ト の 「Code Samples: WebLogic Server」 で入手可能
) に示されています。

この節で説明する手順はすべて、 Windows 環境での作業を想定していま
す。
8-18 WebLogic Security サービスの開発

http://dev2dev.bea.com/code/wls.jsp


カスタム ロール マッピング プロバイダの開発方法
MBean 定義ファイル (MDF) を作成する

MBean 定義ファ イル (MDF) を作成するには、 次の手順に従います。

1. サンプル ロール マッピング プロバイダの MDF をテキス ト  ファ イルにコピー
します。

注意 : サンプル ロール マッピング プロバイダの MDF は、
SampleRoleMapper.xml とい う名前です。

2. カスタム ロール マッピング プロバイダに合わせて、 作成する  MDF の 
<MBeanType> および <MBeanAttribute> 要素の内容を変更します。 

3. カスタム属性および操作 (つま り、 <MBeanAttribute> および 
<MBeanOperation> 要素 ) を  MDF に追加します。 

4. ファ イルを保存します。

注意 : MDF 要素の構文についての完全な リ ファレンスは、 付録 A 「MBean 定
義ファ イル (MDF) 要素の構文」 に収められています。

WebLogic MBeanMaker を使用して MBean タイプを生成す
る

MDF を作成したら、 WebLogic MBeanMaker を使用してそれを実行できます。
WebLogic MBeanMaker は現在のと ころコマンド ライン  ユーティ リテ ィで、 入力
と して MDF を受け取 り、 MBean インタフェース、 MBean 実装、 関連する  
MBean 情報ファ イルなどの中間 Java ファ イルをいくつか出力します。 これらの
中間ファ イルが合わさって、 カスタム セキュ リテ ィ  プロバイダの MBean タイ
プにな り ます。 

MBean タイプの生成手順は、 カスタム  ロール マッピング プロバイダの設計に応
じて異な り ます。 必要な設計に合わせて適切な手順を実行して ください。

� 8-20 ページの 「カスタム操作を追加しない場合」

� 8-20 ページの 「カスタム操作を追加する場合」
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カスタム操作を追加しない場合

カスタム ロール マッピング プロバイダの MDF にカスタム操作を含めない場合、
次の手順に従います。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書き される こ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、 MDF が複数ある  ( つま り ロール マッピング プロバイダが複数あ
る ) 場合には、 このプロセスを繰 り返す必要があ り ます。

3. 8-23 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

カスタム操作を追加する場合

カスタム ロール マッピング  プロバイダの MDF にカスタム操作を含める場合、
質問に答えながら手順を進めて ください。

� MBean タイプを作成するのは初めてですか。 初めての場合は、 次の手順に
従って ください。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker
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こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書きされます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、 MDF が複数ある  (つま り ロール マッピング  プロバイダが複数あ
る ) 場合には、 このプロセスを繰 り返す必要があ り ます。

3. MDF のすべてのカスタム操作に対して、 メ ソ ッ ド  スタブを使用してメ ソ ッ
ドを実装します。

4. ファ イルを保存します。

5. 8-23 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

� 既存の MBean タイプの更新ですか。 更新の場合は、 次の手順に従ってくだ
さい。

1. WebLogic MBeanMaker によって現在のメ ソ ッ ドの実装が上書き されないよ
うに、 既存の MBean 実装ファ イルを一時ディ レク ト リにコピーします。

2. 新しい DOS シェルを作成します。

3. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 
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-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、 MDF が複数ある  ( つま り ロール マッピング プロバイダが複数あ
る ) 場合には、 このプロセスを繰 り返す必要があ り ます。

4. MDF を変更して元の MDF にはないカスタム操作を含めた場合、 メ ソ ッ ド  
スタブを使用してメ ソ ッ ドを実装します。

5. 完成した、 つま りすべてのメ ソ ッ ドを実装した MBean 実装ファ イルを保存
します。

6. この MBean 実装ファ イルを、 WebLogic MBeanMaker が MBean タイプの実
装ファ イルを配置したディ レク ト リにコピーします。 このディ レク ト リは、
手順 3 で filesdir と して指定しました (手順 3 の結果と して WebLogic 
MBeanMaker で生成された MBean 実装ファ イルがオーバーライ ド される )。

7. 8-23 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

生成される MBean インタフ ェース ファイルについて

MBean インタフェース  ファ イルとは、 実行時ク ラスまたは MBean 実装がコン
フ ィ グレーシ ョ ン データを取得するために使用する  MBean のク ライアン トサイ
ド  API です。 2-4 ページの 「「Provider」 SSPI の目的を理解する」 で説明されて
いるよ うに、 これは initialize メ ソ ッ ドで使用するのが一般的です。

WebLogic MBeanMaker では、作成済みの MDF から  MBean タイプを生成するの
で、 生成される  MBean インタフェース  ファ イルの名前は、 その MDF 名の後に
「MBean」 とい う テキス トが付いたものにな り ます。 たとえば、 WebLogic 
MBeanMaker で SampleRoleMapper MDF を実行する と、
SampleRoleMapperMBean.java とい う  MBean インタフェース  ファ イルが生成
されます。
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WebLogic MBeanMaker を使用して MBean JAR ファイル 
(MJF) を作成する

WebLogic MBeanMaker で MDF を実行して中間ファ イルを作成し、 MBean 実装
ファ イルを手作業で編集してその中にメ ソ ッ ドの内容を記述したら、 カスタム  
ロール マッピング プロバイダの MBean ファ イルと実行時ク ラスを  MBean JAR 
ファ イル (MJF) にパッケージ化する必要があ り ます。 このプロセスも、
WebLogic MBeanMaker によって自動化されます。

カスタム ロール マッピング プロバイダの MJF を作成するには、次の手順に従い
ます。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMJF=jarfile -Dfiles=filesdir 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMJF フラグは WebLogic MBeanMaker が新しい MBean タイプを
格納する  JAR ファ イルをビルドする必要があるこ と を示し、 jarfile は 
MJF の名前、 filesdir は WebLogic MBeanMaker で MJF に JAR 化する対
象ファ イルが存在する場所です。

この時点でコンパイルが行われるので、 エラーが発生するおそれがあ り ま

す。 jarfile が指定されていて、 エラーが発生しなかった場合には、 指定さ
れた名前の MJF が作成されます。 

注意 : 既存の MJF を更新する場合は、 MJF をいったん削除してから再生成しま
す。 WebLogic MBeanMaker にも  -DIncludeSource オプシ ョ ンがあ り、
それを指定する と、生成される  MJF にソース  ファ イルを含めるかど うか
を制御する こ とができます。 ソース  ファ イルには、 生成されたソース と  
MDF そのものがあ り ます。 デフォル トは false です。 このオプシ ョ ン
は、 -DMJF を使用しない場合には無視されます。 

生成された MJF は、自らの WebLogic Server 環境にインス トールするこ と も、顧
客に配布してそれぞれの WebLogic Server 環境にインス トールしてもら う こ と も
できます。
WebLogic Security サービスの開発 8-23



8 ロール マッピング プロバイダ
WebLogic Server 環境に MBean タイプをインストールする

MBean タイプを WebLogic Server 環境にインス トールするには、 MJF を  
WL_HOME\server\lib\mbeantypes ディ レ ク ト リにコピーします。 こ こで、
WL_HOME は WebLogic Server の最上位のインス トール ディ レク ト リです。 このイ
ンス トール コマンドによって、 カスタム  ロール マッピング プロバイダが 「デプ

ロイ」 されます。 つま り、 カスタム  ロール マッピング  プロバイダを  WebLogic 
Server Administration Console から管理できるよ うにな り ます。 

注意 : WL_HOME\server\lib\mbeantypes は、 MBean タイプをインス トールす
るデフォル トのディ レク ト リです。 ただし、 WebLogic Server が追加ディ
レク ト リで MBean タイプを検索するよ うにするには、 サーバを起動する
と きに -Dweblogic.alternateTypesDirectory=<dir> コマンド ライン 
フラグを使用します (<dir> はディ レク ト リ名のカンマ区切りの リ ス ト )。 
このフラグを使用する と、 WebLogic Server は常にまず 
WL_HOME\server\lib\mbeantypes から  MBean タイプをロード し、 その
後に追加ディ レク ト リ を検索して、 (拡張子に関係なく ) そのディ レク ト
リに存在するすべての有効なアーカイブをロード します。 たとえば 
-Dweblogic.alternateTypesDirectory = dirX,dirY の場合、
WebLogic Server はまず WL_HOME\server\lib\mbeantypes から  MBean 
タイプをロード し、 その後に、 dirX および dirY に存在する有効なアー
カイブをロード します。 

追加ディ レク ト リで MBean タイプを検索するよ うに WebLogic Server に
指示し、 かつ Java セキュ リ テ ィ  マネージャを使用する場合は、
weblogic.policy ファ イルを更新して、 MBean タイプ ( したがってカス
タム セキュ リ テ ィ  プロバイダも ) に対する適切なパー ミ ッシ ョ ンを与え
る必要があ り ます。 詳細については、『WebLogic Security プログラマーズ 
ガイ ド』 の 「Java セキュ リ テ ィ  マネージャを使用しての WebLogic リ
ソースの保護」 を参照して ください。

非セキュ リ テ ィ  プロバイダの JAR (バッ クアップ ファ イルを含む ) は、
WL_HOME\server\lib\mbeantypes ディ レ ク ト リ以外の場所に置く こ と
をお勧めします。

カスタム ロール マッピング  プロバイダをコンフ ィ グレーシ ョ ンする こ とによっ
て (8-25 ページの 「Administration Console を使用してカスタム  ロール マッピン
グ  プロバイダをコンフ ィグレーシ ョ ンする」 を参照 )、 MBean タイプのインス
タンスを作成して、 GUI、 他の Java コード、 または API からそれらの MBean イ
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ンスタンスを使用する こ とができます。 たとえば、 WebLogic Server 
Administration Console を使用して、属性を取得 /設定した り操作を呼び出した り
する こ と もできますし、 他の Java オブジェク ト を開発して、 そのオブジェク ト
で MBean をインスタンス化し、それらの MBean から提供される情報に自動的に
応答させる こ と もできます。 なお、 これらの MBean インスタンスをバッ クアッ
プしておく こ と をお勧めします。 詳細については、 『WebLogic Server ド メ イン管
理』 の 「障害が発生したサーバの回復」 の 「セキュ リ テ ィ  コンフ ィグレーシ ョ
ン データのバッ クアップ」 を参照して ください。

Administration Console を使用してカスタム ロー
ル マッピング プロバイダをコンフ ィグレーショ ン
する

カスタム ロール マッピング プロバイダをコンフ ィグレーシ ョ ンする とい う こ と
は、 ロール マッピング サービスを必要とするアプリ ケーシ ョ ンがアクセス可能
なセキュ リ テ ィ  レルムにカスタム ロール マッピング プロバイダを追加する とい
う こ とです。 

カスタム セキュ リテ ィ  プロバイダのコンフ ィ グレーシ ョ ンは管理タスクですが、
カスタム セキュ リ テ ィ  プロバイダの開発者が行う こ と もできます。 この節では、
カスタム ロール マッピング プロバイダのコンフ ィグレーシ ョ ン担当者向けの重
要な情報を取り上げます。 

� 8-26 ページの 「ロール マッピング  プロバイダとデプロイ メ ン ト記述子の管
理」

� 8-28 ページの 「セキュ リテ ィ  ロール デプロイ メ ン トの有効化」

注意 : WebLogic Server Administration Console を使用したカスタム ロール マッ
ピング プロバイダのコンフ ィグレーシ ョ ン手順については、 『WebLogic 
Security の管理』 の 「カスタム セキュ リ テ ィプロバイダのコンフ ィグ
レーシ ョ ン」 を参照して ください。
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ロール マッピング プロバイダとデプロイメン ト記述子の管理

エンタープライズ JavaBean (EJB) や Web アプリ ケーシ ョ ンなどのアプリ ケー
シ ョ ン コンポーネン ト の中には、 関連デプロイ メ ン ト情報を  Java 2 Enterprise 
Edition (J2EE) デプロイ メ ン ト記述子および WebLogic Server デプロイ メ ン ト記
述子に格納するものがあ り ます。 Web アプリ ケーシ ョ ンの場合、 デプロイ メ ン ト
記述子ファ イル (web.xml と  weblogic.xml) には、 セキュ リテ ィ  ロールを含む 
J2EE セキュ リ テ ィ  モデルの実装情報が格納されます。 この情報は、 WebLogic 
Server Administration Console でロール マッピング プロバイダを初めてコンフ ィ
グレーシ ョ ンする と きに格納するのが一般的です。 

Administration Console には、 この目的のために  [デプロイ メ ン ト記述子内のセ
キュ リ テ ィ  データを無視 ] チェ ッ クボッ クスが用意されています。開発者または
管理者がカスタム ロール マッピング プロバイダを初めてコンフ ィ グレーシ ョ ン
する と きには、 このチェ ッ クボッ クスのチェ ッ クがはずれているこ とを確認する

必要があ り ます。

注意 : [デプロイ メ ン ト記述子内のセキュ リテ ィ  データを無視 ] チェ ッ クボッ
クスは、 デフォル ト ではチェ ッ クがはずれています。 このチェ ッ クボッ
クスを設定するには、 WebLogic Server Administration Console の左ペイ
ンで [ セキュ リ テ ィ｜レルム｜ realm] をク リ ッ ク します。 realm はセ
キュ リ テ ィ  レルムの名前です。 次に [一般 ] タブを選択します。 

このチェ ッ クボッ クスのチェ ッ クをはずして Web アプ リ ケーシ ョ ンをデプロイ
する と、 WebLogic Server は、 web.xml および weblogic.xml デプロイ メ ン ト記
述子ファ イル ( コード  リ ス ト 8-4 およびコード  リ ス ト 8-5 の web.xml および 
weblogic.xml の例を参照 ) から情報を読み込みます。 この情報は、 ロール マッ
ピング プロバイダのセキュ リ テ ィ  プロバイダ データベースにコピーされます。 

コード  リスト  8-4   web.xml ファイルのサンプル

<web-app> 

<welcome-file-list> 
<welcome-file>welcome.jsp</welcome-file>

</welcome-file-list> 

<security-constraint> 
<web-resource-collection>

<web-resource-name>Success</web-resource-name>
<url-pattern>/welcome.jsp</url-pattern>
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<http-method>GET</http-method> 
<http-method>POST</http-method> 

</web-resource-collection> 
<auth-constraint> 

<role-name>developers</role-name> 
</auth-constraint> 

</security-constraint> 

<login-config> 
<auth-method>BASIC</auth-method> 
<realm-name>default</realm-name> 

</login-config> 

<security-role> 
<role-name>developers</role-name> 

</security-role> 

</web-app>

コード  リス ト  8-5   weblogic.xml ファイルのサンプル

<weblogic-web-app> 
<security-role-assignment> 

<role-name>developers</role-name>
<principal-name>myGroup</principal-name> 

</security-role-assignment> 
</weblogic-web-app>

web.xml/weblogic.xml デプロイ メ ン ト記述子ファ イルでも  WebLogic Server 
Administration Console でも追加のセキュ リ テ ィ  ロールを設定するこ とができま
すが、 Web アプリ ケーシ ョ ンのデプロイ メ ン ト記述子に定義されているセキュ
リテ ィ  ロールをいったんコピーしてから  Administration Console を使用して追加
のセキュ リ テ ィ  ロールを定義する こ と をお勧めします。 この理由は、 ロール 
マッピング プロバイダのコンフ ィグレーシ ョ ン中に Administration Console を使
用してセキュ リ テ ィ  ロールを変更する と、 その内容が web.xml および 
weblogic.xml ファ イルに保持されないからです。 Administration Console を使用
して再デプロイする、 ディ スク上で Web アプリ ケーシ ョ ンを変更した、 または 
WebLogic Server を再起動したといった場合に、 Web アプリ ケーシ ョ ンを再デプ
ロイする と きには、 [デプロイ メン ト記述子内のセキュ リ テ ィ  データを無視 ] 
チェ ッ クボッ クスをチェ ッ クする必要があ り ます。 チェ ッ クボッ クスをチェ ッ ク
しないと、 Administration Console を使用して定義したセキュ リ テ ィ  ロールがデ
プロイ メ ン ト記述子で定義されているセキュ リ テ ィ  ロールによって上書きされ
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ます。 詳細については、 『WebLogic リ ソースのセキュ リ テ ィ』 の 「組み合わせた

方法による  URL (Web) リ ソース とエンタープライズ JavaBean (EJB) リ ソースの
保護」 を参照して ください。

注意 : EJB についてもプロセスは同じですが、
ejb-jar.xml/weblogic-ejb-jar.xml デプロイ メ ン ト記述子を使用しま
す。

[デプロイ メ ン ト記述子内のセキュ リテ ィ  データを無視 ] チェ ッ クボッ
クスは、 認可プロバイダおよび資格マッピング  プロバイダにも影響しま
す。 詳細については、 それぞれ 6-22 ページの 「認可プロバイダとデプロ

イ メ ン ト記述子の管理」 と 11-17 ページの 「資格マッピング  プロバイ
ダ、 リ ソース アダプタ、 およびデプロイ メン ト記述子の管理」 を参照し
て ください。

セキュリティ  ロール デプロイメン トの有効化

DeployableRoleProvider SSPI を実装し、 カスタム ロール マッピング プロバ
イダでデプロイ可能なセキュ リテ ィ  ロールをサポート したい場合、 カスタム 
ロール マッピング プロバイダのコンフ ィグレーシ ョ ン担当者 (つま り、 開発者
または管理者 ) は、 WebLogic Server Administration Console で [ ロール デプロイ
メ ン ト を有効化 ] チェ ッ クボッ クスがチェ ッ ク されているこ と を確認する必要が
あ り ます。 チェ ッ クがはずれている と、 ロール マッピング プロバイダに対する
デプロイ メ ン トは 「オフ」 と見なされます。 このため、複数のロール マッピング 
プロバイダがコンフ ィグレーシ ョ ンされている場合、 [ ロール デプロイ メ ン ト を
有効化 ] チェ ッ クボッ クスを使用する と、 セキュ リテ ィ  ロールのデプロイ メ ン ト
に使用するロール マッピング  プロバイダを指定できます。

注意 : [デプロイ メ ン ト記述子内のセキュ リテ ィ  データを無視 ] チェ ッ クボッ
クス  (8-26 ページの 「ロール マッピング  プロバイダとデプロイ メ ン ト記
述子の管理」 で説明したよ うにセキュ リ テ ィ  レルム  レベルで指定 ) で
は、 コンフ ィグレーシ ョ ン済みのロール マッピング  プロバイダのセキュ
リ テ ィ  データベースにセキュ リ テ ィ  ロールをコピーするかど う かを指定
します。 [ ロール デプロイ メ ン ト を有効化 ] チェ ッ クボッ クス  ( コンフ ィ
グレーシ ョ ン済みのロール マッピング プロバイダごとに指定 ) では、
ロール マッピング プロバイダがデプロイ済みのセキュ リ テ ィ  ロールを
格納するかど うかを指定します。 
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セキュリティ  ロールを管理するためのメカニズム
を提供する

WebLogic Server Administration Console を使用してカスタム ロール マッピング 
プロバイダをコンフ ィグレーシ ョ ンする と、 必要なロール マッピング  サービス
にアプリ ケーシ ョ ンからアクセスできるよ うにするこ とはできますが、 このセ

キュ リテ ィ  プロバイダに関連付けられたセキュ リ テ ィ  ロールを管理する方法を
管理者にも提供する必要があ り ます。 たとえば WebLogic ロール マッピング プロ
バイダには、 さまざまな WebLogic リ ソースのセキュ リ テ ィ  ロールを追加、 変
更、 または削除するためのロール エディ タ  ページ (図 8-2 を参照 ) が管理者向け
に用意されています。 このページは、 特定のグローバル ロールまたはスコープ 
ロールの [条件 ] タブに表示されます。

図 8-2   WebLogic ロール マッピング プロバイダのロール エディ タ ページ

管理者は、 カスタム  ロール マッピング プロバイダを開発する と きに、 ロール エ
ディ タ  ページも右ク リ ッ ク  メニューも利用できません。 したがって、 セキュ リ
テ ィ  ロールを管理するための独自のメ カニズムを提供する必要があ り ます。 この
メ カニズムでは、 カスタム ロール マッピング  プロバイダのデータベースのセ
キュ リテ ィ  ロール データ  (つま り式 ) を読み書きできなければな り ません。 

それには、 以下の 3 通りの方法があ り ます。
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� 8-30 ページの 「オプシ ョ ン 1 : コンソール拡張を使用して独自の 「ロール エ
ディ タ」 ページを作成する」

� 8-31 ページの 「オプシ ョ ン 2 : セキュ リテ ィ  ロール管理用のスタンドアロン  
ツールを開発する」

� 8-32 ページの 「オプシ ョ ン 3 : 既存のセキュ リ テ ィ  ロール管理ツールを  
Administration Console に統合する」

オプショ ン 1 : コンソール拡張を使用して独自の 「ロール エ
ディ タ」 ページを作成する

カスタム ロール マッピング  プロバイダ用にコンソール拡張を作成する方法の主
な利点は、 コンソール拡張によって WebLogic リ ソースの ID がわかるので、 そ
の WebLogic リ ソースが リ ソース階層のどこにあるかもわかる とい う こ とです。 
この情報は、 ロール マッピング プロバイダのデータベースから式を読み書きす
るために必要です。 また、 WebLogic ロール マッピング  プロバイダのロール エ
ディ タ  ページのよ うに、 作成したページを既存の WebLogic Server 
Administration Console GUI に統合できる とい う利点もあ り ます。

この方法を選択した場合、 次の作業が必要にな り ます。

1. weblogic.management.console.extensibility.SecurityExtension イン
タフェースの getExtensionForRole() メ ソ ッ ドを実装し、 作成したロール 
エディ タ  ページをこのメ ソ ッ ドで返します。 

注意 : 詳細については、 第 12 章 「カスタム セキュ リ テ ィ  プロバイダ用のコ
ンソール拡張の記述」 を参照して ください。

2. また、 以下のいずれかを実行する必要があ り ます。

a. RoleEditor および RoleReader 認可用任意 SSPI MBean を実装し、 作成
したロール エディ タ  ページと ロール マッピング  プロバイダのデータベー
ス との間の仲介役となる管理 MBean を開発します。 詳細については、
2-12 ページの 「拡張および実装する  SSPI MBean を決定する」 と 2-22 
ページの表 2-4 「認可用任意 SSPI MBean」 を参照して ください。

この場合、 文字列と して表現可能なセキュ リ テ ィ  ロールを構成する式 
(Role=Admin や Group=Administrators など ) の構文も開発する必要が
あ り ます。
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注意 : この構文は、 ロール マッピング プロバイダご とに異なっていても
かまいません。 式の詳細については、 『WebLogic リ ソースのセ
キュ リテ ィ』 の 「セキュ リ テ ィ  ロールの構成要素 : ロール条件、
式、 およびロール文」 を参照して ください。

b. セキュ リ テ ィ  ロールを管理するための MBean API を開発し、 それらのイ
ンタフェースを実装し、 作成したロール エディ タ  ページと ロール マッピ
ング  プロバイダのデータベース との間の仲介役となる管理 MBean を開発
します。 

c. MBean に委託しないで、 作成したページから直接、 カスタム ロール マッ
ピング プロバイダのデータベースの式を読み書きします。 

オプション 2 : セキュリティ  ロール管理用のスタンドアロン 
ツールを開発する

WebLogic Server Administration Console と まった く別のツールを開発する場合に
は、 この方法を選択します。 

この方法の場合、 8-30 ページの 「オプシ ョ ン 1 : コンソール拡張を使用して独自
の 「ロール エディ タ」 ページを作成する」 で説明したカスタム ロール マッピン
グ プロバイダ用のコンソール拡張を記述する必要もな く、 管理 MBean を開発す
る必要もあ り ません。 ただし、 ツールでは以下のこ とを行う必要があ り ます。

1. WebLogic リ ソースの ID を特定します。 ID はコンソール拡張によって自動的
に提供されません。 詳細については、 2-26 ページの 「WebLogic リ ソース識
別子」 を参照して ください。

2. セキュ リ テ ィ  ロールを構成する式を表す方法を決定します。 この表現は完全
に任意で、 8-30 ページの 「オプシ ョ ン  1 : コンソール拡張を使用して独自の
「ロール エディ タ」 ページを作成する」 と違って文字列である必要はあ り ま
せん。

3. カスタム ロール マッピング プロバイダのデータベースの式を読み書きしま
す。
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オプショ ン 3 : 既存のセキュリティ  ロール管理ツールを 
Administration Console に統合する

WebLogic Server Administration Console とは別のツールを持っており、 それを  
Administration Console から起動する場合には、 この方法を選択します。

この方法の場合、 ツールでは以下のこ と を行 う必要があ り ます。

1. WebLogic リ ソースの ID を特定します。 ID はコンソール拡張によって自動的
に提供されません。 詳細については、 2-26 ページの 「WebLogic リ ソース識
別子」 を参照して ください。

2. セキュ リ テ ィ  ロールを構成する式を表す方法を決定します。 この表現は完全
に任意で、 8-30 ページの 「オプシ ョ ン  1 : コンソール拡張を使用して独自の
「ロール エディ タ」 ページを作成する」 と違って文字列である必要はあ り ま
せん。

3. カスタム ロール マッピング  プロバイダのデータベースの式を読み書きしま
す。

4. 『Administration Console の拡張』 に説明されているよ うに、 基本コンソール
拡張を使用して Administration Console にリ ンク します。
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監査とは、 リ クエス ト の操作とそれらの リ クエス トの結果に関する情報を、 否認
防止を目的と して収集、 格納、 および配布するプロセスのこ とです。 WebLogic 
Server では、 監査はコンピュータのアクテ ィ ビテ ィの電子的な記録を提供するも
のです。 

以下の節では、 監査プロバイダの概念と機能、 およびカスタム監査プロバイダの

開発手順について説明します。

� 9-1 ページの 「監査の概念」

� 9-2 ページの 「監査プロセス」

� 9-5 ページの 「カスタム監査プロバイダを開発する必要があるか」

� 9-7 ページの 「カスタム監査プロバイダの開発方法」

監査の概念

監査プロバイダを開発する前に、 以下の概念を理解しておく必要があ り ます。

� 9-1 ページの 「監査チャネル」

� 9-2 ページの 「カスタム セキュ リテ ィ  プロバイダからのイベン トの監査」

監査チャネル

監査チャネルは監査プロバイダのコンポーネン ト で、 セキュ リ テ ィ  イベン ト を
監査すべきかど う かを決定し、 サービス品質 (QoS) ポ リシーに基づいて監査情報
を実際に記録します。
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注意 : 監査チャネルの詳細については、 9-8 ページの 「AuditChannel SSPI を実
装する」 を参照して ください。

カスタム セキュリティ  プロバイダからのイベント
の監査

各タイプのセキュ リテ ィ  プロバイダは、 セキュ リテ ィ関連イベン トの実行前ま
たは実行後に、 それらのイベン トに関する情報を記録するよ う コンフ ィグレー

シ ョ ン済みの監査プロバイダに要求できます。 たとえば、 あるユーザが預金口座
アプリ ケーシ ョ ンの ( アクセス権を持たない ) withdraw メ ソ ッ ドにアクセスし
よ う と した場合、 認可プロバイダはこの操作を記録するよ う要求できます。 セ
キュ リ テ ィ関連イベン トは、 監査プロバイダのコンフ ィグレーシ ョ ンで指定され

ている重大度レベルと一致するか、 それを超えた場合にのみ記録されます。

カスタム セキュ リ テ ィ  プロバイダから監査イベン ト をポス トする方法について
は、第 10 章 「カスタム セキュ リテ ィ  プロバイダからのイベン トの監査」 を参照
して ください。

監査プロセス

図 9-1 に、 監査プロバイダが WebLogic Security フレームワーク と他のタイプの
セキュ リ テ ィ  プロバイダ ( こ こでは認証プロバイダ ) と対話して、 選択されたイ
ベン ト を監査する仕組みを示します。 図の後には、 詳しい説明が続きます。
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監査プロセス
図 9-1   セキュリティ  プロバイダ、WebLogic Security フレームワーク、 および
他のセキュリティ  プロバイダ

監査プロバイダは、 次のよ うに  WebLogic Security フレームワーク と他のタイプ
のセキュ リ テ ィ  プロバイダと対話します。

注意 : 図 9-1 と以下の説明文で、「他のタイプのセキュ リ テ ィ  プロバイダ」 とは 
WebLogic 認証プロバイダとカスタム認証プロバイダです。 ただし、
第 10 章 「カスタム セキュ リ テ ィ  プロバイダからのイベン トの監査」 で
説明するよ うに、 これらはどのよ う なタイプのセキュ リテ ィ  プロバイダ
でも構いません。
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9 監査プロバイダ
1. リ ソース コンテナは、 ログイン リ クエス トの一部と してユーザの認証情報 (
ユーザ名とパスワードの組み合わせなど ) を WebLogic Security フレームワー
クに渡します。

2. WebLogic Security フレームワークは、 ログイン  リ クエス ト に関連付けられ
ている情報をコンフ ィグレーシ ョ ン済みの認証プロバイダに渡します。 

3. 認証サーバが認証サービスを提供するほかに監査イベン ト をポス トする場
合、 各認証プロバイダは以下のこ と を行います。

a. AuditEvent オブジェ ク ト をインスタンス化します。 AuditEvent オブ
ジェク ト には、 少な く と も監査対象のイベン ト  タイプに関する情報と監
査の重大度レベルが含まれます。 

注意 : AuditEvent ク ラスを作成するには、 認証プロバイダの実行時ク
ラスに AuditEvent SSPI または AuditEvent コンビニエンス  イン
タフェースを実装し、 さ らにカスタム認証プロバイダが既に実装

している必要がある他のセキュ リ テ ィ  プロバイダ インタフェース 
(SSPI) を実装します。監査イベン ト と  AuditEvent SSPI/ コンビニ
エンス  インタフェースについては、 10-4 ページの 「監査イベン ト

を作成する」 を参照して ください。

b. 監査サービスに対して信頼性のある呼び出しを行って、 AuditEvent オブ
ジェク ト を渡します。 

注意 : これが信頼性のある呼び出しである理由は、 監査サービスが既に

セキュ リ テ ィ  プロバイダの initialize メ ソ ッ ドに 「Provider」
SSPI 実装の一部と して追加されているからです。 詳細について
は、 2-4 ページの 「「Provider」 SSPI の目的を理解する」 を参照し
て ください。

4. 監査サービスは、 AuditEvent オブジェ ク ト をコンフ ィグレーシ ョ ン済みの
監査プロバイダの実行時ク ラス  (AuditChannel SSPI 実装 ) に渡します。

注意 : 認証プロバイダの AuditEvent コンビニエンス  インタフェースの実装
によっては、 監査リ クエス ト がイベン ト に対して 1 回だけでな く、 イ
ベン トの前後にも発生する場合があ り ます。

5. 監査プロバイダの実行時ク ラスは、 AuditEvent オブジェ ク ト から取得した
イベン ト  タイプ、 監査重大度、 およびその他の情報 (監査コンテキス ト など
) を利用して監査レコードの内容を管理します。 一般に、 コンフ ィ グレー
シ ョ ン済みの監査プロバイダの 1 つだけがすべての監査条件を満たします。
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カスタム監査プロバイダを開発する必要があるか
注意 : 監査重大度レベルと監査コンテキス ト の詳細については、 それぞれ
10-9 ページの 「監査重大度」 と 10-9 ページの 「監査コンテキス ト 」

を参照して ください。

6. AuditEvent オブジェク ト内に認証プロバイダによって指定された監査条件
が満たされる と、 該当する監査プロバイダの実行時ク ラス  (AuditChannel 
SSPI 実装 ) はそれらの実装によって指定された方法で監査レコードを書き出
します。

注意 : AuditChannel SSPI 実装によっては、監査条件が満たされたと きに監
査記録がファ イルやデータベースなどの永続ス ト レージ メディアに
書き込まれます。

カスタム監査プロバイダを開発する必要が

あるか

WebLogic Server のデフォル ト  (つま りアクテ ィブな ) セキュ リ テ ィ  レルムには 
WebLogic 監査プロバイダが含まれています。 WebLogic 監査プロバイダは、
WebLogic Server ド メ イン  コンフ ィグレーシ ョ ンに対するすべての変更の情報を
記録します。 たとえば、 変更、 編集、 または削除された属性値や、 実行された操
作などです。

WebLogic 監査プロバイダは、 その writeEvent メ ソ ッ ドで、 コンフ ィグレー
シ ョ ン済みの監査重大度レベルとそのメ ソ ッ ドに渡された  AuditEvent オブジェ
ク ト に格納されている監査重大度に基づいて監査するかど うかの決定を行います 
(AuditEvent オブジェク トの詳細については、 10-4 ページの 「監査イベン ト を

作成する」 を参照 )。

注意 : WebLogic 監査プロバイダのコンフ ィ グレーシ ョ ン済み監査重大度レベ
ルは、WebLogic Server Administration Console で変更できます。 詳細につ
いては、 『WebLogic Security の管理』 の 「WebLogic 監査プロバイダのコ
ンフ ィグレーシ ョ ン」 を参照して ください。 

一致が存在する場合、 WebLogic 監査プロバイダは監査情報を  
DefaultAuditRecorder.log ファ イルに書き込みます。 このファ イルは、
bea_home\user_projects\domain ディ レク ト リにあ り ます (bea_home は 1 つの
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マシンにインス トールされているすべての BEA 製品の中央サポート  ディ レ ク ト
リ 、 domain は作成したド メ インの名前 )。 コード  リ ス ト 9-1 は、
DefaultAuditRecorder.log ファ イルの一部を例と して示しています。

コード  リスト  9-1   DefaultAuditRecorder.log ファイル : 出力例

When an attribute value is changed.[SUCCESS]

####<Sep 23, 2003 4:29:55 PM EDT> <Info> <Configuration Audit> <PORTNAV>
<myserver> <main> <kernel identity> <> <159904> <USER kernel identity MODIFIED
mydomain:Name=uddiexplorer,Type=Application ATTRIBUTE Deployed FROM false TO
true>####<Sep 23, 2003 4:31:23 PM EDT> <Info> <Configuration Audit> <PORTNAV>
<myserver> <ExecuteThread: '12' for queue: 'default'> <kernel identity> <>
<159904> <USER system MODIFIED mydomain:Name=myserver,Type=Server ATTRIBUTE
StdoutSeverityLevel FROM 64 TO 32>

When Operations are invoked.[SUCCESS]

####<Sep 23, 2003 4:30:30 PM EDT> <Info> <Configuration Audit> <PORTNAV>
<myserver> <ExecuteThread: '12' for queue: 'default'> <kernel identity> <>
<159907> <USER system INVOKED ON Security:Name=myrealmDefaultAuthenticator METHOD
listUsersPARAMS *; 48>

[FAILURE] Any failures(CREATE,DELETE,INVOKE) are followed by the exception that 
occured during the operation.
####<Sep 23, 2003 4:30:25 PM EDT> <Info> <Configuration Audit> <PORTNAV>
<myserver> <ExecuteThread: '12' for queue: 'default'> <kernel identity> <>
<159908> <USER <anonymous> INVOKED ON
Security:Name=myrealmDefaultIdentityAsserter METHOD userExists PARAMS weblogic
FAILED javax.management.MBeanException: An exception occured in
RequiredModelMBean while trying to invoke an operation>
javax.management.ServiceNotFoundException: operation userExists execution not
supported from descriptor data

When a new MBean is created.[SUCCESS]

<Sep 23, 2003 5:18:45 PM EDT> <Info> <Configuration Audit> <159900> <USER system
CREATED mydomain:Name=managed-1,Type=Server>

When an MBean is deleted.[SUCCESS]

<Sep 12, 2003 4:39:39 PM EDT> <Info> <Configuration Audit> <159902> <USER kernel
identity REMOVED mydomain:Name=MyServer-1,Type=Server>
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カスタム監査プロバイダの開発方法
WebLogic Server インスタンスが起動するたびに、 新しい 
DefaultAuditRecorder.log ファ イルが作成されます (古い 
DefaultAuditRecorder.log ファ イルの名前は 
DefaultAuditRecorder.log.old に変更されます )。 

監査情報を  WebLogic 監査プロバイダで指定された以外のファ イル、 または 
DefaultAuditRecorder.log 以外の出力 リポジ ト リ  (異なる名前 /場所のシンプ
ル ファ イルまたは既存のデータベース ) に書き込む場合、 カスタム監査プロバイ
ダを開発する必要があ り ます。

カスタム監査プロバイダの開発方法

WebLogic 監査プロバイダが開発者の要求を満たさない場合、 次の手順でカスタ
ム監査プロバイダを開発するこ とができます。

1. 9-7 ページの 「適切な SSPI を使用して実行時ク ラスを作成する」

2. 9-11 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 9-17 ページの 「Administration Console を使用してカスタム監査プロバイダ
をコンフ ィグレーシ ョ ンする」

適切な SSPI を使用して実行時クラスを作成する

実行時ク ラスを作成する前に、 以下の作業が必要です。

� 2-4 ページの 「「Provider」 SSPI の目的を理解する」

� 2-7 ページの 「SSPI 階層を理解し、 実行時ク ラスを  1 つ作成するのか 2 つ作
成するのかを決定する」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム監査プロ

バイダの実行時ク ラスを作成します。

� 9-8 ページの 「AuditProvider SSPI を実装する」 
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� 9-8 ページの 「AuditChannel SSPI を実装する」

カスタム監査プロバイダの実行時ク ラスの作成例については、 9-9 ページの 「例 
: サンプル監査プロバイダの実行時ク ラスの作成」 を参照して ください。

AuditProvider SSPI を実装する

AuditProvider SSPI を実装するには、 2-4 ページの 「「Provider」 SSPI の目的を
理解する」 で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を提供する必要が

あ り ます。

getAuditChannel
public AuditChannel getAuditChannel();

getAuditChannel メ ソ ッ ドは、 AuditChannel SSPI の実装を取得しま
す。 MyAuditProviderImpl.java とい う  1 つの実行時ク ラスの場合、
getAuditChannel メ ソ ッ ドの実装は次のよ うにな り ます。

return this;

実行時ク ラスが 2 つの場合、 getAuditChannel メ ソ ッ ドの実装は次の
よ うにな り ます。

return new MyAuditChannelImpl;

この理由は、 AuditProvider SSPI を実装する実行時ク ラスが、
AuditChannel SSPI を実装するク ラスを取得するためのファ ク ト リ と し
て使用されるからです。

AuditProvider SSPI および getAuditChannel メ ソ ッ ドの詳細については、
WebLogic Server 7.0 API リ ファレンス Javadoc を参照して ください。

AuditChannel SSPI を実装する

AuditChannel SSPI を実装する際には、 以下のメ ソ ッ ドの実装を提供する必要
があ り ます。

writeEvent
public void writeEvent(AuditEvent event)

writeEvent メ ソ ッ ドは、 渡された AuditEvent オブジェク ト内に指定
されている情報に基づいて監査記録を書き込みます。 AuditEvent オブ
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カスタム監査プロバイダの開発方法
ジェ ク トの詳細については、 10-4 ページの 「監査イベン ト を作成する」

を参照して ください。

AuditChannel SSPI および writeEvent メ ソ ッ ドの詳細については、 WebLogic 
Server 7.0 API リ ファレンス Javadoc を参照して ください。

例 : サンプル監査プロバイダの実行時クラスの作成

コード  リ ス ト 9-2 は、 サンプル監査プロバイダの実行時ク ラスである  
SampleAuditProviderImpl.java ク ラスを示しています。 実行時ク ラスには以
下の実装が含まれています。

� initialize、 getDescription、 および shutdown とい う  
SecurityProvider インタフェースから継承した 3 つのメ ソ ッ ド  (2-4 ページ
の 「「Provider」 SSPI の目的を理解する」 を参照 )

� getAuditChannel とい う  AuditProvider SSPI から継承した メ ソ ッ ド  (9-8 
ページの 「AuditProvider SSPI を実装する」 を参照 )

� writeEvent とい う  AuditChannel SSPI のメ ソ ッ ド  (9-8 ページの
「AuditChannel SSPI を実装する」 を参照 )

注意 : コード  リ ス ト 9-2 の太字のコードは、 ク ラス宣言と メ ソ ッ ド  シグネチャ
を示しています。

コード  リス ト  9-2   SampleAuditProviderImpl.java

package examples.security.providers.audit;

import java.io.File;
import java.io.FileOutputStream;
import java.io.IOException;
import java.io.PrintStream;
import weblogic.management.security.ProviderMBean;
import weblogic.security.spi.AuditChannel;
import weblogic.security.spi.AuditEvent;
import weblogic.security.spi.AuditProvider;
import weblogic.security.spi.SecurityServices;

public final class SampleAuditProviderImpl implements AuditChannel, AuditProvider
{
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private String description;
private PrintStream log;

public void initialize(ProviderMBean mbean, SecurityServices services)
{

System.out.println("SampleAuditProviderImpl.initialize");

description = mbean.getDescription() + "\n" + mbean.getVersion();

SampleAuditorMBean myMBean = (SampleAuditorMBean)mbean;
File file = new File(myMBean.getLogFileName());
System.out.println("\tlogging to " + file.getAbsolutePath());

try {
log = new PrintStream(new FileOutputStream(file), true);

} catch (IOException e) {
throw new RuntimeException(e.toString());

}
}

public String getDescription()
{

return description;
}

public void shutdown()
{

System.out.println("SampleAuditProviderImpl.shutdown");
log.close();

}

public AuditChannel getAuditChannel()
{

return this;
}

public void writeEvent(AuditEvent event)
{

// イベントの toString メソッドを使用して
// サンプル監査プロバイダのログ ファイルにイベントを書き込む
log.println(event);

}
}
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WebLogic MBeanMaker を使用して MBean タイ
プを生成する

カスタム セキュ リ テ ィ  プロバイダの MBean タイプを生成する前に、以下の作業
が必要です。

� 2-11 ページの 「MBean タイプが必要な理由を理解する」

� 2-12 ページの 「拡張および実装する  SSPI MBean を決定する」

� 2-13 ページの 「MBean 定義ファ イル (MDF) の基本的な要素を理解する」

� 2-15 ページの 「SSPI MBean の階層と  Administration Console に対する影響
を理解する」

� 2-17 ページの 「WebLogic MBeanMaker によって提供されるものを理解す
る」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム監査プロ
バイダの MBean タイプを作成します。

1. 9-11 ページの 「MBean 定義ファ イル (MDF) を作成する」

2. 9-12 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 9-15 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」

4. 9-16 ページの 「WebLogic Server 環境に MBean タイプをインス トールする」

注意 : これらの手順の実行方法は、 いくつかのサンプル セキュ リテ ィ  プロバイ
ダ (dev2dev Web サイ トの 「Code Samples: WebLogic Server」 で入手可能
) に示されています。

この節で説明する手順はすべて、 Windows 環境での作業を想定していま
す。

MBean 定義ファイル (MDF) を作成する

MBean 定義ファ イル (MDF) を作成するには、 次の手順に従います。
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1. サンプル監査プロバイダの MDF をテキス ト  ファ イルにコピーします。

注意 : サンプル監査プロバイダの MDF は、 SampleAuditor.xml とい う名
前です。

2. カスタム監査プロバイダに合わせて、作成する  MDF の <MBeanType> および 
<MBeanAttribute> 要素の内容を変更します。 

3. カスタム属性および操作 ( つま り、 <MBeanAttribute> および 
<MBeanOperation> 要素 ) を  MDF に追加します。 

4. ファ イルを保存します。

注意 : MDF 要素の構文についての完全な リ ファレンスは、 付録 A 「MBean 定
義ファ イル (MDF) 要素の構文」 に収められています。

WebLogic MBeanMaker を使用して MBean タイプを生成す
る

MDF を作成したら、 WebLogic MBeanMaker を使用してそれを実行できます。
WebLogic MBeanMaker は現在のと ころコマンド ライン ユーティ リ テ ィで、 入力
と して MDF を受け取り 、 MBean インタフェース、 MBean 実装、 関連する  
MBean 情報ファ イルなどの中間 Java ファ イルをいくつか出力します。 これらの
中間ファ イルが合わさって、 カスタム セキュ リ テ ィ  プロバイダの MBean タイ
プにな り ます。 

MBean タイプの生成手順は、 カスタム監査プロバイダの設計に応じて異な り ま
す。 必要な設計に合わせて適切な手順を実行して ください。

� 9-12 ページの 「カスタム操作を追加しない場合」

� 9-13 ページの 「カスタム操作を追加する場合」

カスタム操作を追加しない場合

カスタム監査プロバイダの MDF にカスタム操作を含めない場合、 次の手順に従
います。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。
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java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書きされます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 した
がって、 MDF (つま り監査プロバイダ ) が複数ある場合には、 このプ
ロセスを繰 り返す必要があ り ます。

3. 9-15 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

カスタム操作を追加する場合

カスタム監査プロバイダの MDF にカスタム操作を含める場合、 質問に答えなが
ら手順を進めて ください。

� MBean タイプを作成するのは初めてですか。 初めての場合は、 次の手順に
従って ください。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
<filesdir> で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 
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-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 した
がって、 MDF (つま り監査プロバイダ ) が複数ある場合には、 このプ
ロセスを繰り返す必要があ り ます。

3. MDF のすべてのカスタム操作に対して、 メ ソ ッ ド  スタブを使用してメ ソ ッ
ドを実装します。

4. ファ イルを保存します。

5. 9-15 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

� 既存の MBean タイプの更新ですか。 更新の場合は、 次の手順に従って くだ
さい。

1. WebLogic MBeanMaker によって現在のメ ソ ッ ドの実装が上書きされないよ
うに、 既存の MBean 実装ファ イルを一時ディ レク ト リにコピーします。

2. 新しい DOS シェルを作成します。

3. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書き される こ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 した
がって、 MDF (つま り監査プロバイダ ) が複数ある場合には、 このプ
ロセスを繰り返す必要があ り ます。

4. MDF を変更して元の MDF にはないカスタム操作を含めた場合、 メ ソ ッ ド  
スタブを使用してメ ソ ッ ドを実装します。
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5. 完成した、 つま りすべてのメ ソ ッ ドを実装した  MBean 実装ファ イルを保存
します。

6. この MBean 実装ファ イルを、 WebLogic MBeanMaker が MBean タイプの実
装ファ イルを配置したディ レク ト リにコピーします。 このディ レ ク ト リは、

手順 3 で filesdir と して指定しました (手順 3 の結果と して  WebLogic 
MBeanMaker で生成された MBean 実装ファ イルがオーバーラ イ ド される )。

7. 9-15 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

生成される MBean インタフェース ファイルについて

MBean インタフェース  ファ イルとは、 実行時ク ラスまたは MBean 実装がコン
フ ィグレーシ ョ ン データを取得するために使用する  MBean のク ラ イアン ト サイ
ド  API です。 2-4 ページの 「「Provider」 SSPI の目的を理解する」 で説明されて
いるよ うに、 これは initialize メ ソ ッ ドで使用するのが一般的です。

WebLogic MBeanMaker では、作成済みの MDF から  MBean タイプを生成するの
で、 生成される  MBean インタフェース  ファ イルの名前は、 その MDF 名の後に
「MBean」 とい う テキス トが付いたものになり ます。 たとえば、 WebLogic 
MBeanMaker で SampleAuditor MDF を実行する と、
SampleAuditorMBean.java とい う  MBean インタフェース ファ イルが生成され
ます。

WebLogic MBeanMaker を使用して MBean JAR ファイル 
(MJF) を作成する

WebLogic MBeanMaker で MDF を実行して中間ファ イルを作成し、 MBean 実装
ファ イルを手作業で編集してその中にメ ソ ッ ドの内容を記述したら、 カスタム監

査プロバイダの MBean ファ イルと実行時ク ラスを  MBean JAR ファ イル (MJF) 
にパッケージ化する必要があ り ます。 このプロセスも、 WebLogic MBeanMaker 
によって自動化されます。

カスタム監査プロバイダの MJF を作成するには、 次の手順に従います。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。
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java -DMJF=jarfile -Dfiles=filesdir 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMJF フラグは WebLogic MBeanMaker が新しい MBean タイプを
格納する  JAR ファ イルをビルドする必要がある こ と を示し、 jarfile は 
MJF の名前、 <filesdir> は WebLogic MBeanMaker で MJF に JAR 化する
対象ファ イルが存在する場所です。

この時点でコンパイルが行われるので、 エラーが発生するおそれがあ り ま

す。 jarfile が指定されていて、 エラーが発生しなかった場合には、 指定さ
れた名前の MJF が作成されます。 

注意 : 既存の MJF を更新する場合は、 MJF をいったん削除してから再生成しま
す。 WebLogic MBeanMaker にも  -DIncludeSource オプシ ョ ンがあ り、
それを指定する と、生成される  MJF にソース  ファ イルを含めるかど うか
を制御するこ とができます。 ソース  ファ イルには、 生成されたソース と  
MDF そのものがあ り ます。 デフォル トは false です。 このオプシ ョ ン
は、 -DMJF を使用しない場合には無視されます。 

生成された MJF は、自らの WebLogic Server 環境にインス トールする こ と も、顧
客に配布してそれぞれの WebLogic Server 環境にインス トールしても ら う こ と も
できます。

WebLogic Server 環境に MBean タイプをインストールする

MBean タイプを WebLogic Server 環境にインス トールするには、 MJF を  
WL_HOME\server\lib\mbeantypes ディ レ ク ト リにコピーします。 こ こで、
WL_HOME は WebLogic Server の最上位のインス トール ディ レク ト リです。 このイ
ンス トール コマンドによって、 カスタム監査プロバイダが 「デプロイ」 されま

す。つま り、 カスタム監査プロバイダを  WebLogic Server Administration Console 
から管理できるよ うにな り ます。 

注意 : WL_HOME\server\lib\mbeantypes は、 MBean タイプをインス トールす
るデフォル トのディ レク ト リです。 ただし、 WebLogic Server が追加ディ
レク ト リで MBean タイプを検索するよ うにするには、 サーバを起動する
と きに -Dweblogic.alternateTypesDirectory=<dir> コマンド ライン 
フラグを使用します (<dir> はディ レク ト リ名のカンマ区切りの リ ス ト )。 
このフラグを使用する と、 WebLogic Server は常にまず 
WL_HOME\server\lib\mbeantypes から  MBean タイプをロード し、 その
後に追加ディ レク ト リ を検索して、 (拡張子に関係なく ) そのディ レク ト
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リに存在するすべての有効なアーカイブをロード します。 たとえば 
-Dweblogic.alternateTypesDirectory = dirX,dirY の場合、
WebLogic Server はまず WL_HOME\server\lib\mbeantypes から  MBean 
タイプをロード し、 その後に、 dirX および dirY に存在する有効なアー
カイブをロード します。 

追加ディレクトリで MBean タイプを検索するように WebLogic Server に
指示し、かつ Java セキュリティ マネージャを使用する場合は、
weblogic.policy ファイルを更新して、MBean タイプ (したがってカス
タム セキュリティ プロバイダも ) に対する適切なパーミッションを与え
る必要があります。 詳細については、『WebLogic Security プログラマーズ 
ガイド』の「Java セキュリティ マネージャを使用しての WebLogic リ
ソースの保護」を参照してください。

非セキュリティ プロバイダの JAR (バックアップ ファイルを含む ) は、
WL_HOME\server\lib\mbeantypes ディレクトリ以外の場所に置くこと
をお勧めします。

カスタム監査プロバイダをコンフ ィグレーシ ョ ンする こ とによって (9-17 ページ
の 「Administration Console を使用してカスタム監査プロバイダをコンフ ィグ
レーシ ョ ンする」 を参照 ) MBean タイプのインスタンスを作成して、 GUI、他の 
Java コード、 または API からそれらの MBean インスタンスを使用するこ とがで
きます。 たとえば、 WebLogic Server Administration Console を使用して、 属性を
取得 /設定した り操作を呼び出した りする こ と もできますし、 他の Java オブ
ジェ ク ト を開発して、 そのオブジェ ク トで MBean をインスタンス化し、 それら
の MBean から提供される情報に自動的に応答させるこ と もできます。 なお、 こ
れらの MBean インスタンスをバッ クアップしておく こ と をお勧めします。 詳細
については、 『WebLogic Server ド メ イン管理』 の 「障害が発生したサーバの回

復」 の 「セキュ リテ ィ  コンフ ィ グレーシ ョ ン  データのバッ クアップ」 を参照し
て ください。

Administration Console を使用してカスタム監査
プロバイダをコンフ ィグレーションする

カスタム監査プロバイダをコンフ ィグレーシ ョ ンする とい う こ とは、 監査サービ

スを必要とするセキュ リ テ ィ  プロバイダがアクセス可能なセキュ リ テ ィ  レルム
にカスタム監査プロバイダを追加する とい う こ とです。 
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カスタム セキュ リ テ ィ  プロバイダのコンフ ィグレーシ ョ ンは管理タスクですが、
カスタム セキュ リ テ ィ  プロバイダの開発者が行う こ と もできます。 この節では、
カスタム監査プロバイダのコンフ ィグレーシ ョ ン担当者向けの重要な情報を取 り

上げます。 

� 監査重大度のコンフ ィグレーシ ョ ン

注意 : WebLogic Server Administration Console を使用したカスタム監査プロバ
イダのコンフ ィ グレーシ ョ ン手順については、 『WebLogic Security の管
理』 の 「カスタム セキュ リ テ ィプロバイダのコンフ ィグレーシ ョ ン」 を
参照して ください。

監査重大度のコンフ ィグレーション

コンフ ィグレーシ ョ ン手順では、 監査プロバイダの監査重大度を下記の重大度レ

ベルのいずれかに設定する必要があ り ます。

� INFORMATION

� WARNING

� ERROR

� SUCCESS

� FAILURE

この重大度は、 監査プロバイダが監査を開始するレベルを表します。
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10 カスタム セキュリティ  プロバイ
ダからのイベン トの監査

第 9 章 「監査プロバイダ」 で説明したよ うに、 監査とは、 リ クエス ト の操作とそ

れらの リ クエス トの結果に関する情報を、 否認防止を目的と して収集、 格納、 お
よび配布するプロセスのこ とです。 監査プロバイダは、 コンピュータのアクテ ィ

ビテ ィの電子的な記録を提供します。 

各タイプのセキュ リ テ ィ  プロバイダは、 セキュ リ テ ィ関連イベン ト の実行前ま
たは実行後に、 それらのイベン ト に関する情報を記録するよ う コンフ ィ グレー

シ ョ ン済みの監査プロバイダに要求できます。 たとえば、 あるユーザが預金口座
アプ リ ケーシ ョ ンの ( アクセス権を持たない ) withdraw メ ソ ッ ドにアクセスし
よ う と した場合、 認可プロバイダはこの操作を記録するよ う要求できます。 セ
キュ リテ ィ関連イベン トは、 監査プロバイダのコンフ ィ グレーシ ョ ンで指定され

ている重大度レベルと一致するか、 それを超えた場合にのみ記録されます。

以下の節では、 カスタム  セキュ リ テ ィ  プロバイダに監査機能を追加する前に理
解しておく必要がある基本情報と、 カスタム  セキュ リ テ ィ  プロバイダに監査機
能を追加する手順について説明します。

� 10-1 ページの 「セキュ リテ ィ  サービス と監査サービス」

� 10-3 ページの 「カスタム セキュ リ テ ィ  プロバイダからの監査方法」

セキュリティ  サービスと監査サービス 

weblogic.security.spi パッケージの SecurityServices インタフェースは、
セキュ リ テ ィ  サービスの リ ポジ ト リです (現在は単なる監査サービス )。
SecurityServices インタフェースは、 以下のメ ソ ッ ドを通じて呼び出し側に 
AuditorService の参照を提供します。
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getAuditorService
public AuditorService getAuditorService

getAuditorService メ ソ ッ ドは、 監査プロバイダがコンフ ィ グレー
シ ョ ンされている場合に AuditService を返します。 

同じ く  weblogic.security.spi パッケージにある  AuditorService インタ
フェースは、 制限された (書き込み専用 ) 監査機能を持つ他のタイプのセキュ リ
テ ィ  プロバイダ ( 認証プロバイダなど ) を提供します。 つま り、 監査サービスは
コンフ ィグレーシ ョ ン済みの各監査プロバイダの writeEvent メ ソ ッ ドの呼び出
しを展開します。 writeEvent メ ソ ッ ドは、 渡された AuditEvent オブジェク ト内
に指定されている情報に基づいて監査記録を書き込みます。 writeEvent メ ソ ッ
ドの詳細については、 9-8 ページの 「AuditChannel SSPI を実装する」 を参照して
ください。 AuditEvent オブジェ ク トの詳細については、 10-4 ページの 「監査イ

ベン ト を作成する」 を参照して ください。 AuditorService インタフェースには
以下のメ ソ ッ ドが定義されています。

providerAuditWriteEvent
public void providerAuditWriteEvent (AuditEvent event)

providerAuditWriteEvent メ ソ ッ ドは、 セキュ リ テ ィ  プロバイダに対
して、 コンフ ィ グレーシ ョ ン済みの監査プロバイダを呼び出す 
WebLogic Security フレームワーク内のオブジェク トへの書き込みアク
セスを提供します。 event パラ メータは、 監査するイベン ト のタイプや
監査重大度レベルなどの監査条件を含む AuditEvent オブジェ ク トで
す。監査イベン ト と監査重大度レベルの詳細については、 それぞれ 10-4 
ページの 「監査イベン ト を作成する」 と 10-9 ページの 「監査重大度」

を参照して ください。

監査サービスを呼び出すと、 監査イベン トの実行前または実行後にそれらのイベ

ン ト を記録できますが、 操作の前と後の間のコンテキス トは維持されません。 監
査機能を持つセキュ リ テ ィ  プロバイダは、 10-11 ページの 「監査サービスを取得

および使用して監査イベン ト を書き込む」 の説明に従って監査サービスを取得す

る必要があ り ます。

注意 : 監査プロバイダがコンフ ィ グレーシ ョ ンされている場合、
SecurityServices インタフェース と  AuditorService インタフェース
の実装は起動時に WebLogic Security フレームワークによって作成されま
す。 監査プロバイダのコンフ ィ グレーシ ョ ンについては、 9-17 ページの
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「Administration Console を使用してカスタム監査プロバイダをコンフ ィ
グレーシ ョ ンする」 を参照して ください。 このため、 開発者がこれらの

インタフェースの実装を提供する必要はあ り ません。 

また、 SecurityServices オブジェ ク トは、 セキュ リ テ ィ  プロバイダが
コンフ ィグレーシ ョ ンされているセキュ リ テ ィ  レルムに固有のもので
す。 カスタム セキュ リ テ ィ  プロバイダの実行時ク ラスは、 その 
initialize メ ソ ッ ドの一部と してレルム固有の SecurityServices オ
ブジェ ク ト の参照を自動的に取得します。 詳細については、 2-4 ページ
の 「「Provider」 SSPI の目的を理解する」 を参照して ください。 

これらのインタフェース とそのメ ソ ッ ドの詳細については、WebLogic Server 7.0 
API リ ファレンス  Javadoc の SecurityServices インタフェース と  AuditorService イ
ンタフェースを参照して ください。

カスタム セキュリテ ィ  プロバイダからの監
査方法

カスタム セキュ リ テ ィ  プロバイダに監査機能を追加するには、 次の手順に従い
ます。

� 10-4 ページの 「監査イベン ト を作成する」 

� 10-11 ページの 「監査サービスを取得および使用して監査イベン ト を書き込

む」

各手順の例については、 10-10 ページの 「例 : AuditRoleEvent インタフェースの
実装」 と 10-12 ページの 「例 : 監査サービスを取得および使用してロール監査イ
ベン ト を書き込む」 を参照して ください。

注意 : カスタム セキュ リ テ ィ  プロバイダが監査イベン ト を記録する場合、 必須
のファ イルに加えて、 以下の手順で作成したすべてのク ラスを、 そのプ

ロバイダ用の MBean JAR ファ イル (MJF) に追加する必要があ り ます。
WebLogic Security サービスの開発 10-3

http://edocs.beasys.co.jp/e-docs/wls/docs70/javadocs/weblogic/security/spi/SecurityServices.html
http://edocs.beasys.co.jp/e-docs/wls/docs70/javadocs/weblogic/security/spi/AuditorService.html
http://edocs.beasys.co.jp/e-docs/wls/docs70/javadocs/weblogic/security/spi/AuditorService.html


10 カスタム セキュ リテ ィ  プロバイダからのイベン トの監査
監査イベントを作成する

セキュ リ テ ィ  プロバイダは、 イベン ト のタイプ (認証イベン ト など ) や監査重大
度 ( 「エラー」 など ) といった、 監査するイベン ト に関する情報を提供する必要
があ り ます。 監査イベントには、 この情報が格納されます。 また、 コンフ ィグ

レーシ ョ ン済みの監査プロバイダが理解できるコンテキス ト  データも格納でき
ます。 監査イベン ト を作成するには、 以下のいずれかを行います。

� 10-4 ページの 「AuditEvent SSPI を実装する」 または

� 10-5 ページの 「監査イベン ト  コンビニエンス  インタフェースを実装する」

AuditEvent SSPI を実装する

AuditEvent SSPI を実装するには、 以下のメ ソ ッ ドの実装を提供する必要があ り
ます。

getEventType
public java.lang.String getEventType()

getEventType メ ソ ッ ドは、 監査するイベン ト  タイプの文字列表現を返
します。 この文字列表現は、 監査チャネル (AuditChannel SSPI を実装
する実行時ク ラス ) によって使用されます。 たとえば、 BEA 提供の実装
のイベン ト  タイプは "Authentication Audit Event" です。 詳細につ
いては、 9-1 ページの 「監査チャネル」 と 9-8 ページの 「AuditChannel 
SSPI を実装する」 を参照して ください。

getFailureException
public java.lang.Exception getFailureException()

getFailureException メ ソ ッ ドは、 Exception オブジェ ク ト を返しま
す。 監査チャネルは、 toString メ ソ ッ ドから提供される情報に加えて、
このオブジェ ク ト から監査情報を取得します。

getSeverity
public AuditSeverity getSeverity()

getSeverity メ ソ ッ ドは、 監査するイベン ト  タイプに関連付けられて
いる重大度レベル値を返します。 この値は、 監査チャネルによって使用

されます。 監査チャネルはこの値を使用して、 監査するかど うかを判定
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します。 詳細については、 10-9 ページの 「監査重大度」 を参照して くだ

さい。

toString
public java.lang.String toString()

toString メ ソ ッ ドは、 プ リ フォーマッ ト された監査情報を監査チャネ
ルに返します。

AuditEvent SSPI および上記のメ ソ ッ ドの詳細については、WebLogic Server 7.0 
API リ ファレンス  Javadoc を参照して ください。

監査イベント  コンビニエンス インタフェースを実装する

AuditEvent SSPI には、 ユーザの利便を図 り、 監査イベン ト の作成に役立つサブ
インタフェースがいくつか用意されています。

監査チャネル (AuditChannel SSPI を実装する実行時ク ラス ) では、 それらの各
監査イベン ト  コンビニエンス  インタフェースを使用して、 拡張イベン ト  タイプ 
オブジェ ク トのインスタンス  タイプをよ り効果的に決定し、 特定のタイプのセ
キュ リテ ィ  プロバイダを識別する こ とができます。 たとえば、 AuditAtnEvent 
コンビニエンス  インタフェースは、 拡張認証イベン ト  タイプ オブジェ ク トのイ
ンスタンス タイプを決定する監査チャネルで使用できます。詳細については 9-1 
ページの 「監査チャネル」 と 9-8 ページの 「AuditChannel SSPI を実装する」 を
参照して ください。 

監査イベン ト  コンビニエンス  インタフェースは以下のとおりです。

� 10-6 ページの 「AuditAtnEvent インタフェース」

� 10-7 ページの 「AuditAtzEvent および AuditPolicyEvent インタフェース」

� 10-8 ページの 「AuditMgmtEvent インタフェース」

� 10-8 ページの 「AuditRoleEvent および AuditRoleDeploymentEvent インタ
フェース」

注意 : 上記の監査イベン ト  コンビニエンス  インタフェースの 1 つを実装するこ
とをお勧めしますが、 これは必須ではあ り ません。
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AuditAtnEvent インタフェース

AuditAtnEvent は、 監査チャネルが拡張認証イベン ト  タイプ オブジェ ク トのイ
ンスタンス  タイプを決定するためのコンビニエンス  インタフェースです。 

AuditAtnEvent インタフェースを実装するには、 10-4 ページの 「AuditEvent 
SSPI を実装する」 で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を提供す
る必要があ り ます。

getUsername
public String getUsername()

getUsername メ ソ ッ ドは、 認証イベン トに関連付けられているユーザ名
を返します。

AtnEventType
public AtnEventType getAtnEventType()

AtnEventType メ ソ ッ ドは、 認証イベン ト をよ り具体的に表すイベン ト  
タイプを返します。 具体的な認証イベン ト  タイプは以下のとおりです。 

AUTHENTICATE ― ユーザ名とパスワードを使用する単純な認証が発生し
た

ASSERTIDENTITY ― トークンに基づく境界認証が発生した

IMPERSONATEIDENTITY ― 指定されたク ライアン ト  ユーザ名を使用して
ク ライアン ト  ID が確立された (kernal ID が必要 )

VALIDATEIDENTITY ― 指定されたサブジェ ク ト内のプリ ンシパルの信頼
性が検証された

USERLOCKED ― 無効なログインの試行によってユーザ アカウン ト がロ ッ
ク された

USERUNLOCKED ― ユーザ アカウン ト のロッ クが解除された

USERLOCKOUTEXPIRED ― ユーザ アカウン トのロ ッ クが期限切れになっ
た

toString
public String toString()

toString メ ソ ッ ドは、 文字列で表された特定の認証情報を監査に返し
ます。
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注意 : AuditAtnEvent コンビニエンス  インタフェースは、 AuditEvent と  
AuditContext の両方のインタフェースを拡張したものです。
AuditContext インタフェースの詳細については、 10-9 ページの 「監査

コンテキス ト 」 を参照して ください。

AuditAtnEvent コンビニエンス  インタフェースおよび上記のメ ソ ッ ドの詳細に
ついては、 WebLogic Server 7.0 API リファレンス Javadoc を参照して ください。

AuditAtzEvent および AuditPolicyEvent インタフ ェース

AuditAtzEvent および AuditPolicyEvent コンビニエンス  インタフェースは、
監査チャネルが拡張認可イベン ト  タイプ オブジェク ト のインスタンス  タイプを
決定するのに役立ちます。 

注意 : AuditPolicyEvent コンビニエンス  インタフェースは、 AuditAtzEvent 
コンビニエンス  インタフェース と同じですが、 AuditEvent インタ
フェースのみを拡張する点が異な り ます。 AuditContext インタフェー
スは拡張しません。 AuditContext インタフェースの詳細については、
10-9 ページの 「監査コンテキス ト 」 を参照して ください。 

AuditAtzEvent または AuditPolicyEvent インタフェースを実装するには、
10-4 ページの 「AuditEvent SSPI を実装する」 で説明されている メ ソ ッ ド と以下
のメ ソ ッ ドの実装を提供する必要があ り ます。

getSubject
public Subject getSubject()

getSubject メ ソ ッ ドは、 認可イベン トに関連付けられているサブジェ
ク ト  (WebLogic リ ソースにアクセスし よ う と しているサブジェ ク ト ) を
返します。

getResource
public Resource getResource()

getResource メ ソ ッ ドは、 認可イベン ト に関連付けられ、 サブジェ ク ト
がアクセスし よ う と している  WebLogic リ ソースを返します。

これらのコンビニエンス  インタフェース とそのメ ソ ッ ドの詳細については、
WebLogic Server 7.0 API リ ファレンス  Javadoc で AuditAtzEvent インタフェース
または AuditPolicyEvent インタフェースを参照して ください。 
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AuditMgmtEvent インタフェース

AuditMgmtEvent は、 監査チャネルが拡張セキュ リ テ ィ管理イベン ト  タイプ オ
ブジェ ク トのインスタンス  タイプ ( セキュ リ テ ィ  プロバイダの MBean など ) を
決定するためのコンビニエンス  インタフェースです。 このインタフェースには
実装する必要がある メ ソ ッ ドは含まれていませんが、監査イベン ト実装のベス ト  
プラクテ ィ ス構造が保持されています。

注意 : MBean の詳細については、 2-11 ページの 「セキュ リ テ ィ  サービス プロ
バイダ インタフェース (SSPI) MBean」 を参照して ください。 

AuditMgmtEvent コンビニエンス  インタフェースの詳細については、 WebLogic 
Server 7.0 API リ フ ァレンス  Javadoc を参照して ください。

AuditRoleEvent および AuditRoleDeploymentEvent インタフ ェース

AuditRoleDeploymentEvent および AuditRoleEvent コンビニエンス  インタ
フェースは、 監査チャネルが拡張ロール マッピング  イベン ト  タイプ オブジェ ク
ト のインスタンス  タイプを決定するのに役立ちます。 このインタフェースには
実装する必要がある メ ソ ッ ドは含まれていませんが、監査イベン ト実装のベス ト  
プラクテ ィ ス構造が保持されています。

注意 : AuditRoleDeploymentEvent コンビニエンス  インタフェースは 
AuditRoleEvent コンビニエンス  インタフェースと同じですが、
AuditEvent インタフェースのみを拡張する点が異な り ます。
AuditContext インタフェースは拡張しません。 AuditContext インタ
フェースの詳細については、 10-9 ページの 「監査コンテキス ト 」 を参照

して ください。 

これらのコンビニエンス インタフェースの詳細については、WebLogic Server 7.0 
API リ フ ァレンス  Javadoc の AuditRoleEvent インタフェースまたは 
AuditRoleDeploymentEvent インタフェースを参照して ください。
10-8 WebLogic Security サービスの開発

http://edocs.beasys.co.jp/e-docs/wls/docs70/javadocs/weblogic/security/spi/AuditMgmtEvent.html
http://edocs.beasys.co.jp/e-docs/wls/docs70/javadocs/weblogic/security/spi/AuditRoleEvent.html
http://edocs.beasys.co.jp/e-docs/wls/docs70/javadocs/weblogic/security/spi/AuditRoleDeploymentEvent.html


カスタム セキュ リテ ィ  プロバイダからの監査方法
監査重大度

監査重大度とは、 セキュ リ テ ィ  プロバイダが監査イベン ト を記録するレベルの
こ とです。 コンフ ィグレーシ ョ ン済みの監査プロバイダが監査リ クエス ト を受け

取る と、 各監査プロバイダは実行されるイベン ト の重大度を調べます。 イベン ト

の重大度が監査プロバイダのコンフ ィグレーシ ョ ンに使用されたレベル以上であ
れば、 監査プロバイダはその監査データを記録します。 

注意 : 監査プロバイダのコンフ ィグレーシ ョ ンは、 WebLogic Server 
Administration Console で行います。 詳細については、 9-17 ページの
「Administration Console を使用してカスタム監査プロバイダをコンフ ィ
グレーシ ョ ンする」 を参照して ください。

weblogic.security.spi パッケージに含まれる  AuditSeverity ク ラスは、 監
査重大度レベルを数値およびテキス ト値と して  AuditEvent オブジェ ク ト を介し
て監査チャネル (AuditChannel SSPI の実装 ) に提供します。 重大度の数値はロ
ジッ クで用いるためのもので、 テキス ト値は出力用監査記録の作成で用いるため

のものです。 AuditChannel SSPI と  AuditEvent オブジェ ク トの詳細について
は、 9-8 ページの 「AuditChannel SSPI を実装する」 と 10-4 ページの 「監査イベ

ン ト を作成する」 をそれぞれ参照して ください。

監査コンテキスト

一部の監査イベン ト  コンビニエンス  インタフェースは、 実装にコンテキス ト情
報も含まれているこ と を示すために、 AuditContext インタフェースを拡張しま
す。 コンテキス ト情報は、 監査チャネルによって使用されます。 詳細について

は、 9-1 ページの 「監査チャネル」 と 9-8 ページの 「AuditChannel SSPI を実装す
る」 を参照して ください。

AuditContext インタフェースには以下のメ ソ ッ ドが定義されています。

getContext
public ContextHandler getContext()

getContext メ ソ ッ ドは、 ContextHandler オブジェ ク ト を返します。
実行時ク ラス  (AuditChannel SSPI の実装 ) は、 このオブジェ ク トから
追加の監査情報を取得します。 ContextHandler の詳細については、 2-35 
ページの 「ContextHandler と  WebLogic リ ソース」 を参照して くださ
い。
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例 : AuditRoleEvent インタフェースの実装

コード  リ ス ト 10-1 に、 MyAuditRoleEventImpl.java ク ラスを示します。 これ
は、 監査イベン ト  コンビニエンス  インタフェース  ( こ こでは AuditRoleEvent 
コンビニエンス  インタフェース ) の実装例です。 このク ラスには以下の実装が含
まれています。

� getEventType、 getFailureException、 getSeverity、 および toString 
とい う  AuditEvent SSPI から継承された 4 つのメ ソ ッ ド  (10-4 ページの
「AuditEvent SSPI を実装する」 を参照 )

� ContextHandler を介して追加のコンテキス ト情報を返す getContext とい う  
1 つの追加メ ソ ッ ド  (ContextHandler の詳細については、 2-35 ページの
「ContextHandler と  WebLogic リ ソース」 を参照 )

注意 : コード  リ ス ト 10-1 の太字のコードは、 ク ラス宣言と メ ソ ッ ド  シグネ
チャを示しています。

コード  リスト  10-1   MyAuditRoleEventImpl.java

package mypackage;

import javax.security.auth.Subject;
import weblogic.security.SubjectUtils;
import weblogic.security.service.ContextHandler;
import weblogic.security.spi.AuditRoleEvent;
import weblogic.security.spi.AuditSeverity;
import weblogic.security.spi.Resource;

/*package*/ class MyAuditRoleEventImpl implements AuditRoleEvent
{

private Subject subject;
private Resource resource;
private ContextHandler context;
private String details;
private Exception failureException;

/*package*/ MyAuditRoleEventImpl(Subject subject, Resource 
resource, 

ContextHandler context, String details, Exception
failureException) {

this.subject = subject;
this.resource = resource;
this.context = context;
this.details = details;
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this.failureException = failureException;
}

public Exception getFailureException()
{

return failureException;
}

public AuditSeverity getSeverity()
{

return (failureException == null) ? AuditSeverity.SUCCESS :
AuditSeverity.FAILURE;

}

public String getEventType()
{

return "MyAuditRoleEventType";
}

public ContextHandler getContext()
{

return context;
}

public String toString()
{

StringBuffer buf = new StringBuffer();
buf.append("EventType:" + getEventType() + "\n");
buf.append("\tSeverity: " +

getSeverity().getSeverityString());
buf.append("\tSubject: " +

SubjectUtils.displaySubject(getSubject());
buf.append("\tResource: " + resource.toString());
buf.append("\tDetails: " + details);

if (getFailureException() != null) {
buf.append("\n\tFailureException:" +

getFailureException());
}

return buf.toString();
}

}

監査サービスを取得および使用して監査イベントを

書き込む

カスタム セキュ リ テ ィ  プロバイダから監査サービスを取得および使用して監査
イベン ト を書き込むには、 次の手順に従います。
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1. getAuditorService メ ソ ッ ドを使用して監査サービスを返します。 

注意 : SecurityServices オブジェ ク トは initialize メ ソ ッ ドの一部と し
てセキュ リ テ ィ  プロバイダの 「Provider」 SSPI の実装に渡されるこ
とに注意して ください。 詳細については、 2-4 ページの 「「Provider」
SSPI の目的を理解する」 を参照して ください。 AuditorService オ
ブジェ ク トは、 監査プロバイダがコンフ ィ グレーシ ョ ンされている場

合にのみ返されます。 

2. 10-4 ページの 「AuditEvent SSPI を実装する」 で作成した監査イベン ト をイ
ンスタンス化し、 AuditService.providerAuditWriteEvent メ ソ ッ ドを介
して監査サービスに送り ます。

例 : 監査サービスを取得および使用してロール監査イベント
を書き込む

コード  リ ス ト 10-2 に、 カスタム  ロール マッピング プロバイダの実行時ク ラス  
(MyRoleMapperProviderImpl.java) が監査サービスを取得し、 そのサービスを
使用して監査イベン ト を書き込む例を示します。 

注意 : MyRoleMapperProviderImpl.java ク ラスは、 コード  リ ス ト 10-1 の 
MyAuditRoleEventImpl.java ク ラスに依存します。

コード  リスト  10-2   MyRoleMapperProviderImpl.java

package mypackage;

import javax.security.auth.Subject;
import weblogic.management.security.ProviderMBean;
import weblogic.security.SubjectUtils;
import weblogic.security.service.ContextHandler;
import weblogic.security.spi.AuditorService;
import weblogic.security.spi.RoleMapper;
import weblogic.security.spi.RoleProvider;
import weblogic.security.spi.Resource;
import weblogic.security.spi.SecurityServices;

public final class MyRoleMapperProviderImpl implements 
RoleProvider, RoleMapper 
{

private AuditorService auditor;
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public void initialize(ProviderMBean mbean, SecurityServices 
services) 

{
auditor = services.getAuditorService();
...

}

public Map getRoles(Subject subject, Resource resource,
ContextHandler handler)

{
...
if (auditor != null) 
{
auditor.providerAuditWriteEvent(

new MyRoleEventImpl(subject, resource, context, 
"why logging this event", 
null); // 例外が発生しなかった

}
...

}

}

注意 : コード  リ ス ト 10-2 のコードは、 セキュ リ テ ィ  プロバイダの実行時ク ラ
スから監査イベン ト をポス トする方法の例です。 管理メ ソ ッ ドから監査
イベン ト をポス トする こ と もできます。 管理メ ソ ッ ドから監査イベン ト
をポス トする例については、 dev2dev Web サイ ト の 「Code Samples: 
WebLogic Server」から入手可能なサンプル セキュ リ テ ィ  プロバイダの 1 
つである  Manageable Sample Authentication Provider を参照して くださ
い。
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11 資格マッピング プロバイダ

資格マッピングとは、 対象リ ソースにアクセスするユーザを認証するための適切

な資格群を、 レガシー システムの認証メカニズムを用いて取得するプロセスの
こ とです。 WebLogic Server では、 資格マッピング  プロバイダを使用して資格
マッピング サービスを提供し、新しいタイプの資格を  WebLogic Server 環境に導
入します。

以下の節では、 資格マッピング  プロバイダの概念と機能、 およびカスタム資格
マッピング プロバイダの開発手順について説明します。

� 11-1 ページの 「資格マッピングの概念」

� 11-2 ページの 「資格マッピング  プロセス」

� 11-3 ページの 「カスタム資格マッピング  プロバイダを開発する必要がある
か」

� 11-4 ページの 「カスタム資格マッピング  プロバイダの開発方法」

資格マッピングの概念

サブジェクト、 つま り  WebLogic リ ソース  リ クエス トの発信元は、資格とい う セ
キュ リテ ィ関連の属性を持っています。 資格には、 新しいサービスにアクセスす

るサブジェ ク ト を認証するための情報が含まれています。 こ う した資格には、
ユーザ名 /パスワードの組み合わせ、 Kerberos チケッ ト、 および公開鍵証明書な
どがあ り ます。 また、 サブジェ ク トが特定のアクティ ビテ ィを実行するこ と を許

可するデータも資格に含まれています。 たとえば、 暗号鍵が表す資格を持ってい
れば、 サブジェ ク トは署名した り、 データを暗号化した りするこ とができます。

資格マップは、 WebLogic Server で使用される資格と、 レガシー システム ( また
はリモート  システム ) で使用される資格とのマッピングであ り、 そのシステムの
特定のリ ソースへの接続方法を  WebLogic Server に指示します。 つま り、 資格
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11 資格マッピング  プロバイダ
マップを使用する こ とで、 WebLogic Server は認証済みサブジェ ク ト に代わって
リモート  システムにログインできます。 資格マッピング  プロバイダを開発する
と、 資格をこのよ うにマップできます。 

資格マッピング プロセス

資格マッピング プロバイダと  WebLogic Security フレームワーク との対話を
図 11-1 に示し、 その後それについて説明します。

図 11-1   資格マッピング プロバイダと資格マッピング プロセス

一般に、 資格マッピングは以下のよ うに実行されます。

1. JavaServer Page (JSP)、 サーブレッ ト 、 エンタープライズ JavaBean (EJB)、 リ
ソース  アダプタなどのアプリ ケーシ ョ ン  コンポーネン トは、適切な リ ソース  
コンテナを通じて WebLogic Security フレームワークを呼び出します。 呼び
11-2 WebLogic Security サービスの開発
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出しの中で、 アプ リ ケーシ ョ ン  コンポーネン トは、 サブジェ ク ト  ( 「誰が」
要求しているのか )、 WebLogic リ ソース ( 「何を」 要求しているのか )、 およ
び WebLogic リ ソースにアクセスするために必要な資格のタイプについての
情報を渡します。

2. WebLogic Security フレームワークは、 資格に対するアプリ ケーシ ョ ン コン
ポーネン ト の リ クエス ト を、 アプ リ ケーシ ョ ン  コンポーネン ト が必要と して
いる資格のタイプを処理するコンフ ィグレーシ ョ ン済み資格マッピング  プロ
バイダに送信します。

3. 資格マッピング  プロバイダは、 レガシー システムのデータベースを照会し
て、 アプ リ ケーシ ョ ン  コンポーネン トが要求しているものに一致する資格群
を取得します。

4. 資格マッピング  プロバイダは、 資格を  WebLogic Security フレームワークに
返します。

5. WebLogic Security フレームワークは、 リ ソース  コンテナを通じて要求側の
アプ リ ケーシ ョ ン コンポーネン ト に資格を返します。

アプ リ ケーシ ョ ン コンポーネン トは、 資格を使用して外部システムにアクセ
スします。 外部システムには、 Oracle や SQL Server などのデータベース  リ
ソースがあ り ます。

カスタム資格マッピング プロバイダを開発
する必要があるか

WebLogic Server のデフォル ト  (つま りアクテ ィブな ) セキュ リ テ ィ  レルムには 
WebLogic 資格マッピング プロバイダが含まれています。 WebLogic 資格マッピ
ング プロバイダは、 WebLogic Server のユーザおよびグループを、 他の外部シス
テムが必要とする適切なユーザ名 /パスワード資格にマップします。 必要な資格
マッピングが WebLogic Server のユーザおよびグループと他のシステムのユーザ
名 /パスワード との間のマッピングであれば、 WebLogic 資格マッピング プロバ
イダで十分です。 しかし、 WebLogic Server のユーザおよびグループを他のタイ
プの資格 (Kerberos チケッ ト など ) にマップしたい場合は、 カスタム資格マッピ
ング プロバイダを開発する必要があ り ます。
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カスタム資格マッピング プロバイダの開発
方法

WebLogic 資格マッピング  プロバイダが開発者の要求を満たさない場合、 次の手
順でカスタム資格マッピング  プロバイダを開発するこ とができます。

1. 11-4 ページの 「適切な SSPI を使用して実行時ク ラスを作成する」

2. 11-8 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 11-16 ページの 「Administration Console を使用してカスタム資格マッピング  
プロバイダをコンフ ィグレーシ ョ ンする」

4. 11-20 ページの 「資格マップを管理するためのメ カニズムを提供する」

適切な SSPI を使用して実行時クラスを作成する

実行時ク ラスを作成する前に、 以下の作業が必要です。

� 2-4 ページの 「「Provider」 SSPI の目的を理解する」

� 2-5 ページの 「実装する 「Provider」 インタフェースを決定する」

� 2-7 ページの 「SSPI 階層を理解し、 実行時ク ラスを  1 つ作成するのか 2 つ作
成するのかを決定する」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム資格マッ

ピング プロバイダの実行時ク ラスを作成します。

� 11-5 ページの 「CredentialProvider SSPI を実装する」 または 11-5 ページの
「DeployableCredentialProvider SSPI を実装する」

� 11-6 ページの 「CredentialMapper SSPI を実装する」

注意 : セキュ リ テ ィ  レルムでは、 少な く と も  1 つの資格マッピング  プロバイダ
が DeployableCredentialProvider SSPI を実装する必要があ り、 そ う
でなければリ ソース  アダプタをデプロイするこ とが不可能にな り ます。
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CredentialProvider SSPI を実装する

CredentialProvider SSPI を実装するには、 2-4 ページの 「「Provider」 SSPI の
目的を理解する」 で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を提供する
必要があ り ます。

getCredentialProvider
public CredentialMapper getCredentialProvider();

getCredentialProvider メ ソ ッ ドは、 CredentialMapper SSPI の実装
を取得します。 MyCredentialMapperProviderImpl.java とい う  1 つの
実行時ク ラスの場合 (図 2-3 を参照 )、 getCredentialProvider メ ソ ッ
ドの実装は次のよ うにな り ます。

return this;

実行時ク ラスが 2 つの場合、 getCredentialProvider メ ソ ッ ドの実装
は次のよ うにな り ます。

return new MyCredentialMapperImpl;

この理由は、 CredentialProvider SSPI を実装する実行時ク ラスが、
CredentialMapper SSPI を実装するク ラスを取得するためのファ ク ト
リ と して使用されるからです。

CredentialProvider SSPI および getCredentialProvider メ ソ ッ ドの詳細に
ついては、 WebLogic Server 7.0 API リ フ ァレンス  Javadoc を参照して ください。

DeployableCredentialProvider SSPI を実装する

DeployableCredentialProvider SSPI を実装するには、 2-4 ページの
「「Provider」 SSPI の目的を理解する」 および 11-5 ページの 「CredentialProvider 
SSPI を実装する」 で説明されている メ ソ ッ ド と以下のメ ソ ッ ドの実装を提供す
る必要があ り ます。

deployCredentialMapping
public void deployCredentialMapping(Resource resource, 
String initiatingPrincipal, String eisUsername, String 
eisPassword)throws ResourceCreationException;

deployCredentialMapping メ ソ ッ ドは、 資格マップをデプロイ します 
(つま り、 デプロイ済みの リ ソース  アダプタに代わって資格マッピング
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11 資格マッピング  プロバイダ
をデータベースに作成します )。 マッピングが既に存在する場合、 マッ
ピングは削除され、 このマッピングによって置き換えられます。

resource パラ メータは、 String で表される開始元プ リ ンシパルがアク
セスを要求している  WebLogic リ ソースを表します。 エンタープライズ
情報システム (EIS) のユーザ名およびパスワードは、 資格のマップ先の
レガシー システム ( リモート  システム ) における資格です。 

undeployCredentialMappings
public void undeployCredentialMappings(Resource resource) 
throws ResourceRemovalException;

undeployCredentialMappings メ ソ ッ ドは、 資格マップをアンデプロ
イします (つま り、 アンデプロイ済みのリ ソース  アダプタに代わって資
格マッピングをデータベースから削除します )。 resource パラ メータ
は、 マッピングを削除する  WebLogic リ ソースを表します。

注意 : deployCredentialMapping/undeployCredentialMappings メ ソ ッ ド
は、 ユーザ名 /パスワード資格のみを操作します。 

DeployableCredentialProvider SSPI および 
deployCredentialMapping/undeployCredentialMappings メ ソ ッ ドの詳細に
ついては、 WebLogic Server 7.0 API リ ファレンス Javadoc を参照して ください。

CredentialMapper SSPI を実装する

CredentialMapper SSPI を実装するには、 以下のメ ソ ッ ドの実装を提供する必
要があ り ます。

getCredentials
public java.util.Vector getCredentials(Subject requestor, 
Subject initiator, Resource resource, String[] 
credentialTypes);

getCredentials メ ソ ッ ドは、 サブジェ ク トの ID に基づいて、 対象リ
ソースの適切な資格群を取得します。 このバージ ョ ンのメ ソ ッ ドは、 リ
モート  システムのデータベースに照会して、 サブジェ ク ト内のすべての
プ リ ンシパルに関して一致する資格のリ ス ト を (ベク トルと して ) 返し
ます。
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カスタム資格マッピング プロバイダの開発方法
getCredentials
public java.lang.Object getCredentials(Subject requestor, 
String initiator, Resource resource, String[] 
credentialTypes);

getCredentials メ ソ ッ ドは、 サブジェク トの ID に基づいて、 対象リ
ソースの適切な資格群を取得します。 このバージ ョ ンのメ ソ ッ ドは、 リ
モート  システムのデータベースに照会して、 指定されたサブジェ ク トの
資格を  1 つ ( オブジェ ク ト と して ) 返します。

CredentialMapper SSPI および getCredentials メ ソ ッ ドの詳細については、
WebLogic Server 7.0 API リ フ ァレンス  Javadoc を参照して ください。

レルム アダプタ認証プロバイダと互換性のあるカスタム資格マッピング プ
ロバイダの開発

認証プロバイダは、 サブジェク ト内へのユーザおよびグループの格納を担当する

セキュ リ テ ィ  プロバイダです。 ユーザおよびグループは、 資格マッピング  プロ
バイダなどの他のタイプのセキュ リ テ ィ  プロバイダによってサブジェク ト から
抽出されます。 セキュ リ テ ィ  レルムでコンフ ィグレーシ ョ ンされている認証プロ
バイダがレルム アダプタ認証プロバイダである場合、 ユーザおよびグループの
情報は、 他の認証プロバイダとは若干異なる方法でサブジェ ク ト に格納されま
す。 そのため、 こ う したユーザおよびグループの情報の抽出も、 若干異なる方法
で行う必要があ り ます。

サブジェ ク トへの格納にレルム  アダプタ認証プロバイダが使用された場合に、
サブジェ ク トがユーザ名またはグループ名に一致するかど うかを調べるためにカ

スタム資格マッピング  プロバイダで使用できるコードをコード  リ ス ト 11-1 に示
します。 このコードは、 実装するどの形式の getCredentials メ ソ ッ ドにも記述
できます。

コード  リス ト  11-1   サブジェク トがユーザ名またはグループ名に一致するかど
うかを調べるためのサンプル コード

/** 
* サブジェクトがユーザ名またはグループ名に一致するかどうかを調べる 
* 
* @param principalWant このロールのプリンシパル名を含む文字列
* (つまり、ロール定義 ) 
* 
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* @param subject リソースにアクセスしようとしているユーザおよびそのユーザのグループを
* 識別するプリンシパルを含むサブジェクト 
* 
* @return ブール値。現在のサブジェクトがロールのプリンシパルに
* 一致する場合は true、それ以外の場合は false 
*/ 

private boolean subjectMatches(String principalWant, Subject subject) 
{ 

// まず、グループ名が一致しているかどうかを調べる
if (SubjectUtils.isUserInGroup(subject, principalWant)) { 

return true; 
} 
// 次に、ユーザ名が一致しているかどうかを調べる
if (principalWant.equals(SubjectUtils.getUsername(subject))) { 

return true; 
} 
// 一致しなかった場合
return false; 

}

WebLogic MBeanMaker を使用して MBean タイ
プを生成する

カスタム セキュ リ テ ィ  プロバイダの MBean タイプを生成する前に、以下の作業
が必要です。

� 2-11 ページの 「MBean タイプが必要な理由を理解する」

� 2-12 ページの 「拡張および実装する  SSPI MBean を決定する」

� 2-13 ページの 「MBean 定義ファ イル (MDF) の基本的な要素を理解する」

� 2-15 ページの 「SSPI MBean の階層と  Administration Console に対する影響
を理解する」

� 2-17 ページの 「WebLogic MBeanMaker によって提供されるものを理解す
る」

この情報を理解し、 設計に関する判断を下したら、 次の手順でカスタム資格マッ

ピング プロバイダの MBean タイプを作成します。
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1. 11-9 ページの 「MBean 定義ファ イル (MDF) を作成する」

2. 11-10 ページの 「WebLogic MBeanMaker を使用して MBean タイプを生成す
る」

3. 11-14 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」

4. 11-15 ページの 「WebLogic Server 環境に MBean タイプをインス トールす
る」

注意 : これらの手順の実行方法は、 いくつかのサンプル セキュ リテ ィ  プロバイ
ダ (dev2dev Web サイ トの 「Code Samples: WebLogic Server」 で入手可能
) に示されています。

この節で説明する手順はすべて、 Windows 環境での作業を想定していま
す。

MBean 定義ファイル (MDF) を作成する

MBean 定義ファ イル (MDF) を作成するには、 次の手順に従います。

1. サンプル認証プロバイダの MDF をテキス ト  ファ イルにコピーします。

注意 : サンプル認証プロバイダの MDF は、 SampleAuthenticator.xml と
い う名前です (現在、 サンプル資格マッピング  プロバイダはあ り ませ
ん )。

2. カスタム資格マッピング  プロバイダに合わせて、 作成する  MDF の 
<MBeanType> および <MBeanAttribute> 要素の内容を変更します。 

3. カスタム属性および操作 (つま り、 <MBeanAttribute> および 
<MBeanOperation> 要素 ) を  MDF に追加します。 

4. ファ イルを保存します。

注意 : MDF 要素の構文についての完全な リ ファレンスは、 付録 A 「MBean 定
義ファ イル (MDF) 要素の構文」 に収められています。
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WebLogic MBeanMaker を使用して MBean タイプを生成す
る

MDF を作成したら、 WebLogic MBeanMaker を使用してそれを実行できます。
WebLogic MBeanMaker は現在のと ころコマンド ライン ユーティ リ テ ィで、 入力
と して MDF を受け取り 、 MBean インタフェース、 MBean 実装、 関連する  
MBean 情報ファ イルなどの中間 Java ファ イルをいくつか出力します。 これらの
中間ファ イルが合わさって、 カスタム セキュ リ テ ィ  プロバイダの MBean タイ
プにな り ます。 

MBean タイプの生成手順は、 カスタム資格マッピング  プロバイダの設計に応じ
て異な り ます。 必要な設計に合わせて適切な手順を実行して ください。

� 11-10 ページの 「任意 SSPI MBean とカスタム操作を追加しない場合」

� 11-11 ページの 「任意 SSPI MBean またはカスタム操作を追加する場合」

任意 SSPI MBean とカスタム操作を追加しない場合

カスタム資格マッピング  プロバイダの MDF に任意 SSPI MBean もカスタム操作
も実装しない場合、 次の手順に従います。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書き される こ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。
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注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、MDF が複数ある  (つま り資格マッピング  プロバイダが複数ある ) 
場合には、 このプロセスを繰り返す必要があ り ます。

3. 11-14 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

任意 SSPI MBean またはカスタム操作を追加する場合

カスタム資格マッピング  プロバイダの MDF に任意 SSPI MBean またはカスタム
操作を実装する場合、 以下の質問に答えながら手順を進めて ください。

� MBean タイプを作成するのは初めてですか。 初めての場合は、 次の手順に
従って ください。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要があるこ とを示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書きされるこ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書きされます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、MDF が複数ある  (つま り資格マッピング  プロバイダが複数ある ) 
場合には、 このプロセスを繰り返す必要があ り ます。

3. 任意 SSPI MBean を  MDF に実装した場合は、 次の手順に従います。

a. MBean 実装ファ イルを見つけます。

WebLogic MBeanMaker によって生成される  MBean 実装ファ イルには、
MBeanNameImpl.java とい う名前が付けられます。 たとえば、
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MyCredentialMapper とい う  MDF の場合には、 編集すべき  MBean 実装
ファ イルの名前は SampleCredentialMapperImpl.java です。

b. MDF に実装した任意 SSPI MBean ご とに、 メ ソ ッ ドのスタブを
「Mapping MDF Operation Declarations to Java Method Signatures Document」
(dev2dev Web サイ ト で入手可能 ) から  MBean 実装ファ イルにコピーし、
各メ ソ ッ ドを実装します。 任意 SSPI MBean が継承する メ ソ ッ ド もすべて
実装して ください。

4. MDF にカスタム操作を含めた場合、 メ ソ ッ ド  スタブを使用してメ ソ ッ ドを
実装します。

5. ファ イルを保存します。

6. 11-14 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。

� 既存の MBean タイプの更新ですか。 更新の場合は、 次の手順に従って くだ
さい。

1. WebLogic MBeanMaker によって現在のメ ソ ッ ドの実装が上書きされないよ
うに、 既存の MBean 実装ファ イルを一時ディ レク ト リにコピーします。

2. 新しい DOS シェルを作成します。

3. 次のコマンドを入力します。

java -DMDF=xmlfile -Dfiles=filesdir -DcreateStubs=true 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMDF フラグは WebLogic MBeanMaker が MDF をコードに翻訳す
る必要がある こ と を示し、 xmlFile は MDF (XML MBean 定義ファ イル )、
filesdir は WebLogic MBeanMaker で生成された MBean タイプの中間ファ
イルが格納される場所です。

xmlfile が入力されるたびに、 新しい出力ファ イル群が生成されます。
filesdir で指定された場所にファ イルが既に存在する場合には、 既存の
ファ イルが上書き される こ とが通知され確認を求められます。 

-DcreateStubs=true フラグを使用するたびに、 既存の MBean 実装ファ イ
ルがすべて上書き されます。

注意 : WebLogic MBeanMaker では MDF を一度に 1 つ処理します。 そのた
め、MDF が複数ある  (つま り資格マッピング  プロバイダが複数ある ) 
場合には、 このプロセスを繰 り返す必要があ り ます。
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4. 任意 SSPI MBean を  MDF に実装した場合は、 次の手順に従います。

a. MBean 実装ファ イルを見つけます。

WebLogic MBeanMaker によって生成される  MBean 実装ファ イルには、
MBeanNameImpl.java とい う名前が付けられます。 たとえば、
SampleCredentialMapper とい う  MDF の場合には、 編集すべき  MBean 
実装ファ イルの名前は SampleCredentialMapperImpl.java です。

b. 手順 1 で一時ディ レク ト リに保存した既存の MBean 実装ファ イルを開き
ます。

c. 既存の MBean 実装ファ イルを、 WebLogic MBeanMaker によって生成さ
れた MBean 実装ファ イルと同期させます。

これには、 メ ソ ッ ドの実装を既存の MBean 実装ファ イルから新し く生成
された MBean 実装ファ イルにコピー ( または、新し く生成された  MBean 
実装ファ イルから既存の MBean 実装ファ イルに新しいメ ソ ッ ドを追加 ) 
し、 いずれの MBean 実装ファ イルにも入っている メ ソ ッ ドのメ ソ ッ ド  シ
グネチャへの変更が使用する  MBean 実装ファ イルに反映されているこ と
を確認する といった作業が必要です。

d. MDF を修正して元の MDF にはない任意 SSPI MBean を実装した場合は、
メ ソ ッ ド  スタブを 「Mapping MDF Operation Declarations to Java Method 
Signatures Document」 (dev2dev Web サイ トで入手可能 ) から  MBean 実装
ファ イルにコピーし、 各メ ソ ッ ドを実装します。 任意 SSPI MBean が継承
する メ ソ ッ ド もすべて実装して ください。

5. MDF を変更して元の MDF にはないカスタム操作を含めた場合、 メ ソ ッ ド  
スタブを使用してメ ソ ッ ドを実装します。

6. 完成した、 つま りすべてのメ ソ ッ ドを実装した  MBean 実装ファ イルを保存
します。

7. この MBean 実装ファ イルを、 WebLogic MBeanMaker が MBean タイプの実
装ファ イルを配置したディ レク ト リにコピーします。 このディ レ ク ト リは、
手順 3 で filesdir と して指定しました (手順 3 の結果と して  WebLogic 
MBeanMaker で生成された MBean 実装ファ イルがオーバーラ イ ド される )。

8. 11-14 ページの 「WebLogic MBeanMaker を使用して MBean JAR ファ イル 
(MJF) を作成する」 に進みます。
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生成される MBean インタフ ェース ファイルについて

MBean インタフェース  ファ イルとは、 実行時ク ラスまたは MBean 実装がコン
フ ィ グレーシ ョ ン データを取得するために使用する  MBean のク ライアン トサイ
ド  API です。 2-4 ページの 「「Provider」 SSPI の目的を理解する」 で説明されて
いるよ うに、 これは initialize メ ソ ッ ドで使用するのが一般的です。

WebLogic MBeanMaker では、作成済みの MDF から  MBean タイプを生成するの
で、 生成される  MBean インタフェース  ファ イルの名前は、 その MDF 名の後に
「MBean」 とい う テキス トが付いたものにな り ます。 たとえば、 WebLogic 
MBeanMaker で MyCredentialMapper MDF を実行する と、
MyCredentialMapperMBean.java とい う  MBean インタフェース  ファ イルが生
成されます。

WebLogic MBeanMaker を使用して MBean JAR ファイル 
(MJF) を作成する

WebLogic MBeanMaker で MDF を実行して中間ファ イルを作成し、 MBean 実装
ファ イルを手作業で編集してその中にメ ソ ッ ドの内容を記述したら、 カスタム資

格マッピング プロバイダの MBean ファ イルと実行時ク ラスを  MBean JAR ファ
イル (MJF) にパッケージ化する必要があ り ます。 このプロセスも、 WebLogic 
MBeanMaker によって自動化されます。

カスタム資格マッピング  プロバイダの MJF を作成するには、 次の手順に従いま
す。

1. 新しい DOS シェルを作成します。

2. 次のコマンドを入力します。

java -DMJF=jarfile -Dfiles=filesdir 
weblogic.management.commo.WebLogicMBeanMaker

こ こで、 -DMJF フラグは WebLogic MBeanMaker が新しい MBean タイプを
格納する  JAR ファ イルをビルドする必要がある こ と を示し、 jarfile は 
MJF の名前、 filesdir は WebLogic MBeanMaker で MJF に JAR 化する対
象ファ イルが存在する場所です。
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この時点でコンパイルが行われるので、 エラーが発生するおそれがあ り ま

す。 jarfile が指定されていて、 エラーが発生しなかった場合には、 指定さ
れた名前の MJF が作成されます。 

注意 : 既存の MJF を更新する場合は、 MJF をいったん削除してから再生成しま
す。 WebLogic MBeanMaker にも  -DIncludeSource オプシ ョ ンがあ り、
それを指定する と、生成される  MJF にソース  ファ イルを含めるかど うか
を制御する こ とができます。 ソース  ファ イルには、 生成されたソース と  
MDF そのものがあ り ます。 デフォル トは false です。 このオプシ ョ ン
は、 -DMJF を使用しない場合には無視されます。 

生成された MJF は、自らの WebLogic Server 環境にインス トールするこ と も、顧
客に配布してそれぞれの WebLogic Server 環境にインス トールしてもら う こ と も
できます。

WebLogic Server 環境に MBean タイプをインストールする

MBean タイプを  WebLogic Server 環境にインス トールするには、 MJF を  
WL_HOME\server\lib\mbeantypes ディ レク ト リにコピーします。 こ こで、
WL_HOME は WebLogic Server の最上位のインス トール ディ レク ト リです。 このイ
ンス トール コマンドによって、 カスタム資格マッピング プロバイダが 「デプロ

イ」 されます。 つま り、 カスタム資格マッピング  プロバイダを WebLogic Server 
Administration Console から管理できるよ うにな り ます。 

注意 : WL_HOME\server\lib\mbeantypes は、 MBean タイプをインス トールす
るデフォル トのディ レ ク ト リです。 ただし、 WebLogic Server が追加ディ
レク ト リで MBean タイプを検索するよ うにするには、 サーバを起動する
と きに -Dweblogic.alternateTypesDirectory=<dir> コマンド ライン 
フラグを使用します (<dir> はディ レ ク ト リ名のカンマ区切りの リ ス ト )。 
このフラグを使用する と、 WebLogic Server は常にまず 
WL_HOME\server\lib\mbeantypes から  MBean タイプをロード し、 その
後に追加ディ レク ト リ を検索して、 (拡張子に関係な く ) そのディ レ ク ト
リに存在するすべての有効なアーカイブをロード します。 たとえば 
-Dweblogic.alternateTypesDirectory = dirX,dirY の場合、
WebLogic Server はまず WL_HOME\server\lib\mbeantypes から  MBean 
タイプをロード し、 その後に、 dirX および dirY に存在する有効なアー
カイブをロード します。 
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追加ディ レク ト リで MBean タイプを検索するよ うに WebLogic Server に
指示し、 かつ Java セキュ リ テ ィ  マネージャを使用する場合は、
weblogic.policy ファ イルを更新して、 MBean タイプ ( したがってカス
タム セキュ リ テ ィ  プロバイダも ) に対する適切なパー ミ ッシ ョ ンを与え
る必要があ り ます。 詳細については、『WebLogic Security プログラマーズ 
ガイ ド』 の 「Java セキュ リ テ ィ  マネージャを使用しての WebLogic リ
ソースの保護」 を参照して ください。

非セキュ リ テ ィ  プロバイダの JAR (バッ クアップ ファ イルを含む ) は、
WL_HOME\server\lib\mbeantypes ディ レ ク ト リ以外の場所に置く こ と
をお勧めします。

カスタム資格マッピング  プロバイダをコンフ ィグレーシ ョ ンするこ とによって  
(11-16 ページの 「Administration Console を使用してカスタム資格マッピング  プ
ロバイダをコンフ ィグレーシ ョ ンする」 を参照 ) MBean タイプのインスタンス
を作成して、 GUI、 他の Java コード、 または API からそれらの MBean インスタ
ンスを使用するこ とができます。 たとえば、 WebLogic Server Administration 
Console を使用して、 属性を取得 /設定した り操作を呼び出した りする こ と もで
きますし、 他の Java オブジェク ト を開発して、 そのオブジェク ト で MBean をイ
ンスタンス化し、 それらの MBean から提供される情報に自動的に応答させるこ
と もできます。 なお、 これらの MBean インスタンスをバッ クアップしておく こ
と をお勧めします。 詳細については、 『WebLogic Server ド メ イン管理』 の 「障害

が発生したサーバの回復」 の 「セキュ リ テ ィ  コンフ ィグレーシ ョ ン  データの
バッ クアップ」 を参照して ください。

Administration Console を使用してカスタム資格
マッピング プロバイダをコンフ ィグレーションす
る

カスタム資格マッピング  プロバイダをコンフ ィグレーシ ョ ンする とい う こ とは、
資格マッピング サービスを必要とするアプ リ ケーシ ョ ンがアクセス可能なセ
キュ リ テ ィ  レルムにカスタム資格マッピング  プロバイダを追加する とい う こ と
です。 
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カスタム セキュ リテ ィ  プロバイダのコンフ ィ グレーシ ョ ンは管理タスクですが、
カスタム セキュ リ テ ィ  プロバイダの開発者が行う こ と もできます。 この節では、
カスタム資格マッピング  プロバイダのコンフ ィ グレーシ ョ ン担当者向けの重要
な情報を取 り上げます。 

� 11-17 ページの 「資格マッピング  プロバイダ、 リ ソース  アダプタ、 およびデ
プロイ メ ン ト記述子の管理」

� 11-19 ページの 「デプロイ可能な資格マッピングの有効化」

注意 : WebLogic Server Administration Console を使用したカスタム資格マッピ
ング  プロバイダのコンフ ィ グレーシ ョ ン手順については、 『WebLogic 
Security の管理』 の 「カスタム セキュ リ テ ィプロバイダのコンフ ィグ
レーシ ョ ン」 を参照して ください。

資格マッピング プロバイダ、 リソース アダプタ、 およびデプ

ロイメント記述子の管理

リ ソース  アダプタ  ( コネク タ ) などのアプリ ケーシ ョ ン  コンポーネン トの中に
は、関連デプロイ メ ン ト情報を  Java 2 Enterprise Edition (J2EE) デプロイ メ ン ト記
述子および WebLogic Server デプロイ メ ン ト記述子に格納する ものがあ り ます。 
リ ソース  アダプタの場合、 デプロイ メ ン ト記述子ファ イル (weblogic-ra.xml) 
には、 ユーザ名 /パスワードの組み合わせなど、 資格マップを作成するための情
報が含まれます。 この資格マップ情報は、 WebLogic Server Administration 
Console で資格マッピング プロバイダを初めてコンフ ィグレーシ ョ ンする と きに
含めるのが一般的です。 

Administration Console には、 この目的のために [デプロイ メ ン ト記述子内のセ
キュ リテ ィ  データを無視 ] チェ ッ クボッ クスが用意されています。開発者または
管理者がカスタム資格マッピング  プロバイダを初めてコンフ ィグレーシ ョ ンす
る と きには、 このチェ ッ クボッ クスのチェ ッ クがはずれているこ とを確認する必

要があ り ます。 

注意 : [デプロイ メ ン ト記述子内のセキュ リ テ ィ  データを無視 ] チェ ッ クボッ
クスは、 デフォル トではチェ ッ クがはずれています。 このチェ ッ クボッ
クスを設定するには、 WebLogic Server Administration Console の左ペイ
ンで [ セキュ リテ ィ｜レルム｜ realm] をク リ ッ ク します。 realm はセ
キュ リテ ィ  レルムの名前です。 次に [一般 ] タブを選択します。
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このチェ ッ クボッ クスのチェ ッ クをはずして リ ソース  アダプタ  ( コネク タ ) をデ
プロイする と、 WebLogic Server は、 weblogic-ra.xml デプロイ メ ン ト記述子
ファ イル ( コード  リ ス ト 11-2 の例を参照 ) から資格マップを読み込みます。 こ
の情報は、 資格マッピング  プロバイダのセキュ リテ ィ  プロバイダ データベース
にコピーされます。 

コード  リスト  11-2   weblogic-ra.xml ファイルのサンプル

<weblogic-connection-factory-dd> 
<connection-factory-name>LogicalNameOfBlackBoxNoTx</connection-factory-name> 
<jndi-name>eis/BlackBoxNoTxConnectorJNDINAME</jndi-name>

<map-config-property>
<map-config-property-name>ConnectionURL</map-config-property-name>
<map-config-property-value>jdbc:pointbase:server://localhost/demo
<map-config-property-value> 

</map-config-property> 

<security-principal-map> 
<map-entry> 
<initiating-principal>*</initiating-principal>
<resource-principal> 

<resource-username>examples</resource-username> 
<resource-password>examples</resource-password> 

</resource-principal> 
</map-entry> 

</security-principal-map> 

</weblogic-connection-factory-dd>

注意 : コード  リ ス ト 11-2 に示したサンプル リ ソース  アダプタのデプロイ メ ン
ト記述子は、
WL_HOME\samples\server\src\examples\jconnector\simple\rars\

META-INF にあ り ます。 こ こで、 WL_HOME は WebLogic Server の最上位の
インス トール ディ レク ト リです。

デプロイ メ ン ト記述子ファ イルでも  Administration Console でも追加の資格マッ
プを設定する こ とができますが、 リ ソース  アダプタのデプロイ メ ン ト記述子に
定義されている資格マップをいったんコピーしてから、 Administration Console 
を使用して追加の資格マップを定義する こ と をお勧めします。 この理由は、 資格
マッピング  プロバイダのコンフ ィ グレーシ ョ ン中に Administration Console を使
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用して資格マップを変更する と、 その内容が weblogic-ra.xml ファ イルに保持
されないからです。 Administration Console を使用して再デプロイする、ディ スク
上でリ ソース  アダプタ  ( コネク タ ) を変更した、 または WebLogic Server を再起
動したといった場合に、 リ ソース  アダプタ  ( コネクタ ) を再デプロイする と きに
は、 [デプロイ メ ン ト記述子内のセキュ リ テ ィ  データを無視 ] チェ ッ クボッ クス
をチェ ッ クする必要があ り ます。 チェ ッ クボッ クスをチェ ッ ク しないと、
Administration Console を使用して定義した資格マップがデプロイ メン ト記述子
で定義されている資格マップによって上書きされます。

注意 : [デプロイ メ ン ト記述子内のセキュ リ テ ィ  データを無視 ] チェ ッ クボッ
クスは、 ロール マッピング  プロバイダおよび認可プロバイダにも影響し
ます。 詳細については、 それぞれ 6-22 ページの 「認可プロバイダとデプ

ロイ メ ン ト記述子の管理」 と 8-26 ページの 「ロール マッピング プロバ
イダとデプロイ メ ン ト記述子の管理」 を参照して ください。

デプロイ可能な資格マッピングの有効化

DeployableCredentialProvider SSPI を実装し、カスタム資格マッピング  プロ
バイダでデプロイ可能な資格マップをサポート したい場合、 カスタム資格マッピ

ング プロバイダのコンフ ィグレーシ ョ ン担当者 (つま り、 開発者または管理者 ) 
は、Administration Console で [資格マッピング デプロイ メ ン ト を有効化 ] チェ ッ
クボッ クスがチェ ッ ク されているこ と を確認する必要があ り ます。 チェ ッ クがは

ずれている と、 資格マッピング  プロバイダに対するデプロイ メ ン トは 「オフ」

と見なされます。 このため、 複数の資格マッピング  プロバイダがコンフ ィグレー
シ ョ ンされている場合、 [資格マッピング デプロイ メ ン ト を有効化 ] チェ ッ ク
ボッ クスを使用する と、資格マップのデプロイ メ ン トに使用する資格マッピング  
プロバイダを指定できます。

注意 : [デプロイ メ ン ト記述子内のセキュ リ テ ィ  データを無視 ] チェ ッ クボッ
クス  (11-17 ページの 「資格マッピング  プロバイダ、 リ ソース  アダプタ、
およびデプロイ メ ン ト記述子の管理」 で説明したよ うにセキュ リ テ ィ  レ
ルム レベルで指定 ) では、 コンフ ィグレーシ ョ ン済みの資格マッピング  
プロバイダのセキュ リ テ ィ  データベースに資格マップをコピーするかど
うかを指定します。 [資格マッピング デプロイ メン ト を有効化 ] チェ ッ ク
ボッ クス  ( コンフ ィグレーシ ョ ン済みの資格マッピング  プロバイダご と
に指定 ) では、 資格マッピング  プロバイダがデプロイ済みの資格マップ
を格納するかど う かを指定します。 
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11 資格マッピング  プロバイダ
資格マップを管理するためのメカニズムを提供する

WebLogic Server Administration Console を使用してカスタム資格マッピング  プロ
バイダをコンフ ィグレーシ ョ ンする と、 必要な資格マッピング  サービスにアプ
リ ケーシ ョ ンからアクセスできるよ うにする こ とはできますが、 このセキュ リ

テ ィ  プロバイダに関連付けられた資格マップを管理する方法を管理者にも提供
する必要があ り ます。 つま り、 資格マップを管理するためのメ カニズムを提供す
る必要があ り ます。 このメカニズムでは、 カスタム資格マッピング  プロバイダの
データベースの資格マップを読み書きできなければなり ません。 

それには、 以下の 2 通りの方法があ り ます。

� 11-20 ページの 「オプシ ョ ン  1 : 資格マップ管理用のスタンドアロン  ツール
を開発する」

� 11-21 ページの 「オプシ ョ ン  2 : 既存の資格マップ管理ツールを  
Administration Console に統合する」

注意 : WebLogic Server のこのバージ ョ ンでは、 資格マッピング  プロバイダ用
にコンソール拡張を使用して 「エディ タ」 ページを作成するこ とはでき

ません。 カスタムの認可プロバイダおよびロール マッピング プロバイダ
では可能です。

オプショ ン 1 : 資格マップ管理用のスタンドアロン ツールを

開発する

WebLogic Server Administration Console と まった く別のツールを開発する場合に
は、 この方法を選択します。 

この方法の場合、 ツールでは以下のこ と を行 う必要があ り ます。

1. WebLogic リ ソースの ID を特定します。 詳細については、 2-26 ページの
「WebLogic リ ソース識別子」 を参照して ください。

2. ローカル ユーザと リモート  ユーザとの関係を表す方法を決定します。 この
表現は完全に任意です。

3. カスタム資格マッピング  プロバイダのデータベースの式を読み書きします。
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カスタム資格マッピング プロバイダの開発方法
オプション 2 : 既存の資格マップ管理ツールを 
Administration Console に統合する

WebLogic Server Administration Console とは別のツールを持っており、 それを  
Administration Console から起動する場合には、 この方法を選択します。

この方法の場合、 ツールでは以下のこ とを行う必要があ り ます。

1. WebLogic リ ソースの ID を特定します。 詳細については、 2-26 ページの
「WebLogic リ ソース識別子」 を参照して ください。

2. ローカル ユーザと リモート  ユーザとの関係を表す方法を決定します。 この
表現は完全に任意です。

3. カスタム資格マッピング  プロバイダのデータベースの式を読み書きします。

4. 『Administration Console の拡張』 に説明されているよ うに、 基本コンソール
拡張を使用して  Administration Console にリ ンク します。
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11 資格マッピング  プロバイダ
11-22 WebLogic Security サービスの開発



12 カスタム セキュリティ  プロバイ
ダ用のコンソール拡張の記述

コンソール拡張を使用する と、標準 WebLogic Server Administration Console に含
まれていない機能を追加した り、 既存の機能のインタフェースを提供した りでき

ます。 こ う した機能を提供するには、 ナビゲーシ ョ ン ツ リーにノードを追加し、
タブ付きダイアログとダイアログ画面を追加または置き換えます。 

注意 : 以下の節に進む前に、 『Administration Console の拡張』 でコンソール拡
張の記述方法について理解しておいて ください。 

以下の節では、 特にカスタム  セキュ リ テ ィ  プロバイダと共に使用するコンソー
ル拡張の記述について説明します。

� 12-1 ページの 「コンソール拡張の記述が必要な場合」

� 12-3 ページの 「開発プロセスでのコンソール拡張の記述」

� 12-3 ページの 「カスタム セキュ リ テ ィ  プロバイダ用のコンソール拡張と基
本コンソール拡張との違い」

� 12-4 ページの 「Administration Console 拡張を記述する主要な手順」

� 12-5 ページの 「SecurityExtension インタフェースの使用によるカスタム  セ
キュ リテ ィ  プロバイダ関連の Administration Console ダイアログ画面の置き
換え」

� 12-7 ページの 「コンソール拡張が Administration Console に与える影響」

コンソール拡張の記述が必要な場合

WebLogic Server Administration Console でカスタム セキュ リ テ ィ  プロバイダ用
の完全なコンフ ィ グレーシ ョ ンおよび管理サポート を利用するには、 以下の場合

にコンソール拡張を記述する必要があ り ます。
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12 カスタム セキュ リテ ィ  プロバイダ用のコンソール拡張の記述
� カスタム セキュ リ テ ィ  プロバイダ用の MBean タイプを生成する と きに任意 
SSPI MBean を実装しないこ と を決定したが、 Administration Console でカス
タム セキュ リ テ ィ  プロバイダをコンフ ィグレーシ ョ ンおよび管理する場合 (
つま り、 WebLogic Server コマンド ライン インタフェースを代わりに使用し
ない場合 ) 

BEA では、 MBean タイプの生成 (1-4 ページの 「カスタム セキュ リテ ィ  プ
ロバイダをコンフ ィグレーシ ョ ンおよび管理する  MBean タイプの生成」 を
参照 ) によってカスタム  セキュ リ テ ィ  プロバイダをコンフ ィ グレーシ ョ ンお
よび管理する こ と をお勧めします。 しかし、 ユーザが記述したコンソール拡

張を介してカスタム セキュ リ テ ィ  プロバイダを完全にコンフ ィ グレーシ ョ
ンおよび管理する こ と もできます。 

� カスタム認証プロバイダ以外の任意 SSPI MBean を実装する場合 

任意 SSPI MBean を実装してカスタム認証プロバイダを開発する場合は、
Administration Console で MBean タイプの属性が自動的にサポート される こ
とにな り ます ( 任意 SSPI MBean から継承される )。 カスタム認可プロバイ
ダなどの他のタイプのカスタム セキュ リ テ ィ  プロバイダでは、 このサポー
トは受けられません。

� シンプルなデータ型と して表すこ とができないカスタム属性を、 MBean 定義
ファ イル (MDF) ( カスタム セキュ リ テ ィ  プロバイダの MBean タイプを作成
するために使用される ) に追加する場合

カスタム セキュ リ テ ィ  プロバイダの [詳細 ] タブにカスタム属性が自動的に
表示されるのは、 それらがシンプルなデータ型 (文字列、 MBean、 ブール、
整数値 ) と して表される場合のみです。 非定型のデータ型 ( フ ィ ンガープリ
ン トのイ メージなど ) と して表されるカスタム属性がある場合、
Administration Console ではカスタマイズを行わない限 りその属性を表示でき
ません。

� カスタム操作を  MBean 定義ファ イル (MDF) ( カスタム セキュ リ テ ィ  プロバ
イダの MBean タイプを作成するために使用される ) に追加する場合。

カスタム操作はさまざまなので、 Administration Console ではそれらを自動的
に表示または処理する方法が分かり ません。 カスタム操作の例と しては、 声

紋用のマイ クや、 インポート / エクスポート  ボタンなどがあ り ます。
Administration Console では、 カスタマイズしない限り これらのプロセスを表
示できません。

Administration Console は、 以下の場合にも拡張します。
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開発プロセスでのコンソール拡張の記述
� 企業ブランディ ング  ― たとえば、 カスタム セキュ リテ ィ  プロバイダのコン
フ ィグレーシ ョ ンおよび管理に使用するページにロゴを表示する場合など

� 連結 ― たとえば、 カスタム セキュ リ テ ィ  プロバイダのコンフ ィグレーシ ョ
ンおよび管理に使用するすべてのフ ィールドを、 個別のタブや場所ではな く  
1 ページに表示する場合など

開発プロセスでのコンソール拡張の記述

コンソール拡張を構成する さまざまなプログラマティ ッ ク要素は、 1 つの Web 
アプ リ ケーシ ョ ンにパッケージ化されて WebLogic Server ド メ インにデプロイ さ
れます。 開発プロセスでいつ Web アプリ ケーシ ョ ンを開発するかは、 完全に
ユーザの自由です。 

ただし、 コンソール拡張を使用してカスタム  セキュ リ テ ィ  プロバイダをコン
フ ィグレーシ ョ ンおよび管理する前に、 そのカスタム  セキュ リテ ィ  プロバイダ
用の MBean タイプを生成し  (1-4 ページの 「カスタム セキュ リ テ ィ  プロバイダ
をコンフ ィグレーシ ョ ンおよび管理する  MBean タイプの生成」 を参照 )、 コン
ソール拡張 Web アプリ ケーシ ョ ンを適切にパッケージ化してデプロイ しておく
必要があ り ます。

注意 : コンソール拡張を Web アプ リ ケーシ ョ ン と して開発、 パッケージ化、 お
よびデプロイする手順については、 12-4 ページの 「Administration 
Console 拡張を記述する主要な手順」 を参照して ください。

カスタム セキュリテ ィ  プロバイダ用のコン
ソール拡張と基本コンソール拡張との違い

基本コンソール拡張 ( 『Administration Console の拡張』 を参照 ) が柔軟性と機能
に富んでいるのに対し、 セキュ リテ ィ  プロバイダ固有のコンソール拡張で追加
される メ カニズムでは以下のこ とが可能にな り ます。
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12 カスタム セキュ リテ ィ  プロバイダ用のコンソール拡張の記述
� カスタム セキュ リ テ ィ  プロバイダをコンフ ィグレーシ ョ ンおよび管理する
ための既存の Administration Console ページに緊密に統合できる

� タブ付きダイアログまたはダイアログ画面を複数の異なる場所で統合できる  
(基本コンソール拡張ではタブ付きダイアログ とダイアログ画面は新しいナ
ビゲーシ ョ ン ツ リー ノードの一部と してしか追加できない )

� カスタム セキュ リ テ ィ  プロバイダをコンフ ィグレーシ ョ ンおよび管理する
ための既存のタブ付きダイアログまたはダイアログ画面を置き換えるこ とが
できる  

Administration Console 拡張を記述する主
要な手順

12-3 ページの 「カスタム セキュ リ テ ィ  プロバイダ用のコンソール拡張と基本コ
ンソール拡張との違い」 で説明したよ うに、 セキュ リ テ ィ  プロバイダ固有のコ
ンソール拡張にはいくつかの追加機能が用意されていますが、 コンソール拡張を

記述する主要な手順は同じです。 

1. Administration Console 拡張を定義する  Java ク ラスを作成します。 このク ラス
では、 コンソール拡張をナビゲーシ ョ ン ツ リー内のどこに表示するか、 およ
びコンソール拡張で必要と される追加機能を定義します。 詳細については、

『Administration Console の拡張』 の 「NavTreeExtension インタフェースの実
装」 を参照して ください。 

2. ナビゲーシ ョ ン ツ リーの動作を定義します。 この手順では、 手順 1 で定義し
た ノードの下に表示する複数のノードを定義できます。 また、 右ク リ ッ ク  メ
ニューとアクシ ョ ンも定義できます。 詳細については、 『Administration 
Console の拡張』 の 「ナビゲーシ ョ ン ツ リーの設定」 を参照して ください。

3. コンソール拡張画面を表示するための JavaServer Pages (JSP) を記述します。
ローカライゼーシ ョ ン  カタログ内の文字列を参照する こ とによって、 ローカ
ライズされたテキス ト を使用できます。 標準のタグ ライブラ リ を使用する
と、 標準の Administration Console と同じ よ う なタブ付きダイアログ画面を
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SecurityExtension インタ フ ェースの使用によるカスタム セキュ リテ ィ  プロバイダ関
作成し、 ローカライゼーシ ョ ン  カタログにアクセスできます。 詳細について
は、 『Administration Console の拡張』 の 「Console 画面 JSP の記述」 を参照
して ください。 

4. 複数の言語で表示するためにコンソール拡張をローカラ イズします。 詳細に
ついては、 『Administration Console の拡張』 の 「Administration Console 拡張
のローカライズ」 を参照して ください。

5. JSP、 カタログ、 および Java ク ラスを Web アプリ ケーシ ョ ン と してパッケー
ジ化します。 詳細については、 『Administration Console の拡張』 の
「Administration Console 拡張のパッケージ化」 を参照して ください。

6. コンソール拡張が収められた Web アプリ ケーシ ョ ンを  WebLogic Server ド メ
インの管理サーバにデプロイ します。 詳細については、 『Administration 
Console の拡張』 の 「Administration Console 拡張のデプロイ」 を参照して く
ださい。

SecurityExtension インタフェースの使用
によるカスタム セキュリティ  プロバイダ関
連の Administration Console ダイアログ画
面の置き換え

SecurityExtension インタフェースのメ ソ ッ ドを使用する と、 さまざまなカス
タム セキュ リ テ ィ  プロバイダ関連の Administration Console ダイアログ画面を置
き換えるこ とができます。 コンソール拡張を定義するために作成する  Java ク ラス
は、 Extension ク ラスを拡張するほかに ( またはその代わりに ) 
SecurityExtension インタフェースを実装できます。 Extension ク ラスは、 基
本コンソール拡張用に使用します (使い方については 『Administration Console の
拡張』 の 「NavTreeExtension インタフェースの実装」 を参照 )。

注意 : このインタフェースのすべてのメ ソ ッ ドを実装する必要があ り ます。 置
き換えないページについては null を返します。
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12 カスタム セキュ リテ ィ  プロバイダ用のコンソール拡張の記述
表 12-1 に、 置き換えるこ との多いセキュ リ テ ィ  プロバイダ関連のダイアログ画
面と、 それらを置き換えるために実装する必要がある  SecurityExtension イン
タフェースのメ ソ ッ ドを示します。

注意 : 詳細については、 WebLogic Server 7.0 API リ ファレンス  Javadoc の 
SecurityExtension インタフェース と  Extension ク ラスを参照して くださ
い。

表 12-1  SecurityExtension インタフェースの使い方

置き換えるダイアログ画面の用途 実装するメソッ ド

新しいカスタム  セキュ リ テ ィ  プロバイ
ダをコンフ ィグレーシ ョ ンし、 既存のカ

スタム  セキュ リ テ ィ  プロバイダのコン
フ ィグレーシ ョ ンを編集する

getExtensionForProvider メ ソ ッ ド

新規ユーザの作成と既存のユーザの編集 
( カスタム認証プロバイダと共に使用 )

getExtensionForUser メ ソ ッ ド

新規グループの作成と既存のグループの

編集 ( カスタム認証プロバイダと共に使
用 )

getExtensionForGroup メ ソ ッ ド

新規ロールの作成と既存のロールの編集 
( カスタム  ロール マッピング  プロバイ
ダと共に使用 )

getExtensionForRole メ ソ ッ ド

新規セキュ リ テ ィ  ポ リシーの作成と既
存のセキュ リテ ィ  ポ リシーの編集 ( カス
タム認可プロバイダと共に使用 )

getExtensionForPolicy メ ソ ッ ド
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コンソール拡張が Administration Console に与える影響
コンソール拡張が Administration Console 
に与える影響

コンソール拡張を記述する目的が、 カスタム セキュ リ テ ィ  プロバイダのコン
フ ィグレーシ ョ ン用の BEA 標準ダイアログ画面を置き換えるこ とであっても、
セキュ リ テ ィ  プロバイダに関連するユーザ、 グループ、 ロール、 セキュ リテ ィ  
ポ リ シーの作成および編集用のダイアログ画面を置き換えるこ とであっても、
WebLogic Server Administration Console への影響は同じです。

たとえば、WebLogic Server Administration Console を使用してカスタム  セキュ リ
テ ィ  プロバイダをコンフ ィグレーシ ョ ンし よ う とする と、 以下のプロセスが発
生します。

1. Administration Console のダイアログ画面の 1 つで [新しい 
Security_Provider_Type のコンフ ィグレーシ ョ ン ] リ ンク  (図 12-1 の上部がそ
の例 ) をク リ ッ クする と、Administration Console はカスタム  セキュ リ テ ィ  プ
ロバイダ用のコンソール拡張を検索しよ う と します。 
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12 カスタム セキュ リテ ィ  プロバイダ用のコンソール拡張の記述
図 12-1   サンプル認証プロバイダのコンフ ィグレーション

カスタム セキュ リ テ ィ  プロバイダのコンフ ィグレーシ ョ ンを  (手順 1 のよ
うに追加するのではな く ) 編集する場合、 Administration Console はそのカス
タム セキュ リ テ ィ  プロバイダのハイパーリ ンク名 (図 12-1 の下部がその例
) がク リ ッ ク される と コンソール拡張を検索します。

2. Administration Console は、 セキュ リ テ ィ  プロバイダのコンソール拡張が使
用可能である こ と を検出する と、 getExtensionForProvider メ ソ ッ ド  ( ま
たは他の getExtensionFor* メ ソ ッ ド  (12-6 ページの表 12-1
「SecurityExtension インタフェースの使い方」 を参照 )) から返された  URL に
よって指定された  JavaServer Page (JSP) を表示します。 

3. BEA の標準インタフェースの代わりにこの JSP を使用して、 カスタム  セ
キュ リ テ ィ  プロバイダをコンフ ィ グレーシ ョ ンおよび管理します。
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A MBean 定義ファイル (MDF) 要素

の構文

MBean 定義ファイル (MDF) は WebLogic MBeanMaker ユーティ リ テ ィへの入力
ファ イルです。 WebLogic MBeanMaker ユーティ リ テ ィは、 このファ イルを使用
してカスタム セキュ リ テ ィ  プロバイダを管理するための MBean タイプを作成し
ます。 MDF は、 単一の MBean タイプを記述する有効な整形式 XML ファ イルと
してフォーマッ ト される必要があ り ます。 以下の節では、 有効な MDF で使用可
能なすべての要素と属性について説明します。

� A-1 ページの 「MBeanType (ルート ) 要素」

� A-16 ページの 「MBeanAttribute 下位要素」

� A-33 ページの 「MBeanNotification 下位要素」

� A-41 ページの 「MBeanConstructor 下位要素」

� A-42 ページの 「MBeanOperation 下位要素」

� A-50 ページの 「例 : 有効な整形式 MBean 定義ファ イル (MDF)」

MBeanType (ルート ) 要素

すべての MDF には MBeanType とい うルー ト要素が 1 つ含まれていなければなり
ません。 この要素の構文は次のとおりです。

<MBeanType Name= string optional_attributes>

subelements 
</MBeanType> 
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A MBean 定義ファイル (MDF) 要素の構文
MBeanType 要素には Name 属性が含まれている必要があ り ます。 これは、 その 
MBean タイプのプログラム上の内部的な名前を指定する ものです ( ユーザ イン
タフェースに表示される名前を指定するには、 DisplayName 属性と  
LanguageMap 属性を使用します )。 他の属性は省略可能です。

以下の例は、 MBeanType (ルート ) 要素を簡略化して示したものです。

<MBeanType Name=“MyMBean” Package=”com.mycompany”> 
<MBeanAttribute Name=“MyAttr” Type=”java.lang.String” Default=“Hello World”/> 

</MBeanType> 

MBeanType ( ルート ) 要素内に指定されている属性は、その  MBean タイプからイ
ンスタンス化されるすべての MBean に適用されます。特定の MBean インスタン
スの属性をオーバーラ イ ドするには、 MBeanAttribute 下位要素で属性を指定す
る必要があ り ます。 詳細については、 A-16 ページの 「MBeanAttribute 下位要素」
を参照して ください。

表 A-1 では、 MBeanType (ルート ) 要素で使用可能な属性について説明します。
「JMX 仕様 /BEA 拡張機能」 カラムは、 当該属性が JMX 仕様に対する  BEA 拡張
機能なのか、 それと も  JMX の標準属性なのかを示します。 なお、 BEA 拡張機能
は他の J2EE Web サーバ上では動作しない可能性がある こ とに注意して くださ
い。

表 A-1MBeanType (ルート ) 要素の属性

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明

Abstract BEA 拡張機能 true/false 値が true の場合には、当該 MBean 
タ イプは (Java 抽象クラス と同様に

) インスタンス化できないこ とを意
味する。 ただし、 他の MBean タ イ
プは当該 MBean タ イプの属性と操

作を継承できる。 true を指定した

場合には、 管理タス クを実行するた

めの非抽象 MBean タ イプを別途作
成する必要がある。 この属性の値を

指定しない場合には、 値が false 
である と仮定される。
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MBeanType ( ルー ト ) 要素
CachingDisabled BEA 拡張機能 true/false 無視される。 このフラグは、 将来の

機能をサポートするために存在して

いる。 たとえば、 キャ ッシング ス
タブでキャ ッシングを提供する場

合、 このフラグはキャ ッシングを無

効にする場合がある。

現在、 WebLogic MBeanMaker で作
成された MBean は、 JMX Model 
MBean の仕様によ り、 サーバレベ
ルのキャ ッシングを提供する。 

注意 : JMX Model MBean の詳細
については、 Java 
Management eXtensions 1.0 
仕様を参照のこ と。

Classification BEA 拡張機能 文字列 この文字列を使用する と、 MBean 
タ イプを分類またはグループ化し

て、 セキュ リ テ ィ認可の実装を提供

するすべての MBean タ イプを識別
する といったこ とができ る。 この属

性には、 デフォル ト値または仮定さ

れる値はない。

CurrencyTimeLimit JMX 仕様 整数 キャ ッシュ された値が有効期限内に

ある とみなされる許容時間 (秒数 )。
この時間が経過した後、 値にアクセ

スしよ う とする と、 再計算が ト リガ

される。

MBeanType 要素に指定する と、 こ

の値は MBean タ イプのデフォル ト

と見なされる。 同じ属性を MBean 
の MBeanAttribute または 
MBeanOperation 下位要素に設定
する と、 個々の MBean に関して

オーバーライ ドでき る。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
Deprecated BEA 拡張機能 true/false 当該 MBean タ イプが非推奨扱いに
なっている こ と を示す。 この情報は

生成された Java ソースに表示され

る と共に、 管理アプ リケーシ ョ ンで

の使用を想定して  
ModelMBeanInfo オブジェ ク トに
も格納される。 この属性を指定しな

い場合には、 値が  false である と
仮定される。

Description JMX 仕様 文字列 当該 MBean タ イプに関連付けられ
る任意の文字列で、 生成されたク ラ

スの Javadoc など、 さ まざまな場所

に現れる。 デフォル ト値または仮定

される値はない。

注意 : ユーザ インタフェース内に
表示される概要記述を指定

するには、 DisplayName、

DisplayMessage、 および 
PresentationString の
各属性を使用する。 

DisplayMessage JMX 仕様 文字列 ユーザ インタフェースに表示され

る  MBean タ イプの説明用メ ッセー

ジ。 デフォル ト値または仮定される

値はない。

DisplayMessage はツールのヒ ン

トやヘルプで用いられるパラグラフ

になる場合がある。 MBean タ イプ
に設定された  DisplayMessage は、
インスタンスの作成時に個々の 
MBean に対して別の値を指定しな

い限り、 MBean インスタンスのデ
フォル ト と見なされる。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanType ( ルー ト ) 要素
DisplayName JMX 仕様 文字列 ユーザ インタフェースに表示され

る  MBean タ イプのインスタンス識
別用の名前。 タ イプ X のインスタ
ンスの場合、 デフォル ト  
DisplayName は 「タイプ X のイン
スタンス」 となる。 通常、 この値は

インスタンス作成時にオーバーライ

ド される。

LanguageMap 属性を使用する場合

には、 DisplayName 値は 
LanguageMap の リ ソース  バン ドル
内で名前を見つけるためのキーと し

て使われる。 LanguageMap 属性を
指定しない場合や、 そのキーが リ

ソース  バンドルに存在しない場合
には、 DisplayName 値そのものが
ユーザ インタフェースに表示され

る。 

「MessageID」 を参照。

Export JMX 仕様 文字列 WebLogic MBeanMaker では、 この

属性は使用されない。 ただし、 これ

を使用する可能性のあるアプ リ ケー

シ ョ ンをサポー トするために、

WebLogic MBeanMaker では、 この

値を MBeanInfo オブジェ ク トに追
加する。 デフォル ト値または仮定さ

れる値はない。

注意 : Export 属性の詳細につい
ては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

Extends BEA 拡張機能 パス名 この MBean タ イプが拡張する完全
修飾 MBean タ イプ名。 

「Implements」 を参照。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
GenerateExtended 
Accessors

BEA 拡張機能 true/false 値が true の場合には、 Type が 
array の MBeanAttribute 下位要
素はすべて、 索引アクセスをサポー

トするための付加的な操作と インタ

フェース  メ ソ ッ ドを生成できる よ
うになる。 値が false の場合には、
すべての MBeanAttribute 下位要
素が、 付加的な操作と メ ソ ッ ド を生

成できな くなる。 この属性を指定し

ない場合には、 値が true である と
仮定される。

Implements BEA 拡張機能 カンマで

区切った リ

ス ト

この MBean タ イプを実装する完全

修飾 MBean タ イプ名からなるカン
マ区切り リ ス ト。 

「Extends」 を参照。

InstanceExtent BEA 拡張機能 true/false 値が true の場合には、 アクセス し
やすくなるよ うに、 MBean タ イプ
のインスタンスがすべて  1 つの リ ス

トに保持される こ とになる。 ただ

し、 この属性を true に設定する
と、 メモ リ消費量が増える。

注意 : デフォル トでは、 セキュ リ

テ ィ関係のすべての MBean 
タ イプが true に設定され

ている。 それらの  MBean の
インスタンスでこの属性を

オーバーラ イ ドする と、 セ

キュ リ テ ィに悪影響が及ぶ

おそれがある。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanType ( ルー ト ) 要素
LanguageMap BEA 拡張機能 文字列 表示可能な文字列のマップを格納し

た リ ソース  バンドルの完全修飾パ
ス名を指定する。 他の属性 ( たとえ

ば DisplayMessage や 
DisplayName など ) は、
LanguageMap 内の文字列を用いて、
MBean タ イプに関する情報を表示
する。

この属性を指定しない場合には、 他

の属性 (たとえば DisplayMessage 
や DisplayName など ) は、 自分自
身の値を表示する  ( それらの値を

キーに使って リ ソース  バン ドル内
の適切な文字列を検索するわけでは

ない )。

Listen BEA 拡張機能 true/false 通知リ スナのスタブを MBean 実装
オブジェ ク ト内に生成する。 この属

性を指定しない場合には、 値が 
false である と仮定される。 

注意 : リ スナ スタブの詳細につい
ては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

Log JMX 仕様 true/false 値が true の場合、MBean タ イプの
通知をログ ファ イルに追加するよ

う指定する  (LogFile 属性は情報の
出力先となるフ ァ イルを指定する )。
この属性を指定しない場合には、 値

が false である と仮定され、 通知

はログ ファ イルに追加されない。

注意 : MBean 通知およびログの詳

細については、 Java 
Management eXtensions 1.0 
仕様を参照のこ と。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
LogFile JMX 仕様 パス名 この MBean タ イプの通知が発生し

たと きにメ ッセージが出力される既

存の書き込み可能ファ イルの完全修

飾パス名。 ロギングが行われるため

には、 Log 属性を  true に設定して

おく必要がある。 この属性には、 デ

フォル ト値または仮定される値はな

い。

注意 : MBean 通知およびログの詳
細については、 Java 
Management eXtensions 1.0 
仕様を参照のこ と。

MBeanClassName BEA 拡張機能 パス名 BEA から提供される  MBean タ イプ
のサブク ラ スの完全修飾クラス名。

これは、 主に将来の開発用および 
Model MBean の拡張を望む開発者
向けに用意されている。

注意 : JMX Model MBean の詳細
については、 Java 
Management eXtensions 1.0 
仕様を参照のこ と。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanType ( ルー ト ) 要素
MessageID JMX 仕様 文字列 Java Management eXtensions 1.0 仕様
に従ってク ラ イアン トサイ ド  メ ッ
セージ  リ ポジ ト リから メ ッセージ

を取得するためのキーを提供する。

MessageID と  DisplayMessage 
のどちらか一方あるいは両方を用い

て、 通知 MBean タ イプを記述する
こ とができ る。 この属性を指定しな

い場合には、 メ ッセージ  ID は利用
できない。

注意 : MessageID は、
LanguageMap 属性で指定
されるのと同じ リ ソース  バ
ンドルを使用せず、 通知 
MBean タ イプ専用である。

Name JMX 仕様 文字列 当該 MBean タ イプのプログラム上
の内部的な名前を指定する必須属

性。

Package BEA 拡張機能 文字列 当該 MBean タ イプのパッケージ名

を指定し、 WebLogic MBeanMaker 
によって作成される ク ラス  ファ イ
ルの場所を決定する。 この属性を指

定しない場合には、 MBean タイプ
は Java デフォル ト  パッケージに格

納される。 

注意 : パッケージが異なっている

限り、 MBean タイプ名は同
じ名前でもかまわない。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
PersistLocation JMX 仕様 パス名 WebLogic MBeanMaker では、 この

属性は使用されない。 ただし、

PersistLocation を使用する  
Model MBean を MBean タイプが拡
張するよ う な場合をサポー トするた

めに、 WebLogic MBeanMaker で
は、 この属性値を  MBeanInfo ク ラ
スに追加する。 デフォル ト値または

仮定される値はない。

注意 : PersistLocation および 
Model MBean の詳細につい
ては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

PersistName JMX 仕様 文字列 WebLogic MBeanMaker では、 この

属性は使用されない。 ただし、

PersistName を使用する  Model 
MBean を MBean タ イプが拡張する

よ う な場合をサポートするために、

WebLogic MBeanMaker では、 この

属性値を  MBeanInfo ク ラスに追加
する。 デフォル ト値または仮定され

る値はない。

注意 : PersistName および Model 
MBean の詳細については、
Java Management eXtensions 
1.0 仕様を参照のこ と。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanType ( ルー ト ) 要素
PersistPeriod JMX 仕様 整数 OnTimer または NoMoreOftenThan 
の永続性ポ リシーで使用される秒数

を指定する。 MBeanType または 
MBeanAttribute 要素でこの属性
を指定しない場合には、 値が 0 であ
る と仮定される。

PersistPolicy が OnTimer に設
定されている場合には、 この秒数が

経過したら属性が永続化される。 一

方、 PersistPolicy が 
NoMoreOftenThan に設定されてい

る場合には、 指定された秒数以上の

間隔を置いて永続化が行われるよ う

に制限される。 

注意 : MBeanType 要素内で指定さ

れた場合、 この属性値は、

個々の MBeanAttribute 下
位要素内のあらゆる設定を

オーバーライ ドする。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
PersistPolicy JMX 仕様 Never
/OnTimer
/OnUpdate
/NoMoreOf
tenThan 

永続化がどのよ うに行われるかを、

以下のいずれかで指定する。

� Never ： 属性は決して格納され

ない。 これは、 非常に変わ りや

すいデータやセッシ ョ ンのコン

テキス ト内や実行期間中にしか

意味を持たないデータの場合に

役に立つ。

� OnTimer ： 属性は、当該 MBean 
タ イプの永続性タイマーの設定

時間 (PersistPeriod 属性で定
義される ) が経過するたびに格
納される。

� OnUpdate ： 属性は更新のたび
に格納される。

� NoMoreOftenThan ： 属性は、
更新間隔が PersistPeriod よ
り短く ない限り、 更新のたびに

格納される。 このメカニズムは、

非常に変わりやすいデータの影

響でパフォーマンスが下がる こ

とのないよ うにする上で役に立

つ。

MBeanType または 
MBeanAttribute 要素でこの属性
を指定しない場合には、値が Never 
である と仮定される。 

注意 : MBeanType 要素内で指定さ

れた場合、 この属性値は、

個々の MBeanAttribute 下
位要素内のあらゆる設定を

オーバーラ イ ドする。 

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanType ( ルー ト ) 要素
PresentationString JMX 仕様 パス名 ユーザ インタフェースで項目の表
示に使用できる情報を提供する単一

の XML ド キュ メ ン トの完全修飾パ

ス名。 この  XML ド キュ メ ン トは、

プレゼンテーシ ョ ン  ロジッ クに関
係のある付加的なメ タデータ も提供

する。 PresentationString の
フォーマッ トは、 XML/JMX に準拠
した任意の情報である。 

注意 : 現在、 BEA では専用の
フォーマッ ト を定義してい

ないが、 独自に定義するよ

り待つこ とをお勧めする。

PresentationString 属
性は、 将来使用するための

ものである。

Readable JMX 仕様 true/false MBean の属性値を MBean API を通
じて読み込めるかど うかを決定す

る。 MBeanType または 
MBeanAttribute 要素でこの属性
を指定しない場合には、 値が true 
である と仮定される。

MBeanType 要素に指定する と、 こ

の値は個々の MBeanAttribute 下
位要素のデフォル ト と見なされる。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
Servers BEA 拡張機能 カンマで

区切った リ

ス ト  

MBean タイプのインスタンスをイ
ンスタンス化でき、 その MBean タ
イプのインスタンスを参照できる

サーバの リ ス ト を定義する。MBean 
タ イプのインスタンスは、 たとえ管

理サーバが利用できな くても、 これ

らのサーバから必ずアクセス  (読み
取り アクセス ) できる。 

カンマで区切った リ ス トには、

MBean タイプと同じ管理ド メ イン

にあるサーバの名前を指定する必要

がある。 値が指定されない場合に

は、 グローバル スコープである と
仮定される。 つま り、 インスタンス

はド メ イン内のすべてのサーバから

参照できる。 リ ス ト内に管理対象

サーバが  1 つしかない場合には、

サーバ固有のスコープになる。 つま

り、 インスタンスは管理対象サーバ

からしか参照できず、 他のサーバに

はレプ リケー トできない。 管理サー

バと  1 つ以上の管理対象サーバが リ

ス トに含まれている場合には、 共有

スコープになる。 つま り、 インスタ

ンスは管理サーバと指定された管理

対象サーバから参照できる。 管理

サーバなしで複数の管理対象サーバ

を指定する とエラーが発生する。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanType ( ルー ト ) 要素
VersionID BEA 拡張機能 Long Java serialVersionUID に変換す
る。 指定された

値は、 生成された実装ファ イルに次

のフォーマッ トで直接配置される。

static final long 
serialVersionUID = <user 
provided ID>;

MBean ク ラスを互換性を持たない
方法で変更した場合、 Java シ リアラ

イゼーシ ョ ンが正し く機能するよ う

に、 VersionID を使用して 
serialVersionUID を変更する必

要がある。

serialVersionUID の詳細につい
ては、 Java 2 Platform Standard 
Edition v1.3.1 API 仕様を参照のこ
と。

Visibility JMX 仕様 整数 : 1-4 MBean タ イプの重要度を示す。
ユーザ インタフェースではこの数

値を用いて、 特定のコンテキス トで

特定のユーザに当該 MBean タ イプ
を表示するかど うかを決定する。 こ

の値が小さければ小さいほど、 重要

度は高く なる。 1 から  4 までの数値
を指定できる。 この属性を指定しな

い場合には、 値が 1 である と仮定さ

れる。

ユーザの関心の高いアイテムの場合

には、 Visibility に低い数値を指
定する。 たとえば、 WebLogic 
Server Administration Console では、
Visiblity 値が 1 の MBean が左ペ
インのナビゲーシ ョ ン  ツ リーに表

示される。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
MBeanAttribute 下位要素

MBean タイプ内の属性ごとに、MBeanAttribute 下位要素のインスタンスを  1 つ
記述する必要があ り ます。 MBeanAttribute 下位要素の形式は次のとおりです。

<MBeanAttribute Name=string optional_attributes /> 

MBeanAttribute 下位要素には Name 属性が含まれている必要があ り ます。 この
属性は、 その MBean タイプの Java 属性のプログラム上の内部的な名前を指定し
ます (ユーザ インタフェースに表示される名前を指定するには、 DisplayName 
属性と  LanguageMap 属性を使用します )。 他の属性は省略可能です。

以下の例は、 MBeanType 要素内の MBeanAttribute 下位要素を簡略化して示し
たものです。

<MBeanType Name=“MyMBean” Package=”com.mycompany”> 
<MBeanAttribute Name= "WhenToCache" 
Type="java.lang.String"
LegalValues="'cache-on-reference','cache-at-initialization','cache-never'" 
Default= "cache-on-reference"

Writeable JMX 仕様 true/false 値が true の場合には、 MBean API 
を通じて  MBeanAttribute の値を
設定できるよ うになる。

MBeanType または 
MBeanAttribute でこの属性を指
定しない場合には、 値が true であ
る と仮定される。

MBeanType 要素に指定する と、 こ
の値は個々の  MBeanAttribute 下
位要素のデフォル ト と見なされる。

表 A-1MBeanType (ルート ) 要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanAttribute 下位要素
/>
</MBeanType> 

MBeanAttribute 下位要素内に指定されている属性は、 特定の MBean インスタ
ンスに適用されます。 ある  MBean タイプからインスタンス化されるすべての 
MBean の属性を設定するには、 MBeanType (ルート ) 要素内に属性を指定する必
要があ り ます。 詳細については、 A-1 ページの 「MBeanType (ルート ) 要素」 を
参照して ください。

表 A-2 では、 MBeanAttribute 下位要素で使用可能な属性について説明します。
「JMX 仕様 /BEA 拡張機能」 カラムは、 当該属性が JMX 仕様に対する  BEA 拡張
機能なのかど うかを示します。 なお、 BEA 拡張機能は他の J2EE Web サーバ上で
は動作しない可能性がある こ とに注意して ください。

表 A-2MBeanAttribute 下位要素の属性

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明

CachingDisabled BEA 拡張機能 true/false 無視される。 このフラグは、 将来の

機能をサポートするために存在して

いる。 たとえば、 キャ ッシング ス
タブでキャ ッシングを提供する場

合、 このフラグはキャ ッシングを無

効にする場合がある。

現在、 WebLogic MBeanMaker で作
成された MBean は、 JMX Model 
MBean の仕様によ り、 サーバレベ
ルのキャ ッシングを提供する。 

注意 : JMX Model MBean の詳細
については、 Java 
Management eXtensions 1.0 
仕様を参照のこ と。
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A MBean 定義ファイル (MDF) 要素の構文
CurrencyTimeLimit JMX 仕様 整数 キャ ッシュ された値が有効期限内に

ある とみなされる許容時間 (秒数 )。
この時間が経過した後、 値にアクセ

スしよ う とする と、 再計算が ト リ ガ

される。

MBeanType 要素に指定する と、 こ
の値は MBean タ イプのデフォル ト
と見なされる。 同じ属性を  MBean 
の MBeanAttribute または 
MBeanOperation 下位要素に設定
する と、 個々の MBean に関して
オーバーラ イ ドできる。

Default JMX 仕様 文字列 MBeanAttribute 下位要素から
ゲッ ター メ ソ ッ ド またはキャ ッ
シュ済みの値が提供されない場合に

返すべき値。 文字列は、 この属性に

指定されたデータ型と互換性を持つ

型のオブジェ ク トに評価しなければ

ならない Java 式を表す。 

この属性を指定しない場合には、 値

が null である と仮定される。 この
仮定値を使用し、 かつ LegalNull 
属性を false に設定してある場合
には、 WebLogic MBeanMaker と  
WebLogic Server から例外が送出さ
れる。

DefaultString JMX 仕様 文字列 Default と同じだが、 属性のタイ
プが 「文字列」 の場合に使用でき

る。 Default を文字列属性で使用
する場合、 値を引用符で囲まなけれ

ばならない。 DefaultString を使
用する場合、 引用符は付けない。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanAttribute 下位要素
Deprecated BEA 拡張機能 true/false 当該 MBean 属性が非推奨扱いに
なっている こ と を示す。 この情報は

生成された Java ソースに表示され
る と共に、 管理アプリ ケーシ ョ ンで

の使用を想定して 
ModelMBeanInfo オブジェク トに
も格納される。 この属性を指定しな

い場合には、 値が false である と
仮定される。

Description JMX 仕様 文字列 当該 MBean 属性に関連付けられる
任意の文字列で、 生成されたク ラス

の Javadoc など、 さまざまな場所に
現れる。 デフォル ト値または仮定さ

れる値はない。

注意 : ユーザ インタフェース内に
表示される概要記述を指定

するには、 DisplayName、

DisplayMessage、 および 
PresentationString の
各属性を使用する。 

DisplayMessage JMX 仕様 文字列 ユーザ インタフェースに表示され
る  MBean 属性の説明用メ ッセージ。
デフォル ト値または仮定される値は

ない。

DisplayMessage はツールのヒン
トやヘルプで用いられるパラグラフ

になる場合がある。 MBean タイプ
に設定された DisplayMessage は、
インスタンスの作成時に個々の 
MBean に対して別の値を指定しな
い限り、 MBean インスタンスのデ
フォル ト と見なされる。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
DisplayName JMX 仕様 文字列 ユーザ インタフェースに表示され
る  MBean タ イプのインス タンス識
別用の名前。 

通常、 MBean タ イプの 
DisplayName のデフォル ト値は、
インス タンスの作成時にオーバーラ

イ ド される。 タ イプ X のインス タ
ンスの場合、 デフォル ト  
DisplayName は 「タ イプ X のイン
ス タンス」 となる。 

LanguageMap 属性を使用する場合
には、 DisplayName 値は 
LanguageMap の リ ソース  バンドル
内で名前を見つけるためのキーと し

て使われる。 LanguageMap 属性を
指定しない場合や、 そのキーが リ

ソース  バン ドルに存在しない場合
には、 DisplayName 値そのものが
ユーザ インタフェースに表示され
る。

「MessageID」 を参照。

Encrypted BEA 拡張機能 true/false 値が true の場合、 この MBean 属
性は設定される と暗号化される こ と

を示す。 この属性を指定しない場合

には、 値が false である と仮定さ
れる。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanAttribute 下位要素
Export JMX 仕様 文字列 WebLogic MBeanMaker では、 この
属性は使用されない。 ただし、 これ

を使用する可能性のあるアプリ ケー

シ ョ ンをサポー トするために、

WebLogic MBeanMaker では、 この
値を MBeanInfo オブジェク トに追
加する。 デフォル ト値または仮定さ

れる値はない。

注意 : Export 属性の詳細につい
ては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

GenerateExtended 
Accessors

BEA 拡張機能 true/false 値が true の場合には、 Type が 
array の MBean 属性はすべて、 イ
ンデッ クス付きアクセスをサポー ト

するための付加的な操作と インタ

フェース  メ ソ ッ ド を生成できるよ
うになる。 値が  false の場合には、
すべての MBeanAttribute 下位要
素が、 付加的な操作と メ ソ ッ ド を生

成できな くなる。 この属性を指定し

ない場合には、 値が true である と
仮定される。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
GetMethod JMX 仕様 文字列 MBean タイプのデフォルト属性処
理ロジッ クをオーバーラ イ ド し、 現

在の MBeanAttribute 下位要素に
使用すべきゲッ ター メ ソ ッ ドの名
前を指定する。 その値は、 現在の 
MDF 内でゲッター操作を定義して
いる  MBeanOperation 下位要素の 
Name に一致する必要がある。

この属性を指定しない場合には、

MBean ではデフォルト  ロジッ クを
用いて、 MBean 属性の値を取得す
る。

注意 : この属性は Readable 属性
に左右される。 つま り、

Readable が false であれ
ば、 現在の 
MBeanAttribute 下位要素
についてはゲッ ターは呼び

出されない。

InterfaceType BEA 拡張機能 文字列 WebLogic MBeanMaker で生成され
る  MBean インタフェースの代わ り
に使用すべきインタフェースのク ラ

ス名。 これは、 現時点では無視され

るが、 今後の拡張で使用される可能

性はある。

IsIs JMX 仕様 true/false 生成される  Java インタフェースで
は MBean 属性のブール値にアクセ
スするのに JMX 
is<AttributeName> メ ソ ッ ド  
(get<AttributeName> メ ソ ッ ドで
はな く ) が使用されるかど うかを指
定する。 この属性を指定しない場合

には、 値が false である と仮定さ
れる。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanAttribute 下位要素
Iterable JMX 仕様 true/false 集約属性タイプの場合、 属性が反復

をサポートするかど うか (つま り、
アクセス されるたびに値をインク リ

メ ン トでき るかど うか ) を示す。 こ
の属性を指定しない場合には、値が 
false である と仮定される。

WebLogic MBeanMaker では、 この
属性は使用されない。 ただし、 これ

を使用する可能性のあるアプリ ケー

シ ョ ンをサポー トするために、

WebLogic MBeanMaker では、 この
値を MBeanInfo ク ラ スに追加す
る。

注意 : Iterable 属性の詳細につ
いては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

LanguageMap BEA 拡張機能 文字列 表示可能な文字列のマップを格納し

た リ ソース  バンドルの完全修飾パ
ス名を指定する。 他の属性 ( たとえ
ば DisplayMessage や 
DisplayName など ) は、
LanguageMap 内の文字列を用い
て、 MBean 属性に関する情報を表
示する。

この属性を指定しない場合には、 他

の属性 ( たとえば 
DisplayMessage や DisplayName 
など ) は、自分自身の値を表示する  
( それらの値をキーに使って リ ソー
ス  バンドル内の適切な文字列を検
索するわけではない )。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
WebLogic Security サービスの開発 A-23

http://jcp.org/aboutJava/communityprocess/final/jsr003/index.html
http://jcp.org/aboutJava/communityprocess/final/jsr003/index.html


A MBean 定義ファイル (MDF) 要素の構文
LegalNull BEA 拡張機能 true/false 現在の MBeanAttribute 下位要素
が null を値と して取り得るかど う
かを指定する。 この属性を指定しな

い場合には、 値が true である と仮
定される。

LegalValues BEA 拡張機能 カンマで

区切った リ

ス ト  

現在の MBeanAttribute 下位要素
の取り得る値の固定集合を指定す

る。 この属性を指定しない場合、

MBean 属性では、 Type 属性で指定
されているタイプの任意の値を指定

できる。

注意 : この リ ス ト内の要素は、 下

位要素の Type 属性で指定
されるデータ型に変換可能

なものでなければならな

い。

Listen BEA 拡張機能 true/false 通知リ スナのスタブを  MBean 実装
オブジェ ク ト内に生成する。 この属

性を指定しない場合には、 値が 
false である と仮定される。 

注意 : リ スナ スタブの詳細につい
ては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanAttribute 下位要素
Log JMX 仕様 true/false 値が true の場合、MBean の通知を
ログ  フ ァ イルに追加するよ う指定
する  (LogFile 属性は情報の出力先
となるファ イルを指定する )。 この
属性を指定しない場合には、 値が 
false である と仮定され、 通知は
ログ  フ ァ イルに追加されない。

注意 : MBean 通知およびログの詳
細については、 Java 
Management eXtensions 1.0 
仕様を参照のこ と。

LogFile JMX 仕様 パス名 この MBean 属性の通知が発生した
と きにメ ッセージが出力される既存

の書き込み可能ファ イルの完全修飾

パス名。 ロギングが行われるために

は、 Log 属性を  true に設定してお
く必要がある。 この属性には、 デ

フォル ト値または仮定される値はな

い。

注意 : MBean 通知およびログの詳
細については、 Java 
Management eXtensions 1.0 
仕様を参照のこ と。

Max BEA 拡張機能 整数 数値型の MBean 属性タイプに限り、
属性の最大値 ( その値を含む ) を表
す数値を指定する。 この属性を指定

しない場合には、 値はデータ型の許

容最大値まで可能。

注意 : 最大値がコンテキス トに応

じて動的に変化する場合、

または値の範囲の指定が複

雑な場合 ( たとえば、 1-10 
または >100)、 代わりに 
Validator 属性を使用す
る。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
MessageID JMX 仕様 文字列 Java Management eXtensions 1.0 仕
様に従ってク ラ イアン トサイ ド  
メ ッセージ リポジ ト リから メ ッ
セージを取得するためのキーを提供

する。

MessageID と  DisplayMessage 
のどちらか一方あるいは両方を用い

て、 通知 MBean タイプを記述する
こ とができる。 この属性を指定しな

い場合には、 メ ッセージ ID は利用
できない。

注意 : MessageID は、
LanguageMap 属性で指定
されるのと同じ リ ソース  バ
ンドルを使用せず、 通知 
MBean タイプ専用である。

Min BEA 拡張機能 整数 数値型の MBean 属性タイプに限り、
属性の最小値 (その値を含む ) を表
す数値を指定する。 この属性を指定

しない場合には、 値はデータ型の許

容最小値まで可能。

注意 : 最小値がコンテキス トに応

じて動的に変化する場合、

または値の範囲の指定が複

雑な場合 ( たとえば、 1-10 
または >100)、 代わりに 
Validator 属性を使用す
る。 

Name JMX 仕様 文字列 当該 MBean 属性のプログラム上の
内部的な名前を指定する必須属性。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanAttribute 下位要素
NoDump BEA 拡張機能 true/false 値が true の場合には、 WebLogic 
MBeanDumper ユーテ ィ リ ティで当

該 MBean 属性はダンプされな くな
る。

PersistLocation JMX 仕様 パス名 WebLogic MBeanMaker では、 この
属性は使用されない。 ただし、

PersistLocation を使用する  
Model MBean を MBean が拡張する
よ う な場合をサポー トするために、

WebLogic MBeanMaker では、 この
属性値を MBeanInfo ク ラ スに追加
する。 デフォル ト値または仮定され

る値はない。

注意 : PersistLocation および 
Model MBean の詳細につい
ては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

PersistName JMX 仕様 文字列 WebLogic MBeanMaker では、 この
属性は使用されない。 ただし、

PersistName を使用する  Model 
MBean を MBean が拡張するよ う な
場合をサポートするために、

WebLogic MBeanMaker では、 この
属性値を MBeanInfo ク ラ スに追加
する。 デフォル ト値または仮定され

る値はない。

注意 : PersistName および 
Model MBean の詳細につい
ては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
PersistPeriod JMX 仕様 整数 OnTimer または 
NoMoreOftenThan の永続性ポ リ

シーで使用される秒数を指定する。

MBeanType または 
MBeanAttribute 要素でこの属性
を指定しない場合には、 値が 0 であ
る と仮定される。

PersistPolicy が OnTimer に設
定されている場合には、 この秒数が

経過したら属性が永続化される。 一

方、 PersistPolicy が 
NoMoreOftenThan に設定されてい
る場合には、 指定された秒数以上の

間隔を置いて永続化が行われるよ う

に制限される。 

注意 : MBeanType 要素内で指定さ
れた場合、 この属性値は、

個々の MBeanAttribute 
下位要素内のあらゆる設定

をオーバーライ ドする。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanAttribute 下位要素
PersistPolicy JMX 仕様 Never
/OnTimer
/OnUpdate
/NoMoreOf
tenThan 

永続化がどのよ うに行われるかを、

以下のいずれかで指定する。

� Never ： 属性は決して格納され
ない。 これは、 非常に変わりや

すいデータやセッシ ョ ンのコン

テキス ト内や実行期間中にしか

意味を持たないデータの場合に

役に立つ。

� OnTimer ： 属性は、 当該 
MBean 属性の永続性タイマーの
設定時間 (PersistPeriod 属性
で定義される ) が経過するたび
に格納される。

� OnUpdate ： 属性は更新のたび
に格納される。

� NoMoreOftenThan ： 属性は、
更新間隔が PersistPeriod よ
り短く ない限り、 更新のたびに

格納される。 このメカニズム

は、 非常に変わ りやすいデータ

の影響でパフォーマンスが下が

る こ とのないよ うにする上で役

に立つ。

MBeanType または 
MBeanAttribute 要素でこの属性
を指定しない場合には、 値が 
Never である と仮定される。 

注意 : MBeanType 要素内で指定さ
れた場合、 この属性値は、

個々の MBeanAttribute 
下位要素内のあらゆる設定

をオーバーラ イ ドする。 

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
PresentationString JMX 仕様 パス名 ユーザ インタフェースで項目の表

示に使用できる情報を提供する単一

の XML ドキュ メ ン トの完全修飾パ
ス名。 この XML ドキュ メ ン トは、
プレゼンテーシ ョ ン ロジッ クに関
係のある付加的な メ タデータ も提供

する。 PresentationString の
フォーマッ トは、 XML/JMX に準拠

した任意の情報である。 

注意 : 現在、 BEA では専用の
フォーマッ ト を定義してい

ないが、 独自に定義するよ

り待つこ とをお勧めする。

PresentationString 属
性は、 将来使用するための

ものである。

ProtocolMap JMX 仕様 パス名 Model MBean API を使用すれば、
記述子の ProtocolMap フ ィールド

を通じて、 アプ リケーシ ョ ンの  
Model MBean 属性を既存の管理
データ  モデルにマップできるよ う
になる。 属性の記述子の 
ProtocolMap フ ィールドには、

Descriptor インタフェースを実装
する ク ラスのインス タンスへの参照

が記載されている必要がある。 

注意 : ProtocolMap および 
Model MBean の詳細につい
ては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanAttribute 下位要素
Readable JMX 仕様 true/false MBean の属性値を MBean API を通
じて読み込めるかど うかを決定す

る。 MBeanType または 
MBeanAttribute 要素でこの属性
を指定しない場合には、 値が true 
である と仮定される。

MBeanType 要素に指定する と、 こ
の値は個々の MBeanAttribute 下
位要素のデフォル ト と見なされる。

SetMethod JMX 仕様 文字列 MBean タ イプのデフォル ト属性処
理ロジッ クをオーバーライ ド し、 現

在の MBeanAttribute 下位要素に
使用すべきセッ ター メ ソ ッ ドの名
前を指定する。 その値は、 現在の 
MDF 内でセッ ター操作を定義して
いる  MBeanOperation 下位要素の 
Name に一致する必要がある。 

この属性を指定しない場合には、

MBean ではデフォル ト  ロジッ クを
用いて、 MBeanAttribute の値を
設定する。

注意 : この属性は Writeable 属
性に左右される。 つま り、

Writable が false であれ
ば、 現在の 
MBeanAttribute 下位要素
についてはセッ ターは呼び

出されない。

Type JMX 仕様 Java ク ラ ス
名 

この属性のデータ型の完全修飾クラ

ス名。 これに対応するク ラ スがク ラ

スパスに存在していなければならな

い。 この属性を指定しない場合に

は、 値が java.lang.String と仮
定される。 

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
Validator BEA 拡張機能 Java メソッ
ド名

Validator 属性には、バリデータ
のロジックを実装するメソッドの名

前を指定する。 このメソッドは、
WebLogicMBeanMaker で生成され
るクラスで宣言される。特定のバ リ

データを指定しない場合、

WebLogic Server では、 型の互換性
と数値に関する範囲 (Min と  Max で
指定した範囲 ) を検証する基本的な
チェ ッ クのみが行われる。

バ リデータのインス トールおよび使

用は自動化されているので、 バリ

データ名を MDF に、 バ リデータ  ク
ラ スをク ラ スパスにそれぞれ指定す

る以外のアクシ ョ ンは必要ない。

Visibility JMX 仕様 整数 : 1-4 MBean 属性の重要度を示す。 ユー
ザ インタフェースではこの数値を
用いて、 特定のコンテキス トで特定

のユーザに当該 MBean 属性を表示
するかど うかを決定する。 この値が

小さければ小さいほど、 重要度は高

くなる。 1 から  4 までの数値を指定
できる。 この属性を指定しない場合

には、 値が 1 である と仮定される。

ユーザの関心の高いアイテムの場合

には、 Visibility に低い数値を指
定する。 たとえば、 WebLogic 
Server Administration Console では、
Visiblity 値が 1 の MBean が左ペ
インのナビゲーシ ョ ン  ツ リーに表
示される。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanNotification 下位要素
MBeanNotification 下位要素

MBean タイプが発行できる通知タイプごとに、 MBeanNotification 下位要素の
インスタンス  (管理イベン ト のブロードキャス ト ) を  1 つ記述する必要があ り ま
す。 MBeanNotification の形式は次のとおりです。

<MBeanNotification Name=string optional_attributes /> 

MBeanNotification 下位要素には Name 属性 (Java 通知のプログラム上の内部的
な名前を指定するもの ) および NotificationTypes のカンマ区切りのリストが
含まれている必要があります ( ユーザ インタフェースに表示される名前を指定す
るには、 DisplayName 属性と  LanguageMap 属性を使用します )。 他の属性は省
略可能です。

以下の例は、 MBeanType 要素内の MBeanNotification 下位要素を簡略化して示
したものです。

<MBeanType Name=“MyMBean” Package=”com.mycompany”> 
<MBeanNotification Name=“com.mycompany.myNotification” 

Writeable JMX 仕様 true/false 値が true の場合には、MBean API 
を通じて MBeanAttribute の値を
設定できる よ うになる。

MBeanType または 
MBeanAttribute でこの属性を指
定しない場合には、 値が true であ
る と仮定される。

MBeanType 要素に指定する と、 こ
の値は個々の MBeanAttribute 下
位要素のデフォル ト と見なされる。

表 A-2MBeanAttribute 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
NotificationTypes="1.1.1.1.2.3.5" /> 
</MBeanType> 

表 A-3 では、 MBeanNotification 下位要素で使用可能な属性について説明しま

す。 「JMX 仕様 /BEA 拡張機能」 カラムは、 当該属性が JMX 仕様に対する  BEA 
拡張機能なのかど うかを示します。 なお、 BEA 拡張機能は他の J2EE Web サーバ

上では動作しない可能性があるこ とに注意して ください。

表 A-3MBeanNotification 下位要素の属性

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明

Classname JMX 仕様 文字列 MBeanNotification のク ラス名 
(Java Management eXtensions 1.0 仕
様で定義されている もの )。 たいて
いはデフォル ト  ク ラス名で問題な
いが、 必要であれば、 この属性を用

いて変更するこ とができ る。

Deprecated BEA 拡張機能 true/false 当該 MBean 通知が非推奨扱いに
なっている こ と を示す。 この情報は

生成された Java ソースに表示され
る と共に、 管理アプ リ ケーシ ョ ンで

の使用を想定して 
ModelMBeanInfo オブジェク トに
も格納される。 この属性を指定しな

い場合には、 値が false である と
仮定される。

Description JMX 仕様 文字列 当該 MBean 通知に関連付けられる
任意の文字列で、 生成されたク ラス

の Javadoc など、 さ まざまな場所に
現れる。 デフォル ト値または仮定さ

れる値はない。

注意 : ユーザ インタフェース内に
表示される概要記述を指定

するには、 DisplayName、

DisplayMessage、 および 
PresentationString の
各属性を使用する。 
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MBeanNotification 下位要素
DisplayMessage BEA 拡張機能 文字列 ユーザ インタフェースに表示され
る  MBean 通知の説明用メ ッセージ。
デフォル ト値または仮定される値は

ない。

DisplayMessage はツールのヒ ン
トやヘルプで用いられるパラグラフ

になる場合がある。 MBean タ イプ
に設定された DisplayMessage は、
インスタンスの作成時に個々の 
MBean に対して別の値を指定しな
い限り、 MBean インスタンスのデ
フォル ト と見なされる。 

DisplayName JMX 仕様 文字列 ユーザ インタフェースに表示され
る  MBean 通知タイプ識別用の名前。
デフォル ト値または仮定される値は

ない。

LanguageMap 属性を使用する場合
には、 DisplayName 値は 
LanguageMap の リ ソース  バンドル
内で名前を見つけるためのキーと し

て使われる。 LanguageMap 属性を
指定しない場合や、 そのキーが リ

ソース  バン ドルに存在しない場合
には、 DisplayName 値そのものが
ユーザ インタフェースに表示され
る。 

「MessageID」 を参照。

表 A-3MBeanNotification 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
LanguageMap BEA 拡張機能 文字列 表示可能な文字列のマップを格納し

た リ ソース  バンドルの完全修飾パ
ス名を指定する。 他の属性 ( たとえ
ば DisplayMessage や 
DisplayName など ) は、
LanguageMap 内の文字列を用い
て、 MBean 通知に関する情報を表
示する。

この属性を指定しない場合には、 他

の属性 ( たとえば 
DisplayMessage や DisplayName 
など ) は、自分自身の値を表示する  
( それらの値をキーに使って リ ソー
ス  バンドル内の適切な文字列を検
索するわけではない )。

Listen BEA 拡張機能 true/false 通知リ スナのスタブを MBean 実装
オブジェク ト内に生成する。 この属

性を指定しない場合には、 値が 
false である と仮定される。 

注意 : リ スナ スタブの詳細につい
ては、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

表 A-3MBeanNotification 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanNotification 下位要素
Log JMX 仕様 true/false 値が true の場合、MBean の通知を
ログ ファ イルに追加するよ う指定
する  (LogFile 属性は情報の出力先
となるフ ァ イルを指定する )。 この
属性を指定しない場合には、 値が 
false である と仮定され、 通知は
ログ ファ イルに追加されない。

注意 : MBean 通知およびログの詳
細については、 Java 
Management eXtensions 1.0 
仕様を参照のこ と。

LogFile JMX 仕様 パス名 この MBean 通知タイプの通知が発
生したと きにメ ッセージが出力され

る既存の書き込み可能ファ イルの完

全修飾パス名。 ロギングが行われる

ためには、 Log 属性を  true に設定
しておく必要がある。 この属性に

は、 デフォル ト値または仮定される

値はない。

注意 : MBean 通知およびログの詳
細については、 Java 
Management eXtensions 1.0 
仕様を参照のこ と。

表 A-3MBeanNotification 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
MessageID JMX 仕様 文字列 Java Management eXtensions 1.0 仕
様に従ってク ラ イアン トサイ ド  
メ ッセージ  リ ポジ ト リから メ ッ
セージを取得するためのキーを提供

する。

MessageID と  DisplayMessage 
のどちらか一方あるいは両方を用い

て、 通知 MBean タ イプを記述する
こ とができ る。 この属性を指定しな

い場合には、 メ ッセージ  ID は利用
できない。

注意 : MessageID は、
LanguageMap 属性で指定
されるのと同じ リ ソース  バ
ンドルを使用せず、 通知 
MBean 専用である。

Name JMX 仕様 文字列 当該 Java 通知のプログラム上の内
部的な名前を指定する必須属性

NotificationTypes JMX 仕様 カンマで区

切った リ ス

ト

汎用的な通知オブジェク ト を特徴付

ける通知タイプ。 この リ ス トは、

ド ッ ト で区切られた任意の数のコン

ポーネン ト をカンマで区切って列挙

したもので、 通知タイプの命名にお

いて任意のユーザ定義構造を作る こ

とが可能である。  

注意 : 通知タイプの詳細について

は、 Java Management 
eXtensions 1.0 仕様を参照の
こ と。

表 A-3MBeanNotification 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanNotification 下位要素
PresentationString JMX 仕様 パス名 ユーザ インタフェースで項目の表
示に使用できる情報を提供する単一

の XML ドキュ メ ン トの完全修飾パ
ス名。 この XML ドキュ メ ン トは、
プレゼンテーシ ョ ン  ロジッ クに関
係のある付加的な メ タデータ も提供

する。 PresentationString の
フォーマッ トは、 XML/JMX に準拠
した任意の情報である。 

注意 : 現在、 BEA では専用の
フォーマッ ト を定義してい

ないが、 独自に定義するよ

り待つこ とをお勧めする。

PresentationString 属
性は、 将来使用するための

ものである。

表 A-3MBeanNotification 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
Severity JMX 仕様 整数または

文字列 
通知の重大度を示す。 以下のいずれ

かの値を用いる必要がある。 

� 0 または unknown

� 1 または non-recoverable

� 2、 critical、 または failure

� 3、 major、 または severe

� 4、 minor、 marginal、 または 
error

� 5 または warning

� 6、 normal、 cleared、 または 
info 

このタグの値は、 数値でも、 定義済

みの文字列 (大文字 /小文字の区別
はない ) でもかまわない。 文字列を
使用する場合、 それは常に、

MBeanInfo オブジェク トによって
等価な数値に変換されて格納され

る。  

この属性を指定しない場合には、

unknown の重大度が通知される。

表 A-3MBeanNotification 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanConstructor 下位要素
MBeanConstructor 下位要素

MBeanConstructor 下位要素は現在のと ころ、 WebLogic MBeanMaker では使用
されておらず、 Java Management eXtensions 1.0 仕様に準拠し、 上位互換性を保
つためにサポート されているだけです。 したがって、 こ こでは、

MBeanConstructor 下位要素 (およびそれに関連する  MBeanConstructorArg 下
位要素 ) の属性の詳細については説明を省略します。

Visibility JMX 仕様 整数 : 1-4 MBean 通知の重要度を示す。 ユー
ザ インタフェースではこの数値を
用いて、 特定のコンテキス トで特定

のユーザに当該 MBean 通知を表示
するかど うかを決定する。 この値が

小さければ小さいほど、 重要度は高

くなる。 1 から  4 までの数値を指定
できる。 この属性を指定しない場合

には、 値が 1 である と仮定される。

ユーザの関心の高いアイテムの場合

には、 Visibility に低い数値を指
定する。 たとえば、 WebLogic 
Server Administration Console では、
Visiblity 値が 1 の MBean が左ペ
インのナビゲーシ ョ ン  ツ リーに表
示される。

表 A-3MBeanNotification 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
MBeanOperation 下位要素

MBean タイプでサポート されている操作 ( メ ソ ッ ド ) ごとに、 MBeanOperation 
下位要素のインスタンスを  1 つ記述する必要があ り ます。 MBeanOperation の形
式は次のとおりです。

<MBeanOperation Name=string optional_attributes >
<MBeanOperationArg Name=string optional_attributes />

</MBeanOperation> 

MBeanOperation 下位要素には Name 属性が付いている必要があ り ます。 これは、
その操作のプログラム上の内部的な名前を指定する ものです ( ユーザ インタ
フェースに表示される名前を指定するには、 DisplayName 属性と  LanguageMap 
属性を使用します )。 他の属性は省略可能です。 

MBeanOperation 要素内には、 その操作 ( メ ソ ッ ド ) で使用される引数ごとに 
MBeanOperationArg 下位要素のインスタンスを  1 つ記述する必要があ り ます。
MBeanOperationArg の形式は次のとおりです。

<MBeanOperationArg Name=string optional_attributes /> 

Name 属性には操作の名前を指定する必要があ り ます。 MBeanOperationArg のオ
プシ ョ ン属性は Type だけで、 これは、特定タイプの Java 属性の動作を指定する  
Java ク ラス名を与えるものです。 この属性を指定しない場合には、 値が 
java.lang.String と仮定されます。  

次の例は、 MBeanType 要素内の MBeanOperation 下位要素と  
MBeanOperationArg 下位要素を簡略化して示したものです。

<MBeanType Name=“MyMBean” Package=”com.mycompany”> 

<MBeanOperation 
Name= "findParserSelectMBeanByKey"
ReturnType="XMLParserSelectRegistryEntryMBean"
Description="Given a public ID, system ID, or root element tag, returns the 

object name of the corresponding XMLParserSelectRegistryEntryMBean."
>

<MBeanOperationArg Name=”publicID” Type=”java.lang.String”/>
<MBeanOperationArg Name=”systemID” Type=”java.lang.String”/>
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MBeanOperation 下位要素
<MBeanOperationArg Name=”rootTag” Type=”java.lang.String”/>
</MBeanOperation>

</MBeanType> 

表 A-4 では、 MBeanOperation 下位要素で使用可能な属性について説明します。
「JMX 仕様 /BEA 拡張機能」 カラムは、 当該属性が JMX 仕様に対する  BEA 拡張
機能なのかど うかを示します。 なお、 BEA 拡張機能は他の J2EE Web サーバ上で
は動作しない可能性がある こ とに注意して ください。

表 A-4MBeanOperation 下位要素の属性

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明

CurrencyTimeLimit JMX 仕様 整数 キャ ッシュ された値が有効期限

内にある とみなされる許容時間 
(秒数 )。 この時間が経過した
後、 値にアクセスしよ う とする

と、 再計算が ト リガされる。

MBeanType 要素に指定する と、
この値は MBean タイプのデ
フォル ト と見なされる。 同じ属

性を  MBean の 
MBeanAttribute または 
MBeanOperation 下位要素に設
定する と、 個々の MBean に関
してオーバーラ イ ドできる。

Deprecated BEA 拡張機能 true/false 当該 MBean 操作が非推奨扱い
になっている こ と を示す。 この

情報は生成された Java ソースに
表示される と共に、 管理アプ リ

ケーシ ョ ンでの使用を想定して  
ModelMBeanInfo オブジェ ク ト
にも格納される。 この属性を指

定しない場合には、 値が false 
である と仮定される。
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A MBean 定義ファイル (MDF) 要素の構文
Description JMX 仕様 文字列 当該 MBean 操作に関連付けら
れる任意の文字列で、 生成され

たク ラスの Javadoc など、 さま
ざまな場所に現れる。 デフォル

ト値または仮定される値はな

い。

注意 : ユーザ インタフェース
内に表示される概要記

述を指定するには、

DisplayName、

DisplayMessage、 お

よび 
PresentationString 
の各属性を使用する。 

DisplayMessage BEA 拡張機能 文字列 ユーザ インタフェースに表示さ
れる  MBean 操作の説明用メ ッ
セージ。 デフォル ト値または仮

定される値はない。

DisplayMessage はツールのヒ
ン トやヘルプで用いられるパラ

グラフになる場合がある。

MBean タ イプに設定された 
DisplayMessage は、 インスタ
ンスの作成時に個々の MBean 
に対して別の値を指定しない限

り、 MBean インスタンスのデ
フォル ト と見なされる。

表 A-4MBeanOperation 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanOperation 下位要素
DisplayName JMX 仕様 文字列 ユーザ インタフェースに表示さ
れる  MBean 操作識別用の名前。
デフォル ト値または仮定される

値はない。

LanguageMap 属性を使用する
場合には、 DisplayName 値は 
LanguageMap の リ ソース  バン
ドル内で名前を見つけるための

キーと して使われる。

LanguageMap 属性を指定しな
い場合や、 そのキーが リ ソース  
バンドルに存在しない場合に

は、 DisplayName 値そのもの
がユーザ インタフェースに表示
される。 

「MessageID」 を参照。

Impact JMX 仕様 MBean 操作のうち、 MBean で
表される管理対象エンテ ィテ ィ

に対して操作が及ぼす影響を知

らせる部分。 

注意 : 詳細については、 Java 
Management eXtensions 
1.0 仕様を参照のこ と。

表 A-4MBeanOperation 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
LanguageMap BEA 拡張機能 文字列 表示可能な文字列のマップを格

納した リ ソース  バンドルの完全
修飾パス名を指定する。 他の属

性 (たとえば DisplayMessage 
や DisplayName など ) は、
LanguageMap 内の文字列を用
いて、 MBean 操作に関する情報
を表示する。

この属性を指定しない場合に

は、 他の属性 ( たとえば 
DisplayMessage や 
DisplayName など ) は、 自分自
身の値を表示する  ( それらの値
をキーに使って リ ソース  バンド
ル内の適切な文字列を検索する

わけではない )。

Listen BEA 拡張機能 true/false 通知リ スナのスタブを MBean 
実装オブジェク ト内に生成す

る。 この属性を指定しない場合

には、 値が false である と仮定
される。 

注意 : リ スナ スタブの詳細に
ついては、 Java 
Management eXtensions 
1.0 仕様を参照のこ と。

表 A-4MBeanOperation 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanOperation 下位要素
MessageID JMX 仕様 文字列 Java Management eXtensions 1.0 
仕様に従ってク ラ イアン トサイ

ド  メ ッセージ リ ポジ ト リから
メ ッセージを取得するための

キーを提供する。

MessageID と  
DisplayMessage のどちらか
一方あるいは両方を用いて、 通

知 MBean タ イプを記述する こ
とができ る。 この属性を指定し

ない場合には、 メ ッセージ  ID 
は利用できない。

注意 : MessageID は、
LanguageMap 属性で指
定されるのと同じ リ

ソース  バン ドルを使用
せず、 通知 MBean 専用
である。

Name JMX 仕様 文字列 当該 MBean 操作のプログラム
上の内部的な名前を指定する必

須属性。

表 A-4MBeanOperation 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
PresentationString JMX 仕様 パス名 ユーザ インタフェースで項目の
表示に使用できる情報を提供す

る単一の XML ドキュ メ ン トの
完全修飾パス名。 この XML ド
キュ メ ン トは、 プレゼンテー

シ ョ ン  ロジッ クに関係のある付
加的な メ タデータ も提供する。

PresentationString の
フォーマッ トは、 XML/JMX に
準拠した任意の情報である。 

注意 : 現在、 BEA では専用の
フォーマッ ト を定義し

ていないが、 独自に定

義するよ り待つこ とを

お勧めする。
PresentationString 
属性は、 将来使用する

ためのものである。

ReturnType JMX 仕様 文字列 当該操作から返される  Java オブ
ジェク トの完全修飾クラス名を

表す文字列

ReturnTypeDescription JMX 仕様 文字列 当該操作から返される  Java オブ
ジェク トについて説明するテキ

ス ト。 これは、 Javadoc または 
グラフ ィカル ユーザ インタ
フェースで使用する こ とができ

る。

表 A-4MBeanOperation 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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MBeanOperation 下位要素
表 A-5 では、 MBeanOperationArg 下位要素で使用可能な属性について説明しま

す。 「JMX 仕様 /BEA 拡張機能」 カラムは、 当該属性が JMX 仕様に対する  BEA 
拡張機能なのかど うかを示します。 なお、 BEA 拡張機能は他の J2EE Web サーバ

上では動作しない可能性がある こ とに注意して ください。

Visibility JMX 仕様 整数 : 1-4 MBean 操作の重要度を示す。
ユーザ インタフェースではこの
数値を用いて、 特定のコンテキ

ス トで特定のユーザに当該 
MBean 操作を表示するかど うか
を決定する。 この値が小さけれ

ば小さいほど、 重要度は高くな

る。 1 から  4 までの数値を指定
できる。 この属性を指定しない

場合には、 値が 1 である と仮定
される。

ユーザの関心の高いアイテムの

場合には、 Visibility に低い
数値を指定する。 たとえば、
WebLogic Server Administration 
Console では、 Visiblity 値が 
1 の MBean が左ペインのナビ
ゲーシ ョ ン ツ リーに表示され
る。

表 A-4MBeanOperation 下位要素の属性 （続き）

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明
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A MBean 定義ファイル (MDF) 要素の構文
例 : 有効な整形式 MBean 定義ファイル 
(MDF)

コード  リ ス ト  A-1 と コード  リ ス ト  A-2 に、 この付録で説明した属性の多く を使

用した MBean 定義ファ イル (MDF) の例を示します。 コード  リ ス ト  A-1 には、

述語を管理し、 述語とそれらの引数に関するデータを読み取る  MBean タイプを

生成するための MDF を示します。 コード  リ ス ト  A-2 には、 WebLogic ( デフォ

ル ト ) 認証プロバイダの MBean タイプを生成するための MDF を示します。

表 A-5MBeanOperationArg 下位要素の属性

属性 JMX 仕様
/BEA 拡張機能

指定可能な

値

説明

Description JMX 仕様 文字列 当該 MBean 操作の引数に関連
付けられる任意の文字列で、 生

成されたク ラ スの Javadoc など、
さまざまな場所に現れる。 デ

フォル ト値または仮定される値

はない。

InterfaceType BEA 拡張機能 文字列 WebLogic MBeanMaker で生成
される  MBean インタフェース
の代わ りに使用すべき インタ

フェースのク ラス名。 これは、

現時点では無視されるが、 今後

の拡張で使用される可能性はあ

る。

Name JMX 仕様 文字列 当該引数の名前を指定する必須

属性。

Type JMX 仕様 文字列 当該 MBean 操作の引数のデー
タ型。 この属性を指定しない場

合には、 値が 
java.lang.String と仮定され
る。 
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例 : 有効な整形式 MBean 定義フ ァイル (MDF)
コード  リス ト A-1   PredicateEditor.xml

<?xml version="1.0" ?>
<!DOCTYPE MBeanType SYSTEM "commo.dtd">

<MBeanType
Name = "PredicateEditor"
Package = "weblogic.security.providers.authorization"
Implements = "weblogic.security.providers.authorization.PredicateReader"
PersistPolicy = "OnUpdate"
Abstract = "false"
Description = "This MBean manages predicates and reads data about predicates and 

their arguments.&lt;p&gt;"
>

<MBeanOperation
Name = "registerPredicate"
ReturnType = "void"
Description = "Registers a new predicate with the specified class name."

>

<MBeanOperationArg
Name = "predicateClassName"
Type = "java.lang.String"
Description = "The name of the Java class that implements the predicate."

/>

<MBeanException>weblogic.management.utils.InvalidPredicateException</MBean
Exception>

<MBeanException>weblogic.management.utils.AlreadyExistsException</MBeanExc
eption>

</MBeanOperation>

<MBeanOperation
Name = "unregisterPredicate"
ReturnType = "void"
Description = "Unregisters the currently registered predicate."

>

<MBeanOperationArg
Name = "predicateClassName"
Type = "java.lang.String"
Description = "The name of the Java class that implements predicate to be 

unregistered."
/>
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A MBean 定義ファイル (MDF) 要素の構文
<MBeanException>weblogic.management.utils.NotFoundException</MBeanExceptio
n>

</MBeanOperation>

</MBeanType>

コード  リスト A-2   DefaultAuthorizer.xml

<?xml version="1.0" ?>
<!DOCTYPE MBeanType SYSTEM "commo.dtd">

<MBeanType
Name = "DefaultAuthorizer"
DisplayName = "DefaultAuthorizer"
Package = "weblogic.security.providers.authorization"
Extends = "weblogic.management.security.authorization.DeployableAuthorizer"
Implements = "weblogic.management.security.authorization.PolicyEditor, 

weblogic.security.providers.authorization.PredicateEditor"
PersistPolicy = "OnUpdate"
Description = "This MBean represents configuration attributes for the WebLogic 

Authorization provider. &lt;p&gt;"
>

<MBeanAttribute
Name = "ProviderClassName"
Type = "java.lang.String"
Writeable = "false"
Default = 

"&quot;weblogic.security.providers.authorization.DefaultAuthorizationProviderIm
pl&quot;"

Description = "The name of the Java class used to load the WebLogic 
Authorization provider."

/>

<MBeanAttribute
Name = "Description"
Type = "java.lang.String"
Writeable = "false"
Default = "&quot;Weblogic Default Authorization Provider&quot;"
Description = "A short description of the WebLogic Authorization provider."
/>

<MBeanAttribute
Name = "Version"
Type = "java.lang.String"
Writeable = "false"
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例 : 有効な整形式 MBean 定義フ ァイル (MDF)
Default = "&quot;1.0&quot;"
Description = "The version of the WebLogic Authorization provider."

/>

</MBeanType>
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